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Résumeé

Avec I’essor que rencontre I’informatique quotidiennement, une actualité spécifiee par les
innovations dans les technologies de I’information et de la communication s’est facilement
imposee, et par concomitance, des changements possibles dans la gestion des services
publiques afin de répondre aux attentes des citoyens, qui sollicitent des services numériques
en temps réel, a moindre codts et de grande valeur. Le concept de la dématérialisation dans le
secteur publique intervient, les organisations se voient obligées de s’adapter aux changements
apportés avec le développement de la technologie afin d’atteindre leurs objectifs primordiaux
tel que la transparence, l’interopérabilité et la satisfaction des citoyens, cela nécessite
’adoption d’outils technologiques pour moderniser le travail manuel.

En suivant ces évolutions technologiques, et dans le but de simplifier le cycle de vie du
document interne et assurer sa valeur légale, les entreprises dorénavant doivent opter pour une
dématerialisation numeérique des documents administratifs consistant a remplacer les
documents et supports d’information matériels ou papier par des fichiers numériques.

De nouvelles méthodes de gestion orientée vers 1’administration électronique basée sur le
principe 1'élimination du papier, visant a améliorer 1’efficacité de 1’administration, tant sur le
plan des délais, de la productivité des agents et de la qualité du service fourni doivent étre aussi

entreprises.

Mots-clés : Numérisation, dématérialisation, Signature électronique, Signature numérique,

organisation.



Abstract

With the growth that computing encounters daily, a topicality specified by innovations in
information and communication technologies has easily imposed itself, and concomitantly,
possible changes in the management of public services in order to respond to the expectations
of citizens, who request digital services in real time, at low cost and of high value. The concept
of dematerialization in the public sector intervenes, organizations are obliged to adapt to the
changes brought about with the development of technology in order to achieve their primordial
objectives such as transparency, interoperability and citizen satisfaction, this requires the
adoption of technological tools to modernize manual labor. In order to simplify the life cycle of
internal documents and ensure the legal value in accordance with these technical development,
companies need to choose digital non -materialization of management documents consisting of

documents, information equipment or files. there is. Digital paper

The new management method is focused on electronic management in accordance with the
principles of documents that aim to enhance the effectiveness of management, both in both
conditions and conditions, conditions, and conditions, and in both conditions, and in both

conditions. Is the quality of service quality.

Keywords : Digitization, non -materialized, electronic signature, digital signature,

organization.
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Tableau des abréviations

Mot Abréviation de

TIC Technologies de I’Information et de la
Communication

Sl Systeme d’information

GED Gestion électronique de document

IAM Identity and Access Management

CRLDP Point de distribution de la liste de certificats
révoqués

SKI Identificateur de la clé du sujet

AKI Identificateur de la clé de I'émetteur

CAdES CMS Advanced Electronic Signature

XAdES XML Advanced Electronic Signatures

PAJES Advanced Electronic Signatures

XML-Dsig XML Digital Signature

SEQ La signature électronique qualifiée

UML Unified Modeling Language
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Introduction générale
A. Contexte

Les signatures électroniques remplacent progressivement les signatures manuscrites, offrant
une solution efficace, sécurisée et pratique pour authentifier les parties impliquées dans les
transactions et les processus contractuels.

Le sujet de ce mémoire est d'étudier en détail le concept de signature électronique et d'étudier
ses bases techniques et pratiques. Examinons de plus preés les différentes technologies derriére
les signatures électroniques, en nous concentrant sur leur fonctionnement et leurs implications
en matiére de sécurité et de confidentialité.

Nous examinons comment cela peut permettre de gagner du temps, d'augmenter I'efficacite et
de réduire les codts, tout en analysant les risques possibles et les meilleures pratiques pour

améliorer la sécurité et la fiabilité.

B. Problématique

Dans un monde ou les technologies numériques influencent de plus en plus nos interactions et
nos transactions, la signature électronique peut-elle apporter une solution fiable et sécurisée
pour authentifier les documents et garantir leur validité ?

Cette problématique souléve plusieurs questions clés :

1. Quels sont les principes fondamentaux de la signature électronique et comment fonctionne-
t-elle techniquement ?

2. Quels sont les avantages d’une signature électronique par rapport aux signatures manuscrites
traditionnelles ?

3. Quels sont les enjeux et les risques liés a la sécurité et a la confidentialité des données lors

de l'utilisation d'une signature électronique ?

Apres avoir explorer ses questions, nous pourrons mieux assimiler le role et I’importance de la

signature ¢lectronique dans la société ainsi que les opportunités qu’elle peut apporter.
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C. Objectifs

Ce mémoire sur la signature électronique vise a atteindre plusieurs objectifs :

Supprimer le co(t lié au papier et a I’impression ;
Apporter un gain de temps en accélérant le processus de signature ;
Signer rapidement les documents en format électronique ;
Avoir une tracabilité des documents signés ;
Diminuer les possibilités de falsifications des documents et les fausses signatures ;

Sécuriser les données, de la signature électronique de documents a I’archivage.

D. Plan du mémoire

Le travail a comme intitulé « Systéeme de signature électronique », pour sa réalisation nous

avons subdivisé 1’étude en trois chapitres hormis I’introduction et la conclusion générale :

Chapitre 01 : L’état de I’art ;
Chapitre 02 : Etude de ’existant et conception :

Chapitre 03 : Réalisation et implémentation.

15
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Introduction

L'intégration des Technologies de I'Information et de la Communication (TIC) revét une
importance cruciale pour toute organisation, méme si elle les utilise depuis longtemps.
Cependant, avec I'essor informatique, la transformation numérique pose un défi au travail
traditionnel au sein des organisations, notamment en ce qui concerne la gestion des documents
internes et leur authenticité. Ainsi, la dématérialisation s'est avérée nécessaire pour surmonter
certains obstacles, tels que la réduction de l'usage intensif du papier (notamment dans le cadre
du concept du zéro papier) et la prévention des falsifications de signature grace a I'innovation
de la signature électronique.

Dans cette section, nous présenterons une revue de la littérature sur ce théme dans son cadre
théorique, ainsi que des généralités sur la dématérialisation, afin de donner un apercu du

domaine abordé dans le mémoire.
1. La dématérialisation

Un concept innovant qui doit étre adopté au sein de I’organisation

1.1. Définition

Dématérialiser ses documents consiste a remplacer les documents depuis le format papier de
son organisation par des fichiers numériques ou bien a les produire directement au format
numeérique via son systéeme d'information SI (dématérialisation native). Elle vise également a
stocker et a conserver ses documents électroniques sur des ordinateurs ou des serveurs
informatiques. [1]

1.2. Les étapes clés de la dématérialisation

Tout d’abord, il est important de rappeler que la dématérialisation est une des facettes de la
Gestion Electronique de Documents (GED) — l’autre étant la gestion des processus ou
WORKFLOW.

La réussite du projet est aussi conditionnée par une prise en compte pertinente de facteurs trés
divers, de D’existant documentaire au réseau informatique. La transformation des objets
physiques en une version numérique implique un certain nombre d’étapes, qui sont nécessaires

et imposées [2] :

[1] : La dématérialisation : définition, méthodes et comparatifs, URL : https://www.archimag.com/demat-

cloud/2019/11/13/glossaire-dematerialisation-10-mots-cles-definitions#securite

[2] : LUDOVIC DESAUBRY ; sur la dématérialisation des dossiers documentaires : les enjeux technique
https://memsic.ccsd.cnrs.fr/mem_00523899/document ; consulté le 17/03/2024
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Préparation des documents ;

Processus physique de numerisation ;
Indexation des documents ;

Stockage ;

Contrdle.

Voici plusieurs aspects clés autour desquels un projet de dématérialisation peut étre élaboreé et

développé :

Connaissance de I'existant : Cette étape implique la création d'une liste exhaustive des
différents types de documents a numériser ;

Evaluation de I'opportunité du projet : Il est crucial d'évaluer I'opportunité du projet
en prenant en compte des facteurs tels que le retour sur investissement, les risques et la
réglementation ;

Réalisation du projet : Une fois les études préliminaires achevées et les facteurs clés
évalues, il est important de surveiller attentivement les points essentiels pour garantir le
bon déroulement du projet ;

Conduite du changement : L'introduction de la numérisation et éventuellement d'un
systeme d'archivage électronique peut nécessiter des changements dans les habitudes de
travail, ce qui demande la définition de nouvelles procédures ou regles ;

Suivi des archives : Il est nécessaire de mettre en place des procédures pour assurer la
qualité des archives conservées, ainsi que pour migrer les archives vers de nouveaux
supports de stockage ou formats informatiques ;

Dématérialisation des traitements : Au-dela de l'espace économisé et de la
performance accrue dans la recherche documentaire, la dématérialisation peut
également améliorer les processus. Il est donc important de recenser les traitements

pouvant étre dématérialisés et d'évaluer les bénéfices potentiels qui en découlent.
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1.3. Les composants d'un service dématérialisé

On peut décomposer un service de dématérialisation en quatre grandes briques techniques,
comme illustré dans la figure-1- qui représente les composants essentiels d’un service

dématérialisé :

P

Figure -1- Les composants d'un service démateérialisé [3]

- Gestion des identités et des acces (IAM, Identity and Access Management) : Cette
fonction permet de contréler les utilisateurs du service, de leur attribuer des droits et de
garantir leur utilisation conforme et sécurisée ;

« Gestion des processus métier (BPM, Business Process Management) : Elle vise a
définir les flux d'informations entre les utilisateurs, notamment la circulation des
données, les circuits de décision, le travail collaboratif et les traitements automatisés ;

-« Gestion électronique de documents (GED) : Cette solution permet de gérer le cycle
de vie de l'information, allant du simple classement, conservation et recherche de
fichiers a des mécanismes sophistiqués d'indexation et de stockage sur le long terme,
parfois appelé "archivage électronique” ;

- Sécurité applicative : Fondée sur la cryptographie, elle englobe les mécanismes visant
a garantir l'intégrité des documents, leur provenance, leur confidentialité,

I'authentification des personnes et la tracabilité des actions.
1.4. Les niveaux de la dématérialisation

La mise en ceuvre de la dématérialisation peut avoir plusieurs niveaux, tant en termes de niveau
de papiers conservé qu’en termes de valeur légale, voici différents niveaux de démateérialisation

des documents :

[3] : Dimitri Mouton, liere édition, Eyrolles le juillet 12, 2012, une préface sur la sécurité de

la dématérialisation de la signature électronique au coffre-fort numérique, 310pages
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- Numérisation des documents papier : Il s'agit de convertir des documents papier en
versions numériques pour faciliter leur transmission par voie électronique, sans valeur
légale. Les originaux sont souvent conservés en version papier, tandis que les copies
numérisees sont utilisées pour le travail quotidien, par exemple par courrier électronique

«  Transmission des documents numérisés : Cette méethode implique la transmission des
informations contenues dans des documents papier sous forme de données structurées.
Cependant, seule la version papier conserve une valeur légale et fiscale, ce qui nécessite
souvent sa conservation. Cette approche est largement utilisée dans les entreprises
actuellement ;

- Dématérialisation a la source : Il s'agit de la transmission exclusive de données
structurées, sans recours au papier. Dans ce cas, aucun document papier n'est nécessaire,
ce qui en fait la méthode la plus simple a mettre en ceuvre lorsque les informations a
transmettre n'ont pas de valeur légale ;

- Dématérialisation a valeur probante : Cette approche implique la transmission de
données numerisées, structurées ou non, qui sont signées électroniquement et archivées
dans un "coffre-fort numérique”. C'est la forme la plus avancée de dématérialisation,
permettant de rendre totalement électroniques les documents ayant une valeur légale et
fiscale. [4]

1.5. Systeme de gestion électronique des documents (GED)

1.5.1. Définition du GED

La gestion électronique de documents (GED) est un dispositif permettant I'acquisition, le
classement (rangement et indexation) et I'exploitation des documents numériques, ces
documents étant recus ou produits. La GED permet d’optimiser ou automatiser des opérations
de gestion, d’exploitation et de controle des documents, via des WORK FLOWS ou flux de
travail. Elle s’appuie sur une gestion des droits d’acces.

La GED est généralement considérée comme le fer de lance d’une famille de solutions de
dématerialisation des processus et de traitement des données comprenant aussi la gestion

électronique du courrier (GEC). [1][3]

[4] : BONITA Soft La dématérialisation, https:/fr.bonitasoft.com/bibliotheque/la-dematerialisation , consulté le
18/03/2024
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La gestion de contenu d’entreprise (ECM), qui vise a prendre en compte I’information
numerique non structurée, hors bases de données, le records management (RM), pour la gestion
des documents d’activité ou documents d’archive engageants pour I’entreprise, et le réseau
social d’entreprise (RSE), outil facilitant le fonctionnement partagé et collaboratif dans

I'entreprise.

1.5.2. Les catégories du GED
Il existe cinq catégories :

- La GED administrative : Il permet de numeriser puis de classer les documents
administratifs (factures, fiches techniques, formulaires, devis ...) ;

- La GED bureautique : regroupe I’offre de progiciels de travail collaboratif permettant
d’échanger des documents, de les lire dans leur format d’origine (Word, Excel,
Powerpoint, Outlook ...) ;

« La GED COLD (Computer Output on Laser Disc) : qui permet d’archiver sous une
forme électronique les états produits par I’informatique d’un organisme (relevés de
compte, factures, etc.) ;

- La GED technique (GED métier) : qui concerne la manipulation de documents dont

le format et le contenu sont propres a un métier (plans, schémas etc.) [1]

1.5.3. Archivage électronique

- L'archivage électronique vise & conserver les documents numériques sur le long terme,
notamment en constituant un fonds sécurisé des documents probatoires ou patrimoniaux de
I'entreprise. 1l englobe généralement les documents dans leur version finalisée ainsi que les
données associées.

« Un systeme d'archivage électronique empéche toute altération des données et des
documents. En respectant les durées de conservation définies, il interdit leur destruction en
dehors d'une procédure de controle stricte. Pour cela, il repose sur une structure de

conservation et de stockage organisée selon un plan de classement des activités.

Il est important de faire la distinction entre l'archivage électronique et le coffre-fort
électronique/numérique. Le coffre-fort électronique est un dispositif technique visant a
sécuriser les documents au format numérique qui y sont déposés afin de garantir leur intégrité.
Il met en ceuvre des processus d'identification et de tragabilité, mais il ne prend pas en compte

les durées de conservation des documents. [1][3]
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1.6. La sécurité de la dématerialisation

Est un ensemble de mesures prises pour diminuer les risques, en premier lieu elle se divise en
trois familles complémentaires et il convient de les mettre en ceuvre conjointement [3] :

1.6.1. La sécuriteé technique :

Cette dimension met en place des infrastructures robustes indépendamment des applications
qui y sont exécutées. Les mesures prises ne sont pas spécifiques aux besoins métier, aux
données traitées ou aux utilisateurs, mais visent plutdt a garantir un niveau de sécurité absolu
en termes de disponibilité des machines et de résistance aux attaques, aux pannes et a d'autres

événements nuisibles.
1.6.2. La sécurite applicative juridique :

Elle consiste a utiliser des mécanismes assurant la sécurité des données traitées au sein du
service, y compris la sécurité juridique. Cela englobe les mesures prises au sein d'une
application pour répondre aux besoins fonctionnels de sécurité du service, notamment en ce
qui concerne les échanges et les traitements réalisés. Si le service implique des aspects
juridiques tels que la conclusion de contrats, la capacité a prouver des événements, la garantie
de confidentialité ou la conservation des documents a long terme, alors les mesures de sécurité

juridigue entrent dans cette catégorie.
1.6.3. La sécurité comportementale :

Cette dimension vise a sensibiliser les utilisateurs et & les former pour les inciter a éviter les
comportements a risque, conscients ou inconscients. La majorité des attaques contre les
systemes d'information proviennent de l'intérieur, qu'il s'agisse d'employés malveillants, de
personnes inconscientes des conséquences de leurs actions, d'anciens collaborateurs
mécontents ou de pirates extérieurs ayant exploité l'ingénierie sociale pour obtenir des
informations confidentielles. La mise en place de procédures précises, connues de tous,
appliquées et régulierement vérifiées, permet de prévenir de nombreux comportements

inadaptés et de réduire les risques.

1.6.4. La chaine de la sécurité :
Ces trois aspects de la sécurité (technique, applicative et comportementale) ne sont ni distincts
ni exclusifs, mais complémentaires. Négliger I'un de ces aspects affaiblit I'ensemble du systeme

d'information. En effet, la sécurité globale est aussi forte que son maillon le plus faible, et toute
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Figure 2- la chaine de sécurité [3]

Une innovation qui défit la signature manuscrite

2.1. Définition de la signature électronique

La signature électronique assure I'intégrité d'un document dans le temps tout en authentifiant
son auteur, de maniére similaire a une signature manuscrite sur un document papier. Elle
posseéde la méme valeur 1égale qu'une signature manuscrite, mais se distingue par le fait qu'elle

n'est pas visuelle, mais plutdt une suite de caracteres.

La mise en place de la signature électronique implique I'utilisation d'une clé privée, un code
chiffré, pour identifier I'auteur. Un logiciel effectue un hachage du message électronique, le

rendant totalement illisible grace a la cryptographie.

La signature électronique est un document électronique spécifique qui doit étre logiquement

lié (par des liens numériques) au document électronique principal, qui est en réalité l'objet de

la signature electronique. [5]

domaines peut compromettre la sécurité de l'ensemble du service

Exploitant:

Sécynté
comportement dle

Procedures

[5] : Jean-Luc PAROUTY, Roland DIRLEWANGER, Dominique VAUFREYDAZ, la signature électronique,

contexte, applications et mise en ceuvre.
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2.2. Les Caractéristiques d’une signature électronique

- Authentique : L'identité du signataire doit étre vérifiable et retrouvable ;
- Infalsifiable : La signature ne peut étre falsifiée, ce qui empéche toute personne de se faire
passer pour un autre ;
« Non-réutilisable : La signature est spécifique au document signé et ne peut étre déplacée
vers un autre document ;
« Inaltérable : Une fois le document signé, il est impossible de le modifier sans altérer la
signature ;
- Irrévocable : La personne qui a signé ne peut nier sa signature une fois qu'elle est apposée
sur le document. [6]
2.3. Niveau de signatures électroniques
Selon l'article 7, 8 et 9 de la loi n°15-04 du ler février 2015 fixant les regles générales relatives
a lasignature et a la certification électroniques, publiée dans le Journal Officiel de la République
Algérienne N°6, les points suivants sont établis (voir ANNEXE 01) :
« Seule la signature électronique est assimilée a la signature manuscrite, qu'elle soit le
fait d'une personne physique ou morale ;
- Lasignature électronique repose sur un certificat électronique qualifié. Elle se présente
sous forme électronique et est créée par un dispositif securise ;
- La signature électronique est juridiqguement efficace et valide conformément aux
dispositions de la loi.
2.3.1. Lasignature électronique qualifiée (SEQ) : elle doit répondre aux conditions suivantes
- Lasignature électronique avancée est créée a l'aide d'un dispositif de création qualifié
et repose sur un certificat qualifié de signature électronique ;
- Elle est strictement liée au signataire et ne peut étre utilisée que par lui ;
« Associée a un carnet d'identification du signataire pour garantir son authenticiteé ;
«  Concue selon des moyens sécurisés pour protéger son intégrité et son authenticité ;

- Creéée de maniere a ce que le signataire puisse la conserver sous son contréle exclusif

 [6]:

Bill FASSINOU, URL : https://www.developpez.com/actu/248771/Des-chercheurs-ont-reussi-a-briser-des-

signatures-numerigues-de-documents-PDF-de-21-des-visionneuses-PDF-les-plus-connues/
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Elle est liee aux données auxquelles elle se rapporte de maniére a ce que toute modification
ultérieure des données soit détectée.

2.4. Le contenu et les formats des signatures électroniques

Une fois le processus décrit précédemment réaliser, la signature électronique doit étre

complétée par les éléments nécessaires a sa vérification par le destinataire. Doit étre mise en

forme a l'aide de lI'un des formats standards de la signature électronique. Les éléments

complémentaires a ajouter dans une signature électronique sont au nombre de trois :

- Le certificat du signataire et la chaine de certification correspondante ;

- Un jeton d'horodatage permettant de connaitre avec certitude le moment de
réalisation de la signature, et ainsi de Vérifier la validité du certificat du signataire ;

« Une preuve de non-révocation du certificat du signataire. [3]

2.4.1. Les différents standards

Les formats de signature électronique les plus courants organisent le stockage de la signature

et du contenu signeé selon I'un des trois modes suivants :

Signature enveloppée ou encapsulée : Dans ce mode, les données signéees sont incluses a
I'intérieur de la signature elle-méme. Cela signifie que les données signées sont encapsulées
dans la signature électronique, formant ainsi une seule entité ;

Signature enveloppante : Contrairement a la signature enveloppée, dans ce mode, la
signature électronique est intégrée a la structure des données signées. Autrement dit, la
signature est enveloppée par les données elles-mémes, faisant partie intégrante de la
structure des données signées ;

Signature détachée : Dans ce mode, la signature électronique et les données signées sont
stockées dans deux structures distinctes. La signature est séparée des données signées, ce

qui permet de les stocker et de les gérer indépendamment I'une de l'autre.

On trouve les signatures sous plusieurs formats :

ADVANCED ELECTRONIC SIGNATURE « CMS » Binaires : PKCS #7/ CMS / CAdES
est une norme qui permet la signature « enveloppée » ou « détachée » ;

ADVANCED ELECTRONIC SIGNATURES « XML » : XML-Sig/ XML-DSig/ XAdES
est une norme améliorant la norme XMLDsig, avec le format XAdES, les informations
relatives a la signature (identité, date...) sont dans le fichier xml qui est géneré (signature «
enveloppée » ;

ADVANCED ELECTRONIC SIGNATURES « PDF » : PAdES est une norme pour

laquelle la signature peut étre identifiable dans le fichier et visible.
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2.4.2. Formats de document signe

En principe, il est possible de signer électroniquement tous les types de fichiers (Word, XML,
PDF, JPG, etc.). Néanmoins, les pratiques recommandées favorisent l'utilisation du format
PDF, car il offre une meilleure préservation et protection du contenu.

2.4.3. Types de données a signer electroniquement

Il n'existe aucune restriction technique quant aux types de données pouvant étre signes
électroniquement. La signature peut étre appliquée aussi bien a des documents bureautiques
(comme les traitements de texte, les tableurs, les présentations, les fichiers PDF) qu'a des
images, des données informatiques (comme les fichiers XML, les extractions de bases de
données), des plans d'architecte, des données géographiques, des fichiers audios, des vidéos, et
bien d'autres encore. Cependant, il convient de noter qu'il existe une limitation liée au format
de la signature : par exemple, une signature PAdES ne peut étre apposée que sur un document
PDF. En revanche, les formats XAdES et CAdES permettent de signer tous les types de
documents, quel que soit leur format.

Deux cas particuliers nécessitent une attention spécifique : les signatures apposées sur des
fichiers ZIP et les e-mails. Il est important de souligner que la signature électronique apposée
sur un fichier ZIP contenant plusieurs documents ne vaut pas signature individuelle de chacun
des documents contenus dans le fichier ZIP. En d'autres termes, signer I'enveloppe (le fichier
ZIP) ne signifie pas signer le contenu spécifique de I'enveloppe.

2.5. La vérification d’une signature électronique

La vérification d'une signature électronique se divise en trois étapes distinctes :

- La vérification technique, qui implique de s'assurer que la signature est correctement
formatée sur le plan technique et qu'elle correspond précisément au document signé ;

- La vérification de la chaine de confiance, qui requiert de vérifier que le certificat du
signataire provient d'une autorité de certification réputee et fiable ;

- La Vérification juridique, qui consiste a évaluer la validité de la signature dans le
contexte spécifiqgue de son utilisation, en conformité avec les exigences légales
applicables. [3]

2.5.1. La vérification technique
Le processus de vérification technique est automatisé par le logiciel de vérification
de signature, et peut étre décomposé comme suit (illustré dans la figure-3 ci-

dessous) :

Extraction du certificat du signataire a partir de I'enveloppe de signature ;
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- Extraction de la clé publique du signataire a partir du certificat ;

- Utilisation de cette clé publique pour effectuer un calcul RSA sur la
signature, produisant ainsi le hachage du document initialement signé ;

- Calcul du hachage du document recu ;

-« Comparaison du hachage calculé avec celui obtenu a partir du calcul RSA :
si les deux hachages sont identiques, la signature est valide car elle
correspond au document recu ; dans le cas contraire, soit le document a été
altéré apres la signature, soit la signature portait sur un autre document,

rendant ainsi la signature invalide.
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Figure -3- vérification technique de la signature électronique [3]
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2.5.2. La vérification de la chaine de confiance
L'enveloppe de signature englobe l'intégralité de la « chaine de certification », comprenant le
certificat du signataire, qui est émis par une autorité de certification, ainsi que les certificats des
autorités de certification intermédiaires.
Une fois que la validité technique de la signature a été confirmée, il est nécessaire de vérifier
les points suivants :

-+ Lavalidité du certificat du signataire ;

« Que l'un des certificats de cette chaine a été désigné comme étant digne de confiance

dans le contexte de I'application en question.

2.5.3. La Vvérification juridique
Malheureusement, la vérification juridique de la signature électronique est souvent
négligée lors des processus de vérification, car elle est entiérement tributaire du contexte
d'application et nécessite donc une intervention humaine ; elle est difficilement
automatisable. Cette étape de Vérification vise a garantir que le signataire est légitimement

autorise a apposer sa signature sur le document.
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2.6. Fondement technologique

La signature électronique sécurisée est intimement liée aux technologies de cryptographie a clé
publique, également connue sous le nom de cryptographie asymétrique. La cryptologie
comprend deux branches principales : la cryptographie et la cryptanalyse. Son objectif est de
sécuriser les messages ou les données en concevant des procédés ou des algorithmes de
chiffrement utilisant des secrets ou des clés, garantissant ainsi la confidentialité, I'authenticité
et I'intégrité des données.

Les clés, qui se présentent sous forme de séquences d'octets, possedent des caractéristiques
spécifiques propres a l'algorithme auquel elles sont associées. Par conséquent, il est risqué de
mesurer la robustesse d'un algorithme uniquement en fonction de la longueur de ses clés.

La cryptanalyse, qui consiste a analyser des textes chiffrés pour retrouver les informations
cachées, constitue la composante complémentaire de la cryptographie. Ainsi, les cryptographes,
qui détiennent les clés, effectuent le chiffrement ou le déchiffrement, tandis que les

cryptanalystes, qui n‘ont pas acces aux clés, s'adonnent au décryptage. [7]

2.6.1. Les aspects cryptographiques de la signature électronique
Réaliser une signature électronique est un mécanisme de scellement cryptographique.
La signature électronique consiste a effectuer un calcul RSA a l'aide de la clé privée sur le
document a signer mais cela n'était possible que si le document comportait moins de 256
caracteres (pour une bi-clé de 2 048 bits) - ce qui est notoirement insuffisant.
Le rble de la signature électronique étant de marquer son engagement sur les termes d'un
document, il est fondamental que le calcul RSA, qui lie le document au signataire, porte bien
sur l'intégralité du contenu du document signé.
Pour ramener un document de 200 kilo-octets ou plus @ moins de 256 octets, on utilise une
fonction de hash (SHA256 ou MDC55). Le déroulement d'une signature électronique, du strict
point de vue cryptographique, est donc le suivant :

«  Le document est condensé a I'aide d'une fonction de hash, par exemple SHA256 ;

« Le hash du document est soumis a un calcul RSA a l'aide de la clé privée du

signataire (cette opération nécessite la saisie du code PIN du signataire si le

certificat est sur un support physique) ;

[7] : Lasignature électronique (2018) CLUSIF, URL : https://clusif.fr, consulté le 24/03/2024
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 Le résultat de ce calcul est, au sens technique, un scellement garantissant I'intégrité

du document et réalisé par un acteur identifié, le signataire.

2.6.2. La cryptographie asymétrique

« Lorsqu'il est question de deux clés, on parle de cryptographie asymétrique ; I'une est
dénommeée publique car elle est accessible a tout le monde, tandis que l'autre est privée
car elle n'est connue et accessible que par son propriétaire ;

- Bien gu'elles soient directement liées a I'identité de I'utilisateur, les deux clés utilisées
doivent étre aléatoires. La connaissance de la clé publigue ne permet pas de déduire la
clé privée, mais inversement, la connaissance de la clé priveée permet généralement de
déduire la clé publique. Bien qu'elles puissent étre facilement générées, il existe une
corrélation entre elles : toute donnée chiffrée par l'une des clés ne peut étre déchiffrée
qu'avec l'autre clé ;

- La principale utilisation de la cryptographie asymeétrique est initialement le chiffrement

de données ;

Dans la figure-4- ci-dessous, un document est envoyé de maniere confidentielle a Alice en
utilisant sa clé publique pour chiffrer le document, lequel ne peut étre déchiffré qu'a l'aide

de sa clé privée propre a elle.

— Chiffrement em— — Déchiffrement et
Docur:\?nt Document Document
en clair chiffré en clair
¥ 0
Clé publique Alice Clé privée Alice

Figure -4- Principe du chiffrement asymétrique [7]

« L'une des principales caracteristiques des systéemes asymétriques est leur capacité a
mettre en ceuvre la signature électronique, (comme illustré dans la Figure-4.) ;

- Contrairement au chiffrement, la signature est réalisée en utilisant la clé privée du
signataire, permettant a toutes ses parties destinataires de vérifier sa signature en

utilisant sa clé publique ;
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Figure -5- processus de signature [7]

- Lacryptographie asymétrique présente deux limitations principales :

- Les données que peuvent traiter des algorithmes tels que RSA sont limitées a la taille de la
bi-clé, ce qui nécessite parfois de découper les documents ;

- De plus, les performances de la cryptographie asymétrique sont souvent insatisfaisantes ;

- Pour pallier ces limitations, une solution consiste & utiliser conjointement la cryptographie
symétrique pour le chiffrement. Quant a la signature électronique, elle fait appel aux
fonctions de hachage, (comme décrit dans la Figure -5-.).

2.6.3. La cryptographie symétrique

- Contrairement a la cryptographie asymétrique, les systemes symétriques utilisent une seule
et unique clé partagée entre I'émetteur et le récepteur ;

« Les algorithmes de ces systemes se basent sur des opérations élémentaires telles que des
permutations, des rotations, des expansions et des réductions, qui manipulent les caracteres

du texte en clair et ceux de la clé ;

— Chiffrement > = = > Déchiffremenl ——
Docurln?nt Document Document
en clair chiffré en clair
—$) o))
Cle secréte Cle secréte

Figure-6- Principe du chiffrement symétrique [7]
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-+ Les systemes symétriques sont principalement employés pour garantir la confidentialité des
données transmises, mais ils peuvent aussi servir dans des protocoles d'authentification de
partenaires ou de vérification d'intégrite ;

- La principale contrainte liee a I'utilisation de la cryptographie symetrique concerne la

nécessité de transmettre la clé secréte de maniére confidentielle.

2.6.4. Fonction de hachage (condensat ou empreinte)
Les fonctions de hachage sont des mécanismes unidirectionnels et « sans collision », produisant
une sortie de taille fixe appelée empreinte ou condensat, qui est caractéristique des données en

entrée.

Ces fonctions sont dites unidirectionnelles car il est impossible de retrouver les données
originales a partir de I'empreinte. Une fonction est considérée comme « sans collision » ou «
injective » lorsqu'il est extrémement difficile de trouver deux ensembles de données différents
qui produisent la méme empreinte. Calculer le condensat d'un document et le comparer a sa

valeur initiale permet de vérifier I'intégrité d'un document.
Une fonction de hachage doit respecter les régles et propriétés suivantes :

« Lalongueur de I'empreinte doit toujours étre la méme, quelle que soit la longueur des
données en entrée ;

- Il estimpossible de retrouver les données d'origine a partir de I'empreinte : les fonctions
de hachage ne fonctionnent que dans un sens ;

« Il ne doit pas étre possible de prédire une empreinte (il est impossible de deviner
I'empreinte en examinant les données) ;

- Enfin, pour obtenir des données différentes, les empreintes doivent étre différentes ; [5]
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Il existe plusieurs algorithmes pour calculer I’empreinte, on utilise comme exemple le hash

SHA256 dans 1’exemple ci-dessous : le tableau N°1 représente différents scriptes qui ont

été condensé grace a

la fonction de hash SHA256 :

Donnée

Condensant

Chemseddine AMICHE

Cdffcad155alaeed21aal9h1887f77960149441ffh63a616¢c94a5
91c003b05h3

électronique

Systtme de signature | Cldaf2284d7dfabdd6f73f54f06443333ea07013a1923b36ch6ca

fc3a9ddagf4

systémes distribués

Spécialité  réseaux et | 83746bedad0181f3ee8cfa3b65d4d52c40ff2dcd2a6585b212272

9429803fc4d

Université 20 ao(t 1955
Skikda

4831749c95d62858f1d341c17a0ad231421995e31a5¢909c2ad6
9909434fe396

Source : http://i

Tableau N°1 : Exemples d’empreintes

gm.univ-mlv.fr/~dr/ XPOSE2006/depail/fonctionnement.html

[8] : Constructions et

vérification  d’une  signature  électronique, URL http://igm.univ-

mlv.fr/~dr/XPOSE2006/depail/fonctionnement.html
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2.7. Valeur juridique de la signature électronique

En Algérie, la réglementation sur la signature électronique est définie par la loi n°15-04 du ler
fevrier 2015, qui établit les principes généraux relatifs a la signature et a la certification
électroniques (voir ANNEXE 01, 02).

Conformément aux articles de la loi susmentionnée :

« Art. 6 : La fonction premiére d'une signature électronique est d'authentifier I'identité du
signataire et de témoigner de son accord avec le contenu de I'écrit électronique ;
- Art. 7 : Une signature électronique qualifiée répond aux critéres suivants :
- Elle est basée sur un certificat électronique qualifié ;
- Elle permet l'identification du signataire ;
- Elle est réalisée a I'aide d'un dispositif sécurisé de création de signature électronique
« Elle est spécifiqguement liée au signataire ;
- Elle est créée par des moyens que seul le signataire peut controler exclusivement ;
« Elle est liée aux données auxquelles elle se rapporte, de maniére a détecter toute
modification ultérieure de ces données ;
« Art. 8: Seule la signature électronique qualifiée est considérée équivalente a une signature
manuscrite, qu'elle soit émise par une personne physique ou morale ;
- Art.9: Endépit des dispositions de I'article 8, une signature électronique ne peut étre privée
de sa validité juridique ni étre rejetée comme preuve en justice pour les motifs suivants :
« Elle est sous forme électronique ;
- Elle ne repose pas sur un certificat électronique qualifié ;
« Elle n'est pas créée par un dispositif sécurisé de création de signature électronique.
8]

Annexe 01 : loi n°15-04 du 1/02/2015 : les régles relatives a la signature et & la certification électronique

Annexe 02 : Les autorités algériennes de certification électronique
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2.8. Construction et veérification d'une signature électronique

A partir du Journal Officiel de la République Algérienne N°6, conformément aux articles 12

et 13 de laloi n°15-04 du 1er février 2015 établissant les régles générales relatives a la signature

et a la certification électronique, le dispositif de Vvérification de la signature électronique

qualifiée doit étre fiable et répondre aux critéres suivants :

Les données utilisées pour la Vérification de la signature électronique doivent
correspondre aux données affichées lors de cette veérification ;

La verification de la signature électronique doit étre effectuée de maniére sécurisée et
le résultat de cette vérification doit étre correctement affiché ;

Le contenu des données signées doit pouvoir étre déterminé de maniére sécurisée lors
de la vérification de la signature électronique ;

L'authenticité et la validité du certificat électronique requis pour la vérification de la
signature électronique doivent étre vérifiées de maniére sécurisée ;

Le résultat de la vérification ainsi que I'identité du signataire doivent étre clairement et
correctement affichés ;

La signature électronique fait appel a deux familles d'algorithmes : les algorithmes de
chiffrement asymeétriques ou a clé publique et les fonctions de hachage, afin de garantir
l'authenticité, l'intégrité, I'in-falsifiabilité, la non-réutilisabilité, la non-altérabilité et la
non-irrévocabilité d'un document ;

Les algorithmes asymétriques couramment utilisés sont RSA et DSA, tandis que les
fonctions de hachage les plus courantes sont MD5 et SHA ;

Par exemple, si la direction souhaite envoyer un document signé électroniquement a
Chemseddine Amiche, elle commence par générer I'empreinte du document a l'aide
d'une fonction de hachage ;

Ensuite, elle crypte cette empreinte avec sa clé privée ;[5]
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Figure -8- Génération de I’empreinte puis crypter par clé privée

Source : http://igm.univ-mlv.fr/~dr/XPOSE2006/depail/fonctionnement.html

- Elle obtient ainsi la signature de son document. Ensuite, elle transmet ces deux éléments a
Chemseddine ;

«  Pour veérifier I'authenticité du document, Chemseddine doit d'abord décrypter la signature
en utilisant la clé publique de la direction. Si cela échoue, cela signifie que le document n'a
pas été émis par la direction de I'école ;

- Ensuite, Chemseddine crée I'empreinte du document qu'elle a recu en utilisant la méme
fonction de hachage que celle de la direction (on suppose qu'ils suivent un protocole déja
établi) ;

Enfin, il compare I'empreinte générée avec celle provenant de la signature.

% o—b’—r: 67a731aecbc31223fbdadacdclde 7660

d \
>
ﬁ 67a731aeche3R223Mdadacdc1de7660

Figure -9- Décrypter I’empreinte envoyé par la clé publique

Source : http://igm.univ-miv.fr/~dr/ XPOSE2006/depail/fonctionnement.html

Si les deux empreintes sont identiques, cela valide la signature. Ainsi, nous pouvons étre

certains que :

« Le document a été envoyé par la direction ;
- Le document n'a pas été altéré depuis sa signature par la direction.
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En revanche, si les empreintes différent, cela pourrait signifier que :

- Ledocument a été altéré depuis sa signature par la direction ;

« Le document recu n'est pas celui que la direction a signe.

2.8.1. Confidentialité de la clé de confiance

Le processus de vérification de la signature repose entierement sur la confiance accordee
par le vérificateur a la clé publique de I'émetteur ;

Dans I'exemple précédent, I'approche consiste a transmettre a Chemseddine, par un moyen
quelconque, la clé publique d'un tiers en le persuadant qu'il s'agit de celle de la direction ;
Tout message signé avec la clé privée correspondante sera considéré par Chemseddine
comme étant signeé par la direction ;

Le principe algorithmique de la signature électronique implique que la transmission
sécurisée de la clé publique de la direction a Chemseddine soit primordiale. La direction
signe un ensemble de clés publiques qu'elle peut certifier ;

Elle transmet & Chemseddine sa propre clé publique de maniere sécurisee, ainsi que la liste
des clés publiques qu'elle a signées, via un canal quelconque. Chemseddine peut alors
choisir de faire confiance a toutes ces clés, et éventuellement a celles signées par les
titulaires de ces clés ;

Toutefois, garantir que chaque utilisateur posséde a tout moment toutes les clés publiques
nécessaires semble difficile ;

Une solution efficace consiste a faire signer I'identité ainsi que la clé publique de chaque
utilisateur par une autorité de confiance commune a tous les partenaires ;

Chague utilisateur n'a alors besoin de récupérer qu'une seule clé publique, celle de l'autorité,
pour valider les clés publiques de tous les autres utilisateurs. Cette approche est a la base des
infrastructures de gestion de clés (IGC) ;

Dans ce systéme, un certificat contient diverses informations sur son titulaire, telles que
son nom, prénom, adresse électronique, etc. ;

Ces informations sont signées par la clé privée de l'autorité de certification, garantissant
ainsi leur authenticité. Pour faciliter la vérification des signatures, les documents ou
messages signés contiennent le certificat du signataire ;

Pour veérifier les signatures des messages recus de la direction, Chemseddine extrait d'abord

le certificat de la direction du document ou du message, puis verifie la signature du certificat
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en utilisant la clé publique contenue dans le certificat de l'autorité de certification qui a émis
le certificat de la direction ;

Ensuite, il vérifie la validité du certificat et enfin, il vérifie la signature du message en

utilisant la clé publique contenue dans le certificat de la direction ;

Ainsi, la confiance dans les clés publiques d'une population d'utilisateurs potentiels est

ramenée a la confiance dans un petit nombre de clés publiques d'autorités de certification.

Chére Alice, Je te
propose que nous nous
retrouvions a Venise

le weekend prochain.

Chére Alice, Je te
propose que nous nous
retrouvions a Venise

le weekend prochain.
Bob

Bob
7

I

1. Empreinte
S

% Bob}

@.—- Bob

2. Chiffrement

Signature

1.

2.
X6fR7890cv

3. Déchiffrement

Si égalite alors:

—— 4. Empreinte

x6fR7890cv

A

Le message vient
bien de Bob

Le message n’a
pas été modifié

Figure -10- construction et vérification d'une signature électronique [5]

Source : https://stormimon.developpez.com/dotnet/signature-electronique/
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2.9. Horodatage

L'horodatage électronique se présente comme un ensemble de données électroniques associées

a d'autres données également électroniques a un instant précis, prouvant ainsi l'existence de ces

données a cette date et heure spécifiques.

Les fonctions de I'horodatage électronique sont les suivantes :

- Fixer de maniére précise la date d'un document ;
- Etablir un certificat attestant de I'existence d'une donnée & un moment donné ou de
I'exécution d'une opération électronique spécifique (comme une signature électronique

ou I'envoi recommande électronique).

Un horodatage électronique est qualifié s'il répond aux critéres suivants :

- Lire la date et I'neure des données de maniére a exclure raisonnablement la possibilité
de modification indétectable des données ;

- Etre réalisé sur une horloge exacte synchronisée avec le temps universel coordonné ;

. Etre signé a l'aide d'une signature électronique avancée ou étre scellé avec un cachet
électronique avancé fourni par un prestataire de services de confiance qualifié, ou par

une méthode équivalente. [5]

2.10. Certificat de signature électronique

2.10.1. Définition du certificat électronique

Le certificat de signature électronique qualifiée est émis par une autorité de certification
(AC) agréée par le gouvernement, respectant des normes strictes en matiere de fiabilité, de
stockage du certificat, de détection de fraude et de révocation, ainsi que des contrbles
financiers et de sécurité. 1l établit un lien certain entre le signataire et sa signature. Individuel
et spécifique, ce certificat est attribué a une personne physique apres vérification de
documents légaux et de son identité réelle ;

Ce certificat est utiliseé par la personne pour signer électroniquement des documents,
engageant ainsi l'entreprise dans son ensemble. Il est similaire a une carte d'identité
numérique authentique car sa délivrance est soumise a des processus rigoureux impliquant
une Vvérification physique de I'identité de la personne ;

Le certificat se présente sous la forme d'un fichier contenant des informations sur le
signataire ainsi qu'une clé de cryptographie permettant d'effectuer des opérations de

signature ; [3]
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Selon l'article 15 de la loi n°15-04 du ler février 2015 fixant les regles générales relatives
a la signature et a la certification électronique, le certificat électronique qualifié doit
respecter les exigences suivantes (voir ANNEXE 02) :

Il doit étre émis par un tiers de confiance ou un prestataire de services de certification
électronique conformément a la politique de certification électronique approuvée.

Il ne peut étre délivré qu'au signataire ;

Le certificat électronique, un petit fichier créé et géré par un programme spécialement
congu a cet effet, doit comporter diverses informations, notamment celles relatives au

signataire. [7] :

Version du certificat : indiquant que le certificat électronique est délivré a titre qualifié

Numéro de série : code d’identité du certificat électronique

Description de I’algorithme de signature du certificat

Nom du prestataire de service autorisé

Période de validité : date de début et de fin de validité du certificat

Nom du signataire : nom du détenteur du certificat

Qualité spécifique du signataire : Clé publique du détenteur du certificat

Identité I’autorité de certification

Identité du détenteur du certificat

Extension (optionnel)

Signature de ’autorité de certification

Tableau N°2 : Structure simplifiée d’un certificat électronique selon I’ART 15 et la norme X.09 [7]

X.509 est lanorme la plus répandue pour la création des certificats. Elle spécifie les formats
des certificats a clé publigue, les listes de révocation de certificat, les attributs de certificat,
ainsi qu'un algorithme de validation du chemin de certification. Cette norme est définie par

I'Union internationale des télécommunications (UIT).
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2.10.2. Le format du certificat

Un certificat est un fichier qui contient des informations sur son porteur et sur les utilisations
autoriseées de ce certificat. 1l est structuré selon le modéle de la famille X.500 de I'UIT, qui est
également utilisé dans la conception des annuaires LDAP. Ce fichier est signé numeériquement
par son émetteur, communément appelé « autorité de certification ».
Le format des certificats est défini par la norme X.509v3, qui est spécifiée plus en détail dans
la norme RFC 5280. Il n'y a pas de différence fondamentale entre un certificat attribué a une
personne physique, a un serveur ou a une autorité de certification.
Les principales parties du certificat :

 Les informations relatives au porteur du certificat ;

- Les détails techniques concernant le certificat et la clé publique certifiée ;

- Lesindications sur les utilisations autorisées du certificat ;

- Les informations sur l'autorité émettrice du certificat ;

- Lasignature numérique apposée sur le certificat par son émetteur.
L'ensemble des informations contenues dans les certificats d'une méme famille forment ce que

I'on appelle le « profil » du certificat.

2.10.3. Les informations techniques sur le certificat
Les données techniques présentes dans un certificat sont diverses :

- Des informations purement techniques, telles que la version du certificat qui indique la
conformité a la norme X.509 ;

« Le numéro de série, unique parmi les certificats émis par le méme organisme ;

- Les détails de la clé publique associée au certificat, comprenant le type de clé
(généralement RSA) et la clé publique elle-méme, représentée sous forme d'une suite
d'octets utilisée pour les calculs RSA, notamment lors de la verification des signatures
électroniques ;

- Des éléments permettant de vérifier la validité du certificat, tels que les dates de début
et de fin de validité, ainsi que le point de distribution de la liste des certificats révoqués
(CRLDP) utilisé dans le processus de vérification. De plus, des identificateurs de clés
du sujet (SKI), représentant un hash de la clé publique du titulaire, et de I'émetteur (AKI)

sont inclus pour reconstruire la chaine de confiance. [7]
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2.10.4. Services de confiance

La reglementation et les lois juridiques concernant l'archivage électronique englobent
également d'autres services de confiance, notamment le cachet électronique, I'norodatage, le
service d'envoi recommandé électronique, lI'authentification de sites web, ainsi que l'archivage
électronique.
Un service de confiance est un service électronique généralement fourni moyennant
rémunération, qui comprend :
- Lacréation, la vérification et la validation des signatures électroniques, des cachets
électroniques, ou des horodatages électroniques, ainsi que des certificats associés a
Ces Services ;
- La création, la vérification et la validation de tous les certificats pour
I'authentification de sites web ;
- La conservation des signatures électroniques, des cachets électroniques, ou des

certificats liés a ces services. [3]

41



2.11. L’enjeu de I’Archivage électronique et le coffre-fort

- L'archivage électronique est apparu dés la création des documents, offrant ainsi a
I'organisation productrice la possibilité de les exploiter tout au long de leur cycle de vie ;

«  Principalement ancré dans le domaine de la gouvernance des systémes d’information,
I'archivage électronique implique :

- La gestion électronique de documents pour la classification, I'indexation, la recherche
multicritéres, sémantique, plein-texte ;

- La garantie de la sécurité des systéemes, l'interopérabilité, la production de preuves, la
journalisation, la surveillance des réglementations en vigueur ;

-+ Le stockage sur des infrastructures matérielles et logicielles ;

« L'utilisation d'outils de conservation a long terme du contenu numérique et la veille
technologique ;

- L'archivage des contenus électroniques désigne I'ensemble des actions, outils et méthodes
déployés pour collecter, identifier, sélectionner, classer, détruire et conserver des contenus
électroniques sur un support sécurisé, dans le but de les exploiter et de les rendre accessibles
dans le temps ;

- Les contenus archivés sont considérés comme immuables et ne peuvent donc étre modifiés.
Ceci est notamment rendu possible en garantissant I'authenticité par le biais de I’empreinte

électronique, la signature électronique, la tracabilité des acces et divers autres moyens ; [9]

[9] : La  différence  entre le  coffre-fort numérique et  E-archivage, URL
https://www.oodrive.fr/blog/securite/difference-entre-coffre-fort-electronique-et-archivage-numerique/  consulté
le 29/03/2024
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- La durée de conservation des archives est déterminée en fonction de la valeur du contenu,
généralement sur le moyen ou long terme. Pour garantir cette conservation, l'archivage
numérique se conforme a la norme NF Z42-013 établie par 'AFNOR ; [10]

+  Le concept de coffre-fort électronique a été normalisé par 'AFNOR dans la norme NF Z42-
020, offrant ainsi un espace sécurisé pour l'archivage électronique ;

« Le coffre-fort électronique offre un ensemble de fonctionnalités indispensables & un
stockage sécurise, dépassant les capacités de I'archivage classique. Intégré a l'archivage, il
permet la conservation des documents ainsi que des métadonnées associées, facilitant ainsi
les recherches documentaires ;

« Les coffres-forts électroniques assurent l'intégrité des documents grace a des empreintes
numériques apposees lors du dépot, garantissent la pérennité des documents par le biais de
contrbles périodiques et de la duplication du stockage, préservent la confidentialité des
échanges grace au cryptage et aux mécanismes de contrle d'acces, et enfin assurent la
tracabilité en enregistrant toutes les interactions des utilisateurs avec les documents.[10]

2.12. L’usage du parapheur électronique

Le parapheur électronique est un logiciel collaboratif permettant d'intégrer des documents au
sein d'une chaine de validation entierement dématérialisée. Ces documents sont intégrés dans
des circuits sécurisés, limitant ainsi I'accés aux contenus uniquement aux personnes autorisées.
L'utilisation d'un parapheur électronique garantit une meilleure confidentialité et sécurité des
documents internes.

Une fois le document dématérialisé et validé, il peut étre signé électroniquement, ce qui lui
confére une valeur probante. Cette signature électronique authentifie le signataire et atteste que
le document a été approuvé par une personne identifiée. [11]

[10] : L’ Association francaise de normalisation est l'organisation frangaise qui représente la France auprés de
I'Organisation internationale de normalisation (1SO).

[11] : Le parapheur électronique ; URL : https://www.neoledge.com/fr/parapheur-electronique-rival-parapheur-
papier/?fbclid=IwAR1U7uHflEez16_BwLmMMWhmm20RY1tIB_exSKufVcrzyQCyyAzrv1CiBQcy4 , consulté le
01/04/2024
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Quelques autres avantages du parapheur électronique sont les suivants :

-+ Gestion automatique de la soumission des documents au signataire et du retour du
document signé dans la chaine métier de validation ;

- Centralisation des documents a signer, permettant au signataire d'accéder a tous les
documents a signer depuis un seul endroit ;

- Possibilité d'inclure préalablement des étapes de validation et de corrections avant la
signature ;

- Gestion des délégations de signature en cas d'absence du signataire lorsqu'il est hors du

lieu de travail.

Conclusion

Dans ce premier chapitre, nous avons introduit les notions de base concernant la signature
électronique, en rappelant ses principes fondamentaux. Nous avons souligné son réle en tant
qu'outil innovant qui, dans des organisations telles que les caisses de protection sociale,
modernise I'expérience utilisateur tout en éliminant les méthodes de travail traditionnelles,
notamment la signature manuscrite des documents, ce qui permet de gagner du temps. Nous
avons également examiné les fondements techniques, les caractéristiques et les avantages de la

signature électronique dans ce contexte organisationnel.

Bien entendu, nous avons également abordé des notions relatives a la dématérialisation, qui est
logiquement introduite, car elle représente un élément essentiel pour la concrétisation du projet
de mise en ceuvre du systeme de signature électronique. L'objectif de cette ¢tude est donc de
présenter en détail les différentes étapes nécessaires pour réaliser ce projet, ce que nous

explorerons dans les chapitres suivants.
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Chapitre 02 : Etude de I’existant et

analyse des besoins
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Introduction

Dans ce chapitre, nous allons aborder la conception du systeme de signature électronique des
factures d’une application de gestions des réservations d’hotels afin d’avoir une vision détaillée
des différentes interactions de I’application avec leur table de description textuelle pour pouvoir
I’implémenter par la suite dans le chapitre suivant. Cette conception représente le

fonctionnement du projet.

1. Conception du systeme de signature électronique

La conception est une étape cruciale dans le développement d’un projet informatique. Il repose
sur la création de différents diagrammes UML qui décrivent toutes les fonctions et interactions

utilisateur du systéme prévu.
1. Diagramme de cas d’utilisation

1.1. Identification des acteurs

Le seul acteur qui interagit avec le systéme est un administrateur muni d’une clé privée et
d’une clé publique qui différencie un technicien d’un autre

1.2. Identification des cas d’utilisation et les fonctionnalités du systeme

La signature électronique est un procédé technologique permettant de garantir I’intégrité
d’un document électronique, il n’est pas facile de conceptualiser une signature
électronique, car elle est une suite de caractéres qui s’appuie sur une technique de
chiffrement ayant pour but de garantir la confidentialité des données, donc le systeme de

signature électronique doit avoir les fonctionnalités suivantes :

+  S’authentifier ;
«  Générer une facture signer électroniquement ;

- Vérifier la signature électroniquement de la facture generée.
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1.3. Les différents diagrammes de cas d’utilisation

1.3.1. Le diagramme global du systéme de signature électronique d’une facture

Dans la figure -11- ci-dessous, nous avons illustré le diagramme de cas d’utilisation

global du systeme de signature électronique

Diag de cas d'utilisation global du systéme de sig électronique
Génerer facD ------------------------------------------------------------------------------------------------------------------------ «include»
4* «include» «include»
R
Gérer facture
dnclude» -,

«extend» /

teinclude» dnclude» , «include»;

Modifier facture R
<include» s,
"y S'authentifier
%\ i Supprimer facture

«include» .
Signer facture ¥

«include»'
«include» 5

S E—
Vérifier facture <mc|ude>>

Figure -11- Diagramme cas d'utilisation global de la signature électronique d’une facture

Source : réalisé par I’é¢tudiant avec StarUML

1.3.2. Créer une signature électronique sur une facture

[ La description textuelle du diagramme de cas d’utilisation dans le tableau ci-dessous :

Sommaire d’identification du cas d’utilisation « création d’une signature

électronique sur une facture »

Titre Créer une signature d’un document électroniquement

Résumé L’administrateur signe un document grace a son certificat
électronique

Acteur Administrateur

47




Date de création 25/06/2024
Version 1.0
Réalisateur Chemseddine AMICHE

Description des scenarios

Précondition

e L’administrateur Authentifié ;

* Disposé d’un certificat électronique Iégal contenant une clé
privée et publique.
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Scénario Nominal

6.

Point d’extension (processus de signature) :

(o2]

L’administrateur demande de signer une facture ;

Le systeme affiche le formulaire de signature électronique’;
L’administrateur choisi le document pour visualisation des
données ;

Générer la facture ;

Saisir un code pin pour procéder a la signature de la facture

Enregistrer la signature électronique effectué sur la facture ;

Le systeme demande le code pin;
L’administrateur saisit le code pin ;

Le systéme vérifie la validité du code pin sur le serveur et
demande la clé privée ;

Le systéme Vérifie la validité de la clé privée ;

Le systéme qui dispose d’un algorithme mathématique
extrait les données du document électronique en créant des
données correspondant au document a signé et génére le
HASH :

Le systéme crypte le HASH par la clé prive.

. Le systeme enveloppe la signature avec le document signé ;
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7. Le systeme génere la facture cryptée et signée selon un

format électronique ;

Scénario alternatif A1l : Siclé privée n’est pas vérifié, le HASH ne sera pas génér¢ ;
A2 : Si le code pin n’est pas validé, la signature ne sera pas générée.

* L’enchainement Al démarre au point 4 de I’extension ;

* L’enchainement Al démarre au point 1 de ’extension.

Post condition 1 Une facture est signée électroniquement selon un (code pin)

certificat qualifié.

Tableau N°3 : Création d’une signature électronique pour une facture

Source : réalisé par I’étudiant
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Dans la figure -12- ci-dessous, nous avons illustré le diagramme de cas d’utilisation du

processus de création d’une signature électronique d’une facture :

Diagramme de cas d'utilisation “créer une signature électronique d'une facture”

Demander a signer une facture oo includes

«include»;

Générer la facture pour visualisation de données «include»

PP e i !
£ 2! < 23 3 o
¥ «include» S'authentifier
\ ancludet, e Z
Saisir la clé privée

«include»:

'
H H
Enregistrer la facture signée .-, «includes

A

Administrateur

i B AR K

Figure -12- Diagramme de cas d’utilisation du processus de création d’une signature électronique

d’une facture
Source : réalisé par I’étudiant avec StarUML

1.3.3. Vérifier une facture

[" Ladescription textuelle du diagramme de cas d’utilisation dans le tableau ci-dessous

Sommaire d’identification du cas d’utilisation « Vérifier

signature d’un document »

Titre Vérifier une facture

Résumé L’administrateur vérifie une facture gréce a son

certificat électronique délivré par I’autorité

Acteur Administrateur
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Date de création 25/06/2024
Version 1.0
Réalisateur Chemseddine AMICHE

Description des scenarios

Précondition

L’administrateur Authentifié ;

Disposé d’un certificat électronique 1égal de

I’autorité contenant une clé privée et publique

Scénario Nominal

L’administrateur demande de vérifier la
signature d’une facture ;

Le systéme affiche le formulaire de
veérification immédiate de la signature
électronique ;

L’administrateur importe la facture a vérifier
et les données originales ;

Demandé de saisir la clé publique ;
L’administrateur saisie la clé publique ;

Le systeme génere le HASH du document,
décrypte la signature avec la clé publique du
signataire et augmente la signature du

document ;
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7. Le systéme compare entre les deux HASH ;

8. Le systéme géneére le document original avec
la signature valide selon un format
électronique ;

9. Enregistrer la facture et I’imprimer.

Scénario alternatif

Al : Sile document n’est pas disponible, il n’y aura

pas de signature ;

A2 : Si le certificat électronique et la clé publigue ne
sont pas veérifiés, la signature ne sera pas décryptée et

les deux HASH ne seront pas comparés.

* L’enchainement Al démarre au point 2 du

point d’extension ;

* L’enchainement A2 démarre au point 6.

Post condition

Document original généré avec la signature valide

selon un format électronique.

Tableau N°4 : Vérification de la signature électronique d’une facture

Source : réalisé par I’étudiant

53




Dans la figure -13- ci-dessous, nous avons illustré le diagramme de cas d’utilisation du

processus de vérification d’une signature électronique d’une facture

X

Administrateur

=
&N

Diagramme de cas d'utilisation “vérifier la signature d'une facture”

Vérifier la signature d'une facture ... .. sincludes

Y

«include»

«include»

Générer la facture a vérifier 2T &

«include»:

: S‘authentifier
H «include» >

\

«cinclude»:

Figure -13- Diagramme de cas d’utilisation du processus de Vvérification d’une signature électronique

Sou

d’une facture

rce : réalisé par I’étudiant avec StarUML

1.3.4. Authentification au systéeme

[ La description textuelle du diagramme de cas d’utilisation dans le tableau N°13 ci-

dessous :
Sommaire d’identification du cas d’utilisation
« S’authentifier »
Titre Authentification au systeme
Résumé L’administrateur s’authentifie pour pouvoir accéder a

des fonctionnalités qui lui ont été réservé.
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Acteur Administrateur

Date de création 25/06/2024
Version 1.0
Réalisateur Chemseddine AMICHE

Description des scenarios

Précondition *  Systeme accessible ;

e Avoir les droits d’acces.

Scénario Nominal 1. L’administrateur accéde a s’ authentifier ;

2. Le systeme affiche le formulaire
d’authentification ;

3. L’administrateur saisit son login et son mot de
passe dans le formulaire d’authentification ;

4. Le systeme vérifie I’existence du compte de
I’administrateur et la validité des données

entrantes ;

5. L’administrateur accede au systéme.

Scénario alternatif Al : Erreur d’authentification : erreur durant la saisie
du mot de passe ou du nom d’utilisateur incorrecte ou

probléme de connexion.

A2 : Formulaire invalide : champs de saisie vide,
connexion impossible puis le systéme redonne la main
a ’administrateur ;

L’enchainement A1 démarre au point 3 ;

L’enchainement A2 démarre au point3.

Post condition L’administrateur authentifié, accéde au systéme.

Tableau N°5 : Authentification au systeme

Source : réalisé par I’étudiant
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2. Diagramme de séquence

2.1. Diagramme de séquence « S’authentifier au systeme »

Dans la figure -14- ci-dessous, nous avons illustré le diagramme de séquence du processus

d’authentification au systéme

sd S'authentifier )

Administrateur Systéme

1 : Accéder & s'authentifier

£ Gmosrinia o 2 Afficher le formulaire d'authentification %

loop Connexion impossible )

3 : Saisir l'identifiant et le mot de passe

e

l 4 : Verification

R A R LIy FORED. SAREEVH: i [lesystome: &

5 : Connexion réussie / Message d'erreur €<
vérifie le compte

de
I'administrateur
et la validité des
données
entrantes

alt Reconnexion )

6 : Saisir cette fois l'identifiant et le mot de passe correctement.. -

| 7:Ve fication

ey 8 Accéderausystéme. ... .. ... .

Text

Figure -14- Diagramme de séquence du processus d’authentification au systeme

Source : réalisé par 1’étudiant a partir de STARUML
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2.2. Diagramme de séquence « création d’une signature électronique d’une facture »
Dans la figure -15- ci-dessous, nous avons illustré le diagramme de séquence du

processus de création d’une signature électronique d’une facture

sd Créer une signature J

Administrateur | Serveur

S‘authentifier

1 : Demander a signer une facture

St i ficher e formuiaire de signature dlectronique

seq Choisir facture )

3 : Générer la facture & signer

—[ l4—:_I_rT1'portation

S e TP senoieaooeen TR L E RN )
5 : Importation de la facture réussi

6 : Saisir le code pin

=L 1 7 : Vérification de la validité du code pin

8 : Verification

alt Génération de signature )

D L S hac de T daahne o s rern e Eeien v o 10 Code pin invalide |~ "

FSEnss OURECATIRSD UHED: 11~ Veuillez saisir la clé privée 7 RREcTTiom IAAE 12" Code pin valide™ =~ 4

13 : Saisie de la clé privée

-{ |

14 : Extraire les données de la facture & signer

15: Génér?erTHASH du document
16: Crypter;mSH par la clé privée
17 En:'\?‘opper la signature
18: Gé;‘m‘la facture signée

e 16" Afficher la facture signée sous un format électronique :

20 : Enregistrer la facture signée

Figure -15- Diagramme de séquence du processus de création d’une signature électronique d’une facture

Source : réalisé par 1’étudiant a partir de STARUML
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2.3. Diagramme de séquence « vérification de la signature électronique d’une

facture »

Dans la figure -16- ci-dessous, nous avons illustré le diagramme de séquence du processus

de vérification d’une signature ¢lectronique d’une facture

sd Veérifier facture )

Administrateur

: S'authentifier
ref |

1 : Demander & vérifier une facture

o ons Uit e sl st o S
» 2 : Afficher le formulaire de vérification de signature électronique ‘

alt Choisir facture J
: 3 : Importer la facture contenant la signature & vérifier RES
s -
4 : Impdrtation
AEECITRED. INRECEIERED  INRECSTEED, W CITTEED. UNEEOITER . WIECS TR, MRRG)
: 5 : Importation réussie :

alt Validation code pin ) :
i : 6 : Vérifier validité code pin e

: : % : Verification
e (AECSTERSD e 8 Signature invalide -~ - o Pt nncares 9 Code pin invalide =~ -
H‘ 10 : Demander & saisir la clé publique tresn unmecsterell - Code pmvahd;. .............. i

12 : Saisir la clé publique

LI‘ 13 : Facture signer avec succés
14 : demande de telecharger la facture >
15 : afficher la facture
: 16 : imprimer la facture :
i..........--.--......-......-.-..-...........-......-...-..-.....-..-.-..):

Figure -16- Diagramme de séquence du processus de Vvérification d’une signature électronique

d’une facture

Source : réalisé par 1’étudiant a partir de STARUML
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3. Diagramme de classe

Pour faire I’étude du module e-signature, nous avons adopté le développement de notre
application gestion des réservations d’Hotels pour pouvoir gérer le taux énorme de factures
afin d’économiser le temps, optimisé la qualité du travail et réduire les coups de réalisation. Le

diagramme de classe ci-dessous explique les différentes entités de I’application global.

Dans la figure -17- ci-dessous, nous avons illustré le diagramme de classe du systeme global :

reservation
employé +booking id chambre
+id nom +booking date +room id
+admin nom +check in +room no
+email - 1.n |+check out +1 + +1 1 |+status
+passwoard L gerer +total price i st | +check in status
+created at +remaining price +check out status
- +payment students +room type
+modifier()
+ajouter() +Modifier() +Ajouter()
+supprimer() +Annuler() +Modifier()
+Confirmer() +Supprimer()
+supprimer()
+1.n : +1.1
Fl.n
historique
+id historique cuper
| +from date
| +to date payer
+id payer
+montant versé
+montant restant +1.1
1l n -
client
k- -
Ln N +customer id
paiment +cuustomer name
Date +id paiment +contact no
- +type paiment +email
+date id smontant +id card no
+date o +adress
+date timing :2?22528 +id card type
+carte() +modifier()
+annuler()
+confirmer()

Figure -17- Diagramme de classe du systéme de signature électronique

Source : réalisé par I’étudiant a partir de STARUML
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4. Modele relationnel

reservation (reservation_id, client_id*, room_id*, shift_id, booking date, check in,
check_out, total_Price, remaining_price, payment_student);

client (client_id, customer_name, contact_no, email,

id_card_type_id*, id_card_no, adress);

chambre (room_id, room_no, status, check in_status, check out status, delete status,
room_type);

date (shift_id, shift, shift_timing);

employé (id,name,username, employé, employé type, email, password, created at);

paiment (id payment, type paiment, montant);

historique (id_historique, from date, to date);

Payer (id_paye, id_reservation*, id_paiment*, montant verse, montant restant);

Conclusion

Dans ce chapitre, nous avons illustré la conception du systéme de signature électronique,
en utilisant la représentation graphique d’UML ; en effet, ces différents diagrammes nous
ont aidé & mieux comprendre le fonctionnement de ce systeme et ont facilité la réalisation
finale de I’application. Par la suite, au prochain chapitre nous présenterons 1’étape de
réalisation et d’implémentation du systéme E-signature, nous expliquerons les outils de
développement qui doivent étre utilisés respectant ainsi la conception élaborée des le
début.
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Chapitre 03 : Implémentation &

réalisation
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Réalisation du systeme

Introduction

Dans le cadre du développement des applications selon la conception mis en ceuvre dans le
chapitre précedent, nous allons procéder a la réalisation de notre systétme de signature
¢lectronique en prenant exemple une plateforme de gestion des réservations d’hotels, nous
allons intégrer un module spécialisé a crypté une signature électronique sur une facture

électronique puis la verifiée sur le méme module.
1. Outils de développement

1.1. Visual Studio Code

Visual Studio Code (VS Code) est un éditeur de code source et un environnement de
développement intégré (IDE) de Microsoft. 1l est open-source et cross-platform, c’est-a-dire
qu’il fonctionne sur Windows, Linux et Mac. Il a été congu pour les développeurs web, mais il
prend en charge de nombreux autres langages de programmation tels que C++, C#, Python,
Java, etc. Il offre de nombreuses fonctionnalités comme la coloration syntaxique, 1’auto-
complétions, la mise en évidence des erreurs, la navigation de code, le débogage, la gestion de
versions, I’intégration avec Git, et beaucoup d’autres. Il est également extensible a I’aide d’une
grande variété¢ d’extensions développées par la communauté, permettant aux développeurs de

personnaliser I’éditeur selon leurs besoins.
1.2. WAMP SERVER

XAMPP est un ensemble de logiciels libres. Le nom est un acronyme venant des initiales de
tous les composants de cette suite. Ce dernier réunit donc le serveur Web Apache, la base de
données relationnelle et systéme d’exploitation MySQL ou MariaDB ainsi que les langages
scripts Perl et PHP. L’initiale X représente tous les systémes d’exploitation possibles, a savoir
Linux, Windows et Mac OS X.

» Apache : le serveur Web open source Apache est utilise mondialement et permet de
délivrer des contenus Web. L’application de serveur est mise a disposition en open
source par I’Apache Software Foundation.

*  MySQL/MariaDB : avec MySQL, XAMPP se compose de 1’un des systémes de gestion

de base de données relationnelle les plus populaires au monde. En combinaison avec le
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serveur Web Apache et le langage script PHP, MySQL sert a 1’enregistrement de
données pour des services Web. Les versions actuelles de XAMPP favorisaient
MariaDB a I’insu de MySQL comme gestionnaire de base de données, marquant un
détachement avec ce dernier.

* PHP : 1l s’agit d’un langage script coté serveur permettant de créer des pages Web ou
applications dynamiques. PHP peut étre mis en place sur toutes les plateformes possibles
et est compatible avec divers systémes de base de donneées.

» Perl : le langage script Perl est utilisé pour I’administration systéme, le développement
Web et la programmation en réseau. De plus, des applications Web dynamiques peuvent

étre programmeées de la méme maniére que PHP.

1.3. PHP (Personnal Home Pages)

Le PHP, pour Hypertext Preprocessor, désigne un langage informatique, ou un langage de
script, utilisé principalement pour la conception de sites web dynamiques. 1l s'agit d'un langage
de programmation sous licence libre qui peut donc étre utilisé par n'importe qui de fagon
totalement gratuite. Créé au debut des années 1990 par le Canadien et Groenlandais Rasmus
Lerdorf, le langage PHP est souvent associé au serveur de base de données MySQL et au
serveur Apache. Avec le systeme d'exploitation Linux, il fait partie intégrante de la suite de
logiciels libres LAMP.

Visual Studio Code définition ; URL : https://bility.fr/definition-visual-studio-code/

XAMPP définition ; URL : https://www.ionos.fr/digitalguide/serveur/outils/tutoriel-xampp-creer-un-serveur-de-test-local/

PHP  définition; URL: https://www.journaldunet.fr/web-tech/dictionnaire-du-webmastering/1203597-php-hypertext-

preprocessor-definition/
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https://www.journaldunet.fr/web-tech/dictionnaire-du-webmastering/1203597-php-hypertext-preprocessor-definition/

1.4. StarUML

Le logiciel StarUML est un logiciel open-source cedé par son ancien éditeur sous licence GNU

GPL, dédie aux plateformes Windows, il est développé en Delphi.

Ses principaux avantages sont sa implicité d'installation et de prise en main, et la possibilité de
générer le squelette des classes en langages Java, C++, C#, ActionScript3.0... De plus, le
logiciel & été congu en prévoyant I'ajout de plugin supplémentaires afin de pouvoir étre adapté
simplement aux besoins évolutifs de ses utilisateurs. Enfin StarUML gere I'exportation des
données au format XMI, le standard pour I'échange d'informations de métadonnées UML basé
sur XML, ainsi que I'exportation au format jpg afin d'intégrer les diagrammes au sein de

documents.
1.5. JavaScript

JavaScript désigne un langage de développement informatique, et plus précisément un langage
de script orienté objet. On le retrouve principalement dans les pages Internet. Il permet, entre autres,

d'introduire sur une page web ou HTML des petites animations ou des effets.

Créé en 1995 par Brendan Eich, en méme temps que la technologie Java, le langage JavaScript se
distingue des langages serveurs par le fait que I'exécution des taches est opérée par le navigateur lui-
méme, sur l'ordinateur de I'utilisateur, et non sur le serveur web. Il s'active donc généralement sur le

poste client plutdt que coté serveur.

1.6. HTML (HyperText Markup Language)

HTML (HyperText Markup Language) est un langage de description (dit de marquage) de pages
Web. Il permet de présenter les documents hypertextes destinés a étre affichés sur le navigateur.
Il s'agit d'un langage coté client (tout comme CSS et Javascript). Il est supporté et développé
par W3C. L'origine du HTML remonte au début du Web. En effet, il a été inventé vers les
années 1989 afin qu'il puisse présenter les documents qui circulent sur la toile et établir des liens

entre eux a travers les liens hypertextes (ou hyperliens).

StarUML définition ; URL : https://air.imag.fr/index.php/StarUML

JavaScript définition ; URL : https://www.journaldunet.fr/web-tech/dictionnaire-du-webmastering/1203585-javascript/

HTML définition ; URL : https://www.chiny.me/html-c-est-quoi-3-1.php
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1.7. CSS (Cascading Style Sheets)

Cascading Style Sheets (CSS) est un langage de programmation qui vous permet de déterminer
le design des documents électroniques. A 1’aide de simples instructions, présentées dans des
codes sources clairs, les éléments de la page Web comme la mise en page, la couleur et la police
peuvent ainsi &tre modulés a souhait. Grace aux feuilles de style en cascade, la structure
sémantique et le contenu du document restent totalement intacts. CSS a été lancé au milieu des
années 90 et est a présent considéré comme le langage de feuilles de style standard sur le World
Wide Web.

1.8. Bootstrap

Bootstrap est un_framework développé par I'équipe du réseau social Twitter. Proposé en open source
(sous licence MIT), ce framework utilisant les langages HTML, CSS et JavaScript fournit aux
développeurs des outils pour créer un site facilement. Ce framework est pensé pour développer des
sites avec un design responsive, qui S'adapte a tout type d'écran, et en priorité pour les smartphones. Il
fournit des outils avec des styles déja en place pour des typographies, des boutons, des interfaces de

navigation et bien d'autres encore. On appelle ce type de framework un "Front-End Framework™.

Bootstrap définition; URL : https://www.journaldunet.com/developpeur/1159810-bootstrap-definition-tutoriels-astuces-

pratiques/

CSS définition ; URL : https://www.ionos.fr/digitalguide/sites-internet/web-design/quest-ce-que-le-css/
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2. Mise en ceuvre du systeme E-signature

Pour la mise en ceuvre de ce module, pour illustré le principe de signature électronique nous
avons choisi de développer un site de gestion des réservations d’un hotel qui consiste a
effectué de différentes fonctionnalités tel que la réservation et la gestion de la clientéles pour
générer une facture électronique (crée, modifier, supprimer une facture) qui sera signer
électroniquement gréce a la fonctionnalité du module e-signature, cette derniére doit étre

vérifier pour pouvoir délivrée la facture finale.
2.1. L’authentification

L’authentification est obligatoire par I’administrateur qui est tout d’abord une entité 1égale a
effectué une e-signature (juridiquement chaque signataire dispose d’une clé privée et publique
selon un certificat électronique délivré par la loi), I’admin s’authentifie comme suit avec un

nom d’utilisateur et un mot de passe correcte comme la figure ci-dessous :

Nom D'utilisateur :

(Cobsmsesstin

Mot De Passe :

Figure -18- La page d’authentification de I’administrateur
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Le nom d’utilisateur et le mot de passe doivent étre saisi correctement sinon un message

d’erreur s’affichera comme la figure ci-dessous :

Nom Utilisateur Ou Mot De Pass Corespond Pas

Nom D'utilisateur :

Mot De Passe :

Figure -19- Erreur d’authentification, mot de passe ou nom d’utilisateur incorrect

2.2. Réservation et confirmation

L’admin saisi les informations de la chambre demandé par le client avec les tarifs en détails

selon le formulaire de réservation comme la figure ci-dessous :

Systéme De Gestion D'Un Hotel - SERVICES ~ CONTACT SE DECONNECTER

chemseddine
8% Tab De Bord
Réservation

Ikm  Chambres

Employés

Plainte

Verification

Informations De Chambre:

Type De Chambre Numéro De Chambre

Chambre Double

Date De Réservation Date De Fin Réservation

28-06-2024 30-06-2024

Nombre Total De Jours: 3
Prix : 2500

Montant Total :7500

Information Du Client

Prénom

Figure -20- Représente les informations de la chambre saisies lors de la réservation
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L’admin saisi les informations du client comme la figure ci-dessous :

Nombre Total De Jours: 3
Prix : 2500

* Empoyes Montant Total :7500

. Plainte
Information Du Client

v Verification Prénom

ibrahim

Numéro De Téléphone

07748212147

Type D'identification

Carte D'electeur

Domicile

skikda felfla|

Figure -21- Représente les informations du client saisies lors de la réservation

L’admin confirme et valide la réservation comme la figure ci-dessous :

Nombre Total De Jours: 3
Prix : 2500

& Employés Montant Total :7500

. Plainte

Information Du Client

«  Verification Prénom

ibrahim

Numéro De Téléphone

07748212147

Type D'identification

Carte D'electeur

Domicile

skikda felfla

Figure -22- Confirmation des informations saisies
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Nom

zouma

E-mail

tinhinane/@gmail.com

Numéro de la carte

4245325345351224

E-mail

tinhinane@gmail.com

Numéro de la carte

4245325345351224




Une fois la réservation effectué un message comme suit sera afficher et la réservation est

confirmé en générant une facture électronique préte a étre téléchargé selon la figure ci-

dessous :

@ localhost/System/confirmation.php?invoice=invoices%2Finvoice_44.pdf [l J

Booking Confirmed

Your booking is confirmed. Download Invoice

Figure -23- Message de confirmation de la réservation

2.3. Facture signée (cryptee) electroniquement

Une fois la réservation effectué, ’admin peut consulter la facture générer, cette derniére qui

est cryptée avec une e-signature unique et une clé privée unique selon la figure ci-dessous :

Systéme De Gestion D'Un Hotel - SERVICES ~ CONTACT SE DECONNECTER

© Utilisateur : Guest :
e BUSt T Facture Consultation

TabDeBord 44 T es Facture Sont Crypté avec une E-Signiature Unique
La Seule Facon Pour Decrypté la signiature est de contaitre la clé public (code pin : 1234)

Réservation

Chambres

Employés

Plainte

Verification

Figure -24- Les factures sont signées électroniquement
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2.4. Vérification (décryptage) de la facture signée électroniquement

La facture genérée, elle doit étre décryptée avec une clé publique pour étre vérifier

comme la figure ci-dessous :

Password required

This document is ord protected. Please enter a password,

Figure -25- Saisi d’une clé publique valide pour la vérification

Une fois la facture vérifiée électroniquement, elle est préte a étre délivrée comme

s’affiche dans la figure ci-dessous :

= invoice_34.pdf

Reservation Invoice

Electronic Signature:

Figure -26- Vérification de la facture signée électroniqguement réussi
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Conclusion

Dans ce chapitre, apres avoir illustré la conception du systéme, a I’aide de la représentation
graphique d’UML dans le chapitre précédent ; en effet, ces différents diagrammes ont
facilité a mieux comprendre le fonctionnement du systéme et la réalisation finale du
module sur I’application gestion des réservations d’hotels. Par la suite, nous avons
présenté 1’étape d’implémentation du systéme E-signature, nous avons expliqué les outils
de développement qui doivent étre utilisés puis nous avons développé un module d’E-
signature sur une applications de gestions des réservations d’hétels afin de signer

électroniquement et vérifier les factures énormes générées.
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Conclusion générale

Durant la réalisation de ce mémoire, nous avons présenté la thématique et la solution
proposée dans le cadre d’un projet de fin d’étude qui consiste a concevoir un systeme de
signature électronique des documents. La transformation numérique est un bouleversement
induit par la technologie, c’est un processus qui permet aux organisations et entreprises
d’intégré cette derniére au milieu de leurs activités, ce qui est le cas pour les administrations
développées, dorénavant, elles optent pour 1’administration électronique et la dématérialisation
de I’organisation au complet, des concepts adapté a la technologie qui ménent & de nouvelles
innovations tel que I’intégration des signatures électronique des documents interne d’une
organisation a la place de la signature manuelle afin de diminuer le nombre colossal de papier
et ancre consommer quotidiennement, permettre la réduction des codts et enfin pour améliorer

la qualité du travail.

D’aprés 1’étude de 1’existant et 1’analyse du besoin, le processus signature manuscrite
consomme beaucoup de papier et d’encre, prend une grande durée pour étre classé et terminé
ce qui méne a 1’augmentation des colts de consommation, sans oublier les anomalies
techniques qui apparaissent toujours durant le traitement et qui prennent du temps aussi pour
étre régle.

C’est pourquoi nous avons proposé de concevoir un systeme de signature électronique,
car principalement, il facilite I’échange des documents dans leur format électronique entre des
différentes entités, ainsi qu’avec les usagers et les établissements externe. Avec la disposition
d’un systeme de gestion de document, des dossiers au format €lectronique seront signés puis
vérifiés électroniquement ainsi que 1’intégration d’un systéme d’archivage électronique sera
possible.

Ce projet a fait I’objet d’une expérience intéressante, a permis d’acquérir de nouvelles

informations et connaissances ainsi d’exploité mes eétudes durant le cursus universitaire.

Les solutions proposees dans ce mémoire ne se prétendent nullement étre les meilleurs, car
en systeme d’information, il existe toujours des anomalies et une maintenance est obligatoire

pour assurer la robustesse d’une organisation.
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D’autres aspects futurs sont envisagés pour élargir et approfondir le sujet du theme du

mémaoire sont :

» Signer les dossiers électroniqguement en ligne sans avoir a se déplacer dans
I’organisation ;

» Alignement stratégique d’une dématérialisation national des signatures de documents ;

* Réaliser une intégration du systéme de signature €lectronique sur des cartes d’identité
électronique ;

» Mettre a disposition un systeme chargé de la gestion des certificats électronique qualifié

par le gouvernement en Algérie.

» Telles sont les perspectives en matiere d’étude qu’ouvre theme objet du mémoire.
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Art. 18. — Est puni d'un emprisonnement dun (1) an a
cinq (5) ans et dune amende de 100.000 DA a
500.000 DA, tout titulaire d'un certificat €lectronique qui
continue a l'utiliser tout en sachant que ledit certificat est
arTive a échéance ou révoque.

Art. 19. — La présente loi sera publiée au Journal
officiel de la République algérienne démocratique et
populaire.

Fait a Alger. le 11 Rabie Ethani 1436 correspondant au
ler février 2015.

Abdelaziz BOUTEFLIKA.
e R R

Loi n° 15-04 du 11 Rabie Ethani 1436 correspondant
au ler février 2015 fixant les régles générales
relatives a4 la signature et a la certification
électroniques.

Le Président de la République,

Vu la Constitution notamment, ses articles 119, 120,
122,125 et 126 ;

Vu "ordonnance n° 66-155 du 8 juin 1966, modifiée et
complétée, portant code de procédure pénale

Vu I"ordonnance n° 66-156 du 8 juin 1966, modifiée et
complétée, portant code pénal ;

Vu l'ordonnance n° 75-58 du 26 septembre 1975,
modifiée et complétée, portant code civil ;

Vu 1l'ordonnance n® 75-59 du 26 septembre 1975,
modifiée et complétée, portant code de commerce ;

Vu la loi n® 84-17 du 7 juillet 1984, modifiée et
complétée, relative aux lois de finances :

Vu la loi n° 88-01 du 12 janvier 1988 portant loi
d’orientation sur les entreprises publiques économiques ;

Vu la loi n® 90-21 du 15 aoiit 1990, modifiée et
complétée, relative a 1a comptabilité publique ;
Vu la loi n° 2000-03 du 5 Joumada El Oula 1421

correspondant au § aolit 2000, modifiée, fixant les régles
générales relatives 4 1a poste et aux télécommunications ;

Vu I'ordonnance n® 03-03 du 19 Joumada E1 Oula 1424
correspondant au 19 juillet 2003, modifiée et complétée,
relative a la concurrence ;

Vu la loi n° 04-02 du 5 Joumada El Oula 1425
correspondant au 23 juin 2004, modifiée et complétée,
fixant les régles applicables aux pratiques commerciales ;

Vu la loi n® 04-04 du 5 Joumada El Oula 1425
correspondant au 23 juin 2004 relative a la normalisation ;

Vu la loi n° 04-08 du 27 Joumada Ethania 1425
correspondant au 14 aoiit 2004, modifiée et complétée,
relative aux conditions d’exercice des activilés
commerciales ;

Vu la loi n° 08-09 du 18 Safar 1429 correspondant au
25 fevrier 2008 portant code de procédure civile et
administrative ;

Vu la lot n° 09-03 du 29 Safar 1430 correspondant au
25 février 2009 relative a la protection du consommateur
et a la répression des fraudes ;

Vu la loi n” 09-04 du 14 Chadbane 1430 correspondant
au 5 aofit 2009 portant régles particulieres relatives a la
prévention et a la lutte contre les infractions lies aux
technologies de 1'information et de la communication :

Aprés avis du Conseil d’Etat ;
Apres adoption par le Parlement ;

Promulgue la loi dont la teneur suit :

ITIREI
DISPOSITIONS GENERALES

Chapitre ler
Objet
Article ler. — La présente loi a pour objet de fixer les
régles pénérales relatives a la signature et a la certification

électroniques.
Chapitre 2

Définitions
Art. 2. — Il est entendu par :

1- Signature électronique : données sous forme
électronique, jointes ou liées logiquement a d’autres

données  Electroniques, servant  de  méthode
d’authentification.
2- Signataire : personnc physique qui détient des

données de création de signature €lectronique, agissant
pour son propre compte ou pour celui de la personne
physique ou morale qu’elle représente.

3- Données de création de signature électronique :
données uniques, telles que des codes ou des clés
cryptographiques privés, que le signataire utilise pour
créer une signature électronique.

4- Dispositif de création de signature électronique :
matériel ou logiciel destiné a metire en application les
données de creation de signature €lectronique.

5- Données de vérification de signature
€lectronique : des codes, des clés cryptographiques
publiques ou d'autres types de données, qui sont udlisées
pour vérifier une signature électronique.

6- Dispositif de vérification de signature
électronique : matéricl ou logiciel destiné a mettre en
application les données de vérification de signature
électronique.

7- Certificat électronique : document sous forme
électronique attestant du lien entre les données de
vérification de signature electronique et le signataire.

8- ClIé cryptographique privée : chaine de chiffres
détenue exclusivement par le signataire et utilisée pour
créer une signature €lectronique, cette clé est liée 4 une clé
cryptographique publique.
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9- Clé cryptographique publique : chaine de chiffres
mise a la disposition du public afin de lui permettre de
vérifier 1a signature électronique, elle est insérée dans le
certificat ¢lectronique.

10- Autorisation : désigne le régime d’exploitation de
services de certification €lectronique et se matérialise par
le document officiel délivieé au prestataire de maniére
personnelle hn permettant de commencer la fourniture
effective de ses services.

11- Tiers de confiance : personne morale qui délivre
des certificats électroniques qualifiés ou éventuellement
fournit d’autres services en matiére de certification
€lectronique au profit des intervenants dans la branche
gouvemementale.

12- Prestataire de services de certification
€électronique : personne physique ou morale qui délivre
des certificats électroniques qualifiés et fournissant
éventuellement d’autres services en matiére de
certification €lectronique.

13- Intervenants dans la branche gouvernementale :
institutions et administrations publiques, €tablissements
publics tels que définis par la législation en vigueur,
institutions nationales autonomes, autorités de régulation,
intervenants dans les échanges interbancaires, ainsi que
foute personne ou entité qui de par sa nature ou mission
fait partie de la branche gouvernementale.

14- Titulaire de certificat électronique : personne
physique ou morale a laquelle un prestataire de services
de certification ou un ters de confiance a délivié un
certificat électronique.

15- Politique de certification électronique : ensemble
des regles et procédures organisationnelles et techniques
lies ala signature et a la certification électroniques.

16- Audit : vérification de la conformité par rapport a
un référenticl.

Chapitre 3
Principes généraux

Art. 3. — Sans préjudice de la Iégislation en vigueur,
nul ne peut étre contraint d'accomplir un acte juridique
signé électroniquement.

Art. 4. — Le document signé €lectroniquement est
conservé dans sa forme d'origine. Les modalités de
conservation du document signé électroniquement sont
définies par voie réglementaire.

Art. 5. — Toutes les données et informations a caractére
personnel recueillies par les prestataires de service de
certification €lectronique, les tiers de confiance et les
autorités de certification électronique ainsi que les bases
de données qui les contiennent doivent étre hébergées sur
le territoire national et ne peuvent éwe transférées en
dehors de celui—ci que dans les cas prévas par la
Iégislation en vigueur.

TITRE II
DE LA SIGNATURE ELECTRONIQUE

Chapitre ler
Principes d’assimilation et de non-discrimination de la
signature électronique
Art. 6. — Une signature €lectronique a pour fonction

d’authentifier 1'identité du signataire et de manifester
I’adhésion de ce dernier au contenu de T'écrit sous forme
électronique.

Artl. 7. — La signature €lectronique qualifiée est une
signature  électronique qui  satisfait aux exigences
suivantes :

1- &tre réalisée sur la base d'un certificat électronique
qualifiée,

2- étre lice uniquement au signataire,
3- permettre I"identification du signataire,

4- &tre congue au moyen d'un dispositil sécurisé de
création de signature électronique,

5- €tre créée par des moyens que le signataire puisse
garder sous son controle exclusif,

6- éire liée aux données auxquelles clle se rapporte de
telle sorte que toute modification ultérieure des données
soit détectée.

Art. 8. — Seule la signature électronique qualifiée est
assimilée a une signature manuscrite, qu’elle soit le fait
d’une personne physique ou morale.

Art. 9. — Nonobstant les dispositions de 1'article 8
suscité, une signature élecironique ne peut éire privée de
son efficacité juridique et ne peut €he refusée comme
preuve en justice au seul motif qu’elle :

1. s¢ présente sous forme €lectronique, ou

2. ne repose pas sur un certificat €lectronique qualifié,
ou

3. n’est pas créde par un dispositif sécurisé de création
de signature électronique.

Chapitre 2

Des dispositifs de création et de vérification de la
signature électronique qualifiée

Art. 10. — Le dispositif de création de la signature
électronique qualifice doit Etre sécurise.

Art. 11. — Le dispositif sécurisé de création de
signature électronique est un dispositif de création de
signature €lectronique qui  satisfait aux exigences
suivantes :

1- il doit, au moins, garantir, par les moyens techniques
et les procédures appropriées. que :
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a. les donndes utilisées pour la création de la signature
électronique ne puissent. pratiquement, se rencontrer
qu'une seule fois et que leur confidentialité soit assurée
par tous les moyens techniques disponibles au moment de
I'homologation .

b. les données utilisées pour la création de la signatre
€lectronique ne puissent éire trouvées par déduction et que
la signature électronique soit protégée contre toute
falsification par les moyens techniques disponibles au
moment de 1’homologation ;

c. les données utilisées pour la création de la signature
€lectronique puissent étre protégées de maniére fiable par
le signataire légitime contre leur utilisation par d’autres.

2- il ne doit pas modifier les données a signer ni
empécher que ces données soient soumises au signataire
avant le processus de signature.

Art. 12. — Le dispositif de vérification de la signature
électronique qualifiée doit étre fiable.

Art. 13. — Le dispositif fiable de vérification de la
signature électronique est un dispositif de vérification de
la signature électronique qui satisfait aux exigences
suivantes :

1. les données utilisées pour vérifier la signature
électronique correspondent aux données affichées lors de
Ia vérification de la signature électronique

2. la signature électronique soit vérifiée de maniere sfire
et que le résultat de cette vérification soit correctement
affiché ;

3. le contenu des données signées puisse @Etre, si
nécessaire, déterminé de maniére sire lors de la
vérification de la signature électronique ;

4. I'authenticité et la validité du certificat €lectronique
requis lors de la vérification de la signature électronique
soient vérifiées de maniére stire :

5. le résultat de la vérification ainsi que 1'identité du
signataire soient clairement et correctement affichés.

Art. 14. — La conformité du dispositif sécurisé de
création de signature €lectronique qualifiée et du dispositif
fiable de vérification de signature €lectronique qualifiée
aux exigences ¢dictées aux articles 11 et 13 ci-dessus est
altestée par I'entité nationale en charge de 1"homologation
des dispositifs de création et de vérification de la signature
€lectronique.

TITRE IIT
DE LA CERTIFICATION ELECTRONIQUE

Chapitre ler
Du certificat électronique qualifié

Art. 15. — Le certificat €lectronique qualifié est un
certificat  électronique qui satisfait aux exigences
suivantes :

1. étre délivré par un tiers de confiance ou un prestataire
de services de certification €lectronique conformément a
Ia politique de certification €lectronique approuvée :

2. ne peut étre délivré qu’au signataire ;
3. doit comporter notamment :

a. une mention indiquant que le ceitificat €lectronique
est délivré a titre de certificat électronique qualifié,

b. I'identification du tiers de confiance ou du prestataire
de services de certification €lectronique autorisé émetteur
du certificat €lectronique ainsi que le pays dans lequel il
est €tabli,

c. le nom du signataire ou un pseudonyme permettant
d’identifier ledit signataire,
d. la possibilité d'inclure, le cas échéant, une qualité

spécifique du signataire, en fonction de I'usage auquel le
certificat électronique est desting,

e. des domnées de vérfication de signature qui
correspondent aux données de création de signature
¢lectronique,

f. l'indication du début et de la fin de la période de
validité du certificat €lectronique,

g.le code d'identité du certificat électronigue,

h. la signature €lectronique qualifiée du prestataire de
services de certification électronique ou du tiers de
confiance, qui délivre le certificat €lectronique,

i. les limites & l'utilisation du certificat électronique, le
cas échéant.

j. les limites & la valeur des transactions pour
lesquelles le certificat électronique peut étre utilisé. le
cas échéant et,

k. une référence au document certifiant la représentation
d’une autre personne physique ou morale, le cas échéant.

Chapitre 2
Des autorités de certification électronique

Section 1
De ’autorité nationale de certification électronique

Art. 16, — Tl est créé, auprés du Premier ministre, une
autorité administrative indépendante jouissant de la
personnalité morale et de [I'autonomie financiére,
dénommeée autorité nationale de certification €électronique
ci-aprés désignée « autorité ».

Les crédits nécessaires au fonctionnement de 1'autorité
sont inscrits au budget de I'Etat.

Art, 17. — Le siége de l'autorité est fixé par voie
réglementaire.

Art. 18. — L’autorité est chargée de promouvoir
I'utilisation et le développement de la signature et la
certification €lectroniques et de garantir la fiabilité de
leurs usages.

Dans ce cadre, elle a pour missions :

80




20 Rabie Ethani 1436
10 février 2015

JOURNAL OFFICIEL DE LA REPUBLIQUE ALGERIENNE N° 06

1. d’élaborer sa politique de certification €lectronique et
veiller a son application, aprés avis favorable de 1'entité
en charge de 1'approbation :

2. d'approuver les politiques de certification
¢lectronique émises par les Autorités gouvernementale et
€conomique de certification électronique ;

3. de conclure les conventions de reconnaissance
mutuelle a 1'international ;

4. de proposer au Premier ministre des avant-projets de
textes l€gislatifs ou r€glementaires portant sur la signature
¢lectronique ou la certification électronique ;

5. d'auditer les Autorités gouvernementale et
économique de certification ¢lectronique a travers 1'entité
gouvemementale en charge de 1’audit.

L’ Autorité est consultée pour la préparation de tout
projet de texte W gislatif ou réglementaire en relation avec
la signature ou la certification €lectroniques.

Art. 19. — L’Autorité est composée d'un conseil et de
services techniques et administratifs,

Le conseil de 1'Autorité se compose de cing (5)
membres, dont le président, nommés par le Président de la
République en raison de leurs compétences, notamment,
en matiere des sciences techniques relatives aux
technologies de I'information et de la communication
(TIC), du droit des (TIC) et de 1’économie des (TIC).

Le conseil dispose de ftoutes les prérogatives pour
I'accomplissement des missions de ' Autorité, a ce titre il
peut faire appel a toute compétence susceptible de 1"aider
dans ses travaux.

Le mandat des membres du conscil de 1'Autorité est
fix¢ 2 quatre (4) ans renouvelable une seule fois.

Art. 20. — Les services techniques et administratifs de
1" Autorité sont gérés par un directeur général nommé par
le Président de 1a République. sur proposition du Premier
ministre.

L organisation, le fonctionnement et les missions de ces
services sonf précisés par voie réglementaire.

Art. 21. — La fonction de membre du conseil de
T"Autorité et du directeur général est incompatible avec
tout autre emploi public, emploi dans le secteur privé,
profession libérale, tout mandat électif, toute publicité ou
subvention ainsi que la détention directe ou indirecte de
tout intérét dans les sociétés infervenant dans le secteur
des technologies de linformation et de la
communication (TIC).

Art. 22. — Le président du conseil de I’Autorité est
ordonnateur de paiement, il peut déléguer -cette
prérogative au directeur général.

Art. 23. — Les décisions du conseil de I'Autorité sont
prises a la majorité, en cas d’égalité des voix, celle du
président est prépondérante.

Art. 24. — Le systeme de rémunération du président et
des membres du conseil de 1'Autorité et du directeur
genéral est fixe par voie réglementaire.

Art. 25. — Le conseil de 1'Autorité adopte son
reglement intérieur qui sera publi€ au Jourmal officiel.

Section 2

De I’ Autorité gouvernementale de certification
électronique

Art. 26. — Tl est crée aupres du ministre chargé de la
poste et des technologies de l'information et de la
commumication, une autorité gouvernementale de
certification  €lectronique  jouissant de 1’autonomie
financiére et de 1a personnalité morale.

Art. 27. — La nature, la composition, 1'organisation et
le fonctionnement de cette Autorité gouvernementale de

certification  électronique  sont  fixés par  voie
réglementaire.
Art. 28. — L Autorité gouvernementale de certification

¢lectronique est chargée du suivi et du controle de
Iactivité de certification électronique des fiers de
confiance ainsi que la fourniture de services de
certification électronique au profit des intervenants dans la
branche gouvermementale.

Dans ce cadre, elle a pour missions :

1. d’élaborer et soumeftre pour approbation, a
I’Autorité, sa politique de certification électronique et
veiller & son application :

2_ d’approunver les politiques de certification émises par
les tiers de confiance et veiller a leurs applications ;

3. de comnserver les certificats €lectroniques expirés et
les domnées liées a leurs délivrances par les tiers de
confiance afin de les remettre aux Autorités judiciaires
compétentes, le cas éEchéant, conformément aux
dispositions législatives et réglementaires en vigueur ;

4. de publier le certificat électronique de clé publique de

I’ Autorite ;

5. de transmettre a I' Autorité, périodiquement ou sur sa
demande, 1'ensemble des informations relatives 2
I"activité de certification €lectronique :

6. de procéder a 1'audit des tiers de confiance a travers
I'entit€é  gouvernementale  chargée de  1'audit,
conformement a 1a politique de certification.

Section 3

De I’ Autorité économique de certification
€lectronique

Art. 29. — L’Autorité en charge de la régulation de la
poste et des télécommunications est désignée, au sens de
la présente loi, autorité économique de certification
¢lectronique.
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Art. 30. — L’Autorité économique de certification
électronique est chargée du suivi et du contrdle des
prestataires de services de certification électronique qui
fournissent les services de signature et de certification
€lectroniques au profit du public.

Dans ce cadre, elle a pour missions :

1. d'élaborer et soumette pour approbation, a
I"Autorité, sa politique de certification électronique et
veiller a son application ;

2. de délivrer des autorisations aux prestataires de
service de certification électronique, apres avis favorable
de 1" Autorité ;

3. d’approuver les politiques de certification émises par
les prestataires de services de certification électronique et
veiller a leurs applications ;

4. de conserver les certificats électroniques expirés et
les données liges a leurs délivrances par les prestataires de
services de certification électronique afin de les remettre
anx autorités judiciaires compétentes, le cas échéant,
conformément aux  dispositions Iégislatives et
réglementaires en vigueur ;

5. de publier le certificat électronique de clé publique de
I"Autorité ;

6. de prendre les mesures nécessaires pour assurer la
continuité de services en cas d'incapacité du préstataire de
services de certification électronique de fournir ses
services ;

7. de transmetire a I’ Autorité, périodiquement ou sur sa
demande, 1'ensemble des informations relatives a
I"activité de certification électronique :

8. d’auditer les demandeurs d’autorisation elle-méme ou
a travers les cabinets d’audit accrédités, conformément a
la politique de certification ;

9. de veiller a I'existence d’une concurrence effective et
loyale en prenant toutes les mesures nécessaires afin de
promouvoir ou de rétablir la concurrence entre les
prestataires de services de certification électronique ;

10. d’arbitrer les litiges qui opposent les prestataires de
services de certification électronique entre eux ou avec les
utilisateurs conformément 4 1a législation en vigueur ;

11. de requérir des prestataires de services de
certification électronique et de toule personne concernée,
tout  document ou  information utile  pour
I'accomplissement des missions qui lui sont dévolues par
Ia présente loi ;

12. d*¢laborer le cahier des charges fixant les conditions
et les modaliteés de la prestation des services de
certification €lectronique et le soumettre a 1'Autorité pour
approbation ;

13. d°éffectuer tout contrdle conformément a la
politique de certification électronique et au cahier des
charges fixant les conditions et les modalités de la
prestation des services de certification électronique :

14. de produire les rapports et statistiques publiques
ainsi qu'un rapport annuel comportant la description de
ses activités, sous réserve de la protection de la
confidentialité.

L’autorit¢ ¢conomique de certification ¢lectronique
signale tont fait & caractere pénal au ministére public
relevé al’occasion de 1'exercice de ses missions.

Section 4

Des voies de recours

Art. 31, — Les décisions prises par 1'Autorité
économique de certification électronique peuvent faire
I"objet de recours aupres de 1’Autorité dans un délai d’un
(1) mois a compter de leur notification. Ce recours n'est

pas suspensif.

Art. 32. — Les décisions prises par 1’Autorité peuvent
faire 1’objet de recours auprés du Conseil d’Etat dans un
délai d'un (1) mois a compter de leur notification. Ce
recours n'est pas suspensif.

Chapitre 3

Du régime juridique de la prestation de service
de certification électronique

Section 1

Du prestataire de services de certification
€lectronique

Sous-section 1

De ’attestation d’éligibilité
et de Pautorisation

Art. 33. — La prestation de service de certification
électronique est soumise a une autorisation délivrée par
TI"autorité économique de certification électronique.

Art. 34, — Tout demandeur d'unc autorisation pour la
prestation de service de certification €lectronique doit
réunir les conditions suivantes :

— eftre de droit algérien pour la personne morale ou de
nationalité algérienne pour la personne physique ;

— disposer de capacités financieres suffisantes ;

— avoir des qualifications et une expérience avérée
dans le domaine des technologies de I'information et de la
commumication pour la personne physique ou le gérant de
la personne morale ;

— ne pas avoir fait I’objet de condamnation pour crime
ou délit incompatible avec l'activité de prestation de
services de certification électronique.

Art. 35. — Préalablement a 'octroi de 1autorisation,
une attestation d’éligibilité est déliviée pour une durée
d'une (1) année, renouvelable une seule fois, elle est
delivree a toute personne physique ou morale pour la mise
en place de tous les moyens nécessaires a 1'activité de
certification électronique.

82




20 Rabie Ethani 1436
10 février 2015

JOURNAL OFFICIEL DE LA REPUBLIQUE ALGERIENNE N° 06

Dans ce cas, l'attestation est notifi¢e dans un délai
maximum de soixante (60) jours & compter de la date de
réception de la demande attestée par un accusé de
réception.

Le détenteur de cette attestation ne peut fournir les
services de certification €lectronique qu’apres 1’obtention
de 1" autorisation.

Art. 36. — L’autorisation est délivide au détenteur de
Iattestation d'éligibilité et notifiée dans un délai
maximum de soixante (60) jours a compter de la date de
réception de la demande de 1'autorisation attestée par un
accuse de réception.

Art. 37. — Le refus de délivrance de lattestation
d'¢ligibilité¢ et de l'autorisation doit étre motivé, il est
notifié contre un accuse de réception.

Art. 38. — L’autorisation est assortie d'un cahier des
charges fixant les conditions et les modalités de la
prestation des services de certification €lectronique ainsi
que la signature du certificat €lectronique du prestataire
par I'autorité économique de certification €lectronique.

Art. 39. — L’attestation d’éligibilité et 1'autorisation
sont personnelles et ne peuvent étre cédées a des tiers.

Art. 40. — L’autorisation est délivrée pour une durée de
cing (5) ans. Amivée a terme, clle est renouvelée
conformément aux conditions définies dans le cahier des
charges fixant les conditions et les modalités de la
prestation des services de certification électronique.

L’autorisation est soumise au paiement d'une
contrepartie financiére dont le montant est fixé par voie
réglementaire.

Sous-section 2

De la prestation de service de certification
électronique

Art. 41. — Le prestataire de services de certification
€lectronique est chargé de Ienregistrement, de
I'’émission, de la délivrance, de la révocation, de la
publication et de la conservation des certificats
électroniques, conformément a sa politique de
certification approuvée par 'autorité économique de
certification électronique.

Art. 42. — Le prestataire de services de certification
¢lectronique doit préserver la confidentialité¢ des données
et des informations lides aux certificats électroniques
delivres.,

Art. 43. — Le prestataire de services de certification
électronique ne peut recueillir des données personnelles
qu’apres consentement explicite de I'intéresse.

Le prestataire ne doit recueillir que les données
personnelles nécessaires a la déliviance et a la
conservation du certificat électronique. Ces données ne
peuvent &tre traitées i d autres fins.

Art. 44. — Préalablement a la délivrance du certificat
électronique, le prestataire de services de certification
€lectronique doit vérifier la complémentarité des données
de création et vérification de signature.

Aprés avoir vérifié son identité et, le cas échéant, ses
qualités spécifiques, le prestataire de services de
certification  électronique  délivie un  ou plusieurs
certificats €lectroniques a toute personne qui en fait la
demande.

En ce qui concerne les personnes morales, le prestataire
de services de certification €lectronique tient un registre
contenant 1'identité et 1a qualité du représentant 1égal de la
personne morale qui fait usage de la signature liée au
certificat électronique qualifié, de maniére 3 pouvoir
établir I'identité de la personne physique a chaque
utilisation de cette signamre électronique.

Art. 45. — A la demande du titulaire du certificat
électronique  qualifi¢, préalablement identifié, le
prestataire de services de certification électronique
révoque le certificat électronique dans les délais fixés
dans la politique de certification.

Le prestataire de services de certification électronique
révoque €galement un certificat électronique qualifié
lorsque :

1. il a été délivré sur 1a base d'informations erronées ou
falsifiées, que les informations contenues dans le certificat
électronique ne sont plus conformes a la réalité ou que la
confidentialité des données de création de signature a été
violée ;

2. il n’est plus conforme a la politique de certification ;

3. le prestataire de services de certification est informé
du déces de la personne physique ou de la dissolution de
la personne morale titulaire du certificat €lectronique.

Le prestataire de services de certification électronique
est tenu d’informer le titnlaire du certificat électronique
qualifi¢ de l1a révocation et sa motivation.

Le prestataire de services de certification électronique
est tenu de nofifier au titulaire, dans les délais prescrits
dans la politique de certification, l'expiration de son
certificat électronique qualifié.

La révocation d'un certificat électronique qualifié est
définitive.

Art. 46. — Conformément a sa politique de certification
approuvée par l'autorité économique de certification
¢lectronique, le prestataire de services de certification
¢lectronique. prend les mesures nécessaires afin de
répondre a une demande de révocation.

La révocation est opposable aux tiers a partir de sa
publication, conformément a la politique de certification
€lectronique du prestataire de services de certification
lectronique.

83




JOURNAL OFFICIEL DE LA REPUBLIQUE ALGERIENNE N° 06

20 Rabie Ethani 1436
10 féyrier 2015

Art. 47. — Le prestataire de services de certification
électronique est tenu de transférer a 1autorité économique
de certification €lectronique les informations concernant
les certificats €lectroniques qualifiés apres leur expiration
en vue de leur conservation.

Art. 48. — Le prestataire de services de certification
¢électronique ne peut ni conserver, ni copier les données de
création de signature de la personne a laquelle il a fourni
un certificat électronique qualifié.

Art. 49. — Les prestataires de services de certification
électronique ont 1'obligation d’appliquer des tarifs pour
les services fournis en adéquation avec les principes de
tarification définis par l'autorité économique de
certification électronique et fixés par voie réglementaire.

Art. 50. — Le prestataire de services de certification
€lectronique fournif ses services dans le cadre des
principes de [ransparence et de non-discnmination.

Le prestataire de services de certification électronique
ne peut refuser de fournir ses services sans motif valable.

Sous-section 3
Du contréle et de Paudit

Art. 51. — Un audit d’évaluation est réalise, sur requéte
du détenteur de 1'attestation d’éligibilité, préalablement a
I'octroi de 1'autorisation de prestation de services de
certification électronique, par 1'autorité économique de
certification €lectronique ou par un cabinet d’audit
accrédité, conformément a la politique de certification
électronique de 'autorité économique et au cahier des
charges fixant les conditions et les modalités de la
prestation des services de certification électronique.

Art. 52. — Le controle des prestataires de services de
certification €lectronique par l'autorité économique
s'effectue, notamment, a travers des audits periodiques et
des controles inopinés, conformément a la politique de
certification de 1'autorité économique et au cahier des
charges fixant les conditions et les modalités de la
prestation des services de certification €lectronique.

Section 2

De la responsabilité du prestataire de services
de certification et du titulaire
de certificat électronique

Sous-section 1

Des obligations et de la responsabilité
du prestataire de services de certification
électronique

Art. 53. — Un prestataire de services de certification
électronique qui délivre un certificat électronique qualifié
est responsable du préjudice causé a tout organisme ou
personne physique oun morale qui se fie a ce certificat
¢lectronique, pour ce qui est de :

I. l'exactitude de toutes les informations contenues
dans le certificat électronique qualifié a la date ol il a été
délivré et la présence, dans ce certificat électronique, de
toutes les domnnees prescrites pour un certificat
€lectronique qualifié ;

2. T'assurance que, au moment de la délivrance du
certificat ¢lectronique, le signataire identifié dans le
certificat électronique qualifié détenait les données de
création de signatre correspondant aux données de
vérification de signature fournies ou identifi¢es dans le
certificat €lectronique ;

3. l'assurance que les données de création et de
vérification de signature puissent €tre utilisées de fagon
complémentaire ;

Sauf si le prestataire de services de certification
¢lectronique apporte la preuve qu'il n’a commis aucune
négligence.

Art. 54. — Le prestataire de services de certification
électronique qui a délivié un certificat électronique
qualifié est responsable du préjudice résultant de la non
révocation de ce certificat, causé a un organisme ou i une
personne physique ou morale qui se prévaut du certificat
¢lectronique. sauf si le prestataire de services de
certification électronique apporte la preuve qu'il n'a
commis aucune négligence.

Art. 55. — Le prestataire de services de certification
électronique peut indiquer. dans un certificat électronique
qualifié, les limites fixées a son utilisation, a condition
que cette indication soit visible et compréhensible par des
tiers. Dans ce cas, le prestataire de services de
certification électronique ne peut étre tenu responsable du
préjudice résultant de 1'usage d'un certificat électronique
qualifié qui dépasse les limites fixées a son ufilisation.

Art. 56. — Le prestataire de services de certification
€lectronique peut indiquer, dans un certificat élecironique
qualifié, la valeur maximale des transactions pour
lesquelles le certificat électronique peut étre utilisé, a
condition que cette indicaion soit wisible et
comprehensible par des tiers. Dans ce cas, le prestataire de
services de certification electronique n’est pas responsable
des dommages qui résultent du dépassement de cette
valeur maximale.

Art. 57. — Le prestataire de services de certification
¢lectronique n'est pas responsable du préjudice résultant
du non-respect des conditions d'utilisation des données de
création de la signature électronique par le titulaire du
certificat électronique qualifié.

Art. 58. — Le prestataire de services de certification
€lectronique  informe  1'autorité  économique  de
certification €lectronique dans un délai défini dans la
politique de certification de cette autorité, de son intention
de cesser ses activités de prestataire de services de
certification €lectronique ainsi que de toute action qui
pourrait conduire a la cessation de ses activités.
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Dans ce cas, le prestataire de services de certification
électronique se conforme aux dispositions de la politique
de certification de 1’autorité économique de certification
€lectronique relatives a la continuité de service.

La cessation d'activité engendre le retrait de
T"autorisation.

Art. 59. — Le prestataire de services de certification
clectronique qui cesse ses activités pour des raisons
indépendantes de sa  volont¢, doit informer
immédiatement Pautorité économique de certification
électronique qui procéde a la révocation de son certificat
électronique qualifié aprés appréciation des raisons
évoquées.

Dans ce cas, le prestataire prend les mesures
nécessaires, prévues dans la politique de certification
électronique  de 1'autorité économique, pour la
conservation des informations liées aux certificats
électroniques qualifiés delivres.

Art. 60. — Le prestataire de services de certification
€lectronique est tenu de souscrire aux assurances prevues
dans 1a politique de certification électronique de 1'autorité
€conomique.

Sous-section 2

De la responsabilité du titulaire
de certificat électronique

Art. 61. — D¢s la signamre de son certificat
¢lectronique, le titulaire est seul responsable de la
confidentialit¢ des données de création de sa signature.

En cas de doute quant au maintien de la confidentialité
des données de création de la signature ou de la perte de
conformité a la réalité des informations contenues dans le
certificat électronique, le timulaire est tenu de le faire
révoquer par le prestataire de services de certification
électronique.

Lorsquun certificat électronique est amivé a échéance
ou a ét¢ révoqué, le titulaire de celui-ci ne peut utiliser les
données de création de signature correspondantes pour
signer ou faire certifier ces donndes par un autre
prestataire de services de certification électronique.

Art. 62. — Le titulaire ne peut utiliser son certificat
¢lectronique qualifi€¢ a des fins autres que celles pour
lesquelles il a été délivré.

Chapitre 4

De la reconnaissance mutuelle

Art. 63. — Les certificats électroniques délivrés par un
prestataire de services de certification électronique établi
dans un pays étranger ont la méme valeur que ceux
deliviés par un prestataire de services de certification
¢lectronique €rabli en Algérie, a condition que ce
prestataire étranger agisse dans le cadre d'une convention
de reconnaissance mutuelle conclue par 1’ autorité.

TITREIV
DES SANCTIONS

Chapitre ler

Des sanctions pécuniaires
et administratives

Art. 64. — Lorsque le prestataire de services de
certification €lectronique ne respecte pas les dispositions
de son cahier des charges ou de sa politique de
certification électronique approuvée par 1 Autorité
écononique de certification €lectronique, cette derniere
prononce a son encontre une sanction pécuniaire dont le
montant varie de deux cent mille dinars (200.000 DA) a
cinq millions de dinars (5.000.000 DA), sclon la
classification des manquements, prévue dans le cahier des
charges du prestataire et le met en demeure de se
conformer auxdites dispositions dans un délai allant de
huit (8) jours a trente (30) jours, selon le cas. Les griefs
retenus conire le prestataire Iui sont notifiés afin de lui
permettre de présenter, dans les délais précités, ses
justifications écrites.

Si le prestataire de services ne se conforme pas a la
mise en demeure, 1'autorité économique prononce a son
encontre le retrait de son autorisation et la révocation de
son certificat, selon le cas, aprés avis favorable de
I"autorite.

Les modalités de reconvrement des sommes
correspondantes a la sanction pécuniaire mentionnée au
premier paragraphe du présent arficle sont fix€es par voie
réglementaire.

Art. 65. — Dans le cas d'une atteinte a des impératifs
exigés par la défense nationale et la sécurité publique par
un prestataire de services de certification €lectronique,
I"autorité économique de certification €lectronique
procéde, apres avis favorable de 1'Autorité, au retrait, sans
délais, de "autorisation.

Ses équipements font I’objet de mesures conservatoires
conformément a la Iégislation en vigueur ¢t ce, sans
préjudice des poursuites pénales.

Chapitre 2
Des dispositions pénales

Art. 66. — Est punie d'une peine d'emprisonnement
de trois (3) mois a trois (3) ans et d'une amende de
20.000 DA 4 200.000 DA ou de I'une de ces deux peines
seulement, toute personne qui use de fausses déclarations
pour 1'obtention d'un certificat électronique qualifié.

Art. 67. — Est puni d'une peine d’emprisonnement de
deux (2) mois a une (1) année et d'une amende de
200.000 DA a 1.000.000 DA ou de 'une de ces deux
peines seulement, tout prestataire de services de
certification €lectronique ayant failli & 1'obligation
d'informer I'autorité €conomique de  certification
¢lectronique de sa cessation d’activité, dans les délais
prévus aux article 58 et 59 de la présente loi.
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Annexe 02 : Les autorités algériennes de certification électronique

L’autorité nationale de certification électronique

* Art. 16. Il est créé, auprées du Premier ministre, une autorité administrative
indépendante jouissant de la personnalité morale et de 1’autonomie financiere,
dénommeée autorité nationale de certification électronique ci-apres désignée «
autorité ». Les crédits nécessaires au fonctionnement de I’autorité sont inscrits

au budget de I’état ;

» Art. 17. Le siege de I’autorité est fixé par voie réglementaire ;

* Art. 18. L’autorité est chargée de promouvoir 1’utilisation et le développement
de la signature et la certification électroniques et de garantir la fiabilité de leurs

usages.
L’autorité gouvernementale de certification électronique

« Art. 26. Il est créé auprés du ministre chargé de la poste et des technologies de
I’information ; et de la communication, une autorité gouvernementale de
certification ¢électronique jouissant de 1’autonomie financicre et de la
personnalité morale ;

* Art. 27. La nature, la composition, I’organisation et le fonctionnement de cette
Autorité gouvernementale de certification électronique sont fixés par voie
réglementaire ;

* Art. 28. L’Autorité gouvernementale de certification électronique est chargée
du suivi et du controle de I’activité de certification électronique des tiers de
confiance ainsi que la fourniture de services de certification électronique au

profit des intervenants dans la branche gouvernementale.
L’autorité économique de certification électronique

* Art. 29. L'Autorité en charge de la régulation de la poste et des télécommunications
est désignée, au sens de la présente loi, autorité économique de certification

électronique.

* Art. 30. L'Autorité économique de certification électronique est chargée du suivi et du
contrdle des prestataires de services de certification électronique qui fournissent les

services de signature et de certification électroniques au profit du publique.
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