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Résumé

Avec le développement rapide des réseaux de communication, une grande quantité
d'informations, notamment des images, est échangée sur ces réseaux. Etant donné que les
images peuvent contenir des données sensibles, leur protection est devenue essentielle.
Le chiffrement constitue une solution efficace pour assurer la confidentialité et la sécurité
de ces informations.

Les algorithmes de chiffrement jouent un role crucial dans la protection des
données, en rendant l'accés aux informations extrémement difficile pour les personnes
non autorisées.

Dans ce mémoire, nous présentons une application web permettant d'appliquer et
d'évaluer différents algorithmes de chiffrement d'images.

Mots-clés : Image, Chiffrement

Abstract

With the rapid development of communication networks, a large amount of
information, including images, is transmitted over these networks. Since images often
contain sensitive data, protecting them has become crucial. Encryption offers an
effective solution to ensure the security and confidentiality of such information.

Encryption algorithms play a vital role in securing data by providing advanced
methods that make unauthorized access extremely difficult.

In this thesis, we present a web application designed to implement and evaluate
various image encryption algorithms.

Keywords : Image, Encryption
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Introduction Générale

1. Introduction Générale

A 1’¢re du numérique, I’information circule a une vitesse fulgurante. Chaque
seconde, d’énormes quantités de données sont échangées, stockées ou consultées a
travers le monde via des réseaux interconnectés. Si ce phénomene représente un
progrés indéniable, il souleve €galement des préoccupations majeures en maticre de
confidentialité, de sécurité et de fiabilité des données numériques. Dans ce contexte, la
cybersécurité s’impose comme une discipline essentielle a la protection de
I’information. Parmi les nombreuses catégories de données manipulées, les images
numeériques constituent un type de contenu particulierement sensible et vulnérable.

En effet, les images jouent un role central dans divers domaines critiques : en
médecine, elles permettent de diagnostiquer et de suivre I’évolution des maladies ; en
justice, elles servent de preuves numériques ; dans les réseaux sociaux, elles
représentent 1’un des principaux vecteurs de communication ; et dans les systémes de
vidéosurveillance, elles assurent la sécurité des espaces physiques. Toute perte,
altération ou consultation non autorisée de ces images peut avoir des conséquences
graves, tant sur le plan personnel que professionnel.

C’est dans ce cadre que s’inscrit la cryptographie, une science ancienne mais
toujours en évolution. Autrefois utilisée principalement pour dissimuler des messages
a caractere militaire, elle constitue aujourd’hui un pilier incontournable de la sécurité
informatique. La cryptographie repose sur des algorithmes mathématiques qui
permettent de transformer un message intelligible en un contenu illisible sans la clé
adéquate. Grace a elle, il est possible de garantir des propriétés fondamentales telles
que la confidentialité, I’intégrité, 1’authentification et la non-répudiation.

Cependant, si le chiffrement des textes est depuis longtemps maitris¢, le
chiffrement des images numériques pose des défis spécifiques. La taille volumineuse
des fichiers image, leur forte redondance et la nécessité de préserver leur qualité
visuelle imposent des contraintes particuliéres en termes de performance, de rapidité
de traitement et de résistance aux attaques. De plus, les images nécessitent souvent des
traitements adaptés a leur structure bidimensionnelle et a leur codage spécifique (RVB,
niveaux de gris, etc.).

Dans cette optique, les systemes chaotiques se présentent comme une
alternative prometteuse aux méthodes de chiffrement classiques. Inspirés par la théorie
du chaos en mathématiques, ces systemes présentent des caractéristiques telles que la
sensibilité aux conditions initiales, la pseudo-aléa et la complexité dynamique, qui les
rendent particulierement efficaces pour le chiffrement des images. En effet, la nature
imprévisible et hautement non linéaire des systémes chaotiques permet de générer des
clés de chiffrement trés robustes, difficiles a reproduire ou a deviner. Ainsi, le
chiffrement chaotique permet non seulement de renforcer la sécurité, mais aussi
d’accélérer le processus de chiffrement grace a sa Iégereté computationnelle, ce qui en
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fait un candidat idéal pour les applications temps réel et les environnements a
ressources limitées.

C’est dans ce contexte que s’inscrit le présent mémoire, qui propose une étude
ainsi qu’une mise en ceuvre concréte de techniques de chiffrement appliquées aux
images numériques. Plus précisément, le projet porte sur le développement d’une
application en Java dotée d’une interface graphique conviviale, capable de chiffrer et
de déchiffrer des images a I’aide de plusieurs algorithmes reconnus : AES (Advanced
Encryption Standard), DES (Data Encryption Standard), RSA (Rivest-Shamir-
Adleman) ainsi que le chiffrement basé sur le chaos. L’objectif est de combiner la
rigueur théorique des techniques cryptographiques avec une solution pratique
répondant a de réels besoins en matiere de sécurité.

L’implémentation de cette application repose sur 1’utilisation de bibliotheques
Java dédi¢es a la cryptographie, ainsi que sur une architecture logicielle modulaire.
Elle permet non seulement de transformer les images en données chiffrées, mais aussi
de gérer le chargement, I’enregistrement, I’affichage et la conversion des images,
notamment en format Base64 afin d’en faciliter le traitement et le transfert.

La réalisation de ce projet suit un plan structuré en plusieurs étapes
complémentaires :

Chapitre 1 : Généralités sur la Cryptographie

Ce chapitre présente les fondements de la cryptographie, en retragant son
évolution historique et en exposant les principaux concepts qui la régissent. Il introduit
les différentes familles d’algorithmes (symétriques, asymétriques, hybrides), les
objectifs de sécurité visés, ainsi que le vocabulaire de base nécessaire a la
compréhension des choix techniques opérés.

Chapitre 2 : Image et algorithmes de cryptage d’image

Ce chapitre introduit les notions essentielles relatives aux images numériques :
formats usuels, codage des pixels, modes de couleur, compression, etc. Il explore
¢galement les approches spécifiques au chiffrement des images, y compris les
méthodes classiques et chaotiques, en mettant en lumiere les contraintes propres a ce
type de données et les solutions adaptées.

Chapitre 3 : Analyse et Conception

Cette section décrit les besoins fonctionnels et techniques de ’application. Des
diagrammes UML sont utilisés pour modéliser les cas d’utilisation, les classes et les
interactions. Le choix de D’architecture MVC (Modé¢le-Vue-Controleur) est justifié
dans un souci de clarté, de modularité et de maintenabilité.

Chapitre 4 : Implémentation
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Ce chapitre détaille le développement de I’application : environnement Java,
conception de Dl’interface utilisateur avec Swing, intégration des algorithmes AES,
DES, RSA et du mod¢ele chaotique, gestion des fichiers et des conversions. Des
exemples concrets, accompagnés de captures d’écran, illustrent le fonctionnement de
1’outil développé.
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Chapitre 1 : Généralités sur la Cryptographie

1. Introduction

La cryptographie est I'art de rendre un message incompréhensible pour
toute personne non autorisée a y accéder. De nos jours, elle constitue I'un des
piliers fondamentaux de la sécurit¢ de l'information, en particulier avec
l'accroissement du flux de données personnelles, professionnelles et
gouvernementales circulant a travers des réseaux publics comme Internet. La
cryptographie est omniprésente : des communications téléphoniques aux
transactions bancaires, des applications de messagerie aux systémes
d'information médicale. Ce chapitre présente les bases de la cryptographie, son
évolution, ses types et ses applications modernes.

2. Etat de ’art
La cryptographie est une science ancienne remontant a 1900 av. J.-C.
Initialement utilisée a des fins militaires et diplomatiques, elle a connu un essor
considérable avec [I’apparition de [Dinformatique. Parmi les moments
historiques marquants, on retrouve :

« L’utilisation des hiéroglyphes non standards dans I’Egypte ancienne.
La machine Enigma durant la Seconde Guerre mondiale.

La théorie de Claude Shannon sur la sécurité des systemes de
communication.

L’apparition des algorithmes modernes comme DES, AES et le
chiffrement quantique.

. Apercu historique de la cryptographie

La cryptographie est l'art de la communication sécurisée, visant a
dissimuler le contenu des messages. Son origine remonte a la Rome antique
avec le code de César, qui remplace chaque lettre d'un message par une lettre
décalée dans l'alphabet. Bien que simple, ce code présente des limites,
notamment un nombre restreint de clés possibles, facilitant le décryptage.

Au fil de I'histoire, la cryptographie a joué un rdle crucial, comme en
1586 lorsque Marie Stuart a utilisé des cryptogrammes pour cacher son
implication dans un complot contre Elizabeth I, ce qui a conduit a son
exécution apres le décryptage de ses messages.
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Figure 1 : Apercu historique de la cryptographie

Un exemple plus moderne est le code ENIGMA, utilisé par les
Allemands pendant la Seconde Guerre mondiale. Cette machine complexe,
avec une clé changeante quotidiennement, a été décryptée par les Alliés grace a
des efforts menés par Alan Turing et son équipe. Le déchiffrement A ENIGMA
a permis aux Alliés de lire les messages allemands, mais ils ont di faire des
choix difficiles pour ne pas alerter I'ennemi.

Figure 2 : Enigma machine




Chapitre 1 : Généralités sur la Cryptographie

La cryptographie représente une bataille intellectuelle continue entre les
créateurs de codes et les cryptanalystes, influengant des décisions historiques et
évoluant avec les avancées mathématiques et technologiques.

4. Concepts fondamentaux
a) Cryptologie
La cryptologie, dérivée du grec signifiant "science du secret", est une

discipline qui englobe la cryptographie (&criture secrete) et la cryptanalyse
(analyse des codes). Bien qu'elle soit un art ancien, utilisé dés I'époque de Jules
César et mentionné dans I'Ancien Testament, elle est devenue une science
moderne depuis les années 1970. La cryptologie est interconnectée avec
plusieurs domaines, tels que la théorie des nombres, 1'algebre, la théorie de la
complexité et la théorie de 1'information.

Cryptologie = Cryptographie + Cryptanalyse

b) Cryptographie

La cryptographie, dérivée des mots grecs "kruptus" (secret) et
"graphein" (€écriture), est l'art de cacher des informations pour les rendre
incompréhensibles. Elle englobe les techniques de chiffrement des messages,
permettant a deux personnes, Nora et Habiba, de communiquer de maniére
sécurisée, méme sur un canal peu fiable, tout en empéchant un tiers, Rezzak, de
comprendre leurs échanges. Ce processus utilise une cl¢ de chiffrement pour
coder les messages et une clé de déchiffrement pour les rendre a nouveau
lisibles.

Clé de Chiffrement Clé de Déchiffrement |

Texte& ; Texte Textel&
s % Chiffrement F Chifiré _4 Déchiffrement P hgrth

Figure 3 : Schéma général de la cryptographie.

Schéma général de la cryptographie :

1. Chiffrement : Transformation d’un texte en clair en texte chiffré.
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. Déchiffrement : Transformation inverse permettant de retrouver le texte
original.

. Clé : Valeur secréte utilisée dans le processus de
chiffrement/déchiffrement.

. Vocabulaire de base de la cryptographie

clé de
q:liffnement

Figure 4: Principe de chiffrement et de déchiffrement

Chiffrement

Transformation d'un texte en clair en texte chiffré.

Déchiffrement

Retour du texte chiffré au texte en clair.

Clé

Information secrete utilisée pour chiffrer et déchiffrer.

Algorithme de chiffrement

M¢éthode mathématique pour chiffrer/déchiffrer (ex. : AES, RSA).

Texte en clair

Ces données sont lisibles et compréhensibles par rapport au texte chiffré.
Texte chiffré

Le texte chiffré est le résultat de l'utilisation du cryptage pour effacer
les données.

Crypter
Brouiller I’information, la rendre “incompréhensible”.
Décrypter

Trouver un message clair qui correspond au message chiffré sans la clé
de déchiffrement.
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6. Les objectifs de la cryptographie
La cryptographie est I’étude des techniques mathématiques qui
sont utilis€ées pour accomplir plusieurs objectifs pour garantir la sécurité de
communication, ces objectifs sont :

e Confidentialité
Les informations ne sont accessibles qu'aux utilisateurs autorisés.

e Intégrité
Garantit que les informations n'ont pas été manipulées.

e Authentification
Confirme l'authenticité des informations ou l'identité d'un
utilisateur.

e Non-répudiation
Empéche un utilisateur de nier des engagements ou des actions
antérieurs.

7. Types de cryptographie
En général, 1l existe deux types de cryptographie :

A. La cryptographie classique

Dans la cryptographie classique, la méthode et la clé de chiffrement
ainsi que celle de déchiffrement sont connues par I’émetteur et le destinataire.

Elle comprend des méthodes telles que :

1) Chiffre de César : Le chiffre de César est une méthode de
chiffrement par substitution dans laquelle chaque lettre d'un texte
est décalée d'un certain nombre de positions dans 1'alphabet. Par
exemple, avec un décalage de 3, la lettre A devient D, la lettre B
devient E, et ainsi de suite. Lorsque l'on atteint la fin de I'alphabet,
on revient au début (par exemple, Z devient C).

e Chiffrement (César)
Formule : C = (P + k) \mod 26

(C) : position de la lettre chiffrée
(P) : position de la lettre originale
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(k) : décalage (cl¢)

Déchiffrement

[ )
Formule : P

\O
(@)
9
:
~
\O
(@)
+
-4
S
~

(P) : position de la lettre originale
(C) : position de la lettre chiffrée

' 7[A[B[c]D[E]F

csar

r

Chiffrement de ¢

Figure 5

2) Chiffre de Vigenere : Ce systéme utilise une série de décalages

basés sur un mot-clé. Chaque lettre du texte clair est décalée

selon la lettre correspondante du mot-clé, ce qui rend le

chiffrement plus complexe que le chiffre de César.
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Eydzzoaoenka>Ex-ndavoweoz-n
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B=nxazzoe oo a]>2x>Naovoweo:
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EGHTJHLMNOPQRETUVWKYZ&BCDEF
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€re

\

Chiffre de vigen

Figure 6
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3) Chiffre de transposition :
Principe : Réorganise les lettres d'un message sans les modifier.

Etapes :

» Choisir une clé qui détermine 1'ordre de réorganisation.

> Ecrire le message dans une grille.

» Lire les lettres selon 'ordre défini par la clé.
Déchiffrement : Reconstituer la grille en utilisant la cl¢ et lire le
message dans I'ordre normal.

C'est une méthode de chiffrement basée sur la permutation
des lettres.

Figure 7 : Chiffre de transposition

Chiffre de Playfair : Le chiffre de Playfair est une méthode de
chiffrement par substitution qui utilise des paires de lettres.
Principe
Clé : Une phrase ou un mot clé génére une grille de 5x5 lettres,
combinant I et J.
Chiffrement :

» Diviser le message en paires de lettres.

» Appliquer des régles de substitution selon leur position

dans la grille :

» Méme ligne : remplacer par les lettres a droite.

» Méme colonne : remplacer par les lettres en dessous.

» Rectangle : échanger les lettres aux coins opposés.
Déchiffrement :

» Inverser le processus de chiffrement.

Le chiffre de Playfair offre une sécurité supérieure aux
simples chiffres de substitution en utilisant des paires de lettres.
Chiffre de Hill : Le chiffre de Hill est une méthode de
chiffrement par substitution utilisant des matrices.

Principe

Clé : Une matrice carrée (2x2 ou 3x3) avec un déterminant non
nul et coprime a 26. (Cela signifie que le déterminant de la
matrice doit étre un nombre qui n'a pas de diviseur commun avec

12




26, afin d'assurer que l'inverse de la matrice existe dans le
contexte du chiffrement.)
Message : Convertir les lettres en vecteurs numériques (A=0,
B=1, ..., Z=25).
Chiffrement :
» Diviser le message en blocs correspondant a la taille de la
matrice.
» Multiplier chaque vecteur par la matrice clé et appliquer le
modulo 26.

C, | faby B

o 1T lealp (tnod 20)

+1

Déchiffrement :

e Utiliser I'inverse de la matrice clé pour retrouver le
message original.

Ry faby(C,

(mod 26)

r,) - lcd) lc,

Le chiffre de Hill permet de chiffrer plusieurs lettres
simultanément, offrant une sécurité accrue.

A. La cryptographie moderne
La cryptographie moderne se compose de deux grandes familles
selon le principe de Fonctionnement, comme montre la figure
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[ La cryptographie moderne

[ La cryptographie symétrique ] [ La cryptographie asymétrique ]

Figure 8 : Les méthodes de la cryptographie moderne.

e Cryptographie symétrique (AES ‘Advanced Encryption Standard’,
DES ‘ChaCha20’, 3DES).
Cryptographie  asymétrique  (RSA’Rivest—Shamir—Adleman’,
ECC ‘Elliptic Curve Cryptography’).

. La cryptographie symétrique (ou a clé secréte)

La cryptographie symétrique, également appelée cryptographie a
clé secrete, est I’une des plus anciennes formes de chiffrement. Elle
repose sur |’utilisation d’une méme clé pour le chiffrement et le
déchiffrement du message.

Les algorithmes les plus connus appartenant a cette catégorie sont : AES,
DES, 3DES, RC4, etc.

Cleé symetrique

Message
Crypte

= M
—| KN

Encrypter Décrypter

Figure 9 : La cryptographie symétrique
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e Data Encryptions Standard (DES)

Il s'agit d'un chiffrement symétrique de 64 bits qui utilise 8 bits (un
octet) comme contrdles de parité (pour vérifier l'intégrité de la cl¢). Chaque bit
de parité de la cl¢ (1 tous les 8 bits) permet de vérifier un des octets de la cl¢ de
parité impaire, c'est-a-dire que chacun octet auquel il appartient. La cl¢ a donc
une longueur "utilisable" de 56 bits, ce qui signifie que seuls 56 bits ont été
effectivement utilisés dans I'algorithme.

e Advance Encryptions Standard (AES)

L'algorithme accepte un bloc de 128 bits (16 octets) en entrée, la
longueur de clé est de 128, 192 ou 256 bits. Les 16 octets d'entrée sont
permutés selon une table prédéfinie. Ces octets sont ensuite placés dans une
matrice 4x4 et leurs lignes sont tournées dans le sens des aiguilles d'une montre.
La taille du pas de rotation varie en fonction du numéro de ligne. Une
transformation linéaire est ensuite appliquée a la matrice, consistant en une
multiplication binaire de chaque élément de la matrice par polynomes de la
matrice auxiliaire. Cette multiplication obéit a certaines régles selon GF (28)
(groupe de Galois ou corps fini).). La transformée linéaire permet une meilleure
diffusion (étalement des bits dans la structure) sur plusieurs décalages.

Les deux principales familles de chiffrement en cryptographie
symétrique :

. Chiffrement par blocs (Bloc cipher) : L’image est divisée en
blocs traités indépendamment, ce qui assure robustesse et sécurité, mais
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Peut introduire des artefacts visuels en cas d’attaque partielle (ex : AES
en mode CBC).

! -u-u'mm ]

Figure 10 : Chiffrement par blocs.

. Chiffrement par flux (Stream cipher) : Chaque pixel est chiffré
individuellement selon un flux de clés, ce qui le rend adapté aux images
en temps réel et aux applications nécessitant un faible délai (ex : RC4).
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Figure il ‘ Chiffrement pér flux.

Ces classifications permettent de mieux comprendre les choix
d’algorithmes adaptés aux contraintes du chiffrement des images, en
fonction du niveau de sécurité, des performances et de ’'usage visé.

2. La cryptographie asymétrique ou a clé public
Le principe de chiffrement asymétrique (appelé aussi chiffrement a clés
publiques) est apparu en 1976, avec la publication d'un ouvrage sur la
cryptographie par Whitfield Diftfie et
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Martin Hellman. Dans un cryptosystéme asymétrique (ou cryptosystéme
a clés publiques), les clés existent par paires :

e Une clé publique pour le chiffrement.

e Une clé¢ secrete pour le déchiffrement

=

Message Message
non crypté non crypté

N\, \,
Algorithme
de cryptage

| I
Cote emetteur Coté récepteur

Figure 12 : Cryptographie asymétrique
e Rivest, Shamir et Adleman (RSA)

L'algorithme RSA est le premier algorithme qui peut étre utilisé a la fois
pour le

Chiffrement des données et les signatures numériques. La sécurité de
l'algorithme RSA dépend de la difficulté a décomposer de grands nombres. Les
deux grands nombres premiers sont utilisés pour construire la clé publique et la
clé privée. On estime que la difficulté de deviner le texte en clair a partir de la
clé et du texte chiffré est équivalente a la difficulté de factoriser le produit de
deux grands nombres premiers

8. Comparaison entre la cryptographie symétrique et
asymétrique

Voir le tableau
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Critére Cryptographie Symétrique | Cryptographie
Asymétrique

Nombre de clés Une seule clé secrete Deux clés (publique et
privée)

Sécurité Moins sécurisée en cas de | Plus sécurisée mais plus
partage de clé lente

Vitesse d'exécution Tres rapide Plus lent en raison des
calculs complexes

Exemples d'algorithmes AES, DES RSA

Utilisation principale Chiffrement de données | Echange sécurisé¢ de clés et
massives authentification

Tableau 1 : Comparaison entre la cryptographie symétrique et
asymétrique

9. Cryptage hybride
A cryptographie hybride fait appel aux deux grandes familles de
systémes cryptographiques : la cryptographie asymétrique et la
cryptographie symétrique. Les logiciels comme PGP et GnuPG reposent
sur ce concept qui permet de combiner les avantages des deux systemes.

10.Applications modernes de la cryptographie

Blockchain et cryptomonnaies : Utilisation de la cryptographie pour
sécuriser les transactions.

Sécurisation des communications : Protocoles TLS, SSL, VPN.
Authentification et controle d'accés : Biométrie, cartes a puce.
Stockage sécurisé des données : Bases de données chiffrées.

11.Cryptographie et intelligence artificielle

e Utilisation de I'A en cryptanalyse : Attaques basées sur la
machine learning
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e Chiffrement homomorphique appliqué a I’ A : Protection des
données sensibles tout en permettant leur traitement.

12.Les types d'attaques
Différents types d’attaques de chiffrement sont décrits ci-dessous :

e Attaque par texte chiffré uniquement : Le cryptanalyste
analyse plusieurs messages chiffrés avec le méme algorithme
pour tenter de récupérer le texte en clair ou la clé utilisée, afin de
déchiffrer d'autres messages.

Attaque en texte clair connu : Le cryptanalyste a acces a des
textes chiffrés ainsi qu'a leurs textes clairs correspondants. Son
objectif est de retrouver la clé utilisée pour le chiffrement ou de
développer un algorithme pour déchiffrer d'autres messages.
Attaque en texte clair choisi : Ici, le cryptanalyste peut choisir
les textes clairs a chiffrer. Cette méthode est plus efficace que
l'attaque en texte clair connu, car elle permet de sélectionner des
textes qui fournissent des informations plus pertinentes sur la clé.
Attaque sur texte chiffré choisi : Le cryptanalyste choisit des
textes chiffrés a déchiffrer, et les résultats lui sont fournis. Par
exemple, il peut utiliser un dispositif de déchiffrement
automatique pour tenter de retrouver la clé.

Attaque par canal auxiliaire : Exploite des fuites
d’informations physiques.

Attaque quantique : Exploite la puissance des ordinateurs
quantiques pour casser les algorithmes classiques.

13.Evolutions futures de la cryptographie

Cryptographie post-quantique : Protection contre les
ordinateurs quantiques.

Zero-Knowledge Proofs : Authentification sans révélation
d’information.

Cryptographie basée sur la théorie des réseaux : Approche
émergente pour la sécurisation des systémes modernes.




14.Conclusion
Ce chapitre a introduit les concepts fondamentaux de la cryptographie
ainsi que ses principales techniques. La suite de ce document explorera en
détail I’application de la cryptographie aux images et les méthodes de
protection associées.
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Chapitre 2 : Image et algorithmes de cryptage d’image

1. Introduction

Les images numériques représentent une forme cruciale de données
sensibles dans de nombreux domaines, tels que la médecine, la justice, la
défense et les communications. Protéger ces images contre I’accés non autorisé,
I’interception ou [D’altération est devenu une exigence incontournable. Le
chiffrement d’image offre une solution robuste a ce probléme, en rendant le
contenu visuel illisible a toute personne ne possédant pas la clé de
déchiffrement.

Cependant, appliquer les algorithmes de chiffrement classiques aux
images pose plusieurs défis : la taille volumineuse des fichiers, la forte
redondance spatiale et la nécessité de préserver la qualité visuelle. Cela a
conduit a I’adaptation et a Doptimisation de certains algorithmes de
cryptographie, voire au développement de méthodes dédiées.

2. Notions de Base sur I'mage
a)  Définition de ’image
Une image peut étre définie comme une fonction bidimensionnelle, f (x,
y), ou X et y sont des coordonnées spatiales (plan), et I'amplitude de f a
n'importe quelle paire de coordonnées (x, y) s'appelle l'intensité ou le niveau de
gris de I'image a ce point

b) Image numérique
Une image numérique est une image (dessin, icone, photographie...)
créée, traitée, stockée sous forme binaire (suite de 0 et de 1). Lorsqu'on
agrandit une image numérique, on voit que celle-ci est composée d’un
ensemble de "points", appelés pixels.
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Figure 13 : Image numérique

) Caractéristiques d’une image numérique

e Pixel
Le pixel (abréviation venant de I'anglais : Picture élément) est I'élément
de base d'une image ou d'un écran, c'est-a-dire un point. L'ensemble de ces
pixels est contenu dans un tableau a deux dimensions (largeur et hauteur)
constituant I'image

e Résolution
La résolution d’une image numérique. La résolution s’exprime en Pixels
par pouce (PPP) en frangais, Dots per inch (DPI) ou Pixels per inch (PPI) selon
les pays. La résolution mesure la densit¢ de pixels dans une image,
généralement exprimée en pixels par pouce (ppi) ou en points par pouce (dpi).
Une résolution élevée signifie une meilleure qualité d’image, tandis qu’une
résolution faible entraine une perte de détail et un effet pixélisé.
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grande densité faible densité
300 dpi 72 dpi

Figure 14 : Schéma explicatif de la résolution de 1'image numérique

o Taille:

La taille d'une image correspond a ses dimensions physiques lorsqu'elle
est imprimée ou affichée, exprimées en centimetres ou pouces. Elle ne doit pas
étre confondue avec la définition (nombre total de pixels) ni avec la résolution
(pixels par pouce, ppp). La taille d'impression d'une image dépend de sa
définition et de sa résolution.

3. Types d’image numérique
Il existe deux grandes familles d’images numériques matricielle et
vectorielle :

a) Les images matricielles
Les images matricielles (ou bitmap) sont constituées d’une matrice de
pixels. Chaque pixel possede une valeur spécifique correspondant a une couleur
ou une intensité lumineuse. Ce type d’image est couramment utilisé en
photographie et en affichage numérique. Cependant, elles perdent en qualité
lorsqu’elles sont agrandies.

b)  Les images vectorielles

Les images vectorielles sont composées de formes géométriques définies
par des équations mathématiques (lignes, courbes, polygones). Contrairement
aux images matricielles, elles peuvent étre agrandies sans perte de qualité. Elles
sont souvent utilisées pour les logos, les illustrations et les graphiques.




Chapitre 2 : Image et algorithmes de cryptage d’image

L | Y

[ Image matriciclle ] [ Image vectonelle ]

Figure 15 : Les types d'image

4. Types de formats standards d’image
Un format d'image est une représentation informatique de l'image. Il
existe un grand nombre de formats standards d’enregistrement d’images. Nous
présentons ci-apres les formats de Chiers les plus utilisés :

e JPEG (Joint Photographic Experts Group) : Format compressé
avec perte, idéal pour les photos et images riches en couleurs.
PNG (Portable Network Graphics) : Compression sans perte,
supporte la transparence, adapté aux logos et images avec fond
transparent.
GIF (Graphics Interchange Format) : Supporte les animations et
la transparence, limité a 256 couleurs.
BMP (Bitmap) : Format non compressé¢, de haute qualit¢é mais
volumineux.
TIFF (Tagged Image File Format) : Qualité élevée, sans perte,
utilisé en impression et photographie professionnelle.
SVG (Scalable Vector Graphics) : Format vectoriel basé sur XML,
1déal pour les icones et graphiques redimensionnables sans perte de
qualité.
WebP : Format optimis¢ pour le web, offrant une bonne
compression avec ou sans perte.
HEIF (High Efficiency Image Format) : Format moderne offrant
une meilleure compression que JPEG, utilis€ notamment par Apple.

5. Les différents modes de couleurs des images

a) Mode binaire (Noir et Blanc)
Le mode binaire représente une image en utilisant seulement deux
couleurs : noir et blanc (0 ou 1). Il est utilisé dans les impressions simples et les
images a haute lisibilité.
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Figure 16 : Mode binaires (noirs et blancs)

b)  Mode niveau de gris
Ce mode représente une image avec des nuances de gris allant du noir au
blanc. Chaque pixel peut prendre une valeur correspondant a une intensité
lumineuse entre 0 (noir) et 255 (blanc).

Figure 17 : Mode de niveau gris

c) Mode couleur (RVB)

Le mode RVB (Rouge, Vert, Bleu) est basé sur la synthese additive des
couleurs. En combinant différentes intensités de ces trois couleurs primaires, il
est possible de reproduire une large gamme de couleurs. Ce mode est largement
utilisé pour les écrans et la photographie numérique.




Figure 18 : Représentation des différents modes de couleur en
informatique

6. Chiffrement d’image

a) Principe du chiffrement d’image
Le chiffrement d’image est bas¢ sur la modification des valeurs des
pixels de maniere a ce qu’elles soient illisibles sans la clé de déchiffrement. Ce
processus peut également impliquer la modification des bits des pixels pour les
rendre aléatoires. En plus de 'opérateur XOR, d'autres techniques comme la
permutation ou le chiffrement par blocs peuvent étre utilisées.
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7. Méthodes de chiffrement d’images
Les images numériques différent des données textuelles en raison de leur
taille plus volumineuse et de la possibilité de compression avec perte. Ainsi, les
méthodes de chiffrement des images sont adaptées et se divisent en deux
grandes catégories :

a) Méthodes dans le domaine spatial
Le chiffrement agit directement sur les pixels en détruisant leur
corrélation, rendant I’image incompressible.

Deux approches existent :

e Considérer le pixel comme 1’unité de base.

e Travailler au niveau des bits d’un pixel (par exemple, 8 bits
pour une image en niveaux de gris).
La reconstruction de 1’image d’origine est possible sans perte
d’informations.

b)  Meéthodes dans le domaine fréquentiel

e Basées sur la transformation des fréquences de I’image.
e Le déchiffrement entraine généralement une perte d’informations.

8. Défis du chiffrement des images

o Equilibre entre sécurité et efficacité : Les algorithmes de chiffrement
robustes (RSA, AES) nécessitent une puissance de calcul élevée, ce qui
peut poser probléme pour les grandes images.
Maintien de la qualité d’image : Lorsqu’une image est chiffrée et
compressée, une perte de détails peut survenir, ce qui est critique pour
les images médicales ou judiciaires.
Vitesse de chiffrement et de déchiffrement : Certaines applications
(comme la diffusion vidéo sécurisée) nécessitent un chiffrement rapide
sans délai excessif.
Risques de cyberattaques : Les images chiffrées peuvent étre ciblées
par des attaques, comme les attaques par force brute (Brute Force) ou
I’analyse de motifs (Pattern Analysis) pour tenter de casser le
chiffrement.
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9. Criteres de sélection d’un algorithme de chiffrement d’image
Pour étre efficace, un algorithme de cryptage d’image doit répondre a
plusieurs criteres essentiels :

Sécurité : il doit résister aux attaques classiques (force brute, analyse
statistique, attaque par texte clair connu, etc.).

Efficacité : le temps de chiffrement et de déchiffrement doit étre raisonnable,
surtout pour les images de grande taille.

Maintien de la qualité : le processus de chiffrement ne doit pas altérer de
maniere significative la qualité perceptible de I’image.

Sensibilité a la clé : une légere modification de la clé doit produire un résultat
chiffré complétement différent.

Résistance a la compression : dans certains cas, I’image chiffrée peut étre
compressée ; 1’algorithme doit garantir la décompression correcte sans perte de
sécurite.

10.Objectifs du Chiffrement d'Images
Le chiffrement des images vise a rendre les informations qu'elles
contiennent inaccessibles aux personnes non autorisées. Ce processus de
protection doit étre réalisé de manicre a maintenir, dans la mesure du possible,
la qualité de I'image tout en assurant un niveau de sécurité élevé.

11.Principaux algorithmes utilisés pour le chiffrement d’image

a) AES (Advanced Encryption Standard)
L’AES est une méthode de chiffrement symétrique par blocs, largement
adoptée pour sa robustesse et son efficacité. Il fonctionne sur des blocs de 128
bits et accepte des clés de 128, 192 ou 256 bits.

Avantages :

e Tres sécurisé et certifié pour des usages gouvernementaux.
e Vitesse de traitement élevée, adaptée aux applications en temps réel.
e Facilement implémentable dans différents langages et plates-formes.

Inconvénients :

e Congcu initialement pour les données textuelles ; nécessite une adaptation
pour les données d’image (ex : en travaillant directement sur les octets
de I’image)
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b) DES (Data Encryption Standard)
Le DES est I’'un des plus anciens algorithmes symétriques a clé secréte,
fonctionnant sur des blocs de 64 bits avec une clé de 56 bits.

Avantages :

e Simplicité de mise en ceuvre.
e Historiquement important dans I’évolution de la cryptographie.

Inconvénients :

e CI¢ courte, vulnérable aux attaques par force brute.
e Aujourd’hui considéré comme obsoléte pour des applications sensibles.

) RSA (Rivest-Shamir-Adleman)
RSA est un algorithme de cryptographie asymétrique basé sur la
factorisation de grands nombres premiers. I utilise une paire de clés : une
publique pour chiffrer et une privée pour déchiffrer.

Avantages :

e Excellente sécurité grace a la complexité mathématique.
e Idéal pour le partage de clés dans les systemes hybrides.

Inconvénients :

e Lourd en calcul, surtout pour les grands fichiers image.
e Pas adapté pour chiffrer directement de grandes images; souvent utilisé
pour chiffrer la clé d’un algorithme symétrique.

d) Chaos (Chiffrement basé sur les systemes dynamiques)

Le chiffrement chaotique repose sur les propriétés des systemes
dynamiques non linéaires comme la sensibilit¢é aux conditions initiales,
I’imprévisibilité et la pseudo-aléa. Ces propriétés permettent de générer des
séquences complexes et difficilement prévisibles, idéales pour brouiller I’image.

Dans notre projet, un systeme chaotique simple (carte logistique) est
utilis€ pour générer un masque pseudo-aléatoire. Ce masque est appliqué a
I’image d’origine pour permuter les pixels et modifier leurs valeurs via une
opération XOR. Cela rend I’image chiffrée totalement illisible sans connaitre
les parameétres du systeme chaotique.

Avantages :

e Tres grande sensibilité a la clé (petite variation = grand changement)

27
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e Rapidité d’exécution
e Bonne efficacité pour des images de grande taille

Inconvénients :

e Moins standardisé¢ que AES/RSA
e La sécurité dépend fortement du choix des parametres initiaux

Cette méthode offre un bon compromis entre simplicité, rapidité et
sécurité, surtout lorsqu’elle est combinée avec d’autres méthodes comme
I’encodage en Base64 ou I’usage hybride RSA-AES.

12.Comparaison entre les algorithmes

Algorithme | Type Sécurité Vitesse Adaptation
aux images

AES Symétrique Elevée Rapide Bonne (avec
adaptation)

DES Symétrique Faible (obsolete) | Moyenne | Moyenne

RSA Asymétrique Tres élevée Lente Faible (cle
uniquement)

Chaos Non-linéaire /| Moyenne a élevée | Tres Tres bonne
dynamique (selon rapide
paramétrage)

Tableau 2 : Comparaison entre les algorithmes

13.Application pratique dans le projet
Dans le cadre de notre projet, les trois algorithmes suivants ont été
implémentés dans une application Java :

AES pour le chiffrement rapide et sécurisé des images.
DES a des fins comparatives, malgré ses faiblesses.
RSA utilisé pour sécuriser les clés (approche hybride).

Ce choix permet d’évaluer la performance, la sécurité et la flexibilité de
chaque méthode dans le contexte spécifique du traitement d’images numérique
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Nous avons ¢galement implémenté un algorithme basé sur le chaos,
utilisant la carte logistique pour effectuer une permutation et diffusion des
pixels. Cette méthode a montré de trés bons résultats en termes de vitesse et de
complexité visuelle des images chiffrées.

14. Conclusion
Le choix de I’algorithme de chiffrement est déterminant pour garantir la

sécurité des images numériques sans compromettre leur qualité ni leurs
performances d’utilisation. En combinant plusieurs techniques (comme dans les
approches hybrides), il est possible de bénéficier des avantages de chaque
méthode tout en atténuant leurs faiblesses Ainsi, une compréhension fine des
caractéristiques des algorithmes AES, DES, RSA, ainsi que des méthodes
émergentes comme le chiffrement chaotique, permet de choisir une solution
adaptée aux besoins spécifiques en maticere de sécurité, de performance et de
qualité d’image.
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Chapitre 3 : Analyse et Conception

1. Introduction
La phase d’analyse et de conception constitue un pivot fondamental dans
le processus de développement logiciel. Elle permet de transformer les besoins
exprimés par le client ou ’utilisateur en une architecture technique solide et
cohérente. Ce chapitre présente en détail I'analyse des besoins de notre systeme
de chiffrement d’images, sa modélisation a 1’aide de diagrammes UML, ainsi
que I’architecture logicielle retenue.

L’objectif de I’application étant de fournir une solution sécurisée,
intuitive et extensible pour le chiffrement et le déchiffrement d’images, il est
impératif d’identifier clairement les fonctionnalités attendues, d’anticiper les
contraintes non fonctionnelles, et de structurer les composants selon une
approche modulaire et maintenable.

2. Analyse des Besoins

2.1. Exigences Fonctionnelles (EF)

Les exigences fonctionnelles définissent les comportements attendus du
systeme. Elles sont formulées a partir des scénarios d’usage les plus courants et
des objectifs du projet. Pour notre application, les EF suivantes ont été
identifiées :

EF1 — Importation d’image : L’utilisateur peut parcourir le systeme de
fichiers pour sélectionner une image a manipuler.

EF2 — Affichage d’image : L image sélectionnée est affichée dans I’interface
utilisateur, en mode clair ou chiffré.

EF3 — Chiffrement d’image : L’utilisateur peut choisir un algorithme (AES,
DES ou RSA) pour chiffrer ’image. Le résultat peut €tre visualisé et exporte.

EF4 — Déchiffrement d’image : A partir d’un fichier chiffré ou d’une chaine
Base64, I’utilisateur peut restaurer I’image originale.

EF5 — Génération et gestion des clés : Le systeme permet de générer, charger
et sauvegarder des clés cryptographiques (spécialement pour RSA).

EF6 — Exportation et enregistrement : Les images claires ou chiffrées
peuvent étre sauvegardées sur le disque.

EF7 — Visualisation Base64 : L’utilisateur peut consulter la représentation
texte Base64 de toute image chargée ou chiffrée.

2.2. Exigences Non Fonctionnelles (ENF)
Les ENF représentent les contraintes de qualité du systéme :
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ENF1 — Sécurité : Les données traitées doivent €tre protégées efficacement
contre toute compromission.

ENF2 — Performance : Le temps de traitement (chiffrement/déchiffrement)
doit rester raisonnable, méme pour des images de taille importante.

ENF3 — Extensibilité : L’architecture doit permettre 1’ajout de nouveaux
algorithmes ou fonctionnalités avec un minimum de modifications.

ENF4 — Portabilité : L’application doit étre compatible avec tous les systémes
dotés de la JVM (Windows, Linux, macOS).

ENFS — Ergonomie : L’interface doit étre intuitive, responsive et adaptée a un
usage non technique.

3. Modélisation UML du Systéme
La modélisation UML permet de formaliser la structure et le
comportement du systéme avant son implémentation. Elle garantit une
meilleure communication entre les développeurs et facilite la détection
d’erreurs conceptuelles précoces.

3.1. Diagramme de Cas d’Utilisation
Ce diagramme décrit les fonctionnalités accessibles a 1’utilisateur :

Acteur :

Utilisateur

Cas d’utilisation :

Charger une image

Chiffrer une image (AES / DES / RSA/ Chaos)
Déchiffrer une image

Afficher I’'image (claire / chiffrée)
Générer / charger / sauvegarder des clés
Afficher ou copier la version Base64
Comparer

Réinitialiser

Enregistrer le résultat
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Figure 19 : Diagramme de cas d'utilisation
3.2. Diagramme de Classes
Ce diagramme structure les classes principales et les relations entre elles :

CryptolmageApp : Classe principale de ’interface graphique. Elle gére les
événements utilisateur et coordonne les autres composants.

CryptoUtils : Fournit les fonctions de chiffrement/déchiffrement pour AES,
DES, RSA et Chaos.

ImageUtils : Gére le traitement des images (conversion en byte[], affichage,
encodage/décodage Base64).

KeyUtils : S’occupe de la génération, sauvegarde et récupération des clés RSA.

Cette structure reflete une séparation claire des responsabilités,
favorisant la maintenabilité et la testabilité
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(@ coypromageaps |

o imageClair

O imageCryptee

0 baseb64Clair

o baseb4Crypte

o algorithmeChoisi

e chargerimage()
e sauvegarder()
e crypter()

e decrypter{)

/

@ cryptoutils

@ encryptAES()
e decryptAES()
e encryptDES()
@ decryptDES()
o encryptRSA()
@ decryptRSA()

Y
(@) 1mageutiis @©) Keyutis

@ imageToBaset4() @ generateRSAKeys()
@ baset4Tolmage() @ saveKeys()
@ loadimage() o loadKeys()

Figure 20 : Diagramme de classe

3.3. Diagramme de Séquence — Exemple : Chiffrement d’une
Image

Scénario :

. L’utilisateur clique sur “Chiffrer”.

. Le controleur (CryptolmageApp) appelle ImageUtils pour convertir
I’image en tableau d’octets.

. La méthode de chiffrement est invoquée dans CryptoUtils avec la clé
appropriée.

. Le résultat est renvoy¢ au controleur et affiché a 1’écran.

. La version Base64 est aussi générée pour affichage ou export.

Ce diagramme permet de vérifier que les objets coopérent efficacement
pour accomplir la tache.
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t

Py

Utilisateur [ poiseren | [ |ma+_g_eums] [.C"".'F”DU“'S.J

Cliquer "Crypter”

e
o

I
]
i
imageToBasebd(image) :
:
]
]
I

. Afficher imageCrypiée et baseB4Crypte

utili?ﬁateur CryptolmageApp ImagelUtils ‘ | CryptoUtils

Figure 21 : Diagramme de séquence

3.4. Diagramme d’Activité — Chiffrement

o Début — Sélection de I'image — Choix de I’algorithme — Clé
renseignée ou générée — Chiffrement exécuté — Résultat affiché
(image + Base64) — Fin
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___?

g Ea)
kChoisir I'algorithme (AES, DES, RSA}J}

T

e m ) ™
arger une image
. S
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: Image chargée 7:}@)@
Oui
-,

L\‘Jﬂ'n‘ficher image claire |

v

S
Convertir image en Basef4d clair

v

i
| Entrer met de passe / clé
Cli "Crypt .
iguer sur "Crypter
L g * ¥Yp )
<Mot de passelclé fourni ;/")HI!*@
{Oui

i
Crypter Basefd clair avec algorithme choisi

UR—

Afficher image Crypté&j

v

Afficher Basefid crypte )

v

| Cliguer sur "Sauvegarder” |
B =

v

P
| Sauvegarder l'image cryptée

v

Cliquer sur "Décrypter” |
4{ 5y
~

Decrypter Base64 crypté
‘1' =
II-'_ _\‘I
Afficher image claire décodee

®

Figure 22 : Diagramme d'activité
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4. Architecture du Systéme

4.1. Architecture Logicielle :
Modéle MVC Etendu

L’architecture adoptée est une déclinaison du modele MVC (Modéle-
Vue-Controleur), enrichi par des composants utilitaires :

Modele : Gere les données métiers (images, clés, résultats chiffrés). 11
centralise également les traitements cryptographiques.

Vue : Interface utilisateur Swing, offrant une interaction intuitive avec
’utilisateur.

Controéleur : Fait le lien entre actions utilisateur et logique métier. Il
coordonne les appels aux services du mode¢le et met a jour la vue.

Modules complémentaires

Utils : pour des traitements spécifiques (conversion Base64,
lecture/écriture de fichiers, etc.)

Comparer : module indépendant pour la mesure des performances.
Cette structure rend le systeme facilement testable, modulaire et évolutif.

4.2. Technologies et Outils Utilisés

Justification Choix technique Elément

Portabilité, robustesse, Java Langage
POO

Interface moderne, Java Swing + FlatLaf GUI
native, simple a intégrer

Standard de sécurité JCA /JCE Chiffrement
Java

Intégré, fiable java.util.Base64 Encodage

Affichage graphique des | JFreeChart Visualisation
performances

Compatibilité et Fichier image + texte Stockage
simplicité de Base64
manipulation

Tableau 3: Technologie et Outils Utilisés

35
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L’utilisation d’API standard garantit la fiabilit¢ du systéme et sa
conformité aux bonnes pratiques de sécurité.

4.3. Sécurité et Protection des Données
Algorithmes éprouvés : AES (256 bits), RSA (2048 ou 4096 bits), DES (a des
fins pédagogiques), Chaos.

Mode de chiffrement : ECB pour la simplicité¢ ; CBC ou GCM envisagés pour
des versions futures.

Gestion des clés :

Clés symétriques générées dynamiquement.

Clés RSA sauvegardées dans des fichiers .key chiffrés.
Possibilité de protéger les clés avec mot de passe.

Approche hybride : Chiffrement de I’image avec AES, puis chiffrement de la
clé AES avec RSA (mod¢le standard dans les systémes modernes).

Authentification future : Signature des images et vérification d’intégrité via
hachage SHA-256.

5. Conclusion

Dans ce chapitre, nous avons procédé a une analyse exhaustive des
besoins du systéme, en distinguant les aspects fonctionnels et non fonctionnels.
La modélisation UML nous a permis de formaliser les interactions et la
structure logique du systéme, préparant ainsi une implémentation robuste et
cohérente. L’architecture logicielle choisie, basée sur le modéle MVC enrichi,
offre un haut degré de modularité et facilite les évolutions futures du projet.

La sécurité, pierre angulaire du systéme, a été abordée de manicre
rigoureuse, avec des algorithmes standards, une gestion responsable des clés et
une perspective d’améliorations futures (authentification, signature, protocoles
hybrides). L’ensemble constitue une base solide pour I’implémentation qui sera
abordée dans le chapitre suivant.
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1. Introduction

Ce chapitre présente 1’'implémentation de [D’application de
chiffrement et de déchiffrement d’images, développée en Java. Cette
application concrétise les concepts théoriques des chapitres précédents,
en particulier ceux relatifs aux algorithmes cryptographiques
symétriques (AES, DES), asymétriques (RSA), et chaotiques (Chaos).

L’interface graphique a été réalisée a 1’aide de la bibliotheque
Java Swing. L'application suit le modele MVC (Modéle — Vue —
Contrdleur), garantissant une bonne séparation des responsabilités et
facilitant la maintenance.

. Environnement de Développement
L’environnement de développement a été soigneusement choisi pour
optimiser la productivité et assurer la compatibilité avec les bibliotheques
nécessaires. Les détails sont les suivants :

e Langage de programmation : Java Standard Edition 8§ ou version
ultérieure
Interface graphique : Java Swing
Environnement de développement intégré (IDE) : NetBeans IDE
Librairies :

% Java Cryptography Extension (JCE) pour la manipulation des
algorithmes AES, DES, et RSA
java.util. Base64 pour l'encodage et le décodage Base64
javax.imageio pour la lecture et I’écriture d’images
Générateur de nombres chaotiques personnalisé€ pour I’algorithme Chaos

Environnement matériel

Le développement a été réalisé sur un ordinateur ayant les
caractéristiques suivantes :

Processeur : Intel(R) Core (TM) 13-3110M CPU @ 2.40GHz
Mémoire vive (RAM) : 4.00 Go

Disque dur : 500 Go HDD

Résolution d’écran : 1366 x 768 pixels

2.2. Environnement logiciel
2.2.1. Systeme d’exploitation

Systeme utilisé : Windows 8.1 Famille, 64 bits, architecture x64
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2.2.2. Langages de programmation
2.2.2.1. Java

Java est un langage de programmation orienté objet, développé par
James Gosling et Patrick Naughton chez Sun Microsystems, et lancé
officiellement en mai 1995. En 2009, Oracle a acquis Sun Microsystems et a
pris en charge le développement de Java.

Java se distingue par sa compilation en bytecode, qui peut étre exécuté
sur n'importe quel systéme d'exploitation via la machine virtuelle Java (JVM).
Cela permet une grande portabilité des applications. La syntaxe de Java est
inspirée de C++, mais elle est simplifiée, éliminant des concepts complexes
comme les pointeurs et I'héritage multiple, bien que les interfaces
fonctionnelles introduites dans Java 8 permettent une forme d'héritage multiple.

Java est largement utilisé pour le développement d'applications client-
serveur, notamment grace aux applets et aux servlets, ainsi qu'aux JavaServer
Pages (JSP). Il a également donné naissance a divers outils et technologies, tels
que JavaOS, 1'Environnement d'exécution Java (JRE), et des environnements de
développement comme Eclipse.

La version la plus récente, Java 23, est sortie en septembre 2024, et la
prochaine version LTS, Java 25, est attendue pour septembre 2025. La
portabilité¢ du bytecode Java dépend de la qualité des JVM sur chaque systéme
d'exploitation.

Java : choisi pour sa portabilité, sa richesse en bibliotheéques, et sa
compatibilité avec les interfaces graphiques via Swing.

Java permet également une manipulation facile des fichiers binaires et
des flux de données, essentiels pour le traitement des images et le chiffrement.

Figure 23 : Logo de JAVA
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2.2.2. Logiciel utilisé
2.2.2.1 NetBeans

NetBeans IDE est un environnement de développement intégré gratuit et
a code source ouvert destiné au développement d’applications sous Windows,
Mac, Linux et Solaris.

L’environnement IDE simplifie le développement d’applications Web,
d’entreprise, de bureau et mobiles utilisant les plates-formes Java et HTMLS. Il

offre également une assistance pour le développement d’applications PHP et
C/C++.

Figure 24 : Logo de NetBeans

e Justification du choix de NetBeans :

NetBeans offre une interface conviviale, une intégration fluide avec Java SE,
une gestion facile des bibliothéques externes et une prise en charge native de
Swing. Il permet aussi le débogage visuel, I’exécution rapide du projet, et une
gestion efficace des erreurs de compilation.

2. Architecture Générale
L’architecture est basée sur le modele MVC :

CryptolmageApp.java : Interface graphique, gestion des événements

CryptoUtils.java : Fonctions de chiffrement/déchiffrement (AES, DES, RSA,
Chaos)

ImageUtils.java : Gestion des images et encodage Base64

KeyUtils.java : Gestion des clés
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3. Fonctionnalités Implémentées

3.1. Chargement d’une image

L’utilisateur peut importer une image de son systeme de fichiers.

L’image est chargée en tant qu’objet Bufferedlmage, affichée dans la fenétre
principale et encodée en Base64 pour une visualisation textuelle.

S

Application de cryptage d'image

+| AES DES RSA Chaos

Image claire

Basebd clair

Charger Sauvegarder

Crypter Décrypter
=]
Rechercher dans: | Documents

Arduino
Hhhhhh
KingsoftData

\5 Mes formes
Modéles Office personnalisés
NetBeans)DKs
MNetBeansProjects

. WPS Cloud Files
[aZ] sdfghjklbmp

Norm du fichier:

Type defichier: | Images

Figure 25 : Chargement d'une image

3.2. Chiffrement
L’utilisateur choisit I’un des quatre algorithmes :

AES / DES : Clé symétrique dérivée du mot de passe

RSA : Cl¢ publique/privée

Image cryptée

Chaos : Utilise une séquence chaotique (ex. : Logistic Map) pour brouiller les

pixels

L’image est transformée en tableau de bytes, puis chiffrée selon
I’algorithme sélectionné.
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Application de cryptage d'image

/| AES DES RSA Chaos

Charger Sauvegarder

Décrypter

Crypter

Cormnparer Réinitialiser

UO/FK8ySvfNGMBkCI2eC//9peg/P17+Y8Ly29eC38fya
g/jV/6abborsnCu/PWFdTnAal 3V61AKaRv/bbjL9Ddqv3E
muPOYhFONmzaH205798VisReg CjoTIEKCIWIPthONMD
Beue/570vzNbdG/Bdm-+6CKbwfEtRO/NWgDRhEsOhW
hLzAPYfwtRcOmdpbz6zQLwKsDZKXLjLcCoWI1pZ/uhsyV
uBUCbdyxdelvC/3fDSpuT/rApSBekC2QjNVXTAIESa0Zbz
9TAARRLEDOpQyG+haiA9S0HKShgwRVEKTUXEUVUT +xc
ALtWjAgwSIPj2GVopBWIP cWk39wCoOlluEL7+LCSuusfv
oEhdMsihSMczBU/ TXItp160g3srzI30Fg TD CrdadOfgWAC
UyoWIOIHIHae34ysOvu i1+ WZChBlyLwaxTYkMiyJES9k
6H100H+TY52Whka3n3wmnfREheg¥Q+ LirMw3npced1H
qZMAsAEN3oowvDy7LIOMpzj3FuwCuYeHqOjFmPhjNznl
MWWk GOrkl+ el hikd851+yxtAXWAB rkfRessNYidBepR
| GiXgrvvdy G431 GZDVEEAAMIYQpfTIDZ 0cBe3il yh ADCHF
Vuel KofVimuEpl2 DiwtoynXi+ IDuNFimSXpXMrwMOqN

3.3.

Figure 26 : Chiffrement

Déchiffrement

iESLIX4rqGO0IXx04+ DNIPwAUg5ahQsF56g X AgOwhPMT

k6T2mKb1aim8Y5ZIWLcRIcckUdnwjbMciior2 CrxDYEmnd
cZqVuzOvACBdkdr3580B3My Ty DvFpOklS2THVmMICITOjle
9ppvK7HgIUgbjwsFnL/PRMMEK+KSsk51000V/ Hy O8xdyd

OU3gEPZregFXchGEEJVZOITCV2e5/mRglSB/020xCLnkd
wih+9axitBwOzXGEKTyle3]TbWhehc/pajcjsih/n3aUWIF

NI/T43fCKI/4++YHhbYP3INE)/bPkeKwEFECYEU16yEFGPL
RMwvETRExKIqHz3YDr01+ ¥vWEWhmac012vdhXdHMh
EfBwjYai29f8UVPaPoOkblkSMGI2THSpggWIdQ0cqky?
KEPBN/MpcTtwKnjdAIBphvEgEihT)/QKvBREkkga®CN10e
DbCxBqduv O WipVsivoZE4Xbj/ UNNEXTVM|T/DeD6Z6In
DF2cH+d+G4UK3kKFNKXSnCHjyquma38tjSUYDb G Cdslri
TDox2StGZGIYgkp1HyOrAT2AxbqR3y08eD cVeequbADll

NZMZnmergp+R+cpjVGmnYwibli++InXgmblpD7ZefV(9
qflvPucCOxQ4ILPIIBRBINFT]DISES+MI/3jZ11PtgOPRSOZ6R

L’image chiffrée est reconstruite a I’aide de la clé ou des parametres
appropriés. Résultat affiché dans la zone « Image claire ».

Application de cryptage d'image

V| AES DES RSA | | Chaos

Charger Sauvegarder

Décrypter

Crypter

Comparer Réinitialiser

—— e S —

UO/FK8yvfNGMEkCA2eC//9peg/P17+Y8Ly29eC38fy
q/jV/6abborinCu/PWF47nAal3V61AKaRv/bbjL9Ddqv3B
muPOYhFONmMzaH2037q8VtsRegCjoTIEKCIWIPthONMD
9eue/570vzMNbdG/Bdm+ BCKbwfEtRO/NWgDRhEsOhW
hLzAPYfwtRcOmdpbzfzQLwKsDZKXLLcCc W pZ/uhsyV
uBUQbdyxdehC/3jfDSpuT/rApSBek C2QNVATAJESa0Zbz
9TAARRLEDOpQyG+ haiA9S0HKShgwRVEKIUXEUVUT +xc
ALtWjAgwSrPj2GVopBWiP cWk3I%wCoOlluE7+LCSuus/v
oEhdMsih5MczBU/TXtp160g5srzl S0FgTD Cndlad Gf gWAc
UyoWIOIHIHae34y=Cwulil+ WZCbBlyUwaxTYkMiyJES9k
6H10QH+TY52Wix3n3lwmnfREheg YO+ LirMw3npced1H
qZMAsAEn3oowvDy TLIOMpzj3FuwCuYeHqOjFmPhjhznl
rwWWWVKjGOrkl+elYhik4851+ystAXWABrkfRessNYidBepR
LGXguvdy G431 GZDYBEAIMIyQpfTIOZ 0cB3ilyhADCHF
YuclXofVimxEp)2DkwtoynXi+ IDuMFimSXpXMrwithCaM

iESLIXArqGO0IG04+ DNIPwAUg5ahQsFabgXAgQwhPMT

k6T8mKb12im8V5iZIWLcRlcc{UdnwjeMNciior2CrXDYEmn4d
cZqVuzivACBdkdr339eB3My TyDvFpOkISZTHVmIQITOjle
9ppvKTHglUgbjwsFnL/PRMMEK+KSsk51000V/ Hy O8xdyd

OU3gEPZrvgFXchtGaAJVZ0ITCIV2e5/mRgl5B/02oxCLnlkd
wih+axitBwOzXGEK Tyle3j7TbWhehc/ pajcjs/h/n3alWIF

NI/T43fCKI/4+ + YHhbYP3NE)/bPkeKwiFECYEUT GyEFIPL
RMwivETRExKIgHz3YDrd1+ VvWBWhmac012vdhXdHMh
EfBwjYai2af3UVPaP oOkblkSMGIZTHSpqqWIdQ0cqkv7
XBPBN/MpcTtwknjdAIB plvBgEinTl/QKvBRkkgadCN10e
DbCxigdunfWipVsvoZE4Xbj/UNNEXTVM]T/DeDEZ6In
DF2cH+ d+ GAUK3KKFNIXGS nCjyqum38t3UY0b G Cdslri
TDox289tGZGJYgkp1HyrAT2AxbqR3y08eDcVcequbADil

NZM2nmcrgp+R+cpjVGmnYwilbli++InXgmblpDZefVQ9
afvPucCOxQ4ILPIIBRDNIfTIDIGES+MI/3iZI1PtaQPRS026R

—

Figure 27 : Déchiffrement
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3.4. Conversion Base64

Les représentations Base64 de 1I’image claire et chiffrée sont affichées
pour consultation ou copie.

3.5. Sauvegarde
L’utilisateur peut sauvegarder :

e L’image chiffrée (binaire ou Base64)
e L’image déchiffrée ou originale

Application de cryptage d'image

| AES DES RSA Chaos

Charger Sauvegarder

Crypter Décrypter

Enregistrer dans: | Documents

Arduine
Hhhhhh

. KingsoftData

E Mes formes

Modéles Office personnalisés
NetBeans)DKs

. NetBeansProjects
WPS Cloud Files

UO/FKBywfNGMBKC92eC//9peg/P17+YEl
q/jV/6abbor3nCu/PWFATnAaL 3V61AKaRw,
muPOYhFOMNmMzaH2057q8VisRegCjoTiEK!
Beue/570vzNbdG/Bdm-+6CKEwWfEtRO/N

hLzAPYfwtRcOmdpbz6zOLwKsDZkXLjLcC)
uBUQbdyxdelvC/3jfDSpuT/rApSBekC20)j

Y7AARRLEDDp Gy G+ haiASS0HKShgwRVEK
ALtWpAgwSTP2GVopBWIP cWk3SwCoOll

oEhdMsihSMczBU/7Xtp160g5srzl50FgTDY

Nom du fichier. |

Type de fichier: | PNG

Save

Cancel

14+ DNIPwdllg5ah0sF56gXAgOwhPMT
5ZIWLcRkec{UdnwijbNciior2Cr{DYEmnd
Hr3590B3My TyDvFpOkIS2TFHVMICITOjle
sFnL/PRMMEK-KSskS1000V/HyO8xdy4
HGEGjVZ0ITCIV2e5/mRg|SB/O2oxCLnkd
(GEKTyle5j7TbWheAc/pajcjsih/n3aUWIF

HhbYP3MNEI/bPkekwBFBCYEUT6yEFIPL

Hz3VDAT+ VW WBWhmach1 2vdhXdHMhA
5PoOkbIkSMGA2THSpqqWadQ0cqky7

UyoWIOIHIHae3dysCrrulil+ WZChBlyUwaxTYkMiyJE39k

XBPbN/MpcTtwKnjdASBpvBgEih7)/QKvBRkkgaOCN10e
6H100QH+17Y32WE3n3lwmnfRBheg YO+ LIrMw3npced1H

DbCxqdunafWipVsivoZ EAXbj/UNNEXTVIMIT/DeD6Z6In
DF2cH+d+GAUKIKKFNIXSn CHjyqumB38taUY0b G Cdslri
TDox20tGZG)Ygkp 1HyrAT2 AxbqR3y08eDcVeequbADll

NZMZnmcrgp+R+cpVGmnYwlbli++InXgmblpDZefVQ9

qZMNAsAEn3oowvDy TLIOMpzj3FuwCuYeHqOjFmPhjMznl
rwWVWkjGOrkl+elYhik4831 +yt AXWABrkfRessNYidBcpR
LGuKgwwdyG431GZDYEEAIMIYQpfTIDZ ocBc3ilyhAOCHF

Figure 28 : Sauvegarder

3.6. Interface Graphique
L’interface (voir image) est composée de :

Deux zones d’affichage d’image (claire et chiffrée)
Deux zones texte pour Base64 clair et chiffré
Un champ de saisie pour la clé ou mot de passe

Boutons fonctionnels :
Charger, Crypter, Décrypter, Sauvegarder, Réinitialiser, Comparer
Quatre cases a cocher pour sélectionner 1’algorithme : AES, DES, RSA, Chaos

Elle a été congue pour étre simple, intuitive et ergonomique.




Chapitre 4 : Implémentation

. Résultats et Tests
Les tests ont été réalisés sur des images PNG, JPG, BMP :

Fidélité parfaite entre image d’origine et image déchiffrée
Conversion correcte en Base64

RSA adapté aux images moyennes via découpage en blocs
Chaos performant sur la confusion visuelle de ’image chiffrée

L’algorithme Chaos montre une bonne efficacité en termes de sécurité
visuelle, mais son implémentation doit €tre soignée pour permettre un
déchiffrement précis.

5. Conclusion
L’application démontre I’efficacité de la cryptographie dans la
protection d’images numériques. Grace a I’intégration des algorithmes AES,
DES, RSA et Chaos, elle offre une flexibilité de choix selon les besoins de
sécurité ou de performance.

Elle constitue une base solide pour des ameéliorations futures
chiffrement de vidéos, intégration web, ajout de signatures numériques ou
stockage sécurisé sur le cloud.
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1 Conclusion Générale
Importance de la Cryptographie dans le Monde Numérique

A l'ére numérique, la cryptographie s’impose comme un pilier
fondamental de la sécurité¢ de I’information. Avec I’explosion des échanges de
données sur Internet et dans les systémes connectés, la protection de ces
informations est devenue une nécessité absolue. Les images numériques, en
particulier, constituent une catégorie de données hautement sensibles, pouvant
contenir des informations personnelles, médicales ou juridiques. Leur
protection est essentielle pour garantir la confidentialité, l'intégrité et
I’authenticité des échanges numériques.

La cryptographie permet de rendre les données inaccessibles a toute
personne non autorisée, en les transformant en un format illisible sans la clé
appropriée. Grace a des algorithmes puissants comme AES (Advanced
Encryption Standard) et RSA (Rivest-Shamir-Adleman), il est possible
d’assurer une communication sécurisée, méme dans des environnements a haut
risque comme les systemes de santé, les transactions financieres ou les
plateformes gouvernementales.

Synthése des Résultats

Dans le cadre de ce mémoire, nous avons développé une application de
chiffrement d’images numériques, permettant de chiffrer et déchiffrer des
images a 1’aide de plusieurs algorithmes de cryptage. Ce projet a permis de
valider la faisabilité technique et D’efficacit¢ des méthodes de chiffrement
appliquées aux images, tout en maintenant une excellente fidélité entre ’image
originale et I’'image déchiffrée. Cela est particulierement crucial dans des
domaines tels que la médecine, ou la précision visuelle ne doit souffrir
d’aucune altération.

L'application dispose d'une interface graphique intuitive et ergonomique,
qui rend I’outil accessible méme aux utilisateurs non spécialistes. Ce choix de
conception souligne l'importance de proposer des solutions sécurisées, mais
¢galement conviviales, pour favoriser leur adoption dans des contextes
professionnels ou éducatifs.

Les Défis Rencontrés
Malgré les résultats positifs, plusieurs défis techniques ont émergg¢.

Le premier concerne le compromis entre la sécurité et la performance.
Les algorithmes de chiffrement robustes tels qu’AES et RSA exigent des
ressources computationnelles importantes, notamment pour le traitement des
images de grande taille. Cette exigence peut affecter les performances en temps
réel ou sur des appareils a ressources limitées.
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Un autre défi majeur est la gestion sécurisée des clés de chiffrement. La
robustesse du systéme repose en grande partie sur la protection de ces clés. Il
est donc nécessaire d’intégrer des mécanismes fiables de génération, de
stockage et de distribution des clés, tout en assurant leur confidentialité face
aux tentatives d’attaque ou de compromission.

Perspectives d’Amélioration

Les résultats obtenus dans ce projet ouvrent plusieurs perspectives
prometteuses :

L’une des améliorations envisageables est 1’intégration de techniques de
chiffrement avancées, comme le chiffrement homomorphique, qui permettrait
de traiter les données sans les déchiffrer, tout en maintenant leur sécurité.

Une piste tout aussi intéressante est le chiffrement chaotique, qui repose
sur des systemes dynamiques sensibles aux conditions initiales. Ce type de
chiffrement présente des avantages notables, notamment une complexité non
linéaire élevée, une forte diffusion et une capacité a générer des séquences
pseudo-aléatoires efficaces. Il est particuliecrement adapté au chiffrement des
images en raison de sa légereté et de son efficacité¢ face aux attaques
statistiques et par analyse différentielle.

Par ailleurs, une refonte de I’interface web en version responsive et
multiplateforme améliorerait 1’accessibilité de 1’outil, en particulier dans un
contexte mobile ou collaboratif. L’ajout de fonctionnalités complémentaires,
telles que la signature numérique, les certificats de sécurité ou encore la gestion
multi-utilisateurs, renforcerait la fiabilité et ’adaptabilité¢ de 1’application a des
environnements professionnels exigeants.

Conclusion Finale

En conclusion, ce mémoire a mis en €évidence I’importance cruciale de la
cryptographie dans la protection des données numériques, notamment les
images. A travers la conception et la réalisation d'une application pratique,
nous avons démontré la possibilit¢ de combiner des concepts théoriques
robustes avec une solution logicielle fonctionnelle.

Ce projet met également en lumiére la nécessité d’une vigilance
constante face aux nouvelles menaces et évolutions technologiques. Le
domaine de la cryptographie est en perpétuelle mutation, notamment avec
I’émergence de I’'informatique quantique, qui remet en question les algorithmes
classiques. Il est donc indispensable de poursuivre les recherches vers des
approches plus siires, plus rapides et mieux adaptées aux réalités du monde
numeérique actuel.
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La sécurité¢ des images numériques restera un enjeu critique dans les
années a venir. En poursuivant les travaux entamés ici, en intégrant des
techniques innovantes telles que le chiffrement chaotique, et en développant
des solutions flexibles et fiables, il est possible de répondre efficacement aux
défis de demain.
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