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Résumé

La technologie blockchain est dans son ¢re d’ascension, elle ne cesse de se propager depuis sa
toute premiére utilisation qui est celle des cryptomonnaies. Mais grace a ses caractéristiques
innovatrices tels que la décentralisation, les protocoles cryptographiques, le systeme de preuve
combinés aux smart contracts, elle a apporté de nouvelles possibilités au-dela des seules
transactions de cryptomonnaies. Des possibilités dans de nombreux domaines, notamment dans

I’éducation.

Notre travail consiste en la création d’un systéme d’orientation des étudiants en tronc commun
vers une spécialité d’étude adéquate sur la base de leurs acquis et des informations des
spécialités. Ensuite nous créons un mapping des spécialités aux différents profils professionnels
d’O*net pour donner a I’étudiant la possibilité de voir les potentiels profils professionnels
auxquels il peut prétendre a la fin de sa formation. Nous créons ainsi un Profil Blockchain a
I’étudiant pour donner un acces sécurisé et décentralisé aux Employeurs désireux de recruter
de jeunes diplémés, créant par la méme un lien entre les universités et les employeurs. Ainsi
notre proposition est aussi une maniére de concreétiser les multiples avantages que peut apporter

la Blockchain a I’éducation.

Mots clés : Blockchain, éducation, orientation des étudiants, employeur.
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Abstract

Blockchain technology is in its era of ascension, it has continued to spread since its very first
use, which is that of cryptocurrencies. But thanks to its innovative features such as
decentralization, cryptographic protocols, proof system combined with smart contracts, it has
brought new possibilities beyond cryptocurrency transactions alone. Opportunities in many

areas, especially in education.

Our work consists in the creation of a system of orientation of the students in common trunk
towards an adequate specialty of study on the basis of their achievements and information of
the specialties. Then we create a mapping of the specialties to different professional profiles of
O*net to give the student the possibility of seeing the potential professional profiles to which
he can claim at the end of his cycle. We thus create a Blockchain Profile for the student to give
secure and decentralized access to Employers wishing to recruit young graduates, thereby
creating a link between universities and employers. Thus, our proposal is also a way to

materialize the multiple benefits of Blockchain technology in the education field.

Keywords: Blockchain, education, student orientation, employer.
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Introduction Générale

INTRODUCTION GENERALE

Alors que le monde progresse dans le domaine de la technologie, de I’industrie, de
I’NTIC et particuliérement du développement logiciel, tous ou presque se numérise. Les
activités commerciales et financiéres non seulement, mais aussi et surtout 1’éducation sont de
plus en plus bases sur le numérique. Cette transformation apporte de nouvelles opportunités au
monde et le besoin de s’adapter a ces nouvelles avancées devient ipso-facto crucial pour les
experts de la transformation digitale. C’est dans cette derniére optique que s’insére notre étude
qui porte sur une nouvelle technologie de partage de données sur internet qu’est la blockchain.

Avec I’arrivée de la Blockchain, Internet s’est vu révolutionné par les multiples innovations et
perfectionnement en matiere de partage et processing des données. Notamment avec son aspect
de décentralisation, ses protocoles de sécurité cryptographique et les smart contracts, pour ne
citer que cela.

Généralement les étudiants en fin de formation ne bénéficient pas aussitot d une employabilité
du fait, non seulement de la quasi inexistence d’une expérience professionnelle, mais aussi
parce que les employeurs n’ont pas confiance en leurs compétences fraichement acquises. Aussi
les demandes d’emplois se font par communiqués, que la majorité des nouveaux professionnels
n’ont jamais connaissances. Ils ratent ainsi des opportunités, ce qui les force souvent a se
recycler dans certains domaines qui ne relévent pas du tout de leurs formations par peur de ne
pas trouver un emploi du tout.

Le premier chapitre de notre travail est un chapitre introductif qui présente une définition claire
de la blockchain et les concepts fondamentaux qui y sont liés. Dans ce chapitre, une description
historique de la blockchain et son évolution depuis sa toute premiere apparition jusqu’auX
changements les plus récents sont aussi présentés.

Ensuite nous enchainons avec le chapitre se présentant comme état de 1’art, ou nous nous
intéressons aux différents paradigmes d’usage actuel de la technologie Blockchain. C’est-a-
dire, comment les différents secteurs d’activités, notamment dans 1’éducation, cette technologie
est utilisée afin de relever les défis qui se rapportent a ses domaines.

Le troisiéme chapitre est consacré a 1’étude de la problématique autour de notre idée et la
tentative de résolution de celle-ci. Mais aussi, il s’agit d’extraire de cette étude, la spécification
et la conception de notre proposition. Dans ce chapitre, nous étudions la faisabilité, les
contraintes et les limitations pour trouver une résolution claire et applicable de notre idée, une
résolution qui constitue la fondation de la conception du projet et la base pour I’implémentation
de la proposition.

L’activité de codage, de test et d’implémentation faisant partie intégrante de I’Ingénierie
Logiciel, dans notre quatrieme et dernier chapitre nous expliquons les détails de
I’implémentation de notre proposition et apportons des preuves de la réalisation. Nous
pourvoyons ainsi des algorithmes et des extraits de codes, mais aussi des images du
fonctionnement de ladite proposition.
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Chapitre 1 Introduction a la Blockchain

1. Introduction

De prime abord, ce chapitre apporte dans un premier temps une définition de la blockchain et
enchaine sur I’historique de son apparition. Ensuite il présente les principaux concepts
fondamentaux liés a la blockchain pour pouvoir retracer son évolution, stage par stage, jusqu’a
son état le plus récent. Enfin, une section qui présente les différents types de blockchain vient
en prélude de la conclusion qui cléture ce chapitre.

2. Définition

Une blockchain, ou chaine de blocs, est une technologie de stockage et de transmission
d'informations sans autorité centrale. Techniquement, il s'agit d'une base de données
distribuée dont les informations envoyeées par les utilisateurs et les liens internes a la base sont
vérifiés et groupés a intervalles de temps réguliers en blocs, formant ainsi une chaine.
L'ensemble est sécurisé par cryptographie. Par extension, une chaine de blocs est une base de
données distribuée qui gere une liste d'enregistrements protégés contre la falsification ou la
modification par les nceuds de stockage ; c'est donc un registre distribué et sécurisé de toutes
les transactions effectuées depuis le démarrage du systeme réparti.

Link Block Data

T

Blockchain

Figure 1 Une Chaine de Blocs de Données

Il existe une analogie avec le réseau Internet, car dans les deux cas les technologies emploient
des protocoles informatiques liés a une infrastructure décentralisée. Internet permet de
transférer des paquets de données d'un serveur «sOr » a des clients distants (charge aux
destinataires de vérifier I'intégrité des données transmises), alors qu'une blockchain permet a la
« confiance » de s'établir entre des agents distincts du systeme. Avec la technologie blockchain,
le « tiers de confiance » devient le systeme lui-méme : chaque élément réparti de la blockchain
contient les éléments nécessaires pour garantir l'intégrité des données échangées (par un
algorithme cryptographique).
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3. Historique

La situation historique de la naissance de la Blockchain est encore floue a cause des concepts
fondamentaux inhérents a celle-ci et de son utilisation dans le temps. C’est-a-dire relativement
a la cryptographie, aux techniques des Bases de Données Décentralisées et sa premiere
utilisation la plus connue, a savoir celle de la Cryptomonnaie.

Néanmoins, la premiere étude sur les chaines de blocs cryptographiquement sécurisées a été
décrite en 1991 par Stuart Haber et W. Scott Stornetta [1] Ils voulaient mettre en application
un systeme ou les documents horodatés ne pourraient pas étre falsifiés ou antidatés. En 1992,
Bayer, Haber et Stornetta [1] ont incorporé le concept d'arbre de Merkle au systeme, ce qui a
amélioré son efficacité en permettant a plusieurs documents d'étre assemblés en un seul bloc.

Selon le chercheur Ittai Abraham, le premier systéme de certification décentralisé est celui de
la société Surety, qui publie chaque semaine depuis 1995 un certificat cryptographique de sa
base de données dans la rubrique « Annonces et objets trouvés » de The New York Times [2].

La premiere blockchain appliquée a une crypto-monnaie a été conceptualisée par une personne
(ou une équipe) connue sous le nom de Satoshi Nakamoto en 2008 [1]. Elle a été implémentée
I'année suivante par Nakamoto en tant que composant principal du bitcoin, ou elle sert de
registre public a toutes les transactions sur le réseau.

Le bitcoin est incontestablement la création de Nakamoto, mais les blockchains ont été
inventées en un tout autre temps et lieu. Une génération avant le livre blanc de Nakamoto, un
doctorant de I’Université de Berkeley (Californie), David Chaum, a décrit une base de données
blockchain dans sa thése intitulée « Systémes informatiques établis, maintenus et approuvés par
des groupes mutuellement méfiants ». C’était en 1982, soit 27 ans avant le Bitcoin' [3]

Selon les experts, le protocole de blockchain décrit dans le document de recherche de Nakamoto
est essentiellement le méme que celui de David Chaum [3]. La seule différence substantielle
est I’ajout du mécanisme de consensus « proof-of-work » (preuve de travail) du Bitcoin pour
valider les blocs de données et miner les pieces. Pourtant, la plupart des gens pensent que c’est
Satoshi Nakamoto qui a créé la technologie blockchain.

En 2008, Nakamoto a téléversé le code source de la blockchain sur SourceForge [3] (plate-
forme d'hébergement de projets logiciels) afin que les développeurs de logiciels du monde
entier puissent contribuer au projet. La premiére blockchain moderne a été lancée en janvier
2009, en méme temps que la crypto-monnaie associée, le Bitcoin. Depuis lors, beaucoup
de cryptomonnaies utilisent les chaines de blocs pour leur sécurité. Les transactions sur une
chaine de blocs sont pratiquement impossibles a annuler parce que les chaines de blocs sont
résistantes aux changements.
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4, Concepts Fondamentaux
4.1.  Architecture de base

Une blockchain est fondamentalement une base de données partagée, c'est pourquoi elle est
également connue sous le nom de grand livre distribué (bien que des grands livres distribués
puissent reposer sur d'autres technologies). La blockchain se différencie de la technologie
traditionnelle des bases de données : au lieu d'une unique base gérée par un unique propriétaire
qui partage les données, dans le réseau blockchain les utilisateurs du réseau (les mineurs) ont
leur propre copie de la base. Un algorithme de consensus sécurisé peut assurer un accord
unanime sur le contenu correct des données, assurer la conformité des copies des données
convenues et assurer I'absence ultérieure de tricherie par altération des données.

Cela permet a nombre de personnes ou d'entités (collaborateurs ou concurrents) de convenir
d'un consensus sur des informations et d'enregistrer de maniere immuable ce consensus de la
verité. Pour cette raison, la blockchain a été décrite comme une « infrastructure de confiance ».

TRANSACTION . TRANSACTION
CLASSIQUE PAR CHAINE DE BLOCS

! centralisée décentralisée »
g

SN\
C»}J) CTT) \g\l {\ -

Figure 2 Transaction centralisée vs décentralisée

Dans une configuration classique, une entité tierce est appelée a valider une transaction entre
deux entités, comme le 1°" schéma de la figure précédente. Mais dans la configuration basée
blockchain, une transaction doit étre validée par I’ensemble des nceuds (participant a la
transaction) de la blockchain.



Chapitre 1 Introduction a la Blockchain

5.

Evolution de la Blockchain
L’évolution de la blockchain peut étre identifiée et décrite par trois grandes phases, dont
chacune est constituée de périodes marquant des événements décisifs.

5.1  Phase 1 (Transactions)

La premiére blockchain moderne vit le jour avec Nakamoto en 2008, c’est celle des
cryptomonnaies, registres distribués, arbre merkle, protocoles de consensus. Elle est
considérée comme la Blockchain 1.0, qui fut a I’origine des transactions financiéres sur
Internet sans intervention des tiers de confiance.

5.2  Phase 2 (Contrats)

Cette phase consiste en I’introduction des Contrats Intelligents (Smarts Contracts), des
Machine Virtuelles, des Applications Distribuées et Décentralisées, constituant ainsi le
socle de I’évolution vers la Blockchain 2.0.

Certaines restrictions de la technologie du bitcoin découvertes par Vitalik Buterin en 2011
I’ont poussé a vouloir développer une blockchain plus flexible, plus qu’un réseaux pair-a-
pair. C’est ainsi que Ethereum fut introduite en 2013 offrant plus de fonctionnalité¢ en
permettant aux utilisateurs d’enregistrer d’autres types d’actifs. [4]

Les capacités d'Ethereum ont été étendues, au-dela de celles d'une piéce de monnaie, pour
inclure une plate-forme de création d'applications décentralisées. Compte tenu de sa
capacité a prendre en charge les contrats intelligents utilisés pour effectuer diverses
opérations, la blockchain Ethereum s'est développée pour devenir I'une des implémentations
les plus populaires de la technologie blockchain en 2015 [5] La technologie blockchain
Ethereum a également réussi a fédérer une communauté de développeurs dynamique, ce qui
lui a permis de créer un véritable écosysteme. En raison de sa capacité a gérer les contrats
intelligents et les applications décentralisées, les innovations blockchain d'Ethereum ont le
plus de transactions quotidiennes. Dans l'industrie de la crypto-monnaie, sa capitalisation
boursiére a également considérablement augmenté.

Parallélement en 2015, Hyperledger [6], une plateforme open source de développement de
blockchain a été lancée par la Fondation Linux. Hyperledger vise a encourager la
coopération intersectorielle pour la création de la technologie blockchain et des registres
distribués, et se concentre sur I'amélioration des performances et de la fiabilité des systemes
contemporains pour prendre en charge les transactions d'entreprise transfrontalieres.

5.3  Phase 3 (Application)
Dans le souci de toujours vouloir étendre les capacités de la blockchain et offrir aux
développeurs une panoplie d’outils pour relever des défis au-dela des simples transactions
de cryptomonnaies, un certain nombre de projets utilisant les possibilités de la technologie
blockchain ont vu le jour, avec un souci d’offrir un niveau de sécurité tres élevé et un
anonymat des transactions a la pointe. C’est la Blockchain 3.0, elle prend en charge une
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interface utilisateur évolutive, une bonne expeérience utilisateur et des applications
interopérables.

Certains développeurs ont décidé d'utiliser la technologie blockchain pour accelérer la
croissance de I'Internet des objets, et en conséquence, IOTA a été créé en 2015 par David
Senstebg, Sergey Ivancheglo, Dominik Schiener, et Serguei Popov [7].

A partir de 2017, un nouveau systeme blockchain EOS.10 (Plateforme de blockchain open
source qui aide les développeurs, les investisseurs et les entreprises a construire en toute
confiance) développé par la société privée Block.one a vu le jour. Cette plate-forme de
contrats intelligents prétend éliminer les frais de transaction et effectuer également des
millions de transactions par seconde. Elle a ensuite été publiée en tant que logiciel open
source [8] . L'objectif premier est de favoriser et promouvoir la mise en ceuvre d'applications
décentralisées (DApps) par le biais d'une entreprise décentralisée indépendante. Les réseaux
peer-to-peer décentralisés sont utilisés par les DApps (applications décentralisées) pour
exécuter leur code backend. Une dApp peut avoir des interfaces utilisateur et un code
d'exemple de Blockchain frontal écrit dans n'importe quel langage pouvant appeler son
backend, tout comme une application conventionnelle.

De nombreux experts estiment que Blockchain 3.0 est I'évolution finale de la technologie
blockchain, mais le parcours de la technologie blockchain et les diverses applications qu'elle
a aidé a développer, dénotent aujourd’hui son importance dans le business des organisations
les plus importantes.

Néanmoins I'avenir semble prometteur car de nombreuses entreprises, de gouvernements et
d'autres organisations investissent massivement dans la technologie blockchain pour
encourager de nouveaux développements et utilisations. La gestion de I'offre et I'industrie
du cloud-computing utilisent déja largement cette technologie. Les applications futures de
la technologie devraient inclure des outils fondamentaux comme les moteurs de recherche
Internet. Ces facteurs montrent alors que nous sommes aujourd’hui, déja dans un
écosysteme d’une Blockchain4.0.

Currency Smart DApps Industry
Contracts
Blockchain Blockchain Blockchain Blockchain
1.0 2.0 3.0 4.0
Digital Currency Smart Contract Scalable Good Industry
Distributed Ledger Virtual Machine User Interface Infrastructure
Merkle Tree Decentralized User Experience Based Blockchain
Blockchain Data Distributed Inter Operability EcoSystem
PowW Applications Efficient

Figure 3 Stages of Blockchain Evolution [5]
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6. Classification des Blockchain

Alors que la technologie blockchain évolue continuellement en termes de construction, d'accés
et de Vvérification, plusieurs domaines d'application les adoptent. On distingue les trois types
suivants de blockchain, parmi lesquels les utilisateurs peuvent choisir selon les exigences et le
scénario. Ces types de blockchain sont différents les uns des autres mais ont des caractéristiques
de base similaires comme la structure distribuée et décentralisée, la communication peer-to-
peer, les mécanismes de consensus, les signatures numériques et I'norodatage.

6.1  Blockchain publique

Le réseau dans une telle blockchain est distribué et accessible au public sans aucune restriction
sur la lecture des données du réseau. Cependant, dans le contexte de I'écriture, une blockchain
publique peut étre autorisée ou sans autorisation. S'il est sans autorisation, alors n'importe qui
peut écrire dans le réseau, mais s'il est autorisé, seuls certains nceuds spécifiques sont autorisés
a avoir des privileges pour effectuer de nouvelles transactions (écriture dans la blockchain),
vérifier les transactions par d'autres nceuds tout en accédant aux transactions existantes (lecture
de la blockchain). Le consensus de preuve de travail rend la blockchain publique digne de
confiance. Une telle blockchain est considérée comme sire car le nombre de nceuds rejoignant
le réseau est généralement élevé (car il est accessible au public), et plus de nceuds signifie un
réseau plus distribué.

De plus, le registre des enregistrements est disponible pour tous les nceuds qui rendent la
blockchain transparente. Cependant, une telle blockchain présente certains défauts, tels qu'une
faible vitesse de traitement en raison du plus grand nombre de nceuds au sein du réseau.
L'évolutivité et I'efficacité sont également des problemes dans ces chaines de blocs, car la
preuve de travail consomme beaucoup de temps et d'énergie pour Vvérifier les demandes.
Bitcoin, Litecoin et Ethereum sont les chaines de blocs publiques les plus courantes disponibles
sur le marché aujourd'hui ; une représentation schématique de ces chaines de blocs est illustrée
a la figure ci-dessous, dans laquelle différents types de nceuds sont connectés les uns aux autres
et partagent un réseau distribué commun :

Figure 4 Chaine de blocs publique
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6.2  Blockchain privée

Le réseau d'une telle blockchain a certaines restrictions et fonctionne de maniére fermée. De
tels réseaux sont privilégiés lorsqu'une organisation souhaite une blockchain avec accés et
participation de certains membres. De plus, personne ne peut avoir le droit d'accéder aux
données ou de participer a des transactions au sein de la blockchain. Une telle blockchain est
contrélée par les organisations elles-mémes et peut étre utilisée pour protéger les actifs des
clients ; gérer les chaines d'approvisionnement des identités numériques, etc. Ces réseaux de
chaines de blocs pourraient étre autorisés ou sans autorisation au sein du groupe prive de
personnes. Les blockchains privées sont meilleures que les blockchains publiques en termes de
vitesse de calcul en raison du nombre limité de nceuds participants (le consensus fonctionne
rapidement) et de I'évolutivité qui permet d'ajuster le nombre de nceuds en fonction des besoins.
Le défaut d'une telle blockchain est sa maintenance, car l'organisation doit maintenir la
confiance entre les nceuds participants en raison des informations confidentielles qui sont en
jeu; de plus, il est facile de pirater une chaine avec un plus petit nombre de nceuds. Par
conséquent, les organisations doivent étre extrémement prudentes lors du choix des nceuds
participants. Hyperledger Sawtooth, Corda et Hyperledger Fabric sont des exemples de type
blockchain privée, dans lesquels seuls les nceuds représentatifs ont le droit d'apporter des
modifications a la blockchain ; une représentation schématique d'un tel réseau est illustrée a la
figure ci-dessous :

Figure 5 Blockchain privée

6.3  Blockchain du Consortium
Certains nceuds du réseau sont responsables de la gestion dans une telle blockchain. Ces nceuds
sont les représentants sélectionnés des organisations participantes qui sont responsables de la
prise de décisions au sein du réseau. Ces nceuds faisant autorité contrdlent les mécanismes de
consensus et quelques-uns d'entre eux sont également autorisés a participer aux transactions.
Cette blockchain est également appelée blockchain fédérée et peut étre considérée comme une
blockchain publique autorisée dans laquelle n'importe qui peut lire les données du réseau, mais
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seuls les nceuds représentatifs ont le pouvoir d'écrire dans le réseau. Le nombre de nceuds dans
cette blockchain est élevé, comme la blockchain publique, tandis que certaines restrictions sont
imposées aux nceuds, comme le privé. Ce type de blockchain est généralement préféré dans les
secteurs gouvernementaux et bancaires, par exemple R3, la fondation Web Energy, etc. Une
représentation schématique d'une telle blockchain est illustrée a la figure ci-dessous dans
laguelle les représentants sont représentes a l'aide de nceuds bleus :

Figure 6 Chaine de blocs du consortium

7. Composants et fonctionnement de Blockchain

Une blockchain est un réseau distribué utilisé pour stocker les données transactionnelles de
maniére sécurisée. Les données de la blockchain sont stockées sous la forme de blocs qui sont
enchainés, comme illustré a la figure ci-dessous. Un bloc est généré apreés un laps de temps fixe
contenant les informations concernant les transactions qui se sont produites pendant cet
intervalle, ce qui signifie que plus le nombre de transactions est élevé, plus la taille de la
blockchain est grande. Chaque fois qu'une transaction est demandée, le processus de minage
commence par diffuser la demande a tous les nceuds du réseau pour validation via des
protocoles de consensus. Le bloc n'est ajouté a la chaine qu'apres validation par tous les autres
neeuds.

10
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Figure 7 Blocs connectés dans une Blockchain

Une blockchain peut avoir plusieurs autres composants, mais voici les éléments nécessaires et
de base qui doivent étre compris pour mieux comprendre la technologie.

7.1  Bloc
Une blockchain est une chaine composée de blocs, c'est-a-dire qu'un bloc est la structure de

données de base du réseau. Un bloc peut étre divisé en deux parties comme le montre la figure
ci-dessous. La premiére partie est I'en-téte, qui comprend le numéro d'index, I'horodatage, le
nonce, les données, les valeurs de hachage, etc. Les blocs sont générés par 1'un des nceuds du
réseau, qui est ensuite vérifié par I'ensemble du réseau et ajouté a la chaine. Le premier bloc n'a
aucune valeur dans la section de hachage précédente, car il n'a aucun bloc précédent, il est
appelé « bloc de genese ».

Il existe trois types de blocs :

e Les « blocs de branche principaux » sont les blocs qui sont ajoutés a la chaine de blocs
la plus longue disponible dans le réseau ;

e Les «blocs de branche secondaires » sont les blocs qui ne font pas partie de la chaine
la plus longue ou qui ont le hachage précédent dans une autre chaine ;

e Les «blocs orphelins » dont les blocs précédents ne sont pas connus du nceud actuel.

11
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Figure 8 Structure en blocs

7.2  Pointeur de hachage

Le Hash Value of Data (ou pointeur de hachage) est le hachage des données stockées dans le
bloc. Ce hachage est obtenu a I'aide d'une fonction de hachage cryptographique (par exemple,
SHA256) et pointe vers I'emplacement de stockage réel des données. Il peut étre utilisé pour
connaitre I'intégrité des données. Les pointeurs de hachage sont responsables de la connectivité
des blocs dans la blockchain, car un bloc est connecté au bloc précédent en utilisant cette valeur
de hachage. Chaque bloc est constitué d’un pointeur vers ses données et d’un autre pour les
données du bloc précédent. Les utilisateurs vérifient publiquement ces hachages pour s'assurer
que les données sont infalsifiables. Si des données sont falsifiées, la valeur de hachage ne
changera pas pour ce bloc particulier, mais pour tous les blocs précédents jusqu'au bloc de
geneése, ce qui n'est pas tout a fait possible. Par conséquent, le pointeur de hachage joue ici un
role essentiel dans la blockchain, en assurant la résistance a la falsification du réseau.

12
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Figure 9 Pointeur de hachage

7.3 Arbre Merkle
Il s'agit d'un type d'arbre de recherche binaire avec des nceuds connectés les uns aux autres via
des pointeurs de hachage des blocs, utilisés pour générer la blockchain. Chaque fois que

plusieurs nceuds sont fusionnés en un seul nceud, I'arbre Merkle crée pour eux un nceud parent

qui contient le hachage des nceuds (ceux-ci sont fusionnés) a l'aide d'un algorithme de
construction d'arbre. L'arborescence Merkle offre la possibilité de gérer les données de maniere
inviolable, lorsqu'elles descendent du nceud parent vers le nceud actuel. Par exemple, si

quelqu'un essaie de modifier les données d'un nceud, les hachages au niveau parent sont
perturbés et le niveau au-dessus, etc. jusqu'a la racine, ce qui rend impossible pour I'attaquant
de changer tous les hachages a la fois, et la falsification peut étre facilement détectée au sein du

réseau.

Merkle Root
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Hash AB

T

Hash CD

Hash A

Hash B

Hash C

Hash D
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T

T

T

Transaction A

Transaction B

Transaction C

Transaction D

Figure 10 Arbre Merkle
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7.4 Signature numérique

I utilise des algorithmes cryptographiques (cryptographie a clé publique-privée, telle que RSA
ou DSA) qui peuvent étre utilisés pour établir la validité des données au sein du réseau. Il peut
également étre utilisé pour vérifier l'intégrité des données. Afin de générer une signature
numérique, deux clés sont nécessaires une clé privée qui est utilisée par le générateur pour
signer le document qui est gardé secret et la clé publique qui est annoncée publiqguement, qui
peut étre utilisée pour vérifier qu'une certaine clé privée a généré la signature numérigue.
Ensuite, un algorithme de signature est nécessaire pour apposer une signature sur les données a
I'aide de la clé privée disponible. De plus, les signatures sont vérifiees a I'aide de I'algorithme
de vérification. Les algorithmes de signatures numériques doivent s'assurer que les signatures
peuvent étre vérifiées et ne peuvent pas étre falsifiées.

SENDER NODE
/ DIGEST SIGNED™ message has not
PLAINTEXT MESSAGE WITH PRIVATE KEY been changed
DIGEST
#5%))+_% H5%))+_%
55 _@_'# S(5)_@_tw
%*(#)@_5) %t (H)@_S)
SiE_@! | Si_@!_!
MESSAGE HASHED MESSAGE
_—
1 -
HS%) )+ _%
S(5)_@_#
PUBLIC KEY R
rﬂ S(H_@1_|
HASHING HASHING
‘\_ PLAINTEXT ___,’

Figure 11 Hachage numérigue des données

7.5  Transactions

Un bloc dans la blockchain se compose des détails des transactions qui se sont produites dans
un laps de temps particulier. Une transaction est I'une des parties importantes du bloc. Elle se
compose des données transmises sur le réseau blockchain ainsi que des adresses de I'expéditeur
et du destinataire. L'expéditeur applique la signature numérique avant de I'envoyer. La signature
numerique est appliquée sur la valeur de hachage du bloc précédent. Ensuite, la transaction
demandée est annoncée sur I'ensemble du réseau, et les nceuds calculent 1'état actuel du nceud
sur la base des données dont ils disposent afin de vérifier la transaction. Les données de ces
transactions sont horodatées, ce qui signifie que tout changement peut étre tracé. De plus, rien
ne peut étre changé dans une blockchain ; si un changement est requis, une nouvelle transaction
est demandée au lieu de modifier celle existante.

14
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Figure 12 Transactions

7.6 Meécanisme de consensus

Un réseau blockchain est distribué et connecté peer-to-peer, dans lequel les données
transactionnelles sont disponibles pour chaque nceud. Les mécanismes de consensus sont
imposés pour assurer la sécurité de la blockchain. Etant donné que chaque nceud posséde une
copie des données, il est nécessaire de la mettre a jour de temps en temps et de s'assurer que les
données sont cohérentes. Le mécanisme de consensus est censé garantir que chaque nceud a un
droit égal et qu'un nouveau bloc ne peut étre ajouté au réseau seulement si ces nceuds se sont
mis d'accord sur un consensus avec une participation et une coopération appropriée.

15
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Figure 13 Mécanisme de consensus

8. Fonctionnement interne d'un systeme basé sur la blockchain

Une blockchain est une chaine de blocs contenant des données transactionnelles, connectées a
I'aide de pointeurs de hachage générés par cryptographie. Chacun des blocs de la blockchain se
compose de données, d'horodatage des données, de la valeur de hachage générée des données,
de la valeur de hachage du bloc précédent, etc.

Les blocs se composent d'informations relatives aux transactions qui se sont produites au cours
de la période donnée. Ces transactions sont rendues publigues et ne sont effectuées que lorsque
les nceuds du réseau sont d'accord via un mécanisme de consensus qui agit comme une machine
de confiance entre les parties inconnues. Les transactions sont également permanentes, c'est-a-
dire que personne ne peut modifier les données une fois entrées dans la chaine. La blockchain
se veérifie par elle-méme, ce qui la rend unique et digne de confiance. Une simple transaction
blockchain peut étre effectuée de la maniere suivante, comme illustré a la figure ci-dessous :

ey Sy

V- \/®\
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(0) A TRANSACTION ‘ (2) TRANSACTION IS (3) THE TRANSACTION IS
IS REQUESTED REPRESENTED As BLOCkK BROADCASTED TO EVERY NODE
»
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TRANSACTION « (5) BLOCK IS ADDED «

(4) TRANSACTION 1S VALIDATED
1S COMPLETE TO THE EXISTING BLOCKCHAIN

Figure 14 Fonctionnement de Blockchain
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La technologie Blockchain prend en charge les réseaux distribués et décentralisés, ou tous les
nceuds ont la méme importance et ont les mémes droits, et les données sont stockées de manicre
sécurisée. Chaque fois qu'un nceud demande une transaction, celle-Ci est représentée sous la
forme d'un bloc contenant tous les détails concernant la transaction tels que les données, les
valeurs de hachage, I'norodatage, etc. Ensuite, cette transaction est présentée a chaque nceud du
réseau, qui vérifie l'authenticité de la transaction en utilisant le mécanisme du consensus.
Lorsque le bloc est vérifié, il est ajouté a la chaine et le nceud qui a demandé la transaction est
informé que la transaction est terminée. Une blockchain est une énorme chaine qui stocke les
transactions effectuées au sein du réseau jusqu'a présent de maniére distribuée, ce qui la rend
meilleure que les autres plates-formes disponibles pour garantir la sécurité et la tolérance aux
pannes.

9. Conclusion

Il ressort de cette premiére étude que la Blockchain est une gigantesque base de données dont
les acteurs sont en méme temps les administrateurs. Chaque block de données doit étre
approuvé par ces acteurs pour étre ajouté a la base et I’ajout se fait sur la base de protocoles
particuliers et d’algorithmes de cryptographie. Mais bien plus qu’une base de données, la
blockchain se présente tout premierement comme une solution technologique au manque de
confiance dans le partage de données dans un paradigme décentralisé. Cette technologie a su
évoluer au cours du temps comme nous le montre 1’étude de I’historique et son évolution. ET
cette étude se termine par une présentation des différents composants qu’utilise la blockchain
pour son fonctionnement. Mais il est important de se questionner comment les différents
secteurs d’activités, notamment dans le domaine de 1’éducation, cette architecture de base de la
Blockchain et les différents composants pour son fonctionnement sont-ils utilisés pour répondre
aux différents défis qui concernent ces domaines

17



Chapitre 2

La Blockchain dans I’Education



Chapitre 2 La Blockchain dans I’Education

1. INTRODUCTION

La technologie Blockchain, a 1’origine, était utilisée principalement pour I’enregistrement des
transactions pair-a-pair des monnaies virtuelles. Mais grace a I’architecture décentralisée et ses
caractéristiques propres comme la transparence, I’immutabilit¢é et la confiance, cette
technologie s’est révélée €tre utile non pas seulement dans le domaine des cryptomonnaies.
C’est ainsi que la recherche et création des Dapps (applications basées blockchain) n’ont cessé
de s’accroitre dans différents domaines, notamment en Education, pour tirer avantages de cette
nouvelle technologie.

Dans ce chapitre nous allons voir les généralités sur les Dapps et étudier leurs importances
surtout dans 1’éducation au niveau des universités et autres institutions. Ensuite nous nous
attacherons a démontrer les défis de cette technologie en présentant ces limites vis-a-vis des
réalisations actuelles et présenter d’autres perspectives de recherches futures.

2. GENERALITES SUR LES DAPPS
Les dApps, ou applications décentralisées, sont des applications informatiques qui fonctionnent
sur un réseau décentralisé, tel que la blockchain. Contrairement aux applications traditionnelles
qui s'exécutent sur des serveurs centralisés, les dApps utilisent la technologie de la blockchain
pour offrir des avantages tels que la transparence, la sécurité et I'absence de point de contréle
unique.

Les dApps sont souvent construites sur des plateformes blockchain populaires comme
Ethereum, Hyperledger Fabric, EOS ou TRON. Elles peuvent offrir une variété de
fonctionnalités et de cas d'utilisation, allant des applications financiéres et de trading aux jeux,
a la gestion des identités, aux réseaux sociaux décentralisés, et bien plus encore.

L'un des principaux avantages des dApps est qu'elles permettent aux utilisateurs de s'engager
directement dans des transactions peer-to-peer sans avoir besoin d'intermédiaires ou de tiers de
confiance. Les contrats intelligents facilitent ces interactions sans nécessiter une autorité
centrale.

Cependant, il est important de noter que le développement et I'adoption des dApps dans le
domaine éducatif sont encore relativement nouveaux et présentent des défis tels que la
scalabilité, la complexité de I'expérience utilisateur et la gouvernance. Néanmoins, les dApps
continuent de gagner en popularité et de susciter l'intérét de nombreux développeurs et
utilisateurs qui voient en elles un potentiel de perturbation et de transformation dans de
nombreux secteurs, notamment dans 1’éducation.

L'application de la blockchain a I'éducation en est encore a ses débuts. Seul un petit nombre
d’établissements d'enseignement ont commencé a utiliser la technologie blockchain. La plupart
de ces institutions l'utilisent dans le but de valider et de partager des certificats académiques
et/ou des résultats d'apprentissage que leurs étudiants ont atteint [9]. Cependant, les chercheurs
dans le domaine pensent que la technologie blockchain a bien plus a offrir et peut réellement
révolutionner le domaine. Selon Jan Nespor [10], la blockchain pourrait saper le réle central
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des etablissements d'enseignement en tant qu'agents de certification en fournissant aux
étudiants beaucoup plus de possibilités d'apprentissage.

Il existe beaucoup de revues concernant les Dapps, étudiant leur processus de réalisation et le
pourcentage d’acceptation par tous les acteurs interagissant avec 1’Education.

3. Les Dapps dans I’Education
Le secteur éducatif supérieur s’est vu révolutionné par internet a travers les NTICs (Nouvelles
Technologies de I’Information et de la Communication) et les applications web. La blockchain
est encore en développement dans ce secteur, mais elle est tout a fait disposée a contribuer
significativement & la promotion de 1’éducation a travers les collaborations entre les étudiants
et les professeurs non seulement, mais aussi les demandeurs d’emplois et les institutions
educatives.

Une étude récente [9] montre que beaucoup de variétés de Dapps ont été proposées pour
I’éducation supérieur. Certains sont des prototypes, d’autres sont des idées de Dapps avec la
présentation des fonctions et 1’architecture mais pas d’implémentation. Peu d’applications ont
donc été développées, testées et utilisées par les parties prenantes, d’ou ressort les 3 plus vastes
catégories suivantes avec des exemples :

3.1  Gestion des certificats

11 faut noter que cette catégorie a le plus de réalisation dans le domaine de 1’éducation,
qu’il s’agisse du décernement, de I’authentification, ou du partage d’un certificat avec
toute entité intéressée.

Lucas .M Palma et Associés [11] ont proposé une implémentation d’une Dapps pour la
numeérisation des diplémes et des crédits académiques pour I'enseignement supérieur en
Brésil. Un modele transparent basé sur la blockchain est proposé, dans lequel les
établissements d'enseignement supérieur inscrivent les étudiants et leurs crédits dans
une chaine d'enregistrements utilisant I'infrastructure a clé publique brésilienne pour la
gestion des identités. Ces informations, associées a des contrats intelligents, permet la
délivrance fiable et décentralisée de dipldomes via la validation d'une base de données
historique et le déclenchement de transactions a l'aide de smart-contrats. Leur solution
basée sur la blockchain vise a préserver en toute sécurité le dossier acadéemique des
étudiants brésiliens et de délivrer automatiquement des certificats lorsque les étudiants
obtiennent un dipldme. Un dossier scolaire répertorie les cours qu’un étudiant a terminé
avec succes, comme exigence pour I’obtention d'un dipléme. En plus de cela, les
dossiers comprennent les diplémes de premier cycle gque les étudiants ont obtenus.
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Figure 15 Model de Participation de la proposition de Lucas .M Palma et Associés

3.2  Evaluation des compétences professionnelles des étudiants

Un prototype fonctionnel basé sur Ethereum a été développé par Lizcano et associés
[12] dans le but d’implémenter leur approche dans le domaine ouvert et universel de
I’éducation supérieure. Il s’agit d’enregistrer l'acquisition des connaissances et les
valider en les mettant en pratique dans des problémes réels adaptés au contexte du travail
au sein des entreprises. Ce prototype vise les objectifs suivants :

e Les établissements de formation peuvent adapter leur enseignement aux besoins
du marché du travail, améliorer sa qualité interne et savoir rapidement si leurs
étudiants peuvent réussir professionnellement, dés qu'ils ont terminé avec succes
une matiére ou un cours

e Un mécanisme droit et impartial est utilisé pour évaluer les établissements de
formation sur la base de réputation. Cette réputation dépend de la performance
des étudiants formés a résoudre I'exercice professionnel réel sur la base de leur
apprentissage, ce qui permet d'identifier rapidement quelles institutions et
ressources de formation sont les meilleures et les moins bonnes pour
I’acquisition de certaines competences professionnelles

e Les étudiants peuvent avoir un historique éducatif (ou CV) complet, numérigue,
légitime et mis a jour, facilement vérifiable par n'importe qui, simplifiant le
travail de documentation et présentation pour I'acces aux emplois. De plus, il est
doté d'un mécanisme pour déterminer quelles institutions sont les mieux
adaptées a leurs besoins, y compris les universités et tout autre centre de
formation en ligne qui veérifient le certificat numérique signé
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e Les employeurs disposent d'un mécanisme pour orienter la formation des
étudiants de maniere dynamique pour des profils professionnelles, proactifs et
efficaces, sans avoir besoin de Vérifier a deux fois toutes les aptitudes,
connaissances et compétences de leurs candidats

e La gestion manuelle des documents, diplémes, CV, cursus et certificats est
éliminée, ainsi que la possibilité de contrefaire ou de compromettre de tels
documents.

3.3  Amélioration de I’interaction des Etudiants dans le e-learning

Jiemin Zhong et Associes [13] ont proposé un modele conceptuel d’un systeme
d'apprentissage en ligne en adoptant la technologie blockchain pour répondre aux
problémes de I’interaction avec I’utilisateur, de I’interopérabilité des systémes et de la
sécurit¢é des données d’apprentissage. En effet, ils estiment que les systemes
d'apprentissage en ligne existants n’encouragent pas les utilisateurs a interagir avec les
autres en posant ou en répondant a des questions; les données de ces systemes
d'apprentissage en ligne ne peuvent étre accessible par le tiers, ce qui entraine des
difficultés a partager les ressources d'apprentissage ; la securité et la confidentialité des
données d'apprentissage personnelles telles que les traces et historiques d'apprentissage
ne sont pas bien protégés.

Dans la méme foulée, Tsz Yiu Lam & Brijesh Dongol [14] ont présenté leur plate-forme
d'apprentissage en ligne basée sur la blockchain développée pour augmenter la
transparence dans les évaluations et faciliter la personnalisation des programmes dans
I’enseignement supérieur. Plus particulierement, la plateforme pourrait automatiser les
évaluations et délivrer des titres de compétences. Elle a été congue pour étre
pédagogiquement neutre quant au contenu afin de mettre en valeur les avantages d'une
blockchain backend aux utilisateurs finaux tels que les étudiants et le personnel
enseignant.

Ces types de plateformes pourraient accroitre la confiance chez les prestataires de
services éducatifs, procédures d'évaluation, historique de I'éducation et les crédits.

4. L’apport des Dapps

La technologie blockchain pourrait apporter des avantages importants a I'éducation, notamment
une sécurité élevée, de faibles colt, ’amélioration des évaluations, un meilleur contréle de
I'accés aux données, renforcement de la transparence, l'authentification, le renforcement de la
confiance, 1’efficacité de la gestion des dossiers des étudiants, l'aide aux décisions
professionnelles des apprenants et I'amélioration de I'interactivité des apprenants.

4.1  Seécurité et Authenticité
L'utilisation de la blockchain garantit la sécurité et la confidentialit¢ des données et des
transactions échangées entre les parties concernées. La nature pair-a-pair de la blockchain
permet de réduire les risques de sécurité dans le domaine de I'éducation. Les protocoles de
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consensus aident a maintenir I'ordre des transactions et réduire le risque de transactions non
sécurisées, tandis que les parties visees peuvent vérifier le contenu du registre.

L'utilisation de hachages et des signatures cryptographiques assure également la fiabilité des
transactions. La beauté de la blockchain repose sur la sécurisation des données elles-mémes et
la vérification qu'elles n'ont pas été altérées.

A titre d'exemple, la blockchain a été utilisée pour signer et valider les traces et les dossiers
d'apprentissage [15]. Chaque bloc d'apprentissage est composé de différents types de données
liees a une activité d'apprentissage. Pour protéger ces données, un algorithme de cryptage a été
effectué avant de les envoyer aux autres participants.

En outre, la blockchain garantit I'authenticité des certificats numériques ainsi que l'identité des
utilisateurs. Un programme d'études numérique [14] a été stocké dans une blockchain. Une fois
les blocs créés, I'université autorisée les signe a l'aide d'une clé privée. Ensuite, un hachage
cryptographique du programme de cours sera émis afin de garantir que personne ne puisse
altérer le contenu. Afin de valider l'authenticité de ces données, l'université les verifie a l'aide
du hachage et de la clé appartenant a I'institution d'origine.

4.2  Réduction des colts
Le domaine de I'éducation peut grandement bénéficier de I'utilisation de la blockchain pour
réduire les colts.

Le colt comprend le co(t de stockage, les codts de transaction associés et le codt de gestion et
de maintenance des dossiers. L'utilisation d'un réseau distribué public/privé, accessible de
n'importe ou, réduit considérablement le colt du stockage traditionnel dans le cloud [16]. En
géneral, la vérification et le traitement des certificats académiques nécessitent des codts
supplémentaires alors que la blockchain permet de réduire ces codts [17].

4.3  Amélioration des évaluations
L'application de la technologie blockchain peut améliorer I'évaluation des étudiants. La
blockchain a été mise en ceuvre pour mesurer les performances d'apprentissage sur la base des
résultats d'apprentissage atteints [18]. Chaque bloc contient des informations quantitatives et
qualitatives telles que les notes, le nom du cours, le nom du résultat d'apprentissage, le poids
du cours et I'indicateur de condition d'obtention du dipléme.

Apres avoir évalué les résultats d'apprentissage, les autres universités ou institutions peuvent
accéder librement et de maniére inclusive a ces informations et les communiquer en
conséquence.

4.4  Efficacité de la gestion et Maitrise des données
L'une des grandes caractéristiques et I'un des grands avantages de la blockchain est de
restreindre/contréler l'acces aux enregistrements stockés. Les dossiers éducatifs comprennent
les relevés de notes, les diplomes ou les dossiers personnels des étudiants et des enseignants.

C’est I’exemple d‘une plateforme blockchain a autorisation [19], qui a été utilisée pour
restreindre l'accés aux dossiers universitaires. La plateforme permet uniquement aux
institutions certifiées selon des régles spécifiques d'accéder et de modifier les données stockées.
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En outre, I'amélioration de I'efficacité de la gestion des dossiers des étudiants est un grand
avantage de la technologie blockchain. L'utilisation de la blockchain dans I'éducation peut
potentiellement réduire les risques d'erreurs d'échanges entre les parties ciblées. Avec
’utilisation d’un seul registre pour une méthode d'échange de données plus rapide et plus
efficace.

Avec l'aide de la blockchain, les enregistrements numériques et les certificats peuvent étre gérés
plus efficacement grace a sa flexibilité et sa transparence.

Gresch, Rodrigues, Scheid, Kanhere et Stiller [20] ont présenté "UZHBC™" qui est un systéeme
blockchain de I'Université de Zurich qui gere les diplémes en tenant compte de plusieurs
exigences des parties prenantes.

45  Renforcer la transparence
En outre, le renforcement de la responsabilité et de la transparence sont deux avantages obtenus
en utilisant la technologie blockchain. Le stockage de tous les dossiers éducatifs ou scolaires
en un seul endroit, ou ils sont facilement accessibles, augmentera la responsabilité et la
transparence de I'utilisation de ces dossiers.

Le systeme School Information Hub (SIH) [21] a été mis en ceuvre pour collecter et stocker les
rapports et les dossiers scolaires. Ce systéeme a permis d'améliorer la transparence des données
partagées ainsi que la flexibilité d'analyse, de corrélation ou de distribution de ces données.

46  Améliorer la confiance
La confiance est un autre avantage lié a l'utilisation de la technologie blockchain. Seules les
parties de confiance peuvent étre engagees dans I'ajout de blocs au réseau et seules les parties
de confiance peuvent y accéder.

La confiance est une préoccupation majeure lorsque I'on traite avec différentes autorités de
différentes régions. Les universités ou tout autre établissement d'enseignement peuvent
construire une communauté de confiance en mettant en ceuvre des systémes sécurises et fiables
basés sur la blockchain. EQuCTX [17], qui est une plateforme blockchain de crédit et de
notation, permet transfere des jetons a des parties de confiance. Ces jetons dépendent des crédits
obtenus dans les dossiers des étudiants. Par conséquent, elle a permis de créer un systeme
global, fiable et unifié pour I'organisation de I'enseignement supérieur.

4.7  Améliorer I’interactivité et I’interopérabilité
En outre, les établissements d'enseignement, les étudiants et les agences pour I'emploi peuvent
faire preuve d'efficacité et de transparence en échangeant les dossiers des étudiants a l'aide du
systeme blockchain pour les recommandations consultatives.

Soutenir les décisions professionnelles des apprenants est un autre avantage de l'utilisation de
la technologie blockchain.

Mikroyannidis, Domingue, Bachler et Quick [22] ont proposé des badges blockchain
intelligents pour les étudiants en science des données. Il a été congu afin de fournir des
recommandations de carriére personnalisées aux étudiants en fonction de leurs résultats
d'apprentissage.

La blockchain améliore I'interactivité des utilisateurs et lI'interopérabilité des systemes.
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Zhong, Xie, Zou et Chui [13] ont présenté un modele conceptuel pour les systemes
d'apprentissage en ligne bases sur la technologie blockchain. lls ont utilisé un systeme de
récompense d'apprentissage pour la participation aux activités d'apprentissage.

Les ressources d'apprentissage peuvent étre partagées par tous les nceuds du réseau peer-to-
peer. Tous les enregistrements d'apprentissage sont fusionnés dans un bloc et peuvent étre
facilement vérifiés pour suivre les progres de l'interactivité des apprenants.

5. Déefis des Dapps
La technologie Blockchain a su évoluer depuis sa premiere utilisation la plus connue, & savoir
celle des cryptomonnaies. Néanmoins elle en reste quasi absente, voire méme méconnue dans
le domaine universel de I’éducation ou son application entiere est encore freinée par un certain
nombre de défis qu’elle doit relever pour étre pleinement adopter comme nouvelle technologie
capable de faire la promotion de ce domaine. Notre étude catégorise ces défis en deux : ceux
liés a la technologie elle-méme et ceux liés a son application dans le domaine de 1’éducation.

5.1  Les défis liés a la technologie Blockchain
Le premier défi est lié & I'évolutivité de la blockchain. L'augmentation du nombre des
transactions dans la blockchain entraine une augmentation de la taille des blocs. Ce qui
augmente la lenteur des transactions.

Le deuxiéme défi est lié a la confidentialité et a la securité de blockchain lors de I'utilisation de
la technologie blockchain telle que les attaques malveillantes et les fuites de données. Le
troisieme defi majeur est le colt d'adoption de cette technologie telles que : le codt de la
consommation en énergie, colt de modification de I'infrastructure actuelle, colt du temps di a
la lenteur des transactions et colt pour gérer des données de grande taille. Aussi, Il existe un
manqgue de confiance car les établissements d'enseignement hésitent encore a partager leurs
données sur un réseau blockchain. Mais la question de savoir comment fixer les limites de
I'adoption de cette nouvelle technologie, constitue également un réel défi. Les établissements
d'enseignement pourraient avoir du mal a décider quelles données et quels services doivent étre
proposés via le réseau blockchain.

De plus, I'immuabilité, qui est une caractéristique principale de la blockchain, pourrait poser un
défi pour I’adoption de la technologie blockchain dans le domaine de I'éducation.
L’immutabilité pourrait rendre difficile pour les établissements d'enseignement d'appliquer de
nouvelles lois sur le stockage des informations ou de corriger des données incorrectes. En outre
la blockchain souffre encore de certains problémes d'immaturité tels qu'une mauvaise
utilisabilité et des réglages complexes.

Un autre défi est de placer la gestion des données entre les mains des utilisateurs eux-mémes,
cela pourrait rendre ces données indisponibles, ce qui pourraient affecter les applications qui
dépendent de ces données.

Le dernier defi rapporté par notre étude est que la blockchain pourrait affaiblir la valeur
traditionnelle de I'école. Selon les chercheurs, la blockchain pourrait permettre aux étudiants
d'agir eux-mémes tout au long de leur vie, comme leurs propres chefs registraires des
réalisations scolaires, ce qui pourrait saper le role central des établissements d’enseignement en
tant qu'agents de certification.
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5.2  Les défis a ’application liés au domaine de I’éducation
L'éducation a une dimension mondiale et implique de nombreux acteurs qui doivent prendre en
compte les autres acteurs, bien qu'ils puissent étre indépendants sur le plan organisationnel. La
blockchain apporte a ce domaine de nombreuses applications qui nécessitent un nouveau
modele ouvert d'interconnexion. Cette intégration dans les organisations académiques et leurs
systéemes internes n’est pas facile et cela peut jouer contre leurs propres intéréts ou leurs
stratégies.

En genéral, les aspects juridiques de la blockchain dans I'éducation doivent encore étre abordés,
car il existe encore des obstacles réglementaires et de gouvernance. Surmonter les défis de la
gouvernance nécessitera une concertation des efforts pour s'assurer que les normes pour
I’accréditation des systémes numérique sont ouverts et qu'ils prennent en compte les besoins de
toutes les parties concernees (apprenants, établissements d'enseignement, employeurs et
Gouvernements). Une réglementation standard a travers les nombreux différents systémes
éducatifs et juridictions dans le monde seraient nécessaires pour etendre les applications de la
blockchain dans ce domaine. Par exemple, le propriétaire des données lorsqu'elles sont
partagées dans un réseau P2P doit étre défini.

Il faut noter aussi que la blockchain peut stocker et assurer la validité du contenu des
transactions, mais pas l'authenticité de l'apprentissage. La qualité des informations et des
interactions dépend encore fortement des humains, c'est-a-dire les enseignants et les apprenants.
L'éducation comprend de nombreux processus au-dela de I'évaluation et de la certification, et il
existe de nombreux scénarios d'évaluation dans la réalité (par exemple, examens, mais aussi
présentations, entretiens, contréles en temps réel, projets de groupe, participation de classe, etc.)
difficiles @ modéliser avec la blockchain et les contrats intelligents.

Ainsi des recherches supplémentaires sur la combinaison de I'éducation avec la blockchain sont
nécessaires pour modéliser et résoudre ces défis.

6. Conclusion

En somme ce chapitre démontre que la blockchain peut grandement contribuer au domaine de
I'éducation. Cette technologie a montré son potentiel a travers les différentes initiatives qui ont
été étudiées et publiées ces derniéres années. Ses caractéristiques ouvrent un nouveau champ
de possibilités pour renforcer la sécurité, la confiance et I'utilisation efficace des informations
académiques, faciliter en toute sécurité leur délivrance, leur échange, l'exploitation et la
verification, et développer de nouveaux cas d'utilisation. La recherche et le nombre de projets
blockchain pour le domaine de I'éducation continue de croitre, malgré le fait que les applications
ne sont pas encore matures, mais évoluent rapidement. En outre les défis doivent étre abordés
a la fois du point de vue technologique et académique afin de modéliser adéquatement les
processus a l'aide de contrats intelligents.

A T'heure actuelle, il n'y a quasiment pas de projets de blockchain largement adoptés dans
I'éducation, mais seulement des modéles, pilotes et preuves de concepts. Néanmoins, les
recherches progressent et les initiatives génerent de plus en plus d'intérét, car ils démontrent
que la blockchain devient une technologie clé dans les futurs scénarios pédagogiques.
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1. Introduction
Ce chapitre est consacré a la spécification des besoins systémes de notre proposition et

la méthodologie de conception de celle-ci. 11 s’agit dans un premier temps d’étudier la
problématique autour de notre idée et ensuite d’en dégager les spécifications applicables qui
satisfont assez la matérialisation de I’idée et la réussite du projet. Enfin nous nous intéresserons

a I’axe de la conception qui constitue une passerelle vers I’implémentation de la proposition.

2. Problématique
L’orientation pédagogique dans I’enseignement supérieur repose en premier lieu sur le calcul

de la moyenne de classement global pour orienter les étudiants en fin de formation de tronc
commun, sans tenir compte de la relation entre les matieres du programme étudié et les résultats
des formations de tronc commun et de spécialité des promotions précédentes et sans prendre en
considération les compétences et le niveau des acquis scientifiques des étudiants. Pour cela,
I’étudiant ayant une faible moyenne se trouve obligé d'accepter toute formation de spécialité,
méme si elle n’est pas a la mesure de ses compétences et de ses exigences, et méme si une
formation de spécialité ne fait pas partie des choix de cet étudiant, contrairement a un étudiant

avec une moyenne élevée, qui est libre de choisir la formation de spécialité qu'il souhaite.

D’ou notre idée d‘un systéme basé sur la technologie blockchain pour I’orientation automatique
des étudiants en fin de tronc commun, qui fournit un moyen efficace permettant de prévoir la
formation de spécialité future la plus adéquate avec les compétences et les prérequis de
I’étudiant. De plus, prévoir la profession (ou le poste) en adéquation avec les prérequis et les
compétences de I’étudiant vis-a-vis des compétences requises par la profession et dans laquelle

I’étudiant aura la possibilité de réussir.

L’objectif a travers notre proposition est de mettre en place une orientation automatique des
étudiants en fin de cursus de tronc commun vers une formation de spécialité en se basant sur
les besoins des entreprises employeuses qui exigent des compétences spécifiques requises pour
ses offres d’emploi. Cela consiste principalement a la prévision de la formation de spécialité
correspondante a la profession future de I’étudiant en fin de tronc commun, ainsi il sera plus

motivé et aura plus de chance de réussir.

Plus précisément, cette solution permet de faire la liaison entre le niveau d’acquis scientifiques
des étudiants représentés par leurs prérequis (notes de I’ensemble des maticres) de formation
en tronc commun et les compétences ou les critéres de sélection nécessaires a une offre d’emploi

particuliere. Elle peut étre utilisée comme un outil d’orientation automatique et qui sert a
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connecter directement les étudiants avec les formations de spécialité correspondantes a des
profils professionnels en fonction de leurs acquis scientifiques obtenus pendant les formations
de tronc commun. Cette solution permet de préparer les étudiants a s’intégrer facilement dans
le monde du travail et du professionnalisme. Par conséquent, elle permet de produire des
dipldomés compétents qui pourront assistés dans le développement et le progrés des deux
secteurs. Pour atteindre ces objectifs, le systéme proposeé sera congu et développé sur la base de
la technologie blockchain pour créer des interactions transparentes et équitables entre les
étudiants, les universités et les entreprises employeuses, en utilisant la blockchain Ethereum
et ses contrats intelligents autonomes.
3. Les données d’études
Pour la réalisation de notre proposition, nous disposons de deux sous-ensembles de données de

bases dont :

1) Les niveaux d’acquis en tronc commun, représentés par les notes de plusieurs maticres
(des données réelles représentants les données des étudiants en premiére année socle
commun de département de gestion de 1’université de Skikda).

2) Leurs veeux respectifs vis-a-vis d’un ensemble de profil professionnels (dataset de
O*NET). O*net dataset est une base de données mondialement reconnue qui nous offre
une description claire des différents Knowledge, Skills and Abilities (connaissances,
compétences et capacités nécessaires) que doit posséder un individu pour correspondre

a un profil professionnel (job).

L’idée du systeéme est basée sur le principe d’appariement des profils comme le montre la figure

ci-dessous.
Les trois profils sont comme suit :

e Le profil étudiant : ce profil se présente simplement sous la forme des données de
I’étudiant (Nom & Prénom, Matricule, Moyenne et les acquis académiques.

e Le profil de formation : représente le choix de la spécialité fait par I’é¢tudiant sur la base
de ses résultats de matching et des informations de chaque spécialité.

e Le profil professionnel : représente 1’ensemble des occupations d’O*net auxquelles

I’étudiant peut prétendre selon sa spécialité.

29



Chapitre 3 Spécification de notre Proposition

Profile Etudiant

|

provide

'
A . A

9 -t

qnnn.
sivee s g

A

‘mm ¢
IR EANL
LT

ACLES

b

e | 1| il

I
university

acC!

£33

h 4
Profile de formation Profile Professionnel
MapTo() O.net ’ | I

A

‘ provid

validated 4

F

—

yes
and

Y
¥

|
blockchain

¢

create

Blockchain Profile

ACCES +'I'

ACCEss

Fy

Employer

Figure 16 Vue d’ensemble du systeme d’appariement

Il s’agit donc d’apparier I’étudiant sur la base de ses notes au profil de formation qui lui

conviendrait le mieux, sachant que le cursus de formation comprend un ensemble cohérent de

matiéres ayant pour objectif de faire acquérir a 1’étudiant des connaissant, des aptitudes et des

compétences lui permettant de pouvoir prétendre a un ou plusieurs profil(s) professionnel(s).

Une fois I’appariement établi, I’étudiant peut se créer un profile final sur la blockchain,

accessible a tous les potentiels employeurs désireux de le recruter a la fin de son cursus.
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4. Exploitation des données
Les enseignements en LMD sont organisés en unité d’enseignement (UE) qui peut étre

fondamentale, méthodologique, de découverte ou transversale.

Les UE fondamentales (UEF) : correspondent aux enseignements que tous les étudiants

doivent suivre et valider ;

e Les UE méthodologiques (UEM) : permettent a 1’étudiant d’acquérir I’autonomie dans

le travail ;

e Les UE de découverte (UED) : permettent 1’approfondissement, 1’orientation, les

passerelles, la professionnalisation... ;

e Les UE transversales (UET) : sont des enseignements destinés a donner d’autres outils

utiles aux étudiants, comme les langues et I’informatique.

Une (UE) est constituée d’une ou plusieurs maticres dispensées sous toute forme
d’enseignement (cours, travaux pratiques, travaux dirigés, séminaires, conférences, projets,
stages) organisées d’une maniere pédagogique et cohérente et selon une logique de progression
en vue de ’acquisition des compétences. Ces mati¢res constitutives sont affectées d’un

coefficient et d’une valeur en crédits.

Cependant Les crédits et les notes ne doivent pas étre confondus. Les crédits expriment le
volume de travail qui incombe a I’étudiant, tandis que les notes attestent de la qualité des
résultats obtenus par 1’étudiant. L’étudiant obtient les crédits d’'une UE ou d’une maticre
uniquement lorsqu’il satisfait aux modalités d’évaluation de cette UE, c’est-a-dire lorsqu’il
obtient une bonne note (généralement la moyenne) a I’évaluation.

Nous procédons donc au mapping avec les données que nous avons, comme suit.

4.1  Calcul des pourcentages de mapping aux spécialités
e On a besoin des criteres (d’une spécialité) a remplir de la part de I’étudiant pour

prétendre a une spécialité ; le critere fondamental reste toujours les notes des matieres
étudiées.
e Donc on constitue une matrice d’utilité qui reflete 1’affiliation directe qu’une matiére a

avec la future specialité.

31



Chapitre 3 Spécification de notre Proposition

e Cette affiliation se traduit sous la relation binaire que refléte la figure ci-dessous

= utility_matrix - Excel il a0

Fichier [ECIIZIMM Insettion  Miseenpage  Formules  Données  Révision  Affichage  Aide Q Dites-nous ce que vous voulez faire H_ Partager
ol & r = -
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Figure 17 Utility matrix

Pour chaque spécialité en ligne, il est affecté une valeur 0/1 a la colonne de la matiére
correspondant.

e On prend ensuite la liste de tous les étudiants admis, chacun affecté de sa moyenne
annuelle et des notes de toutes les matiéres des 2 semestres, comme illustré dans la
figure suivante, en remplacant le champ de spécialité par le nhom ou matricule de

I’étudiant.

students data - Excel il
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Comme le montre la figure le fichier doit contenir en plus les champs ou doivent figurés
les résultats des calculs de matching pour chaque spécialité.

e Pour chaque spécialité potentielle qui a des matieres continues (n*) ou préparatoires que
I’étudiant a déja acquis(e)s ;

» Si n >= 4, alors on calcule la moyenne de ces n matiéres, ensuite on fait la
moyenne de ce résultat avec la moyenne global de I’année pour obtenir le poids
de convenance a cette spécialité ; le poids est exprimé en pourcentage comme
suit :

Moyenne_n = (note; + notez + ... + noten) /n
MoyenneTotale = (Moyenne_n + Moyenne_a) /2
Poids_correspondance = (MoyenneTotale*100) /20

» Sin<4 (n#0) on consideére les notes de ces n matieres et les 8-n plus fortes notes
des autres maticres acquises de 1’année, on fait la moyenne des moyennes
obtenues, ensuite on refait la moyenne du résultat avec la moyenne de I’année
pour déterminer le poids de correspondance a la spécialité ;

Moyenne_n = [((note: + notez + ... + noten) /n) + ((NOten+1 + Noten+2 + ... +
notes) /8-n)] /2
MoyenneTotale = (Moyenne_n + Moyenne_a) /2
Poids_correspondance = (MoyenneTotale*100) /20
» Sin=0, ce cas est particulier car ici n=0 sous-entends qu’aucunes des maticres

déja acquises n’a d’affiliation avec une des maticres de la spécialité visée.
Considérons bien n=0,

Cela => Moyenne n = 0, donc que I’étudiant va étre jaugé sur 50% pour un poids de

correspondance sur 100%.
On a ainsi MoyenneTotale = Moyenne_a /2, puisque Moyenne n =0
Poids_correspondance = (MoyenneTotale*100) /20,

Avec Poids_correspondance < 50%, ce qui réduit considérablement le matching de

I’étudiant a la spécialité.

Généralement 1’enseignement de chaque maticre en tronc commun prépare le niveau de
I’étudiant pour des spécialités potentielles, c’est pourquoi le cas ou n=0 est quasiment

improbable, puisque I’acquisition d’une matiére suppose 1’acquisition d’un plus pour le niveau
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d’admission requis en une ou plusieurs spécialité(¢)s, d’ou forcément une affiliation entre les
matieres acquises et celles des potentielles spécialités.
4.2  Mapping des spécialités aux profils professionnels

e Nous disposons de la base de données O*net des jobs profiles

e On peut déterminer pour chaque speécialité, les différents jobs profiles correspondant.

e Nous utilisons la logique derriére I’api d’O*net couplée a notre code en procédant a une
recherche par mots clés liés a chaque spécialité.

e On obtient ainsi la liste de tous les jobs potentiels liés a chaque spécialité triée par ordre
décroissant du score de matching.
Noter : pour chaque job, on a une description et des détails sur le niveau d’études et
préparation requises pour donner le plus d’informations possibles aux étudiants dans
I’opération de leur choix de profile de formation ou de profile professionnel et de sa

création.

5. Spécification
En ce qui concerne les acteurs de notre systeme, il est évident que les processus vont mettre en

action

e Université qui fournit les données des étudiants
e Les Etudiants pour établir leur profile sur la base de leurs résultats de matching
e Les Employeurs (Entreprise, Etat, autres employeurs...) désireux de recruter des jeunes
diplédmés.
Les besoins a implémenter peuvent parfois étre flous et difficile a déterminer, mais les

principaux besoins qui sont trés pertinents sons recenser et traduis en langage naturelle qui se

présente sous la forme de la liste suivante :

e L’université doit pouvoir ajouter les informations des étudiants

e [’étudiant doit pouvoir consulter ses informations a partir de ses identifiants (nom ou
matricule)

e L’université doit pouvoir ajouter les informations des specialités

e Le systéme doit présenter des spécialités d’études a 1’étudiant en fonction de ses notes

e Le systeme doit présenter des profils professionnels (O*net jobs) en fonction des

spécialités d’études

e L’¢tudiant doit pouvoir choisir une spécialité d’étude

34



Chapitre 3 Spécification de notre Proposition

e [ ’étudiant doit pouvoir créer son profil sur la blockchain a partir de la spécialité choisie

e Le systeme doit donner accés aux résultats des calculs de matching du profile de
formation (les acquis actuels) aux profils de formation (spécialités d’études).

e Le systeme doit permettre une recherche sur les résultats en fonction des noms des
étudiants

e [’employeur doit pouvoir accéder aux résultats des matching

e L’employeur doit pouvoir accéder aux informations des spécialites

e L’employeur doit pouvoir acceéder aux profils des étudiants

Les besoins soulignés constituent les principaux buts a atteindre dans la réalisation de notre
proposition. Nous présenterons ci-aprés des diagrammes d’activité pour donner plus de détails

sur les processus a enchainer pour parvenir a satisfaire ces besoins.

6. Hlustration de la Conception par des diagrammes

6.1  Ledigramme de contexte
Pour avoir une vue globale sur les interactions dans le systéme, nous avons ce digramme de

contexte ci-dessous qui relate les flux des données et les acteurs qui entre en jeu lors de ces

processus dans un format simplifié avec :

e Lesystéeme : représenté par le rectangle au milieu
e Lesacteurs : représentés par un rectangle bleu et une étiquette

e Les flux de données : représentés par les fleches qui indique la direction du flux

Ce digramme donne une description assez claire pour ne pas faire recours a des représentations

plus approfondies telles que le diagramme de flux de données ou le cas d’utilisation.

35



Chapitre 3 Spécification de notre Proposition

Etudiant(e)

Créer profile

formation * *
v

Créer profile
professionnel

Liste des Voir_ les
spécialités | Profils

-

SYSTEM (Web3 Dapp)

\\

Smart Contract

Ul/luUX ——»

¢

A\

~

/

/

Données des
étudiants

Liste des spécialités

Affichage profils des

/ étudiants

Données des
spécialités

Université

Figure 19 Diagramme de contexte

b\

Ajouter demande
(Profil_Pro)

Employeur

36



Chapitre 3 Spécification de notre Proposition

6.2  Diagrammes d’activité
a. Calcul des scores de matching pour le mapping Profil Etudiant-Profil de

formation
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Figure 20 Mapping Profil Etudiant - Profil de formation
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Figure 21 Mapping Profil de formation-Profil professionnel
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c. Création du Profil Blockchain de I’étudiant

o Connecter
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Figure 22 Création de Profil Blockchain

7. Conclusion
En résumé de I’étude de la spécification, nous disposons de deux sous ensemble de données,

les acquis des étudiants et les profils professionnels d’O*net. Nous voulons créer le mapping
triangulaire suivant Profil Etudiant — Profil de Formation — Profil professionnel. C’est-a-dire
sur la base des notes de 1’étudiant, 1’orienter vers un choix judicieux de spécialité d’études
sachant que chaque spécialité est associée a de nombreuses occupations d’O*net auxquelles
I’étudiants peut aspirer plus tard. Et nous créons un profil sur le réseau blockchain a 1’étudiant
pour que de potentiels employeurs souhaitant recruter de jeunes diplébmés puisse y avoir acces

de maniere transparente et sans intermédiaire aucun.
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1. Introduction
L’implémentation est une étape trés importante et décisif dans le processus de développement
de tout logiciel. C’est pourquoi nous nous attachons a faire matérialiser notre idée dans les
régles de I’art et qu’aucun élément ne soit fait au hasard. Ainsi dans ce chapitre nous nous allons
décrire les aspects les plus essentiels de I’implémentation notre proposition.

2. Préparation a ’implémentation
Conformément a la spécification de notre proposition, il nous faut identifier les outils

adéquats qui peuvent faciliter les taches pour un meilleur rendement possible.

Le tableau ci-dessous refléte les plus important de ces outils.

Blockchain | Smart Backend MHI Framework | Categorie Calcul
Contracts
Ethereum Solidity Node.js Html & | Truffle suite | Non- Python
CSS cryptocurrency | JS
JS based

1 Tableau des caractéristiques de I’application

Ensuite sur la base des besoins élicités précédemment, on établit une liste des modules

correspondants pour faire un premier pas vers I’implémentation de la proposition.
Modules DApp

e Calcul des matchings des spécialités pour les étudiants
e Matching de chaque spécialité aux occupations d’O*net

e Création du tableau de classement des étudiants en fonction des poids du matching
Smart Contract

e Création/stockage du profil
Frontend

e Page d’accueil
e Portail de ’université
e Portail de I’étudiant

e Portail de I’employeur
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3. Impléementation des modules
Pour cette tache, nous avons choisis les langages et outils appropriés en suivant les meilleures
pratiques de développement possible pour assurer la qualité du code.

Les fonctionnalités sont multiples et certaines requiert beaucoup plus d’outils que d’autres pour
I’implémentation, c’est pourquoi nous utilisons plusieurs sortes d’outils et langages étant donné
que certains sont mieux adaptés que d’autres.

Ainsi nous avons les principales fonctionnalités suivantes :

a. Uploader les données

Cette fonctionnalité a été implémenté en html et javascript comme le code ci-dessous

expectedFilenames = ['students data.xlsx', ‘'utility matrix.xlsx',
'specialities.xlsx'];

error = document.querySelector('.error');
success = document.querySelector('.success"');
form = document.querySelector('form');
upload = document.querySelector('.upload")

fd = FormData();

form.addEventListener('submit’, (event)
event.preventDefault();
fileInput = document.getElementById('excel-files');
files = filelInput.files;
if (!files.length) {

error.innerHTML = 'No files selected’
error.classlList.add( active")
return;

}
if (files.length > 3 || files.length < 3) {

error.innerHTML = 'Please select the required three files'
error.classlList.add('active")
return;
¥
for ( i=0; i< files.length; i++) {
file = files[i];
filename = file.name.tolLowerCase();
fileType = filename.split('.").pop();
if (fileType !== "xlsx') {

error.innerHTML = "Invalid file type for ${filename}, please
select an Excel file”
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error.classList.add('active")
return;

}

if (!expectedFilenames.includes(filename)) {

error.innerHTML = "File name ${filename} does not match expected

error.classlList.add('active")
return;

success.classList.add('active')
upload.style.display = 'none'’
console.log('success upload passsed')

for ( i=0; i< files.length; i++) {
file = files[i];
filename = file.name
console.log(filename)

fd.append('files[]',file, file.name);
}

bl

b. Calcul des matching (Mapping Profil Etudiant-Profil de Formation)

Python est un langage de programmation trés puissant qui facilite la manipulation des
fichiers comme Excel et le calcul des données, c’est pourquoi notre choix s’est porté
dessus. En plus il offre la possibilité d’une communication directe avec le frontend a
travers ses frameworks comme Flask.

from flask import Flask, jsonify, request
import pandas as pd

import numpy as np

import openpyxl

from statistics import mean

from flask_cors import CORS

app = Flask(__name_ )
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CORS(app)

@app.route("/process", methods=["POST"])
process():

"ttx = 1@ + 15

return jsonify(result=x)

files = request.files.getlist("files[]")

for file in files:
filename = file.filename
if filename == "specialities.xlsx":
specialities = pd.read_excel(file, engine="openpyxl")
specialities.to_json("./static/specialities.json")
if filename == "students_data.xlsx":

df = pd.read_excel(file, engine="openpyxl")

srcfile = openpyxl.load workbook(file)
if filename == "utility matrix.xlsx":

utilmat = pd.read_excel(file, engine="openpyxl")

df_safe = df.drop(
columns=[
"name_id",

"Averagel"
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"Average2",
"AverageT",
"pctCom",
"pctGes",
"pctEco",

"pctFin",

)

utilmat_df = utilmat.drop(columns=["spy"])

arr_mat = utilmat_df.to numpy()

results = []
for index, row in df_safe.iterrows():
templ = []
for i in range(@, len(arr_mat)):
temp = []
arr_mati = arr_mat[i]
for j in range(@, len(arr_mati)):
arr_matj = arr_mati[j]
if arr_matj == 1:
stdcell = df_safe.iloc[index, j]
temp.append(stdcell)
else:
continue
rescell = df.iloc[index]["AverageT"]
templ.append(round((((mean(temp) + rescell) / 2) * 100) / 20))

results.append(templ)
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data = np.array(results, dtype=1ist)

sheetname = srcfile.worksheets[0]

for i in range(len(data)):
sheetname[i 2]1[17]. data[i][@]
sheetname[i 2][18]. data[i][1]

sheetname[i + 2][19]. data[i][2]

sheetname[i 2][20]. data[i][3]

srcfile.save("resultsFinal.xlsx")

return jsonify(status="done")

if _name__ == "_main__ ":
app.run(port=5000, debug=

c. Mapping Profil de Formation-Profil Professionnel (O*net jobs)

Pour cette fonctionnalit¢ nous avons fait appel a 1’api d’O*net pour fournir des
occupations pour chaque spécialité que nous lui fournissons en mot clé.

Voici le code ci-dessous écrit en Nodejs qui offre beaucoup d’avantages coté server.

"use strict"
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OnetWebService = require('./OnetWebService")

consumeStdin = @) {
return Promise((resolve, reject)
process.stdin.setEncoding('utf8")
allChunks = []
process.stdin.on('readable’, ()
chunk
while ((chunk = process.stdin.read()) !== ) {
allChunks.push(chunk)
}
}

process.stdin.on('end", () {
resolve(allChunks.join(""))

})

input = JSON.parse(await consumeStdin())

onet_ws = OnetWebService(input.config.username,
input.config.password)

max_results = Math.max(1l, input.config.max_results)

output = { output: [] }

for ( q input.queries) {
res = []
kwresults = await onet_ws.call('online/search', {keyword: q,end:
max_results })

if (kwresults.hasOwnProperty('occupation') &&
kwresults.occupation.length) {
for ( occ kwresults.occupation) {

code = occ.code

rescall = {job: []}

socresults = await onet_ws.call('mnm/careers/'+code)
occr = socresults

rescall.job.push({ code: code, title: occr.title, also_called:
occr.also called,
what_they do: occr.what_they do, on_the job:
occr.on_the job })
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res.push(rescall)

¥
}
output.output.push({ query: q, results: res })

}

console.log(JSON.stringify(output, , 2))

} catch (error) {
console.error(error.message)
}
HO

d. Création du profil Blockchain de 1I’étudiant

En utilisant le langage Solidity, nous avons implémenter un Smart Contract qui crée un
profil sur la Blockchain a I’étudiant. Une fois le profil créé, toute I’interaction du systéue
va tourner autour.

>=0.4.22 <0.9.0;

Student {
address owner;
uint studentCount = 0;

student {
uint id;
address studentAddress;
string name;
string matricule;
string speciality;
bool exist;

(address => student) students;
studentExist(
uint id,
address studentAddress,
string name,
string matricule,
string speciality,
bool exist

contractCreated(uint studentsRegisterd, address creator);

()
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owner =
createStudent (
OXxFFcf8FDEE72ac11b5c542428B35EEF5769C40910,
"Jane Doe",
"18188nerl1072",
"Economie"
)s
createStudent (
0xd03ea8624(8(C5987235048901fB614fDcA89b117,
"John Doe",
"18198nerl1o72",
"Finance"

createStudent(
address _studentAddress,
string _nhame,
string _matricule,
string _speciality

{

require(bytes(_name).length > @, "Name is not valid");
require(_studentAddress != address(@), "Invalid address provided");
studentCount++;

students[_studentAddress] = student(
studentCount,
_studentAddress,
_name,
_matricule,
_speciality,

b

emit studentExist(
studentCount,
_studentAddress,
_hame,
_matricule,
_speciality,

)5

emit contractCreated(studentCount, owner);
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4. Les Interfaces du systeme
L’implémentation d’'une IHM dans un systéme destiné a 1’utilisateur est indispensable pour

qu’il puisse interagir avec ce systéme. A cette fin, nous avons implémenter les pages de notre
dApp avec les langages HTML, CSS et JAVASCRIPT.

a. Lapage d’accueil

Welcome to the decentralized
to

System mapper

Students portal Employers portal

L'université doit d'abord procurer au Systéme,
les données des étudinants students dataxlsx
contenant les noms et les notes de toutes les
matiéres de l'année

le fichser dott contenir aussi les champs des
movennes Moyenne_s1, Moyenne s2,
Movenne_annuelle ainst que les champs des
résultats pour les pourcentages de matching
utility_matrixxlsx qui est une matrice de
correlation entre les spécialités et toutes les
matieres de l'année sous format Excel a
travers ce portail en cliquant sur le boutton ci-
dessous

Go to the Portal

Figure 23 Page d’accueil

Nous avons opté pour un design minimaliste pour une question d’efficacité et de gain de temps.
Mais la page d’accueil offre toutes les informations nécessaires pour orienter 1’utilisateur vers
ce qu’il cherche.
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Dans un design adaptatif, 1’utilisateur, notamment 1’étudiant to
peut avoir acces a son portail comme le montre la figure ci- System mapper
contre.

University portal Emplovers portal

‘ﬂ] n

Létudiant pevt voir ses scores de matching aux
diféérentes spécialités et ainsi opérer un choix
pour 1a crégtion de son profil.

11 pourra done voir les profils professionnels,
clest-a-dire les OFnet Jobs qui lui sont
accessibles.

Figure 24 Page d’accueil adaptative Comts Poral

b. Portail d’upload
C’est la page qui permet de charger les données sur lesquels portent les calculs.

La page guide I’utilisateur quant aux nombres de fichiers a charger et le renommage de ces
fichiers comme le montre la figure ci-dessous.

Welcome to the decentralized

to
System mapper

Upload Those files following name directives

students_data xlsx utility_matrix xlsx specialities xlsx
Uploader
[ Sélect fichiers | Aucun fichier choisi  [Upload|
Figure 25 Page d’'upload
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Si les fichiers sont correctement chargés, I’utilisateur
peut commencer le calcul des matchings et sera
rediriger apres vers la page des résultats, une fois les
calculs terminés.

Welcome to the decentralized
to
System mapper

Snl:l:essfnlly uploadded

Start the match process

" . Figure 26 Page d 'upload adaptative

c. Les résultats des matchings

IIs se présentent sous forme de tableau au
travers duquel il est possible de faire une
recherche par nom.

Welcome to the decentralized

to
System mapper

| Show All Results | Clear | ab177

Resulfs of maicking

Nom pourcentaze POUrCEDLAEE POUrCEntaEE pourcentaze
Prenom Commerce Gestion Economie Fimance
ARITT 43 41 44 44
By Amidevoon

Figure 27 Page des résultats de matching
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d. Portail de I’employeur

Ce portail donne acces aux potentiels
employeurs aux profils des étudiants, les
informations sur les spécialités et les mapping
des spécialités aux occupations d’O*net.

Welcome to the

decentralized
to

System mapper

Following are links to
specialities and O*net
ocuppations related to each
speciality

Specialities O*net Profiles

—

Figure 28 Portail employeur

e. Portail Etudiant

L’étudiant a accés a tous a travers ce portail. Il peut voir ses résultats de matching, les profils
de formation (les spécialités et leurs descriptions) son profil Blockchain.

& 5 @ ® localhost3000/studanthtml 2+« ¥ » 00 :

Les spécialités

Welcome to the decentralized
to
System mapper

Les jobs profiles

Nom & Prenom Jane Doe

Matricule 18188ner1072
Spécialité Economie
Address Oxffcf8fdee72ac11b5c542428b35eef5769c40910

My Job Matches

Figure 29 Portail de I’étudiant
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L’¢tudiant peut voir les descriptions des
spécialités acces aux et grace au Mapping
Profil de Formation Profil Professionnel, il a
aussi acces aux différentes occupations
auxquelles il peut prétendre plus tard.

Following are 20 O*net ocuppations related to
each speciality

~ Commerce

» Marketing Managers

® Search Marketing Stratzgistz

» Market Research Analysts & Marketing Specialists

& Farmers, Ranchers, & Other Agricultural Managers

» Advertismg & Promotions Managers

» Business Teachers, Postzecondary

® Securifies, Commodities, & Financial Services Sales Agents
o Writers & Authors

* Business Intelligence Analvsts

» Public Relations Specialists

Szles Representatives, Wholezale & Manufacturing, Technical &
¢ Scientific Products

® Apents & Business Managers of Artists, Performers, & Athlates
o Sales hManagers

® Insurznce Szles Agents

® Online Merchants

® 3zles Engineerz

+ Fundraizing Managers

® First-Line Supervisors of Non-Retail Sales Workers

‘Welcome to the decemntralized
to

System mapper

Following are the specialities

Figure 30 Les spécialités

Figure 31 Les occupations reliées a chaque spécialité
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O’n et l ‘This site incorporates information from O*NET Web Sarvices by the U5, Deparmuent of I.a]X:

Il Emplovment and Training Adminiztration (USDOL/ETA). O*NETE iz a rademark of USDOL/ETA |

Votre Profil

Les spécialités

Les jobs profiles

SPECIALITIES
Nom

() Commerce
Matricule () Gestion
Address 0 Ecozomie

() Finance

Figure 33 Création de Profil Blockchain

5. Conclusion

Si I’¢étudiant n’a pas encore de Profil Blockchain,
il peut s’en créer un a partir de la forme que lui
procure son portail par le menu, voir la figure ci-
contre.

Une fois le formulaire rempli, Metamask surgit
pour lui demander la confirmation de la
transaction.

Student2
0x95c..4EBC

4
1000 ETH =

Envoyer Swap

Actifs NFT Activité

Vous avez besoin d'aide? Contactez
Assistance MetaMask

Figure 32 Metamask

L’implémentation de notre proposition est aussi simpliste qu’efficace et offre a 1’utilisateur un
moyen de navigation assez clair pour parvenir a son objectif. Quand bien méme des
améliorations sont tout a fait souhaitables, notre proposition en elle-méme constitue un plus
vers une intégration a long terme de la Blockchain et des smart contracts dans le milieu éducatif.
Son atout majeur est qu’elle offre un pont a 1’étudiant vers 1’accés a une formation digne de ses
capacités et la perspective des profils professionnels qui peuvent étre le sien plus tard aprés ses
études. Elle offre également aux potentiels employeur la possibilité de porter un intérét
équitable envers tous les candidats a un poste.
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Au regard de notre travail, il ressort que la Blockchain est une technologie qui
depuis son apparition n'a cessé de progresser et d'étre intégrée aux nouveaux
systémes innovatifs. Ceci non seulement pour ses caractéristiques tels que la
décentralisation, les systéemes de preuves, les transactions cryptographiques, pour
ne citer que cela ; mais aussi et surtout pour les smart contracts qui permettent de
communiquer dans la Blockchain a travers des transactions lorsque certaines
conditions sont remplies.

Le domaine de I'éducation s'est ainsi vu toucher par cette nouvelle technologie qui
a apporté beaucoup d’avantages et poussent beaucoup plus les apprenants a
interagir avec le systeme éducatif, a travers par exemple un systeme de
récompense pour un travail effectué... Néanmoins il existe certains déefis auxquels
la Blockchain est confrontée avant d’étre pleinement acceptée dans I'éducation.
Des défis tels que I'immutabilité qui empéche toute modification une fois une
transaction achevée. Mais au-dela de ces limitations, la Blockchain n'en est pas
moins un tres bon moyen de se départir de la décentralisation et par la méme créer
un systeme de coopération basé sur le mérite et la confiance. C'est dans cette
vision la que notre idée d'un systeme d'appariement s'aligne pour venir connecter
les étudiants et futurs diplomés au monde du travail. Notre proposition est aussi
simple qu'efficace, avec néanmoins la possibilité d'étendre les fonctionnalités
pour couvrir un large éventail de besoins. Enfin I'implémentation de notre idée
vient a I'appui pour concrétiser notre vision d'un systeme éducatif offrant des
possibilités équitables a tous les apprenants dans une sphere de confiance.
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