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 بالصبر كالإرادة، اأبكاب العمـ كأمدن ناكفتح ل نادربلنا لله عز كجؿ الذم أنار اشكر ن

الحمد لله رب العالميف كالصلبة كالسلبـ عمى أشرؼ المرسميف كآلو كصحبو إلى يكـ الديف. 
 كبعد نحمد الله كنشكره الذم بفضمو أنجزنا ىذا العمؿ،

القيمة  اتوعمى تكجيي "  منصؼ فيلالي  "كما نتقدـ بالشكر كالامتناف للؤستاذ الفاضؿ 
 لنا. اكدعمي

ككؿ أساتذة  كعميدة الكمية كأعضاء لجنة المناقشة نابالشكر الجزيؿ إلى كؿ أساتذتكما نتكجو 
 -سكيكدة-1955أكت  20كمية الحقكؽ كالعمكـ السياسية بجامعة 
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 إنى مه كاوا انسبب الأوّل وانحافش انكبٍز نىصىنً نما أوا عهٍه الأن
 

 إنى مه أفىٍا عمزهما فً سبٍم رؤٌتً فً مىقف مشزف كهذا انمىقف
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 شكرا لكؿ مف ساندني طيمة مسيرتي الدراسية 
 حمو الله كأسكنو الله الفردكس الأعمى ر كالدم ركح  م ثمرة عممي إلىذأى

لى ك     الله  احفظي الغاليةأمي ا 
  لى إخكتي حفظيـ الله إ

لى كؿ عائم لى جميع أحبتي. " معاكم "ة كا   كا 
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 مػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػةدقم

 مف ك الأنترنت ، ظيكر بسبب كالتقني العممي المجاؿ في ىائؿ تطكر العالـ عرؼي
 التي البرامج ك ممحقاتيا ك الآلية الحكاسيب مجاؿ في المذىؿ التقدـ إنتفاضتيا أكجو أىـ

 غير ك الرسمية الجيات كؿ في جميا التكنكلكجيا عمى ىذه الإعتماد أصبح حيث بيا تمحؽ
 مع التعامؿ ك امتلبؾ عمى قدرتيا مدل عمى تقدميا يقاس الدكؿ فأصبحت . الرسمية

 التكنكلكجيا، ليذه القانكني غير الاستخداـ صاحبيا النعمة ىذه لكف الحديثة التكنكلكجيا
 الصفات ذكك القانكف، عف الخارجيف أيدم في بناء لا ىدـ كمعكؿ تستخدـ فأصبحت

 ظيكر في أسيمت بذلؾ ك ، دماء نقطة فيو يراؽ لا الذم الناعـ الإجراـ الخاصة، صاحبك
 أنيا سيما لا ارتكابيا بسيكلة ك بخطكرتيا الغالب في تتصؼ التي الجرائـ مف جديد نكع

 .الإلكتركنية الجرائـ عمييا يطمؽ ما ىي ك لمحدكد عابرة جرائـ

 يستخدمكنيا الجناة يد في طاغية أداة يصبح حيث تقع بكاسطة الكمبيكتر الجرائـ ىذه لعؿ
 بعد فيما أصبحت التي ك المستحدثة التقنيات تمؾ بذلؾ مستغميف الإجرامية مآربيـ لتحقيؽ
 الإلكتركنية الجريمة فيو ترتكب الذم الكسط فأصبح لارتكابيا، كسيمة أك الجرائـ لتمؾ محلب

 مسرحا إلا الجريمة مسرح يعد لـ ك شفرات ك رمكز ك مغناطيسية أك كيربائية كمضات
 . افتراضيا

 ،ك الائتماف بطاقات سرقة جريمة عف عزفكا قد التقميدييف الأنترنت مجرمي بعض إف
 الإلكتركني، الإبتزاز ىك ك ألا أسيؿ أسمكب الى اتجيكا ك الشخصية التعريؼ معمكمات

 لممطالبة لمضحية رقمية أفلبـ ك شخصية صكر عمى تحتكم التي التيديدات يستخدمكف حيث
 .سرقتيا مف بدلا بأمكاؿ

 تضرب ك دعائمو، تيدد ك المجتمع تخترؽ ظاىرة الإلكتركني الإبتزاز جريمة صبحتأ حيث
 تجريـ جكىر كلعؿ لأفراده، الأمف تحقيؽ في متحضر مجتمع أم أىداؼ أىـ مقتؿ في

 ك ، الخصكصية في الافراد حقكؽ عمى التعدم ك ، التيديد ىك الإلكتركني الإبتزاز
 مف أسرار بكشؼ الضحية عمى يمارس الذم الضغط ك حؽ، كجو غير عمى استغلبليـ

 تحت مطالبو تحقيؽ ك الجاني لرغبة كالإذعاف للئنصياع يضطره مما  ،تضره أف شأنيا
 سف الى الدكؿ مف العديد في المشرعيف دعى ما ىك ك ،الفضيحة مف الخكؼ أك الإكراه
 القانكف شراح كاىتـ الإلكتركني الإبتزاز جريمة في يتمثؿ الذم الإجرامي السمكؾ تجرـ قكانيف
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 كالإثبات التحقيؽ، طرؽ كذلؾ ك ، عمييا تقكـ التي الجريمة أركاف بياف ك شرحو، ك بتفسيره،
 الجريمة. ىذه خطكرة بسبب معو التعامؿ في مختمفة كقكاعد أسس الرقمي لمدليؿ اف كما فييا

 مف المجتمع، كككنيا في الإلكتركني الإبتزاز جريمة انتشار عمى المترتبة الآثار الىكنظرا 
 .كالعممية العممية الناحيتيف مف أىمية لمبحث فإف عميو الطارئة المستجدات

 مختمؼ عمى الضكء تسميط ك المكضكع لدراسة الباحثيف انتباه لفت العممية، الناحية فمف
 ىذه لمكافحة القانكنية النصكص ضبط ك النظر إعادة الى المشرع انتباه لفت كذلؾ ،جكانبو
 الجنائية النصكص كفاية مدل معرفة في البحث أىمية تبرز العممية الناحية مف أما ،الجريمة

 ردع ك الجريمة ىذه ارتكاب مف الحد إلى العقكبات قكانيف في الكاردة التشريع الجزائرم في
 ىذه بمخاطر الحديثة الأجيزة مستخدمي لدل الكعي زيادة ك آثارىا مف لمتقميؿ مرتكبييا
 .استخداميا في كالحذر الحيطة تكخي ضركرة ك الجريمة

 ظاىرة يتناكؿ ككنو دراستو في الرغبة في تتمثؿ ذاتية، فيي المكضكع اختيار أسباب عف أما
 تفشت الدراسة مكضكع الجريمة لككف نظرا كمكضكعية استقراره، كتيدد المجتمع تؤرؽ

 كالأعراؼ بالعادات، معركفة المجتمعات باعتبار دراستيا يستدعي مما المجتمع في كتنامت
 الجريمة ىذه أف خصكصا كالشرؼ لمسمعة يتعرض ما كؿ عمى تتحفظ التي الإجتماعية

 .فتيات ضحاياىا أغمب

 : التالية النقاط الى التعرؼ الى الدراسة ىذه تيدؼ

 . الابتزاز الالكتركني كجريمتو عمى التعرؼ -

 .ارتكابيا دكافع عمى ارتكابيا كالتعرؼ طرؽ عمى التعرؼ -

 .الجزائرم التشريع في الجريمة أركاف دراسة -

عمى  التعرؼ الإلكتركني ،ك الإبتزاز جريمة في الإثبات ك التحقيؽ كيفية عمى التعرؼ -
 . الجريمة بيذه علبقتو ك الرقمي الدليؿ

 ك إثباتيا ،ك الجرائـ ىذه عمى التحقيؽ في السمطات تكاجو التي الصعكبات عمى التعرؼ -
 . التشريع الجزائرم  في الجريمة ليذه المقررة عمى العقكبات التعرؼ
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 ، الجريمة ىذه لخصكصية كنظرا الأخيرة، الآكنة في الجريمة ىذه ارتكاب نسبة لتزايد كنظرا
 كالقكانيف، الأنظمة مضمكف عمى الخصكصية ىذه إنعكاس إلى أدل تنفيذىا، كطرؽ ككسائؿ
 ممحة الحاجة كانت عميو كبناءا كآثارىا كمعطياتيا الجريمة ىذه طبيعة مع تتماشى حتى

 الدراسة إشكالية عمى الإجابة عمى ذلؾ كيتبيف  كتحميؿ مكضع دراسة المكضكع ىذا لكضع
المشرع الجزائرم مف جريمة الإبتزاز الإلكتركني عبر الكسائؿ  مامكقؼ :في المتمثمة

 الإلكتركنية ؟

 خلبؿ مف الجريمة لكصؼ الكصفي المنيج عمى الدراسة إرتكزت الإشكالية ىذه لمعالجة
 مف كؿ نصكص تحميؿ عمى معتمديف التحميمي المنيج ك ، ارتكابيا كسائؿ كآثارىا ، تعريفيا

 الإبتزاز جريمة مف مكقفيا بياف ك قانكف العقكبات الجزائرم ككذلؾ بعض التشريعات العربية 
 . الإلكتركني

 ماىية الإبتزاز بعنكاف الأكؿ ، فصميف إلى البحث تقسيـ ارتأينا المكضكع ىذا لدراسة ك
 الثاني  المبحث أما الإلكتركني الإبتزاز مفيكـ منو الأكؿ المبحث في تناكلنا قد ك الإلكتركني

 الإجرائي الإطار:  بعنكاف كاف فقد الثاني الفصؿ ،أما الإلكتركني الإبتزاز تجريـبعنكاف 
إجراءات  بعنكاف الأكؿ مبحثيف عمى يحتكم الذم الإلكتركنية الكسائؿ عبر الإبتزاز لجريمة

الإثبات في  تناكؿف الثاني المبحث أما ، التحقيؽ في جريمة الإبتزاز الإلكتركني كجياتو
 تـ التي المقترحات ك النتائج تكضيح الى انتيينا الأخير في ك الإلكتركنيجريمة الإبتزاز 

 .في خاتمة المكضكع التكصؿ إلييا



 

 

 

 

 

 

 

 

 الفصل الأول :

از الالكترونيماهية الابتز  
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 ماىية الابتزاز الالكتركني  :الفصؿ الأكؿ 

 : ماىية الابتزاز الالكتركنيالفصؿ الأكؿ

 كالتي العصر طبيعة مف تنبثؽ التي كرؤيتَوُ  مُشكلبتو عصر   لكؿ   أَفَّ  بو المُسمَّـ مف
 أخطر فإفَّ  كعميو عنيا، تنتج التي كالصراعات المتنكعة بالتغيرات ارتباطا كبيرنا ترتبط

ا الإلكتركنية الجرائـ ظيكر كافة المجتمعات ليا تتعرض التي المشاكؿ  جريمة كخصكصن
 أنو إذ المستحدثة، الجرائـ مف الالكتركني الابتزاز جرائـ تعدحيث  الإلكتركني، الابتزاز
 أصبحت الحديثة، المجتمعات كؿ عمي نفسو فرض قد الذم الجديد الانترنت مجتمع كبظيكر
 الالكتركني، الابتزاز جرائـ لارتكاب مسرح ىي الإنترنت تستخدـ التي الآلي الحاسب أجيزة
 التقميدية. الابتزاز جرائـ عف يميزىا ما كىك آخر مكاف في ارتكابيا يمكف فلب

 تُعالج أف التشريعات عمى كاجبنا أصبح لمشعكب الأماف صماـ ىك القانكف أفَّ  منطمؽ كمف
الابتزاز الالكتركني  عف عامة فكرة كلإعطاء منيا، الحد   في كتُسيـ المستحدثة الظاىرة ىذه
 :كالآتي مبحثيف إلى تقسيمو ارتأينا الفصؿ، ىذا في

 .الابتزاز الالكتركني مفيكـ: المبحث الأكؿ             

 .الإلكتركني الإبتزاز تجريـ:  الثاني المبحث            
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 .الالكتركنيمفيكـ الإبتزاز المبحث الأكؿ :

 المصطمح ىذا يكف كلـ كحديثنا، قديمنا كتاباتيـ في الابتزاز لفظ العمماء استعمؿ لقد
 كىك ألا ،1كاحد مفيكـ إلى تيدؼ فجميعيا المعاصر، معناه عف القديـ معناه في يختمؼ

 القياـ أك مالية لأغراض استغلبليا أجؿ مف سرية، معمكمات أك الأمكاؿ عمى الحصكؿ
 .كاذب أك كاف صحيح مشيف سر إفشاء تيديد تحت كذلؾ مشركعة، غير بأعماؿ

 كالصغير كالمرأة الرجؿ منو يسمـ لـ حيث الإلكتركني، الابتزاز إلى معرضان  منا كالجميع
 إلكتركنيا تبتز أعماؿ كمؤسسات شركات فيناؾ الكبرل، كالمؤسسات الكاحد كالفرد كالكبير
 الأفراد ىـ لو تعرضا الأكثر لكف العمؿ، أمكر يخص ما عادة معيف شيء عمى لإجبارىا

 .بالأكثر كالفتيات الخصكص كجو عمى

  كىما عمى النحك التالي:كمف خلبؿ ىذا المبحث سنقكـ بتقسيـ المبحث إلى مطمبيف، 

 .المطمب الأكؿ :تعريؼ الابتزاز الالكتركني ك مدل خطكرتو-

  .الثاني: أنكاع الابتزاز الالكتركني ك خصائصو المطمب -              
 

 

 

 

 

 

 

 

 

 

 

 

                                                             
1
بف جرير الطبرم، التبصير في معالـ الديف، تحقيؽ: عمي بف عبد العزيز بف عمي الشبؿ، دار العاصمة  محمد  - 

 157 .، ص1996، 1السعكدية، ط 
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 ماىية الابتزاز الالكتركني  :الفصؿ الأكؿ 

  .المطمب الأكؿ : تعريؼ الابتزاز الالكتركني كمدل خطكرتو

 بأف القكؿ نستطيع أننا إلا الإلكتركني، الابتزاز مصطمح حداثة مف الرغـ عمى
 التيديد يعد  تعريؼ ظاىرةك  الجنائي، القانكف في قبؿ مف كجد المصطمح ىذا مضمكف

 المجرمكف في بيا يتعامؿ الت ي كالأساليب كالأفعاؿ فيـ الشركحات في الإلكتركني الابتزازك 
لحاؽ الأضرار بشخصياتيـ ماد يا، اجتماعيا، نفسيا كمعنكيا.  تعاطييـ مع الضحايا  كالتأثير كا 

مدل ك  الإلكتركني الابتزازك  التيديد جريمة ضمف ىذا السياؽ، سيأتي مطمبنا في تعريؼ
التيديد  فرع أكؿ بعنكاف تعرؼ)حيث سنكضح ىدا المطمب في فرعيف متتالييف خطكرتو 

 .(الابتزاز الالكتركني مدل خطكرةالثاني بعنكاف )ك (الالكتركني الابتزازك 

 .الفرع الأكؿ  : تعريؼ الابتزاز الإلكتركني
 الت ي كالأساليب كالأفعاؿ فيـ الشركحات في الإلكتركني الإبتزاز ك التيديد ظاىرة يعد  مفيكـ
لحاؽ الأضرار بشخصياتيـ ماد يا،  تعاطييـ مع الضحايا المجرمكف في بيا يتعامؿ كالتأثير كا 

 اجتماعيا، نفسيا كمعنكيا. 

كفؽ التتابع المنيجي  الإلكتركني كالإبتزاز التيديد ، تأتي ديباجتنا في تعريؼنحكضمف ىذا ال
 الت الي: 

 لغة. : أكلا
ابتزز ابتزازان، فيك مبتز، كالمفعكؿ مبتز ابتز الماؿ مف الناس، سمبيـ إياه، نزعو ابتز يبتز 

فيقاؿ فلبف ىد د فلبنا، أم  كالتخكيؼ، ىك الكعيد الم غة العربية في التيديد، منيـ بجفاء كقير
فو جنسية مف كراء  أك معنكية أك بالعقكبة أك محاكلة تحقيؽ الميد د مكاسب مادية ىدد ه أك خك 

  1.تزازاتو أك تيديداتو بالإكراهاب

                                                             
 الإماـ جامعة الشريعة، كمية الفقو الإسلبمي، في كعقكبتو أحكامو الفتيات ابتزاز بف محمد المطمؽ، الله عبد بنت نكرة - 1

 .5-4ص  ص السعكدية ،بدكف ذكر سنة الطبعة، ،الإسلبمية سعكد محمد بف
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 ماىية الابتزاز الالكتركني  :الفصؿ الأكؿ 

: ،بز ا هُ يَبز   هُ بَز   كالغصب، بةمالغكمعناه  بَز   الفعؿ مصدره الم غة فيالإبتزاز  ك  النزعُ  كالبز 
 .1ب  مكالس

، ابتزازا، أم أف  الإبتزاز ، يبتز  الت يديدم لغة ىنا  ليشتؽ أيضا مفيكـ الإبتزاز مف الجدر ابتز 
 إجرامي   عمؿ التعس في أك بكشؼ الت يديد طريؽ عف شخص مف الماؿ يتأت ى في شكؿ انتزاع

 التَّيديد تحت شخص مف المنافع أك الماؿ عمى بالس معة أك ىك الحصكؿ ضار ة معمكمة أك
 .2ذلؾ غير أك أسراره بعض بفضح

 .إصطلاحا ثانيا:

بالسمعة يعرؼ اصطلبحا بأنو استخداـ التيديد بالإيذاء الجسدم أك النفسي، أك الإضرار 
لصاؽ التيـ، كنشر أسرار مما يجبر  كالمكافحة الإجتماعية بتمقيؼ الفضائح كا 

 .3الشخص ) المبتز ( عمى الدفع مكرىا لمف يمارس الإبتزاز عميو 

الحصكؿ عمى معمكمات سرية أك صكر شخصية أك مكاد فممية تخص الضحية، كاستغلبليا 
الحصكؿ عمى الماؿ أك المنافع مف  لأغراض مادية أك القياـ بأعماؿ غير مشركعة كىك

 .4شخص كابتزازه بكاسطة التيديد بفضح بعض أسرار التي يمتمكيا

 

 
                                                             

 حرؼباب  ،02 مجلبناف،  ،صابر دار العرب، لساف معجـ ،المنظكر ابف مكرـ بف محمد الديف جماؿ الفضؿ بكأ - 1
 .الباء

، ت ـ تصف حو مف مكقع المعاني، مف عمى الرابط  2 _ معجـ المعاني الجامع، في شرح مفيكـ لفظة ابتز 
fa-https://www.almaany.com/fa/dict/ar/ 02:51عمى الساعة  18/04/2024، بتاريخ. 
عزالديف بف عبد الله النعيمي، صكر جرائـ الإبتزاز  ،يحيى بف مبارؾ خطاطبة ،سميماف بف عبد الرزاؽ الغدياف -  3

ثارىا المترتبة عمييا مف كجية نظر المعمميف كرجاؿ الييئة كالمستشاريف النفسييف، مجمة البحكث الإلكتركني كدكافعيا كآ
 .166ص 2018يناير  ،مصر،69العدد  ،27مجمد  ،الأمنية، دار المنظكمة الركاد في قكاعد المعمكمات العربية

 في الماجيستير درجة لنيؿ تكميمي بحث ،مقارنة دراسة ، الإلكتركني الإبتزاز جريمة ، شميكب بف المحسف بف محمد -  4
 سعكد بف محمد الاماـ جامعة ، الانظمة شعبة ، الشرعية السياسة قسـ لمقضاء، العالي المعيد ، الشرعية السياسة

 . 59 ص ،2011 ، السعكدية ،الاسلبمية
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 الفقيي  ثالثا:

 يباشر الذم الضغط أنو عمى الفقو بعض عرفو فقد ، للببتزاز الفقو تعريفات تعددت

 .معينة جريمة ارتكاب عمى بجممة آخر شخص إرادة عمى شخص

 كلا طريقة بأم آخر شخص بتيديد شخص بو يقكـ فعؿ أنو عمى الآخر البعض عرفو كقد
 ازعاجو أك بتخكيفو، عميو المجني نفس في التأثير شأنيا مف ماداـ التيديد عبارات نكع ييـ
 صمة لو آخر شخص أم أك نفسو، أك عميو، المجني عمى يمحؽ قد بعد يتحقؽ لـ خطر مف

 إلى الميدد يستجيب لـ ما أمره بفضح شخص بتيديد القياـ أنو عمى عرؼ كقد عميو بالمجني
 أك الشرؼ، تمس مشركعة غير أمكر إلى الطمبات تمؾ تيدؼ ما كغالبا الجاني طمبات تنفيذ

 1ابتزازه. الذم تـ الميدد لمشخص الخاصة الحياة بحرمة تتعمؽ أك الكرامة،

 كصكر، كثائؽ، عمى الحصكؿ بأنو الإلكتركني الإبتزاز عرؼ فقد آخر تعريؼ كفي
ككثائؽ  بمعمكمات بالتشيير التيديد أك الكتركنية كسائؿ خلبؿ مف الضحية عف كمعمكمات

 2المبتز ليا يسعى أىداؼ لتحقيؽ الإلكتركنية الكسائؿ استخداـ طريؽ عف خاصة

 أك ضغط كسيمة الإبتزاز اعتبار عمى تخرج لا أنيا نجد للئبتزاز السابقة التعاريؼ خلبؿ مف
 الإبتزاز لأف مراده تحقيؽ إلى الكصكؿ بيدؼ عميو المجني إرادة عمى المبتز يمارسو تيديد
 الإلكتركني الإبتزاز أف القكؿ نستطيع كما الإبتزاز يتحقؽ لا الأخير ىذا فدكف بالتيديد مرتبط
 الشبكة طريؽ عف تقع التي الجرائـ مف كيعد أخلبقي غير أك مشركع غير سمكؾ يمثؿ

 .3المعمكماتية

 

 
                                                             

 الإلكتركنية، الشبكة عمى منشكر مقاؿ الإبتزاز، مف عميو لممجني الجنائية الحماية العنزم، الرشيد مشرؼ رشيد ممدكح -  1
 .199 ص ،2017 ، السعكدية ،الرياض ،70 العدد ،33 المجمد الأمنية، لمدراسات العربية المجمة

 .نفس ص ،نفس المرجع    - 2
 مقارف، فقيي بحث ،الكضعية القكانيف ك الاسلبمية الشريعة في الالكتركنية الجرائـ ،منصكر محمد ابراىيـ الشحات - 3
 .80 ص ، 2012، مصر،الاسكندرية ،الجامعي الفكر دار ،1ط
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  .الجزائر لممشرع بالنسبة الإلكتركني الإبتزاز-رابعا

 فيك السرقة، جريمة أنكاع مف نكعان  الجزائرم الجنائي القانكف في الإلكتركني الإبتزاز يعد
 . الضحية مف سرقيا المبتز يككف التي الخاصة المعمكمات بنشر التيديد محكره

 في فالحؽ الرقمنة، نطاؽ في الخصكصية لمفيكـ الإلكتركني الإبتزاز جريمة فانتياؾ
 بصفتو الطبيعي لمشخص كالمصيقة الملبزمة الأساسية الدستكرية الحقكؽ مف الخصكصية

 .1عاـ كأصؿ الإنسانية

 مراميو، كتشعب تعقده عف ينبئ مما كمحدداتو المفيكـ ىذا يحدد لا الجزائرم القانكف أف كلك
 الرقمي، العالـ في بو متعمؽ محتكل تسجيؿ تـ متى للئنتياؾ معرضا الشخص يصبح بحيث
 .2لممحك قابؿ غير يجعمو مما

 مكاسب عمى لمحصكؿ الشخص مساكمة يتضمف سمكؾ: بأنو تعرؼ عاـ بشكؿ فالابتزاز

 بإفشاء بتيديده كالقسر الإكراه كسائؿ طريؽ عف الإنتقاـ لمجرد أك جنسية أك معنكية أك مادية
 الذم الإلكتركني الإبتزاز منو أنكاع كىك بو، الضرر تمحؽ أك لو تسيء أف ممكف أسرار
 معمكمات عمى الحصكؿ ىك أك إلكتركنية، آلية بكاسطة تقع التي كالمساكمة التيديد يعني
 نشر أك السر بإفشاء كالتيديد للآخريف كصكليا يرغب لا عميو بالمجني تتعمؽ إلكتركنية سرية

 فيستجيب عميو، المجني كنفسية إرادة عمى يؤثر مما كتنفذ، مطالبو تتحقؽ لـ إف المعمكمات
 3.الجاني لرغبات

 عمى المطمقة قدرتو بعدـ المسبؽ العمـ مع شخص مف خدمة طمب مضمكنو في فالابتزاز
 مف أسمكب تنظيما أـ شخصا أكاف سكاء المبتز استخداـ الدقيؽ معناه في إذا فيك بيا، قيامو

                                                             
 صكت القانكف مجمة الجزائرم، القانكف في الإلكتركني الإبتزاز جريمة إثبات في الرقمي الدليؿ حجية العرفي، فاطمة - 1

 .494 ص ،2022 ،02، خاص العدد ،الثامف المجمد
 .495نفس المرجع ،ص  - 2

 رسالة مقارنة، دراسة السعكدم النظاـ في الإلكتركني الإبتزاز عف الجنائية ،المسؤكلية مرزكؽ سامي المطيرم، نجاء - 3
 أكاديمية الرياض، باباه، الفتاح عبد إشراؼ: كالقانكف الشريعة في الماجستير درجة عمى الحصكؿ لمتطمبات استكماؿ مقدمة
 . 13 ص بدكف ذكر السنة الجامعية ، كالقانكف، الشريعة قسـ الجنائية، العدالة كمية الأمنية، لمعمكـ العربية نايؼ



 

~ 11 ~ 
  

 ماىية الابتزاز الالكتركني  :الفصؿ الأكؿ 

 لمجية المنفعة يجمب معيف سمكؾ لنيج الضحية لدفع المعنكم أك المادم الضغط أساليب
 تقع الضحية يجعؿ حتى نطاؽ، أكسع عمى بالضحية بالتشيير التيديد أسمكب متبعا ، المبتزة
 مما المادية، أك الجنسية رغباتو كتحقيؽ مجاراتو عمى ليجبرىا المبتز ضغكط كطأة تحت
 الجنائي القصد تكافر مف لابد لذا بالرضا، المؤذم الفعؿ تقترف خدمة الإبتزاز محؿ أف يعني
 مع الخدمة عمى الحصكؿ أجؿ مف كالمساكمة التيديد لاستعماؿ المبتز نية اتجاه خلبؿ مف
 .1 الدفع عمى القدرة بعدـ المسبؽ العمـ

 284 المكاد ذكرتو الذم المفيكـ ىذا ضمف الأشخاص ابتزاز اعتبار يمكف المنطمؽ ىذا مف

 نصكص في ذكرىا الأفضؿ مف كاف أنو كلك الجزائرم، العقكبات قانكف مف 371ك 286ك 
 2.جزء منيا أصبحت التي التكنكلكجية المستجدات الاعتبار بعيف تأخذ كاضحة قانكنية

 تنتج أصبحت المسيئة المكاد مف النكع ىذا أف اعتبار عمى كخطكرتيا لانتشارىا نظرا كأيضا
 يتـ حيث يشاىدىا، جميكر أماـ مباشر بشكؿ تنتج أك الرقمية، الكسائط عبر تركج ثـ

 صديؽ بأنو المتصيد تظاىر مثؿ للؤشخاص، للئساءة لمجناة المجيكلة اليكية قكة استغلبؿ
 العالـ في معو التكاصؿ بغرض ىاتفو رقـ منو يطمب ثـ كمف الشخص ثقة يكتسب حتى

 الإباحي الطابع ذات الدردشة أك التصكير أك بالتسجيؿ الإكتفاء أك فعميا لاستغلبلو الحقيقي،
 3.بو بالتشيير قاـ رفض فإف ابتزازه ثـ كمف

 الفرع الثاني: مدل خطكرة الابتزاز الالكتركني
متناىي الانتشار بعد الإلكتركني الإبتزازتكمف خطكرة  لمسيبرنية كالتدف ؽ  اللب 

ة  شبكة عبر الاجتماعي التكاصؿ بشبكات يسمى ما المعمكماتي في عصر العكلمة، خاص 
صغارا، بالت الي الكؿ   أك كبارا الناس الدردشات بيف عمكـ الأفراد مف أنكاع شيالأنترنيت كتما

                                                             
 نايؼ أكاديمية الرياض، الأمنية، لمدراسات العربية المجمة عميو، لممجني الجنائية الحماية العنزم، الرشيد مشرؼ رشيد - 1

 .220-193ص، ص ،2017 ، 70 العدد ، 33 مج الأمنية، لمعمكـ العربية
 .496 ص سابؽ،ال مرجعال العرفي، فاطمة - 2
 نفس المرجع، نفس ص. - - 3
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 كتسجيلبت كبيانات كمعمكمات خاصة فيديك كمقاطع مف صكر شخصية، يضع معمكماتو
 .1بيـ

 السمككيات الأنترنيت ذكم محترفي أك الياكرز أك لممتطف ميف مف ثم ة، فالجميع عرضة
الكسائؿ الإتصالية  عبر الأفراد خصكصية الذ يف يتمذ ذكف بفضحالذميمة كالأمراض النفسية 

كنية لأغراض ما أك لأخرل.  الإلكترن

كالأطفاؿ  كالنساء منيـ، الضعفاء يقع الضحايا في شباؾ المبتز يف، خاصة نتيجة لذلؾ،
 :2يقبمكف الضحايا جعؿ ىؤلاء في ىنا الإلكتركني الابتزاز خطكرة كالفئات اليش ة، لتكمف

  أك محاكلة الإنتحار أك قتؿ أنفسيـ. الإنتحارعمى 
 عائلبتيـ قبؿ مف أك محاكلة القتؿ عمى القتؿ. 
  ناىيؾ، عمى استغلبليـ لمقياـ بأعماؿ غير مشركعة كالتطر ؼ، الدعارة، السرقة

 كالتزكير...إلخ.
 ية  زيادة عف احتمالية التصاقيـ بحالات الرعب الشديد كما ينجـ عمى إثره مف أزمات صح 

 أك أمراض نفسية دائمة.
 ـ الإبلبغ الأجيزة الأمنية بسبب الفضيحة أك مكاجية ذكييـ بحيثيات التيديد نيالخكؼ م

ة كأف  أغمب التيديدات كالإبتزازات يغمب عمييا طابع الإحراج  كالإبتزاز الإلكتركني، خاص 
  3كالخدش بالشرؼ أك الكرامة.

 الاجتماعي،  ؼبالإضافة إلى ات خاد العزلة الإجتماعية قيرا، نتيجة الخكؼ مف الكص
ة بتمؾ الأمكر الممتصقة بحالات الشرؼ أك المزالؽ الجنسية.  خاص 

  ت عنيا في تعد  مف الطابكىات المسكك  الإلكتركني لإبتزازا كخطكرةكما كأف  مشكلبت
 المجتمع الجزائرم.

                                                             
، ص 2021، 01، ع 07عراب مريـ، جريمة التيديد كالإبتزاز الإلكتركني، مجمة الدراسات القانكنية المقارنة، مج  - 1

1207. 

  1208ص المرجع السابؽ،عراب مريـ،  -2

 .  10 ص ، مرجع سابؽ ،العنزم الرشيد مشرؼ رشيد ممدكح -3
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ىذا كنظرا لضبابية الأرقاـ المعمف عنيا، بالرغـ مف كجكد القكانيف كالتشريعات في ىذا الصدد 
 كنشرمع كجكد الإرادة السياسية أك التنظيمية أك القانكنية لمجابية ىذه الجريمة المستحدثة 

 كالجناة بيد مف حديد كتحت طائؿ مع الميد ديف لمضحايا كالتعامؿ قانكنيةالحماية ال إلزامية
 ف الجزائي.القانك 

 .خصائصو ك المطمب الثاني : أنكاع الإبتزاز الإلكتركني
ضمف طي اتيا مجمكعة كبيرة مف الديباجات  الإلكتركني الإبتزازحمؿ يتبعا لما سمؼ، 

كعميو تقتضي  الإلكتركنيالإبتزاز  خصائصكالنصكص الت ي تتحد ث عف أبرز أنكاع ك 
ؿ بأنكاع الضرك  رة البحثية في ىذا المطمب تقسيمو إلى فرعيف أساسيف: ليرتبط الفرع الأك 
 .الإلكتركني بالابتزازالمرتبطة  خصائص، أم ا الفرع الث اني فيتعم ؽ بالالإلكتركني الإبتزاز

 .الإلكتركني الإبتزازالفرع الأكّؿ: أنكاع 
ي نتطر ؽ لذكرىا لكفقا لمعايير عدة، بالت االإلكتركني إلى تقسيمات متعددة،  يُقس ـ الإبتزاز

 فمالتقسيـ الث اني ك  ،عميو المجني حيث في التقسيـ الأك ؿ مف ثؿالباحثيف المتم تقسيـبحسب 
 .المقصكد اليدؼ حيث

 .عميو المجني حيث الإلكتركني مف كالإبتزاز التيديد -أكلا
نذكرىا تباعا كما  أنكاع، أربعة إلىعميو  المجني حيث الإلكتركني مف كالإبتزاز التيديد ـينقس
 :يمي

 .النساء تيديد كابتزاز -أ

ا بيف ثنائية الضحايا ر كانتشا شيرة الأكثر المثاليج النمكذ ىك النساء تيديد كابتزاز يعتبر
 يرجعل امرأة كالضحية رجلبكالجاني  المبتز كاف إذا خاصة المجني عنيـ كالمبتز يف الجناة،

 أك الكاشفة صكر عمى يعتمد نساءلم يفالمبتز  تيديد يككف ما غالبا أف   الإنتشار، ذلؾ
 أك تو،ضحي  ك  المبتز بيف جمعت شرعية غير لعلبقة مرئيا عرضا أك بالحياء خادشة محادثات
 في الفكرة تزرع قد أك مسبقا لجريمتو خطط المبتز يككف كقد ، كماأخر شخص بينيا كبيف

 فئة مف المرأة الضحية تككف قدكما ك  ضحيتو، مع العلبقة أكاصر كطد   فأ بعد رأسو
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 لـ اذا الفضيحة مف خكفا الابتزاز كالتيديد الالكتركني مع تتجاكب ما غالبا يالت   ثالأحدا
 .1عمكما المبتز طمبات الى ترضخ

 .الأحداث تيديد كابتزاز-ب

 كسف   التمييز سف   تحديد لىإ ختلبؼالا ذلؾ كيرجع للؤحداث تعريفيا في التشريعات تختمؼ
 .مجتمع بكؿ الخاصة الثقافية العكامؿ بسبب الرشد

ة بفئة الإلكتركني جرائـ التيديد كالابتزاز تكثرل تأتي أرقاميا ك مف الجنسيف  لأحداثا الخاص 
ة بالنساء، حيث يت ـ  الإلكتركني في المرتبة الثانية بعد جرائـ التيديد كالابتزاز  ذلؾالخاص 

ة صكر  بنشرإم ا  بتيديده الحدث عمى بالضغط  محادثاتال أك مرئيت التسجيلببال أكه الخاص 
 كأ أىمو عند عميو المجني تحقير شأنيا مف كاقعة عف مادة ةأي   أك الدردشة مكاقع عمى

 .2الصغير الذ م يقطف بو المجتمع

 فيستغؿ الأىؿ عف معمكمات تسريب أك جنسية مطامع أجؿ مف غالبا الفئة ىذه تستيدؼل
 بعد الالكتركني التيديد جريمةعمييـ  يمارسل ،ؼالتصر   في كسذاجتيـ ؿاطفالأ جيؿ المجرـ
 ككسائؿ بالتكنكلكجيا اتصالا الأكثر الفئات ىـ حداثالأ لأف  ك  ،أفكارىـ كمعنكياتيـ الى ؿالتسم  

 امم   يـياتيكم مف أشكاطا كبيرة تشكؿ باتت حيث ،بيامعب كل كثرالأك  الإجتماعي التكاصؿ
ة أك جر ىـ لمسرقة أك الإستغلبؿ الجنسيالجريم في انزلاقيـ يسيؿ

3. 

 الرجاؿ تيديد كابتزاز -ج

 مف لمعديد الإلكتركني الإبتزازالتيديد  جريمة في عمييـ المجني الرجاؿ ضحية يقع قد
 كالعكامؿ نذكر منيا ما يمي: الأسباب

                                                             
 في المنكر عف النييك  بالمعركؼ الامر لييئة العامة الرئاسة دكرك  الإبتزاز ،أحمد بف حميف بف العزيز عبد الحسيف - 1

، الاسباب، : كالإبتزاز لندكة مقدـ بحث مكافحتو،  .61ص ،2011 السعكدية ، سعكد، الممؾ العلبج، جامعةالمفيكـ
 الفكر دار ،1، طمقارنة دراسة ،الالكتركني الإبتزازكجرائـ  الالكتركنية القرصنة بيف الانترنت جرائـ أحمد، حسف خالد - 2

 .138 ص ،2018 الإسكندرية، الجامعي،
  .200، ص المرجع السابؽالعنزم،  مشرؼ رشيد ممدكح - 3
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 عرضة  بعض الرجاؿ المجني عمييـ ميسكرم الحاؿ، مف ثم ة تجدىـ أكثر يككف فقد
فييددكف  الإلكتركنية المكاقع عمى اليكل بيع محترفات النساء بعض طرؼ مف للئبتزاز
 مراكزىـ. تيدد فيممية مقاطع أك صكرىـ الماجنة بإذاعة

 نشر معمكمات قد ما يخص  عائلبتيـ أك عمميـ أك مجاؿ في نشر أسرارىـ بسبب أك 
  .1الإجتماعية شرفيـ أك سمعتيـ أك مراكزىـ تمس  

 .الأشخاص المعنكية كابتزاز تيديد-د

تكت ؿ مف الأشخاص أك الأمكاؿ أك الييئات تحظى باعتراؼ  وبأن   المعنكم خصشال يعرؼ
 .2القانكف بالشخصية كالكياف المستقؿ

 اعتبارية أشخاص مف الإلكتركني الإبتزازالتيديد ك  مف المستيدفة الفئة تككف قدكما ك 
 عمى الحصكؿ فيمحاكلة أك الشركع  عف كذلؾ المؤسسات كأ الشركات كأ كالحككمات
كاستمالة  إفشاؤىا كعنيا أ بالإفصاح بالتيديد المبتز يقكـ ثـ بيا خاصة سرية معمكمات

الضحايا لأغراض ماد ية أك لكجستيكية أك أمنية أك معمكماتية تتعم ؽ بيذه الشخصية 
 3الإعتبارية...إلخ.

 .المقصكد اليدؼ حيث الإلكتركني مف كالإبتزاز التيديد -ثانيا
نذكرىا تباعا  أنكاع، أربعة إلى المقصكد اليدؼ حيث الإلكتركني مف كالإبتزاز التيديد ـنقسي

 :كما يمي

 .بيدؼ مادّم بتزازالإتيديد ك ال -أ

 مف تحقيقيا المبتز يرجك يالت   الأىداؼ كأكثر أى ـ  مف بيدؼ ماد م بتزازالإتيديد ك يعد  ال
 مف قيمة ذات عينية أك مالية منفعة تحقيؽ ىيك  الإلكتركني كالإبتزاز التيديد جريمة ارتكابو
 .عميو المجني

                                                             
 .138أحمد، المرجع السابؽ، ص  حسف خالد - 1
 .423، ص 2018 مصر، العربية، النيضة دار جتماعي،الإ التكاصؿ كسائؿ عبر المرتكبة الجرائـ مكسى، حكراء - 2
 .136سابؽ، ص المرجع الأحمد،  حسف خالد - 3
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 تسميـ أجؿ مف عميو المجني بتيديد الجاني بقياـ الإلكتركنيالجرائـ  مف النكع ىذا ؽحق   فقد
الإبتزاز  فيتحقؽ .مباشرة غير أك مباشرة بطريقة سكاء مالي، طابع ذات أخرل أشياء أك أمكاؿ
 مباشر بشكؿ مالية مبالغ تحكيؿ عميو المجني مف المبتز بطمب المباشر بالطريؽ التيديدأك 
 1.ديدهيت بتنفيذ الجانيكـ يق ألا   مقابؿ ،لغيره أك

 مبالغ تسديد عميو المجني مف المبتز طمب طريؽ عف تحقؽتف ة،المباشر  غير الطريؽ اأم   
 .2المبتز لمصمحة مستحقة ديكف كتسديد الغير عند مالية أقساط بدفع قيامو أك ما مالية

 .بيدؼ جنسي بتزازالإتيديد ك ال -ب

 ممارسة المبتز   يطمبو المقابؿ الذ م يككف حينما مف التيديد كالإبتزاز النكع يتحق ؽ ىذا 
  قسميف: لينقسـ بدكره التيديد كالإبتزاز بيدؼ جنسي إلى الجنسي أك مقد ماتو، الفعؿ

 الإلكتركني الإفتراضي كالذ م يت ـ عف بعد  الجنسي كالإبتزاز القسـ الأكؿ: يرتبط التيديد
 عف طريؽ الكسائط الإتصالية المرئية.

 الإلكتركني الكاقعي أم المراد ىنا استمالة  الجنسي الثاني، يرتبط التيديد كالإبتزاز القسـ
 3الضحي ة لممارسة الجنس عمى أرض الكاقع.

 .بيدؼ نفعي بتزازالإتيديد ك ال-ج

 يت ـ تمبية لـ إذا كذلؾ أك نشرىا لمعمف أسراره بإذاعة الضحية بتيديد المبتز بقياـ ذلؾ يتحقؽ
 طمباتو المنفعية عمى سبيؿ المصالح الت الية:

 سرقة لصالح كتنفيذ المشركعة غير كالأعماؿ الإلكتركني الإبتزاز مف المرجكة المنفعة 
 المبتز.

 أك التيريب...إلخ. المخدرات أك الممنكعات القياـ بتركيج 
 عمؿ، إيجاد كظيفة، سكف...إلخ. لإتماـ شخص التكس ط لدل 

 
                                                             

 .138سابؽ، ص المرجع الأحمد،  حسف خالد - 1
 .5-4ص  ص ،مرجع سابؽ  بف محمد المطمؽ، الله عبد بنت نكرة - 2
 ص ، ص2019المقارف، بغداد، القانكف مكتبة ،1 ط مقارنة، دراسة ،الالكتركني الإبتزاز جريمة الزيدم، عمي القاضي - 3
25- 26. 
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 .1كما كقد يككف التيديد لغرض القياـ بأمكر التط رؼ كالإرىاب 
 .بيدؼ انتقامي بتزازالإتيديد ك ال -د

 المجني باعتبار ذلؾ الإلكتركني، زازالإبتك  التيديد عممية في دكرا كبيرا النفسي الجانب ميؤد  
 ،شاء كقت أم   في هضد   تيديداتو بتنفيذ سيقكـ الجاني أف   نتيجة ،داخميا صراعا يعيش عميو
 ة كالحفاظ عمى السمعة.لمفضيح باتجن   الجاني طمبات تمبيو لىإ يدفعو ما

 يقكـ أف سكءا الأمر يزيد كما لبتولتكس   كاستماعو عميو المجني بأذية الجاني يستمتع حيث
 لدل الدافع يككف كما ،بو ؽتتعم   بيانات أم ذكر منو يطمبف عميو، المجني بتصكير الجاني
 صكره بنشر سمعتو كتشكيو بو الأذل لحاؽإ طريؽ عف عميو المجني مف الإنتقاـ ىك الجاني

 .2الانترنت شبكة طريؽ عف

 .الإلكتركني الإبتزازخصائص الفرع الثاني: 
 

تميزه عف  حديث خصائص كسماتلكؿ ظاىرة إجرامية جديدة أك كؿ نمط أك سمكؾ إجرامي 
 .3غيره

 لذلؾ لابد أف يككف لممجرـ المعمكماتي صفات أك خصائص قد لا تتكافر في المجرـ 
الإبتزاز  الإعتيادم لأف ظاىرة الإجراـ المعمكماتي كالجريمة الإلكتركنية بصفة عامة ك

 .4لإلكتركني بصفة خاصة ىي أنماط إجرامية مستحدثة

 اختراع الحاسكب كظيكر الشبكات المعمكماتية فيما بعد كشبكةكيمكف القكؿ بأف 

أدت إلى تككيف مجرميف يتمتعكف بمكاصفات  الاجتماعيالأنترنت، كشيكع كسائؿ التكاصؿ 
 فالمجرـ الإلكتركني يرتكب جرائمو في أكساط البيئة الحاسكبية 5كمؤىلبت كشخصيات معينة.
                                                             

 .139أحمد، المرجع السابؽ،  حسف خالد - 1
 .202ص  السابؽ، المرجع العنزم، الرشيد مشرؼ رشيد ممدكح - 2
 .4،ص2009الأردف، ، ،عماف ،محمكد أحمد عبانية، جرائـ الحاسكب كأبعاد الدكلية، دار الثقافة لمنشر كالتكزيع 3
محمد عمي العرياف، الجرائـ المعمكماتية: انعكاسات دكرة المعمكمات عمى قانكف العقكبات، دار الجامعة الجديدة لمنشر،   4

 .60ص ،2004الإسكندرية،  
 .11،ص2000مدحت رمضاف، جرائـ الإعتداء عمى الأشخاص كالأنترنت، دار النيضة العربية، القاىرة،  5
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كالاحتراؼ في عممو، كذلؾ قد يككف ىادئ  كالشبكات الإنترنت، كيتمتع بقدر مف الذكاء
الطباع كلا يميؿ لاستعماؿ العنؼ كالقكة كعادة ما يككف المجرـ المعمكماتي إنساف اجتماعي 

 .بطبعو

الإلكتركني كالسمات التي يتمتع بييا الجاني  للببتزازكفيما يأتي نتناكؿ الخصائص العامة 
 :أتيالذم يقكـ بالإبتزاز الإلكتركني عمى نحك ما ي

 .الإلكتركني للابتزازالخصائص العامة -أكلا
يحتاج الإبتزاز الإلكتركني إلى استخداـ تقنية مف البرمجيات الحديثة في عالـ الإتصاؿ ما 
بيف الأفراد باستخداـ الكسائؿ الإلكتركنية الحديثة كشبكة الأنترنت، كليذا فإف ىذه الظاىرة 

 :تتمتع بخصائص متعددة تتمثؿ فيما يمي

 .الابتزاز الإلكتركني عابر لمحدكد-أ

أك الضرب أك غيرىا مف الجرائـ التقميدية الأخرل تتـ داخؿ  إذا كانت السرقة أك الإحتياؿ
إقميـ الدكلة، فإف الإبتزاز الإلكتركني عابر لمحدكد، فيك لا يحترـ الحدكد السياسية كمف 
الممكف ارتكابو عف بعد، مما قد يجعؿ العالـ بأسره مسرحان جرميان لمرتكبيا، فيمكف أف يككف 

  1قارة أخرل. الجاني في قارة كالمجني عميو في

فيذه الخاصية تصنع عمى الإبتزاز الإلكتركني الصبغة العالمية، حيث يمكف أف يككف 
الإلكتركني مكجكدان في الصيف كيككف المجني عميو في العراؽ، كىك ما زاز الجاني في الإبت

 2يتطمب كجكد تعاكف دكلي في مكافحة ىذه الجرائـ حكؿ العالـ.

 

                                                             
العراؽ،   2العدد،14الجريمة المعمكماتية، مجمة جامعة بابؿ لمعمكـ الإنسانية، مجمد  ،محمد عمى سالـ، حسكف عبيد،  1
 . 92ص،2007،

دار 1ط ، شرح الأحكاـ المكضكعية في قانكف الجرائـ الإلكتركنية،-عبد الإلو محمد النكايسة، جرائـ تكنكلكجيا المعمكمات 2
 .79-78ص،  -ص،،2017الأردف ، ،كائؿ لمنشر كالتكزيع، عماف
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يطبؽ قانكف  :قانكف العقكبات عمى ما يمي 03نص المادة الثالثة بالنسبة لممشرع الجزائرم ت
العقكبات عمى كافة الجرائـ التي ترتكب في أراضي الجميكرية"، بمفيكـ المخالفة فإف قانكف 

 1التي تُرتكب في خارج الإقميـ الجزائرم. الجرائـلا يسرم عمى  العقكبات الجزائرم

أكد تقنيف العقكبات الجزائرم مبدأ السرياف الإقميمي بنص صريح ىك ينص الفقرة الأكلى مف 
المادة الثالثة منو، فطبقا ليذا النص فإف تقنيف العقكبات الجزائرم يسرم عمى كؿ الجرائـ 
التي ترتكب في الجزائر بغض النظر عف جنسية مرتكبيا جزائريا كاف أك أجنبيا، كبصرؼ 

سية المجني عميو كبصرؼ النظر أيضا عف طبيعة الجريمة، كبمفيكـ المخالفة النظر عف جن
 2لا يسرم عمى ما يرتكب مف جرائـ خارج الإقميـ الجزائرم. التقنيففإف ىذا 

 .الإبتزاز الإلكتركني يمس بحرية الأشخاص-ب

رية الأشخاص كحرمتيـ، يتميز الإبتزاز الإلكتركني بككنو مف الظكاىر الإجرامية التي تمس ح
عمى الحياة  كالاعتداءالشخصية رار السب ك القذؼ أك التشيير كافشاء الأسجرائـ فيي تشبو 

، عمى الحياة الشخصية للؤفراد بالاعتداءالخاصة حيث يقكـ الجاني في كثير مف الأحكاؿ 
سكاء كانكا أشخاص طبيعييف أك أشخاص معنكية عف طريؽ إعتداء ممؼ يحتكم عمى 

 .3كمات أك بيانات شخصية دكف عمـ ىذا الشخصمعم

كمف ثـ يقكـ بتيديد بنشر تمؾ المعمكمات الشخصية، مما يمثؿ إعتداء عمى الحرية 
 .4الشخصية كالحؽ في الخصكصية الذم يمثؿ أىـ الحقكؽ الدستكرية

 .الإبتزاز الإلكتركني يتـ بكاسطة الكسائؿ الإلكتركنية الحديثة-ج

يتـ الإبتزاز الإلكتركني عف طريؽ استخداـ الكسائؿ الإلكتركنية الحديثة مما يستمزـ لارتكابيا  
 كجكد أحد الأجيزة الإلكتركنية الحديثة كالكمبيكتر أك الياتؼ المحمكؿ أك غيرىا

                                                             
 .مف قانكف العقكبات الجزائرم3الفقرة الأكلى مف المادة  أنظر   1
 ..ج ع ؽ.مف 3المادة   ،أنظر 2
 -دار الأكاديميكف لمنشر كالتكزيع، عماف1، ط ،-دراسة مقارنة–زىراء عادؿ سمبي، جريمة الإبتزاز الإلكتركني  3

 .60ـ، ص2020الأردف، 
 .61ص ،نفسوي، المرجع زىراء عادؿ سمب 4
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 .مف الأجيزة الإلكتركنية الأخرل

مف أجؿ التكاصؿ مع كالدخكؿ إلى أحد برامج التكاصؿ الإلكتركني عبر شبكة الأنترنت 
المجني عميو كالحصكؿ عمى الصكر أك المقاطع أك البيانات أك المعمكمات الشخصية التي 
يستخدميا المبتز في الإبتزاز، لذلؾ فإف الجاني يككف بحاجة إلى أدكات تقنية إلكتركنية 

ؾ الكسائؿ حديثة مف أجؿ القياـ بيذه الجريمة، بالإضافة إلى معرفة الجاني لكيفية استخداـ تم
 .1الإلكتركنية التي تتـ الجريمة مف خلبليا

 .ظاىرة جرمية بالغة الخطكرة-د

ظاىرة الإبتزاز الإلكتركني ظاىرة بالغة الخطكرة عمى المجتمع، كىذا يظير مف خلبؿ 
الخسائر المادية التي تنتج عف ىذه الظاىرة كما يصعب معرفة حجـ الخسائر المادية 
الحقيقية التي ترتبت عمى ىذه الظاىرة نتيجة أف الكثير مف المنظمات أك الشركات التي 

ني لا تقكـ بإبلبغ الجيات المختصة نتيجة خشية التعرض لإساءة تتعرض للئبتزاز الإلكترك 
السمعة أك التأثير عمى الكضع المالي ليذه الشركات كالمؤسسات كأسيميا في سكؽ الأكراؽ 

 . 2المالية

كبالنسبة للؤفراد الطبيعييف تظير خطكرة الإبتزاز الإلكتركني مف خلبؿ ما يمسو مف شرؼ 
بحياتو الخاصة، علبكة عمى أنيذه الظاىرة قد تمس الدكؿ في الإنساف كسمعتو كالمساس 

 3أمنيا القكمي مما يظير خطكرتيا كبالتالي ضركرة مكافحتيا مف كافة الدكؿ.

ف قانكف مكافحة جرائـ تقنية م 46 لذلؾ نرل أف المشرع الإماراتي قد نص في المادة
ان ارتكاب أم جريمة ـ عمى أنو:"...كما يعد ظرؼ مشدد2012لسنة 5المعمكمات رقـ  

                                                             
السياسية،  ، رسالة ماجستير، كمية الحقكؽ كالعمكـ-دراسة مقارنة–بعرة سعيدة، الجريمة الإلكتركنية في التشريع الجزائرم  1

 .38-37ص -ص 2019الجزائر،  ،بسكرة ،جامعة محمد خيضر
 .54سابؽ، صالمرجع الزىراء عادؿ سمبي،  2
 .60ص2008جامعة العمكـ التطبيقية، البحريف ،عمي حسف الطكالبة، الجرائـ الإلكتركنية، مطبعة  3
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منصكص عمييا في ىذا المرسكـ بقانكف لحساب أك مصمحة دكلة أجنبية أك أم جماعة 
 1ارىابية أك مجمكعة أك جمعية أك منظمة أك ىيئة غير مشركعة."

 .صعكبة إثبات الإبتزاز الإلكتركني-ق

بحيث يقكـ الجاني لما كاف الإبتزاز الإلكتركني يتـ مف خلبؿ الكسائؿ الإلكتركنية الحديثة 
بابتزاز المجني عميو كتيديده عبر ىذه الكسائؿ الإلكتركنية فإنو يتعذر إثباتو، نظرا أف عممية 
الإبتزاز تتـ مف خلبؿ الكسائؿ الإلكتركنية كىك ما يمكف الجاني مف محك أثار فعمتو كتدمير 

 2كافة الأدلة في كقت قياسي.

عف كقكع الجريمة، بالإضافة إلى أف كجكد الجاني كما أف المجني عميو قد يحجـ عف التبميغ 
 .3في دكلة أخرل يصعب عممية الإثبات كمف ثـ التحقيؽ أك المعاقبة.

 .الإبتزاز الإلكتركني مف الجرائـ الناعمة-ك

يعد الإبتزاز الإلكتركني أحد أنكاع الجرائـ الناعمة التي لا تتطمب عنيا فالجاني في تمؾ 
كما ىك الحاؿ في جرائـ السرقة أك جرائـ الضرب كالقتؿ كغيرىا  الجرائـ لا يستخدـ العنؼ

مف الجرائـ التي يعتمد فييا الجاني عمى استخداـ العنؼ في تنفيذىا، بؿ تتـ ىذه الجريمة 
كىذا  4عبر الكسائؿ الإلكتركنية دكف استخداـ أم كجو مف أكجو العنؼ، مع المجني عميو...

تزاز الإلكتركني فيي مف ضمف الجرائـ الناعمة التي لا ما يراه الباحث أيضا بالنسبة للئب
 .5تحتاج أم عنؼ مف قبؿ الجاني تجاه الشخص المجني عميو

 

                                                             
 .2012لسنة 5مف قانكف مكافحة جرائـ تقنية المعمكمات الإماراتي، رقـ  46المادة   1
الرابع عشر  رحيمة نمديمي، خصكصية الجريمة الإلكتركنية في القانكف الجزائرم كالقكانيف المقارنة، أعماؿ المؤتمر الدكلي 2

 .102ـ، ص2017مارس24-25الإلكتركنية،" مركز جيؿ البحث العممي، طرابمس "الجرائـ 
 .103رحيمة نمديمي، المرجع نفسو ،ص - 3
المستحدثة  ذياب مكسى البدانية، الجرائـ الإلكتركنية المفيكـ كالأسباب، كرقة عممية مقدمة خلبؿ الممتقى العممي الجرائـ 4

 .20ص  2014،  الأردف، -ـ، عماف2-2014/4، 9لدكلية، خلبؿ الفترة مف في ظؿ المتغيرات كالتحكلات الإقميمية كا
 .92محمد عمي سالـ، حسكف عبيد، المرجع السابؽ، ص  5
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 .الإبتزاز الإلكتركني مف جرائـ الأمكاؿ-ز

كيتحقؽ ذلؾ عندما ييدؼ الجاني الحصكؿ عمى منافع نقدية أك غيرىا، مف خلبؿ حصكؿ 
الجاني عمى بيانات أك معمكمات تجارية كمالية أك براءات اختراع أك غيرىا مف المعمكمات 
كالبيانات التي يترتب عمى نشرىا حدكث خسائر مالية لممجني عميو، مما يجعؿ محؿ 

 1الأمكاؿ كليس الأشخاص. الإعتداء في تمؾ الصكرة ىي

 .الجاني في الإبتزاز الإلكتركني سمات-ثانيا
يتميز المجرـ في الإبتزاز الإلكتركني ببعض السمات التي تمكه عف المجرميف الآخريف في 

 :الجرائـ التقميدية كىذه السمات كالخصائص تتمثؿ فيما يمي

يككف المبتز مسؤكلا عف يجب أف  المبتز إنساف إجتماعي بطبعو مسؤكؿ عف أفعالو-أ
كلكي يككف الإنساف مسؤكلا جزائيا، يشترط في  .2أفعالو الجرمية مف الناحية القانكنية الجزائية

 3إرادتو أف تككف حرة كمختارة.

الفة لمقانكف كىذه الإرادة تسمى بالإرادة الجرمية فيك خكينبغي أف تككف مكجية بصكرة م
كاستدراج  م علبمات الإجراـ، يستطيع التحدثإنساف إجتماعي بطبعو كلا تظير عميو أ

الضحية مف أجؿ ابتزازىا، كتختمؼ دكافع الميك أك الكبرياء أك الحصكؿ عمى منفعة مالية مف 
 4كراء الجريمة.

 .الميارة في مجاؿ تكنكلكجيا المعمكمات-ب

الإتصاؿ يتمتع الجاني عادة في جرائـ الإبتزاز الإلكتركني بالميارة في استخداـ كسائؿ 
الإلكتركنية الحديثة كالإنترنت كالمعمكمات، بحيث يستطيع الجاني في بعض الأحياف الدخكؿ 
إلى البيانات الشخصية كالصكر كالفديكىات الخاصة بالمجني عميو عبر استخداـ برامج 

                                                             

 .62 زىراء عادؿ سمبي، المرجع السابؽ، ص1-
 ،1982عبد القادر الشاكم، المبادئ العامة في قانكف العقكبات، مطابع الرسالة، الككيت  عمي حسيف الخمؼ، سمطاف- 2

 .328ص 
ـ،ص 1981دار النيضة العربية، القاىرة ، 1، الجزء ،-القسـ العاـ-أحمد فتحي سركر، الكسيط في قانكف العقكبات  3-
456. 

 .77لمرجع نفسو، صاأحمد فتحي سركر، ا 4 -    
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الجرائـ  المعمكمات كالإنترنت ثـ ابتزاز المجني عميو، ليذا فإف الجاني يتميز دائما في تمؾ
 1لميارة في استخداـ تمؾ الكسائؿ التي تمكنو مف ارتكاب الجريمة كمحك آثارىا كأدلتيا.با

 .المبتز في الإبتزاز الإلكتركني يتمتع بالذكاء-ج

 2تكجد العديد مف الدراسات العضكية التي قاـ بيا المختصكف بدراسة الظاىرة الإجرامية
لمكقكؼ عمى أىـ العكامؿ التي تؤدم بالإنساف إلى ارتكاب الجريمة، تكصمكا مف خلبليا إلى 

 .نتائج عدة أىميا أنيـ قامكا بتقسيـ المجرميف إلى أنكاع ، ككؿ نكع يتصؼ بصفات معينة

كمما لاشؾ فيو أف المجرـ المعمكماتي يختمؼ عف المجرـ الإعتيادم، فالقياـ بارتكاب جريمة 
ية يتطمب عمى الأقؿ درجة مف الدقة كالذكاء لكي يتعامؿ مع جياز الحاسكب معمكمات

 3كيختمؽ الشبكات المعمكماتية كيقكـ بكضع فيركسات مف شأنيا اختراؽ برامج الحاسكب.

كعميو، يمتاز مرتكبك ىذه الجرائـ في أغمب الأحياف بالذكاء،... أم أنيـ ليسكا كالمجرميف 
إثبات الذات، كتجربة ما يتمتعكف بو مف قدرة عممية كتسخير ما التقميدييف، لذا يرغبكف في 

 4لدييـ مف قدرات مالية كتقنية مف أجؿ التفكؽ عمى النظـ الإلكتركنية كاختراقيا.

كبالتالي يتمتع المجرـ في جرائـ الابتزاز الإلكتركني بقدر كافي مف الذكاء الذم يمكنو مف 
ية كالتحايؿ عمييا بفكرة الحب كالحناف كالعاطفة استدراج ضحيتو كالحصكؿ عمى الثقة الكىم

كالأسباب الممتكية المخادعة التي تمكف مف استدراج الضحية ثـ الحصكؿ عمى الصكر أك 
مقاطع شخصية فاضحة ليا أك بيانات أك غير ذلؾ مما قد يسيء لمفتاة عند نشره كييددىا 

ية غير مشركعة، ككؿ ذلؾ بالنشر مالـ تقكـ بدفع أمكاؿ أك أف يطمب منيا أعماؿ جنس
 .5يستمزـ أف يككف ىذا المجرـ عمى قدر معقكؿ مف الذكاء

                                                             
 .85محمد النكايسة، المرجع السابؽ، ص عبد الإلو - 1
 .57ـ، ص1998دار المسيرة، عماف، 1محمد شلبؿ العاني، عمي حسف طكالبة ، عمـ الإجراـ كالعقاب، ط ،- 2
 .62 محمد عمي العرياف، المرجع السابؽ، ص- 3

 .27ص،  2002،آماؿ قارة، الجريمة المعمكماتية، رسالة ماجستير، كمية الحقكؽ، جامعة الجزائر 4-
 عبد العزيز بف حميف، الإبتزاز كدكر الرئاسة العامة لييئة الأمر بالمعركؼ كالنيي عف المنكر في مكافحتو، مركز- 5

، الأسباب، العلبج، فيرسة مكتبة الممؾ فيد الكطنية ق، 1432الرياض، باحثات لدراسات المرأة، بحكث ندكة الإبتزاز المفيكـ
 .58ص
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 .الإلكتركني الإبتزاز تجريـ:  الثاني المبحث

إف معظـ القكانيف العربية ك الدكلية تعاقب عمى جنحة الابتزاز كككنيا مف الجرائـ     
كحياتو الخاصة لذا فاف الخطيرة التي تمحؽ الكثير مف الضرر لمشخص في سمعتو كنفسيتو 

الكثير مف القكانيف تنظر الى جريمة الإبتزاز كجريمة مصنفة ضمف الجرائـ الخطيرة، كالتي 
تحدثت معظـ القكانيف عنيا بصراحة كعالجت أغمب كقائعيا كفرضت عقكبات عمى المجرـ 
تصؿ إلى الحبس لسنكات كغرامات مالية ، حيث تتعامؿ معيا عمى الأغمب الأجيزة 

رطية في الدكؿ بكؿ سرية كبكؿ دقة كحرفية عمى أيدم أناس مدربيف سكاء خبراء في الش
 .عالـ التقنيات أك خبراء في القبض عمى المجرـ المتخفي

كلقد أكلت معظـ القكانيف أىمية ك مكانة بالغة لمخصكصية الشخصية للؤفراد أف لا      
ا كنتج عف ذلؾ باف تدخؿ يمسيا خدش يطيح بيا عمى المستكل الذم يتمتع بو صاحبي

القانكف كفرض حمايتو الجزائية عمى ىذه المكانة الأدبية كاعتبر الإعتداء عمييا جريمة 
تصيب مركز المجني عميو حيث أف الجانب الأخلبقي ىك أخطر ما قد تستيدفو الجريمة 

مة الإلكتركنية كخاصة في المجتمعات العربية التي طالما اعتزت بمبادئيا كقيميا الفاض
فجريمة مف ىذا النكع كفيمة بأف تقضي عمى حياة الفرد، أك تفقد عائمتو کرامتيا كحتى 
انتمائيا لممجتمع ، فالكثير منيا ألصقت بيا كصمة عار إذا ما تـ نشر تمؾ الصكر كالبيانات 
الشخصية كالتي لا يكافؽ عمى عرض ىذه عمكـ الناس، كلقد تناكلنا في ىذا المبحث تجريـ 

الإلكتركني مف خلبؿ مطمبيف أكليما ىك أركاف جريمة الإبتزاز الإلكتركني ،ك الثاني الإبتزاز 
 .الإلكتركني الحمكؿ المقترحة لمحد مف الكقكع ضحية الإبتزازيتناكؿ 
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 .الإلكتركني الإبتزاز جريمةالمطمب الأكؿ : أركاف 
 المبتز إليو يمجأ ،الضغط أساليب مف الإلكتركني أسمكب كالإبتزاز التيديد يعتبر

 التيديد منيا طرؽ عدةبذلؾ  مستغلب ،لمطالبو الإذعاف عمى جبارها كأ الضحية عمى لمضغط
 التيديد جريمةمف ثم ة تتكك ف ، بو التشييرأك  الخاصة الضحيةة حيا بحرمة بالمساس
  أركاف كسنكضح ىذه الأركاف في ثلبث فرع عمى النحك التالي: مف عد ةالإلكتركني  كالإبتزاز

 .الإلكتركني الإبتزاز جريمةالفرع الأكؿ: الركف المادّم ل
 يبرزىا فيك كجكد الجريمة، حيز يظير السمكؾ الذ م لمجريمة الماد م الركف يعتبر

 عف أركانيا في الإلكتنركني التيديد جريمة تختمؼ كلا العالـ الخارجي، إلى تخرج كيجعميا
 أك بالقكؿ سكاء مف الجاني يصدر إجراميتتطمب سمكؾ  فيي التقميدم، التيديد جريمة
 مقاطع أك الصكر أك البيانات بنشر التيديد بفعؿ القياـ في يتمثؿ أخر فعؿ أم أك الكتابة

باختراؽ  عمييا حصؿ قد يككف أف فيمكف عمييا، حصؿ أيف مف ييـ كلا فيديك لمضحية،
 لا كما عميو، المعثكر المسركؽ أك الضحية جياز عمييا في عثر أن و أك الضحية حساب
 البريد طريؽ عف أك الدردشة طريؽ عف يت ـ  أف فيمكف معينة، بطريقة التيديد يت ـ  أف يشترط

كني  أك المشركعة المبتز   لمصمحة الإبتزاز كاف إف ييـ لا كما صكتي، بتسجيؿ أك الإلكترن
 عميو المجني لإرغاـ بالتيديد المقترف الضغط كالإكراه استخداـ في فالعبرة غير المشركعة،

 .1الفعؿ بذلؾ لمقياـ

 :تتمث ؿ في لمجريمة الماد م الركف نجد ثلبثة عناصر بالت الي

 طريؽ عف معنكية أك مادية مكاسب عمى الحصكؿمحاكلة الإجرامي ك  النشاط أك الفعؿ .1
 2.بالتيديد أكالإكراه 

 الضرر كالنتيجة المتحص ؿ عمييا جر اء ىذا السمكؾ الإجرامي. .2
 بينيما، أم الماد ية أك النفعية أك الجنسية أك الإنتقامية. السببية العلبقة .3

                                                             
 .1208ؽ، ص مريـ عراب، المرجع الساب - 1
 القانكنية لبحكثا الحقكؽ كمية مجمة في منشكر مقارنة، بحث تحميميةدراسة  :الابتزاز الالكتركني صالح، محمد تامر - 2

 .58 ص ،2018جامعة الإسكندرية، مصر، ،1ع كالاقتصادية،
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 كيعتبر الآلي الحاسب أك الإجتماعي التكاصؿ كسائؿ عبر يت ـ  سمككا إجراميا، تتطمب فيي 
 قمب في الرعب إلقاء شأنو مف شعارات أك صكر أك رمكز أك أك كتابة قكؿ كؿ تيديدا

 أـ لا، التيديد الأمر تنفيذ الجاني ينكم كانؼ إف ييـ كلا يو،الميد د أك المجني عم الشخص
 مجرد ىزؿ. كليس جديا يككف أف يشترط فقط

 الإلكتركني الإبتزاز جريمةالركف المعنكم ل الفرع الثاني :
 أك ة،مالجري في الإرادة دكرمف  بد   فلب ةملمجري ادممال الفعؿ كقكع لمجرد تقرر لا سؤكليةمال
 .الخاص الجنائي كالقصد ـالعا الجنائي القصد يفصكرت يتخذ الذم الجنائي بالقصد يسمى ما

 مف تعد   يكالت   بيا تتصؿ يالت   كالكقائع ويرتكب مالذ   السمكؾ بنتيجة الجاني يعمـ ف لابد أم
 مف بو يقكـ ما أف عمى عممو ينصب أف فيجب الجريدة، بمكضكع كالعمـ ةمالجري عناصر

 عمى مقابؿ الحصكؿ الصكر كتيديده بيذه الأشخاص لأحد فاضحة صكر الحصكؿ عمى
 1الجريمة. أركاف كتكتمؿ العمـ يتحقؽ ىنا القانكف، عمييا يعاقب جريمة منفعة، تعد  

 عميو، فلب بالمجني ضررا الإبتزاز الإلكتركني يمحؽ فعؿ التيديد ك أف   يعمـ ينبغي أف كما
 .تكقعيا يكفي إذ النتيجة ىذه إلى الإرادة انصرفت اف القصد قياـ في عبرة

 الفعؿ، بيذا القياـ إلى اتجيت الفاعؿ إرادة أف   اثبات يجب الجنائية المسؤكلية تقكـ كلكي
 عمى يحصؿ كأن و مدركا يككف كأف الإرادة، عيكب مف عيب في تقع إرادتو أف دكف كذلؾ

ة سرية كصكر معمكمات  فلب اىمكر  فكا ففإمستكدع أسرار الأخير،  مف بالضحية خاص 
 مف الثاني القسـ يتحقؽ فأ لابد وأن   كما كره،مال الفاعؿ مسؤكلية ـتقك  كلا جنائي، قصد يكجد
 وفعم مف الاجرامية النتيجة ؽتحق لىإ الجاني إرادة وتتج فأ بد   فلب النتيجة إرادة كىك  الإرادة

 مجد   التيديد فيكك  فأ كيجب ،غير الأخلبقية أك عنكيةمال أك اديةمال نفعةمال عمى بالحصكؿ
 .وعمي نيالمج نفسية في يرلمتأث كافية بدرجة

 الإلكتركني الإبتزاز جريمةالركف الشرعي ل الفرع الثالث:
 والي نستند الذم النص فيك كالعقاب، التحريـ أك التجريـ نص كى ةمالجري في الشرعي الركف
 كالأشخاصف كامكال فالزما حيث مف ساريا النص ذاى فيكك ف كأ ،وعميب كالعقا فعؿ لتجريـ

                                                             
 .1209مريـ عراب، المرجع السابؽ،  - 1



 

~ 27 ~ 
  

 ماىية الابتزاز الالكتركني  :الفصؿ الأكؿ 

 ةمجري لا"  :كىي الأشير القانكنية القاعدة ظيرت ذاى كمف الإجرامي، الفعؿ يمرتكب عمى
 .الجنائية الشرعية بدأمبعرؼ ي ما كىك " نص غيرب عقكبة كلا
 في كالعقاب التجريـ مصادر صارنحا في تتمثؿ الجنائية الشرعية بدأمل الحتمية النتيجة فإ

 لا بحيث ـلممجر  ضمانا يعتبر ذاىك  خاص، بنص إلا عقكبة كلا ةمجري لا ولأن التشريع فكرة
 لمجرائـ ستمرمال التزايد كأمالي كبالتا عمييا، نصكصمال تمؾ يرغ عقكبة أم وعمي تكقع

 عمى ـجراللئ التشريعية كاجيةمال في تمث مت قانكنية أليات معظـ الدكؿ باشرت عمكماتية،مال
 القانكنية النصكص بإيجاد الداخمي بتشريعيا دكلة كؿ ساىمةمب كذلؾ ،نيالكط الصعيد
 كمصالحيا، كظركفيا قدراتيا بحسب كذلؾ رتكبييا،مل كالردع كقمعيا ةمالجري كافحةمب الكفيمة

 النصكص بتطبيؽ اكتفى الأخر كالبعض مستقؿ تشريع بسف   ةمالجري كاجيةمل سارع فالبعض
 .التقميدية

 عمكماتية،مال ةمالجري كاجيةمل خاصة نصكص كجكد ضركرة عمى القانكني الفكر استقر لقد
فقامت  ة،مالجري ذهى تفشي في يرخط بشكؿ ساىمت التي نتر الأنت شبكة ظيكر مع خاصة
 التقنية اختيار في ترددت كقد عمكماتيةمال بالجريدة خاصة عقابية نصكص نيبتب الدكلة

ف قانك  في عمكماتيمال ـبالإجرا ةخاص   نصكص بإدماجـ قا مف فمنيا ناسبة،مال التشريعية
 .لممعمكماتية مستقؿ جنائي فقانك  كضع مف كمنيا التقميدم العقكبات
 كالعقكبة الفعؿ عمى التطبيؽ الكاجب التجريـ نص ىك عمكماتيةمال الجرائـ في الشرعي فالركف

تجر ـ جنائي  تشريع سنتـ كالاتصاؿ الإعلب تكنكلكجيا تستعمؿ يالت  كمعظـ الدكؿ  ،ول قررةمال
 يضرـ كالاتصاؿ كالذ م الإعلب تكنكلكجيا كسائؿـ باستخداـ المجر  ويرتكب مالذ   السمكؾ

 .الأشخاص صمحةمب
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 ياحض   تنؿ مـف عامة بصفة كنيةر الإلكت التيديد ةمجري ف  أ فنجد الجزائرم فلمقانك  كبالرجكع
 284 مف كادمال كفؽ التيديد بجريدة الخاصة التقميدية لمقكاعد كبالرجكع العقكبات، فقانك  في
 جرائـ بارتكاب دد  ى مف كؿ 284 ادةمال عاقبت فقد الجزائرم، العقكبات فقانك  مف 287 لىإ

 السجف أك ـبالإعدا عمييا يعاقب مم ا الأشخاص عمى أخر اعتداء أم أك السجف أك القتؿ
 يعاقب شعارات أك رمكز أك بصكر أك وعمي عمكق   يرغ أك عمكق   حررمب ذلؾ فككا ؤبدمال

 فكا إذا ،دج 100.000إلى  20.000 مف كبغرامة سنكات عشر لىإ يفسنت مف بالحبس
 1.أخر شرط أم بتنفيذ أك يفمعف مكا في النقكدمبمغ مف  بإيداع بأمر مصحكبا التيديد

 في تتضمف الجزائرم العقكبات فقانك  مف 287 ادةمفال ة،ىشفا أك كتابة التيديد فيكك  كقد
 لىإ 20.000 مف كبغرامة ،"سنة لىإ أشير ثثلب مف بالحبس يعاقبو بأن  : " اىفحكا

 .القتؿ أك بالعنؼ التيديد شرط أك بأمر كمصحكبا فكا إذا دج، 100.000

 الإلكتركني المطمب الثاني: الحمكؿ المقترحة لمحد مف الكقكع ضحية الإبتزاز

الخاطئة كالسمككيات غير غالبنا ما تنشأ مشكمة الابتزاز الإلكتركني بسبب الممارسات 
الأخلبقية. كقد يرجع ذلؾ إلى ضعؼ الكازع الديني لدل الناس أك الاستخداـ الخاطئ لكسائؿ 

 التكاصؿ الاجتماعي.

أحد  الأمر يحتاج فقط لمكعي كالمعرفة كالثقافة الإلكتركنية التي تمكنؾ مف عدـ الكقكع في فخ
كتكاد  جيميـ ببعض الأمكر البسيطةالمجرميف الذيف يتصيدكف المجني عميو عف طريؽ 

عدـ  تككف بسيطة حيث أنؾ فقط تحتاج إلى أف تتحقؽ مف بعض أمكر كعندما تتأكد مف
كتنقسـ حمكؿ الإبتزاز  2مف قبمؾ راءاؾ فكانر أف تبتعد عف إتخاذ أم إجصحتيا، يجب عمي

ؾ كمف تخص الدكلة، كذل الإلكتركني إلى حمكؿ تخص أفراد مستخدميف الأنترنت، كحمكؿ
الكقكع ضحية ابتزاز الكتركني  بيف أىـ الحمكؿ التي نرىا قد تمعب دكانر ميما في الحد مف
في الفرع الأكؿ  كضحو سن الإىتماـ بالجانبيف التالييف، الجانب الكقائي الداخمي، كالذم

 .كالجانب الخارجي في الفرع الثاني
                                                             

1
ديسمبر  30مف ؽ ع ج ، المتضم ف مكافحة الجريمة الإلكتركنية المؤرخ  287كالمادة  284المشرع الجزائرم، المادة  - 

 المتعمؽ بالتعديؿ الدستكرم الجديد، الجريدة الرسمية. 2020سنة 
 . 21، ص2019جناجرة بلبؿ، الأنترنت كالإبتزاز الإلكتركني،  - 2
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 .الفرع الأكؿ: الجانب الكقائي الداخمي

مف  عمى مستخدميف الأنترنت فيناؾ مجمكعة مف الأسس الكاجب اتخاذىاكىي حمكؿ تقع 
 طرؼ الفرد الذم يستخدـ شبكة الأنترنت، سكاء في مكاف عممو أك في الأماكف العامة

 1:أك حتى في بيتو، حيث سنبيف ىذه الأسس كما يمي
 أفيجب عمى الأشخاص الذيف يستخدمكف شبكة الأنترنت في الأماكف العامة كالخاصة، 

 يككف عمى قدر كاؼ مف الحيطة كالحذر، كأف يحذركا عندما يكتبكف إسـ المستخدـ ككممة
 2.السر لمكقع ما

بحيث  ،كأف يختاركا كممة سر قكية لحسابات مكاقع التكاصؿ الإجتماعي كالبريد الإلكتركني
المكقع يككف  يطالبيـ المكقع المعيف بحفظ كممة المركر فبمجرد كبسة كاحدة عمى الزر مكافؽ
لذا يجب أف  قد احتفظ بكممة السر حتى كلك تـ مسح بيانات المتصفح في نياية العمؿ،

المكجكدة في البيت  يككف حفظ كممات السر لممكاقع المسجؿ فييا في الأجيزة الشخصية
 3.فقط

كنشير في ىذا الصدد إلى أف كؿ ما يقكـ بو الفرد الذم يستخدـ جياز الكمبيكتر المتصؿ 
 نترنت، يككف عرضة لمجمكعة مف اليجمات المقصكدة كغير المقصكدة، كأفبشبكة الأ

 يسجؿ في مكقع لتعميـ اختراؽ المكاقع أك البريد الإلكتركني، فيككف ىك ضحية أك أنو يقكـ
شفرات  بمشاركة ممؼ مف الممفات كالتي تككف صكرة أك فيديك أك برنامج معيف، يحتكم عمى

لكؿ أنكاع  النقر عمى الممؼ، كبالتالي يصبح جيازه عرضةمخفية لا تظير إلا بعد أف يتـ 
 4.الإختراؽ ك الجكسسة الإلكتركنية

كمختمؼ  إف جياز الحاسكب عبارة عف أداة كليست غاية، حيث أف سرعة معالجة المعطيات
كأخرل ثانكية  العمميات التي تدخؿ في تبكيب كتصنيؼ البيانات بالإعتماد عمى برامج رئيسية

 5.ؿ الكثير مف مشاكمنا اليكميةتساىـ في ح
                                                             

 الإجتماعية، العمكـ مجمة نظرية، كآراء سكسيكلكجية قراءة منيا الكقاية كأساليب الإلكتركني الإبتزاز ظاىرة سعيد، زيكش - 1
 .84.، ص.2017 جانفي ،22 العدد

 .84،ص مرجع نفسوال  سعيد، زيكش 2 
 . 85-84سعيد زيكش، المرجع السابؽ، ص_ص 3
 . 85سعيد زيكش، نفس المرجع، ص 4
 .المرجع نفسو 5
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التي  لذا لا يجب أف نغفؿ عف مدل تعرض ىذه البرامج للئصابة بنكع معيف مف الفيركسات
الفيركسات  قد لا تظير لمعياف في الكىمة الأكلى، حتى باستخداـ أقكل البرامج التي تكافح

حتى كلك  ممفاتالتي يتعرض بيا الفرد لمقرصة أك للئستحكاذ في جيازه بما يحتكيو مف 
 .كانت تمؾ الممفات محمية بكممات مركر

 لذا كجب تحصيف جياز الذم تتعامؿ معو سكاء كاف حاسب آلي أـ ىاتؼ محمكؿ بأحد
 .برامج الحماية مف الفيركسات

 لذا يجب عمى الشخص المستعمؿ للؤنترنت، الإبتعاد عف المكاقع المشبكىة، كالإبتعاد عف
معمكمات  غالبا ما يككف ىدفيا تتبعؾ كسرقة معمكماتؾ كسرقة تصفح المكاقع الجنسية مثلب،

كسيمة إلى  المتصفح الخاص بؾ ناىيؾ عف زرع برامج التجسس مف غير عممؾ كتعتبر
 1.إسقاط الكثير مف الأشخاص

التي  كما يجب أف لا يسجؿ الفرد المستخدـ للؤنترنت في مكاقع غريبة كمربية ، خاصة تمؾ
طريؽ  لمكاقع أك البريد الإلكتركني، أك تكىمو بتحصيؿ الماؿ عفتكىمؾ بتعميـ اختراؽ ا

 2تبادؿ الممفات كغيرىا مف أساليب كطرؽ الإحتياؿ الإلكتركني
 كفي حالة حدكث خمؿ في الحاسكب أك الياتؼ المحمكؿ لا تقـ في تصميحو إلا عند فني

 3.الآخرمكثكؽ بسبب زرع برامج تجسس كفيركسات تنقؿ معمكمات الجياز لمشخص 
المكاقع  ابتعد تماما عف الفضكؿ في الأنترنت خاصة إف لـ تكف محترؼ في التعامؿ مع _

فاضح أك  الغير مكثكقة، كأف تجد رابط في بريدؾ أك في مكاقع التكاصؿ الإجتماعي بعنكاف
الدخكؿ مجددان  مثير لمفضكؿ بشكؿ غريب كيطمب منؾ إدخاؿ معمكمات خاصة بؾ كتسجيؿ

كاف منشئ رابط  ساب أك حتى أحيانان لا يحتاج الأمر إلى إرساؿ بياناتؾ إذلمبريد أك الح
 .تمقائي إلى جيازؾ التصيد الإحتيالي محترؼ فيرسمؾ إلى رابط يقكـ بتحميؿ ممفات بشكؿ

 لا ترسؿ أم صكر شخصية لؾ لأم شخص كاف، حتى لك صديقؾ أك صديقتؾ فربما _
 كتقع أنت الضحية، فضلب عمى تغير نفكس ىاتفو أك جيازه يتعرض لمسرقة أك الإختراؽ

 .الأشخاص

                                                             
 . 21بلبؿ جناجرة، المرجع السابؽ، ص 1
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 .1لذا تجنب مشاركة معمكماتؾ الشخصية حتى مع أصدقائؾ في فضاء الأنترنت
عمى  تجنب قبكؿ طمب صداقة مف قبؿ أشخاص غير معركفيف، كعدـ الردكد كالتجاكب _

يديك مع الف أم محادثة ترد مف مصدر غير معركؼ، كالرفض التاـ لطمبات إقامة محادثات
 .أم شخص، مالـ تكف تربطؾ بو صمة كثيقة

تجعؿ  لا تعط كممة السر الخاصة ببريدؾ الإلكتركني أك حساباتؾ لأم شخص كاف، كلا _
خاصية  أحد يستخدـ جيازؾ أك ىاتفؾ خاصة إذا كاف مف خارج أفراد أسرتؾ، كالقياـ بفعؿ

 2.الغمؽ لحساباتؾ عمى مكاقع التكاصؿ الإجتماعي
 كالإستماع لممحاضرات كالندكات التي تنبو الناس باستخداـ الأمف للؤنترنتالحضكر  _

 3كخبايا مكاقع التكاصؿ الإجتماعي
الأفراد  زيادة المستكل الثقافي لدل الأفراد كيأتي ىنا دكر المؤسسات الإجتماعية في تكعية _

 .كنشر حملبت تكعية ضد مخاطر الإبتزاز الإلكتركني
بمجاؿ  يكتر كجب عمى أفراد الأسرة أف يككنكا عمى إطلبع تاـ ككاسعقبؿ شراء جياز الكمب _

الكمبيكتر  شبكة الأنترنت كمخاطرىا كسمبياتيا، كبفكائدىا كايجابياتيا، كأف يككف جياز
غرفة المراىؽ  المتحصؿ بشبكة الأنترنت المكجكدة بالبيت تحت رقابة الأسرة كأف لا يككف في

 .كالأطفاؿ
 بالإستخداـ الصحيح للؤنترنت كمتابعة ما يتابعكنو كمع مف يتحدثكف،لذا يجب تكعيتيـ 

لذا يجب أف يككف جياز الكمبيكتر تحت  فالأطفاؿ مف أبرز ضحايا الإبتزاز الإلكتركني
 4.مخصصان لاستعماؿ الجياز مراقبة الأكلياء، كما يجب أف يككف ىناؾ تكقيتا

 البيت تحتكم عمى برامج لمكافحة كما يجب أف يككف الجياز أك الأجيزة المتحصمة في
كىذا (  La mise à jour) ، )تككف خاضعة لنظاـ التحييف اليكـ الفيركسات، كيجب أف

 5.قاعدة البيانات لدل ىذه البرامج لإثراء

                                                             
 .23ص نفسو،بلبؿ جناجرة، المرجع  1
 .85سعيد زيكش، المرجع السابؽ، ص  - 2
 .85،صلمرجع نفسو،اسعيد زيكش - 3 

 85سعيد زيكش، المرجع السابؽ، ص. 4
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حتى يتـ التعامؿ مع  كما يجب عمى الأجيزة أف يككف بيا جدار الحماية مفعؿ كمنتظـ كىذا
التجكاؿ بحرية داحؿ  يقكـ الجياز بكشفيا كمف ثـ منعيا مف البرامج الخبيثة كالضارة التي

 1.الجياز

 الفرع الثاني: الجانب الخارجي

يتعرض  كنقصد بو " كؿ الأفعاؿ التي مف شأنيا أف تؤدم إلى الحماية مف التدخلبت التي قد
كبرامج(...،  ليا الفرد جراء كلكجو المستمر لشبكة الأنترنت )بما فييا مف مكاقع، كمنتديات،

 2."أحيانا كبالتالي يككف عرضة لمعديد مف اليجمات الإلكتركنية كتككف ضارة كخطيرة
 كنشير في ىذا الصدد إلى مجمكعة مف الإجراءات الكاجب القياـ بيا بعدما يتأكد الفرد أف

 :كقع ضحية ابتزاز عبر شبكة الأنترنت حيث سنعرضيا كما يمي
 ب مصمحة أمنية مقر شرطة، مقر الدرؾ الكطنييجب عمى الضحية التقرب مف أقر  _

لذا يجب الإىتماـ بتزكيد جياز الشرطة بأحدث  3كتقديـ شككل مؤسسة عمى كقائع مبينة
ينتيؾ الأخلبؽ عبر الأنترنت، كزيادة الرقابة عمى  الأجيزة التقنية التي تراقب مف يفعؿ فعلب
لذا  ينتشر عمييا الإبتزاز الإلكتركنيالأماكف التي  مكاقع التكاصؿ الإجتماعي، فيي أكثر

يمنعيـ  يجب عمى الدكلة كضع رادع قانكني للؤشخاص الذيف يقكمكف بالإبتزاز الإلكتركني
ككضع قانكف أك لائحة تقنف مف  4مف ىذا الفعؿ، كمحاسبتيـ حسابا عسي انر عمى ما يفعمكه

سنكات 4سنكات ك 3عمر  استخداـ الأطفاؿ الصغار للؤنترنت فنجد كثي انر أطفاؿ في
 .إلى الإختراؽ كمف ثـ الإبتزاز يستخدمكف ألعابا كبرامج قد تككف خطيرة كتعرض أجيزة أىميـ

يمبي  يجب عمى الضحية عدـ التمادم مع المبتز كأف يحاكؿ أف يستعطفو أك يحاكؿ أف _
أك  رغباتو، نتيجة ما يممكو ىذه المبتز مف ممفات شخصية )قد تككف صكتية، أك صكر،

 .(يكفيد

                                                             
 .106،ص السابؽ، المرجع رحيمة نمديمي1

 .86، ص السابؽ سعيد زيكش، المرجع  2
 .86، ص المرجع السابؽسعيد زيكش،  3
 اطمع عميو بتاريخhttps://cyberone.comأنظر، أضرار الإبتزاز الإلكتركني، متكفر عمى المكقع، ، 4

 .28رسما20224، الساعة10:30.
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 كيجب عمى الضحية إخبار أفراد الأسرة بما كقع لو مف مشكؿ، كي يجد كؿ المساندة _
كيجب أف لا يخاؼ أبدا مف التحدث إلى أىمو كأصدقائو في حاؿ  1كالدعـ مف طرؼ أىمو
يجب فصؿ الأنترنت عف الجياز أك الأجيزة  2الإبتزاز أك الإىانة تعرض لأم نكع مف

حيث لا يقكـ Le réseau local،  المحمية يسمى بالشبكةالمتصمة في البيت تحت ما 
 .المبتز بالسطك عمى الأجيزة الأخرل

 عف كؿ البرامج كالممفات التي يراىا الفردUne sauvegarde، يجب عمؿ نسخة احتياطية
كالأقراص  ميمة، كىذا كي يسيؿ الكصكؿ إلييا فيما بعد، خاصة إذا عمؿ مسح تاـ لمجياز

كبالفعؿ حككمات بعض الدكؿ نجدىا لا تتأخر بتاتان  3م عمى المعمكماتالصمبة التي تحتك 
الإلكتركني، فتقكـ بدعـ الضحية كتطمئنو،  عف الإستجابة لشككل في الإبتزاز مقبكضا

 .عميو ليناؿ جزاءه كخلبؿ ساعات معدكدة يككف المبتز
 الكبير الإبتزاز الإلكتركني ، خاصة في السنكات الأخيرة كنتيجة لما يترتب كنظرا  للئنتشار

 .عميو مف الآثار لا حصر ليا، فجريمة الإبتزاز الإلكتركني جريمة معقدة متمفة الجكانب
 
 
 
 
 
 
 
 
 

                                                             
 .86سعيد زيكش، المرجع السابؽ، ص 1
 . 22، المرجع السابؽ، صبلبؿ جناجرة 2
 .86سعيد زيكش، المرجع السابؽ، ص 3
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 ماىية الابتزاز الالكتركني  :الفصؿ الأكؿ 

 :خلاصة الفصؿ الأكؿ

الإلكتركني، الإبتزاز ماىية كفي ختاـ ىذا الفصؿ يمكف القكؿ أف ىذا الفصؿ )الأكؿ،( تناكؿ 
الإلكتركنية، فتـ مف خلبؿ ىذا  مف خلبؿ دراسة أحكامو العامة، كصكرة مف صكر الجرائـ

مف خلبؿ تعريفو لغكيا كاصطلبحا،  الإبتزاز الإلكتركني مفيكـالفصؿ إلى التطرؽ إلى 
الضحية، كاليدؼ المرجك مف  أيف تـ تحديد أنكاعو بالنظر لشخص كقانكنا  كشرعيا، كفقييا،

يتميز بيا الجاني في جريمة الإبتزاز  ي عميو، ثـ تعرفنا عمى خصائصو كالسمات التيالمجن
الإلكتركني كأشكالو كآثاره المترتبة عميو، مف  الإلكتركني، ثـ تعرضنا إلى كسائؿ الإبتزاز

الإلكتركني عبر كسائمو الإلكتركنية مف حاسب آلي  خلبؿ التطرؽ إلى طرؽ جريمة الإبتزاز
كالأنترنت... ثـ التطرؽ إلى أشكاؿ الإبتزاز الإلكتركني  اتؼ النقاؿ كبرامجو،كممحقاتو، الي

ابتزاز الكتركني مادم،... كالأسباب التي تؤدم إلى ارتكاب  مف ابتزاز عاطفي الكتركني،
ثـ  ....إجتماعية، كأسباب نفسية، كأسباب تقنية، كأسباب اقتصادية ىذه الجريمة مف أسباب

كفي  المعنكم تركني مف خلبؿ التعرض لدراسة أركانو )الشرعي، المادم،تجريـ الإبتزاز الإلك
مف خلبؿ  الأخير تـ معالجة الحمكؿ المقترحة لمحد مف الكقكع ضحية الإبتزاز الإلكتركني،

 .دراسة جانبيو الجانب الكقائي الداخمي، كالجانب الخارجي
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 الإطار الإجرائي للإبتزاز الإلكتركني  اَلْثاني:اَلْفَصْؿ 

 الإطار الإجرائي للإبتزاز الإلكتركني الفصؿ الثاني:
انفجار المعمكمات التي شيدناىا كالتطكر السريع كالمستمر ليذه التكنكلكجيا قد  إف

خمؽ العديد مف الأنشطة الإجرامية التي تدؽ الأجراس الخطرة لتحذير المجتمع مف حجـ 
الخطر كالخكؼ مف الخسارة التي تسببيا. كمف أىـ التحديات التي تكاجو مكافحة ىذه 

جراءات المتابعة.الجريمة عدـ كفاية مراسيميا   كصعكبة الامتثاؿ القانكني كا 

بالرغـ مف خصكصية الجريمة الإلكتركنية، ك منيا جريمة الإبتزاز الإلكتركني إلا أنيا ما 
تزاؿ تشكؿ سمككا محضكرا جرمو المشرع الكضعي، كنص عمى عقكبتو مشددا ىذه العقكبة 

 .في أحكاؿ معينة ك لأسباب نص عمييا

بعد كقكعيا بمراحؿ مرحمة جمع الإستدلات ك التحقيؽ الجنائي، كالذم  ك تمر ىذه الجريمة ك
ييدؼ إلى اكتشاؼ الجريمة ك مرتكبيا أك مرتكبييا ، فكؿ ىذا البحث ك التحقيؽ تككف 
أىدافو ىك الكصكؿ الى الحقيقة القانكنية التي تحتاج الى دليؿ تتأكد معو نسبة التيمة الى 

لكي تكتمؿ خصكصية ىذه الجريمة فلببد مف القكؿ بأف  المتيـ بيا، أك نفي الجريمة عنو
الدليؿ في الجريمة الإلكتركنية ك بالأخص في جريمة الإبتزاز الإلكتركني ك ىك دليؿ غير 
تقميدم، حيث يرتبط بالحاسكب ك أجيزة اليكاتؼ الذكية ك ممحقاتيا ك البرامج ك التطبيقات 

الدليؿ ليس مضركفا فارغا لطمؽ نارم ك ليس  التكنكلكجية، ففي جريمة الإبتزاز الإلكتركني
خصمة شعر مف الضحية بؿ ىك رمكز ك شيفرات ك أجيزة ك عناكيف الكتركنية، كىذه الأدلة 

ك نتناكؿ في ىذا ،التي يجكز أف يقبميا في حالة معينة كيحظر عميو أف يقبؿ أدلة سكاىا
 :الفصؿ

 .كجياتو جريمة الإبتزاز الإلكتركني فيالتحقيؽ المبحث الأكؿ : إجراءات 

 .الإلكتركنيالمبحث الثاني:الإثبات في جريمة الإبتزاز          
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 الإطار الإجرائي للإبتزاز الإلكتركني  اَلْثاني:اَلْفَصْؿ 

 .المبحث الأكؿ: إجراءات التحقيؽ في جريمة الإبتزاز الإلكتركني كجياتو
الجرائـ الإلكتركنية بصفة عامة كجريمة الإبتزاز الإلكتركني بصفة خاصة ىي في 

تشكؿ سمكؾ إجرامي يجرمو المشرع فجريمة الإبتزاز الإلكتركني مثؿ  الأصؿ جريمة محضكرة
غيرىا مف الجرائـ ليا عناصرىا، كتسير الدعكل الجنائية بالنسبة ليا بذات المراحؿ التي 

 .تسير فييا الدعكل الجنائية في الجرائـ العادية )التقميدية(

كؿ جريمة معمكماتية عمى حدل، لإزالة  ديدحكما ىك الحاؿ في القصكر التشريعي لت
كؿ غمكض يحيط بيا، فإف مظاىر الفراغ التشريعي تظير أيضا في المجاؿ الإجرائي الذم 
يكاجو الطبيعة الخاصة لمجريمة المعمكماتية بصفة عامة كجريمة الإبتزاز الإلكتركني بصفة 

 .خاصة

القائمة لمكاجية الجريمة كبالرغـ مف قياـ الكثير مف الدكؿ بسف تشريعات جديدة، 
المعمكماتية، إلا أنيا لـ تتكصؿ إلى تدارؾ كؿ ما يحيط بالجريمة مف الجانب الإجرائي، 
كذلؾ بالنسبة لممشرع في الدكؿ العربية لـ يتدخؿ جديا لمكاجية ىذا النكع مف الجرائـ 

مع في بنصكص إجرائية خاصة، كأماـ ىذا القصكر التشريعي تبرز مسألة صعكبة الأدلة ج
مجاؿ الجريمة المعمكماتية مف جية، كمف جية أخرل صعكبة في تطبيؽ الإجراءات الجنائية 

 التقميدية.

كنظرا لخصكصية جريمة الإبتزاز الإلكتركني فإف ىناؾ صعكبات تثار أثناء التحقيؽ 
 لأكؿ يتناكؿ إجراءات التحقيؽافي ىذه الجريمة ك سنتعرض ليذه النقاط مف خلبؿ مطمبيف 

ك المطمب الثاني يتناكؿ الصعكبات التي  صة في جريمة الابتزاز الالكتركنيمة ك الخاالعا
 . الالكتركني تكاجو جيات التحقيؽ في جريمة الإبتزاز 

 .الإلكتركنيالمطمب الأكؿ: إجراءات التحقيؽ العامة ك الخاصة في جريمة الإبتزاز 
 التالييف: فرعيفيكجد نكعاف مف إجراءات التحقيؽ كسنبيف ذلؾ خلبؿ ال

 .كؿ :إجراءات التحقيؽ العامة في جريمة الإبتزاز عبر الإبتزاز الإلكتركنيالفرع الأ 
 تتشابو إجراءات التحقيؽ في الجريمة الإلكتركنية مع إجراءات التحقيؽ في الجريمة التقميدية
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ك جمع كسائؿ الإثبات ك فحصيا   فكلبىما، يحتاج الى المعاينة ك التفتيش ك الإستجكاب
 .1المحافظة عمييا مف العبث بيا أك ضياعيا

فقد تككف إجراءات التحقيؽ عممية كالتفتيش أك فنية كمضاىاة البصمات ،أك برمجية لتحديد 
 كيفية الدخكؿ الى المعطيات المخزنة في أجيزة الحاسكب.

 .أكلا: الخبرة الفنية ك تدريب الككادر
راء أما تدريب الككادر فيك آلية مف آليات مكافحة الجريمة الإلكتركنية ، إف الخبرة ىي إج

فيخضع الككادر إلى دكرات تدريب لتبادؿ الخبرات عمى المستكل الإقميمي ك الدكلي كالية 
مف آليات التعاكف . فالككادر قد يستعينكف بالخبراء ك بعد تدريبيـ في المجاؿ المعمكماتي 

 . يصبحكف خبراء في عمميـ
 .أ: الخبرة الفنية

الخبرة ىي كسيمة لتحديد التفسير الفني ك التقني، بالإستعانة بالمعمكمات العممية فيي ، 
ك قد تعتمد الخيرة مف 2مستقمة عف الدليؿ القكلي أك المادم ك إنما ىي تقييـ ليذا الدليؿ. 

الجريمة أجؿ كشؼ الجريمة المعمكماتية ك لابد اف تتماشى ىذه الخبرة مع خصكصية 
 . الإلكتركنية

ك قد تعمؿ بعض البمداف عمى إعادة تأىيؿ بعض المجرميف المعمكماتييف مف أجؿ الإستفادة 
 في الإختراؽ. مف خبرتيـ

 ك عمى الخبير أف يتمتع بمؤىلبت عالية كمقدرة فنية في تركيب الكمبيكتر ك شبكة الأنترنت
ة ك كيفية عزؿ النظاـ المعمكماتي ك ك التعامؿ مع الجريمة التي خمفتيا التقنية الحديث

 .3الحفاض عمى الأدلة دكف تمؼ 

                                                             
العدد  ، العممي البحث مجمة مقارنة،  السعكدم،دراسة النظاـ في الالكتركني الابتزاز جريمة عف الجنائية المسؤكلية ،زالعزي دالياعبد -   1

 .72ص. 25.2018  
  أبك  جامعة الخاص،  القانكف  في  عمكـ  الدكتكراه  شيادة  لنيؿ  الجزائية، أطركحة  حمايتيا ك  المعمكماتية الأسرار رابحي عزيزة، 2
 .271 ص 2018تممساف ، بمقايد بكر

 .271، ص المرجع نفسو  رابحي عزيزة، -3
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المشرع الجزائرم أجاز لممحقؽ الإستعانة بالخبرة ، ك منو يطمب خبير في أم كقت إلى أف 
ينتيي التحقيؽ ك ىك أمر كجكبي في مجاؿ الجرائـ المعمكماتية التي تتطمب خبرة فنية بحتة 

 .لا يكشؼ غمكضيا إلا المتخصصكف
المتضمف القكاعد الخاصة بالكقاية مف  04/09مف القانكف  05ك مف خلبؿ نص المادة 

الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ كمكافحتيا التي تنص عمى انو : )... يمكف 
لمسمطات المكمفة بتفتيش المنظكمة المعمكماتية التي تتظمنيا قصد مساعدتيا كتزكيدىا بكؿ 

 كرية لإنجاز ميمتيا(.المعمكمات الضر 
ك الجدير بالذكر اف المشرع الجزائرم قرر الحماية اللبزمة لمخبير إذا ما سببت لو المعمكمات 
التي أفاد بيا لمقضاء أم خطر حكؿ حياتو، أك سلبمتو الجسدية أك سلبمة أفراد عائمتو أك 

ـ لقانكف المعدؿ كالمتم 02/15اقاربو ، أك مصالحو الأساسية ، كذلؾ بمكجب الأمر 
 .28مكرر  65مكرر الى  65الإجراءات الجزائية بمكجب المكاد 

 .ب: تدريب الككادر
طبيعة الجرائـ الكاقعة عمى الأسرار المعمكماتية تقتضي معرفة بنظـ المعمكماتية ك كيفية 
تشغيميا مف قبؿ مستخدمييا، كلا تتحقؽ ىذه المعرفة التقنية إلا بتدريب القائميف عمى أعماؿ 

 . رم ك التحقيؽ في مجاؿ الجرائـ المعمكماتيةالتح
ففي الجزائر ك، عمى مستكل جياز الشرطة أنشأت المديرية العامة للؤمف الكطني المخبر 
المركزم لمشرطة العممية بالجزائر العاصمة ك مخبريف جيكييف في كؿ مف قسنطينة ك 
كىراف، أما عمى مستكل الدرؾ الكطني للؤدلة الجنائية كعمـ الإجراـ قسـ الإعلبـ ك 

 1تحقيؽ في الجرائـ المعمكماتية .الإلكتركنيؾ الذم يختص بال
كما تسعى الأجيزة الأمنية المعنية بالتحقيؽ في استقطاب المتخصصيف ك الكفاءات في 

 .المجاؿ المعمكماتي لضميـ إلييا ليككنكا ضمف ككادرىا ك الإستفادة منيـ
ك التعاكف الدكلي في مجاؿ تدريب رجاؿ العدالة عمى مكاجية الجرائـ المعمكماتية قد يككف 
بيف الدكؿ ك أجيزة العدالة لدييا، فمثلب يتـ إرساؿ أعضاء النيابة العامة مف مختمؼ الدرجات 
في برامج خارجية ك ذلؾ بالتعاكف معى أجيزة النيابة العامة في الدكؿ الأخرل ك الييئات 

لية بيدؼ الإطلبع عمى أحدث الأنظمة المقارنة مف خلبؿ عقد ندكات ك مؤتمرات الدك 
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ككرشات عمؿ جماعي متخصصة في مكاجية تمؾ الجرائـ، تعقد عمى المستكل الدكلي أك 
 . الإقميمي

حيث تسمط الضكء عمى المستجدات المتعمقة بالجرائـ المستحدثة مف خلبؿ مناقشة أبعادىا، 
قاية بأساليب ككسائؿ تفكؽ تمؾ التي يستعمميا مرتكبكىا، فالتعاكف أخطارىا ك كسائؿ الك 

الدكلي في مجاؿ تدريب الككادر العامميف في أجيزة العدالة الجزائية ك المعنييف بمكافحة 
الجريمة عمى المستكل الدكلي كالإقميمي يستيدؼ تكحيد المفاىيـ بيف المشاركيف في مكافحة 

 . الجريمة في الدكؿ المختمفة
 1مف خلبؿ تبادؿ الخبرة . 

 .ثانيا : الإنتقاؿ ك معاينة مسرح الجريمة المعمكماتية
 فالإنتقاؿ ىك ذىاب مأمكرم الظبط القضائي، أك المحقؽ الجنائي الى مكاف ارتكاب الجريمة

 .حيث تكجد آثارىا ك أدلتيا
ثبات حالتو، فالمعاينة  أما المعاينة فيي تخص مكاف أك شيئ أك شخص لو علبقة بالجريمة كا 

تستمزـ الإنتقاؿ إلى محؿ الجريمة ، أك الكاقعة، أك إلى أم محؿ آخر تكجد بو اشياء أك آثار 
برل المحقؽ أف ليا صمة بالجريمة غير أف المحقؽ قد ينتقؿ الى غرض آخر غير المعاينة 
 كالتفتيش مثلب، ك في جريمة الإبتزاز الإلكتركني يقصد بيا معاينة الآثار التي يتركيا
مستخدـ الشبكة المعمكماتية أك الانترنت، كتشمؿ الرسائؿ المرسمة منو أك التي يستقبميا ك 
كافة الإتصالات التي تمت مف خلبؿ الكمبيكتر أك الأنترنت، ك المعاينة جكازية لممحقؽ ، 
شأنيا شأف سائر إجراءات التحقيؽ فيي مترككة لتقديره، كلا تتمتع المعاينة في مجاؿ كشؼ 

 جريمة المعمكماتية بنفس الدرجة مف الأىمية التي تمعبيا في الجريمة التقميدية كغمكض ال
 ذلؾ لسببيف:

 الجرائـ التي تقع عمى نظـ المعمكمات قمما يترتب عمى ارتكابيا آثار مادية . - 
قد يتردد عمى مسرح الجريمة عدد كبير مف الأشخاص خلبؿ الفترة الزمنية التي تتكسط  -

كاكتشافيا مما يغير ، أك يتمؼ الآثار المادية ، أك زكاؿ بعضيا كىك ما يثير  ارتكاب الجريمة
 الشؾ في الدليؿ المستمد مف المعاينة. 
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ك كي تككف المعاينة ليا فائدة في كشؼ الحقيقة عنيا ك عف مرتكبيا فإنو ينبغي مراعاة عدة 
 :قكاعد ك ارشادات فنية ابرزىا ما يمي

لطرفية المتصمة بو ك المحتكيات ك الأكضاع العامة بمكانو تصكير الحاسب ك الاجيزة ا -
مع التركيز بكجو خاص عمى تصكير الأجزاء الخمفية لمحاسب الآلي ك ممحقاتو ، ك يراعي 

 تسجيؿ كقت، ك تاريخ كمكاف التقاط كؿ صكرة .
ملبحظة الطريقة التي تـ بيا إعداد النظاـ ك الآثار الإلكتركنية خاصة السجلبت  -
تركنية التي تتزكد بيا شبكات المعمكمات لمعرفة مكقع الإتصاؿ ك نكع الجياز الذم تـ الإلك

 1عف طريقو الكلكج الى النظاـ ك مكقع الإتصاؿ أك الدخكؿ معو في حكار
تصكير الحاسب ك الاجيزة الطرفية المتصمة بو ك المحتكيات ك الأكضاع العامة بمكانو  -

جزاء الخمفية لمحاسب الآلي ك ممحقاتو ، ك يراعي مع التركيز بكجو خاص عمى تصكير الأ
 تسجيؿ كقت، ك تاريخ ك مكاف التقاط كؿ صكرة .

ملبحظة ك إثبات حالة التكصيلبت المتصمة بكؿ مككنات النظاـ حتى يمكف إجراء عممية  -
 المقارنة ك التحميؿ حيف عرض الأمر عمى القضاء

عدـ نقؿ أم مادة معمكماتية مف مسرح الجريمة قبؿ إجراء إختبارات لمتأكد مف خمك  -
المحيط الخارجي المكقع الحاسب مف أم مجالات لقكل مغناطيسية يمكف اف تتسبب في 

 . 2محك البيانات المسجمة
التحفظ عمى محتكيات سمة الميملبت مف الأكراؽ الممقاة ، أك الممزقة ك أدكات الكربكف  -
لمستعممة ك الشرائط ، ك الأقراص الممغنطة ، ك غير السميمة أك المحطمة كفحصيا ك رفع ا

 .البصمات التي قد تككف ليا صمة بالجريمة المرتكبة
التحفظ عمى مستندات الإدخاؿ ك المخرجات الكرقية لمحاسب ذات الصمة بالجريمة لرفع ك  -

المعمكماتية ، ك الرقمية المستخمصة مضاىاة ما قد يكجد مف بصمات ، ك يلبحظ أف الآثار 
مف اجيزة الكمبيكتر مف الممكف أف تككف ثرية جدا فيما تحتكيو مف معمكمات مثؿ صفحات 
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المكاقع المختمفة ك البريد الإلكتركني الفيديك الرقمي، الصكت الرقمي، غرؼ الدردشة 
 .المحادثات الممفات المخزنة في الكمبيكتر الصكر المرئية

عاينة لابد مف التعرؼ عمى المقصكد مف مسرح الجريمة في الجريمة الإلكتركنية. ك لفيـ الم
عمكما لـ تيتـ معظـ التشريعات الجنائية المعاصرة بتعريؼ مسرح الجريمة أك كضع معايير 
ثابتة لتحديد نطاقو المكاني، فمعظـ التشريعات تعبر مسرح الجريمة بمحؿ الكاقعة ك يتفؽ 

 . رح الجريمة ىك المكاف الذم كقعت فيو الجريمة كميا أك بعضيامعظـ الفقو عمى أف مس
 :ك يرجع عدـ الاىتماـ التشريعي بتعريؼ مسرح الجريمة إلى إعتباريف

معظـ القكانيف الجنائية لا ترتب آثار قانكنية بالبطلبف عمى تجاكز الحدكد المكانية بما ىك 
 . لممحقؽ السمطة تقدريو معركؼ بمصطمح مسرح الجريمة عند إجراء معاينة تاركا

 . لا تقكـ بشأف تحديد المجاؿ الميداني لمسرح الجريمة ضاربة بيف أطراؼ الدعكل العمكمية
فلب يجكز لأم طرؼ مف أط ارؼ الدعكل العمكمية أف يعترض عمى إجراء معاينة لمسرح 

لتعرؼ الجريمة ،أك طريقة ،أك أسمكب تنفيذىا، أك مجاليا الميداني فيي إجراء يستيدؼ ا
عمى أبعاد الجريمة ، ك أركانيا، ك ظركفيا ، ك كشؼ الحقيقة بشأنيا ك ليست إجراء مكجو 

 .1ضد شخص معيف تمس بحرمة حياتو الخاصة حتى ينسب لو حؽ الطعف فيو بالبطلبف
ك مسرح الجريمة في جريمة الإبتزاز الإلكتركني ىك مسرح سيبراني يقع داخؿ بيئة الحاسكب 

ك يككف في البيانات الرقمية التي تتكاجد ك تنقؿ داخؿ بيئة الحاسكب ك أك ما في حكمو ، 
شبكاتو ك في ذاكرتو ك في الأقراص الصمبة المكجكدة بداخمو التعامؿ الأدلة ك مع المكجكدة 
في ىذا المسرح لا يتـ إلا عمى يد خبير متخصص في التعامؿ مع ىذا النكع مف الأدلة 

 .الرقمية

 .ثالثا: التفتيش
التفتيش في قانكف الإجراءات الجزائية ىك البحث عف شيئ يتصؿ بجريمة كقعت، ك يفيد في 
كشؼ الحقيقة عنيا، ك عف مرتكبييا, ك قد يقتضي التفتيش إجراء البحث في محؿ لو حرمة 

 . خاصة
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ك قد أحاط القانكف التفتيش بضمانات، فمحؿ التفتيش أما أف يككف مسكنا أك شخصا، ك قد 
 . ا بالمتيـ أك بغيره ك ىك في كؿ أحكالو جائز مع الإختلبؼ في بعض الشركطيككف متعمق

التساؤؿ المطركح كيؼ نككف بصدد تفتيش عف حيثيات جريمة الإبتزاز الإلكتركني ك مدل 
 .قابمية مككنات ك شبكات الحاسب الآلي لمتفتيش

 .أ: مدل خضكع المككنات المادية لمحاسب الآلي لمتفتيش
تفتيش المككنات المادية لمحاسب الآلي بحثا عف شيئ ما يتصؿ بجريمة مف جرائـ الأنترنت 
يفيد في كشؼ الحقيقة عنيا ك عف مرتكبييا ك تخضع للئجراءات القانكنية الخاصة 
بالتفتيش، كما أف حكـ تفتيش تمؾ المككنات المادية يتكقؼ عمى طبيعة المكاف المكجكدة فيو 

 .ـ خاصك ىؿ ىك مكاف عاـ أ
ك لممكاف أىمية كبيرة فإذا كانت في مسكف المتيـ أك أحد ممحقاتو كاف ليا حكمو فلب يجكز 
تفتيشيا إلا في الحالات التي يككف فييا تفتيش مسكنو ك بنفس الضمانات ك الإجراءات 
المقررة قانكنا مع مراعات التمييز بيف ما إذا كانت مككانت الحاسب الآلي المراد تفتيشيا 

لة عف غيرىا مف الحاسبات الأخرل أك متصمة بحاسب آلي آخر أك بنياية طرفية في منعز 
 .مكاف آخر كمسكف غير المتيـ

فمك كجد شخص يحمؿ مككنات الحاسب الآلي المادية أك كاف مسيطرا عمييا أك حائزا ليا 
ف ،أك في مكاف ما مف الأماكف العامة سكاء كانت عامة بطبيعتيا كالطرؽ العامة، أك الميادي

الشكارع أك عامة بالتخصيص كالمقاىي ، ك المطاعـ ، ك السيارات العامة فإف تفتيشيا لا 
يككف إلا في الحالات التي يجكز فييا التفتيش للؤشخاص كبنفس الضمانات ك القيكد 

 1المنصكص عمييا في ىذا المجاؿ . 
 44فالتفتيش عمى المككنات المادية لمنظاـ المعمكماتي لا إشكاؿ فيو . حيث نصت المادة 

مف قانكف الإجراءات الجزائية الجزائرم ، كرد فيو بأف التفتيش يككف عمى الأشياء ك ىي 
كممة لمتصرؼ عمى الأرجح عمى المككنات المادية، مع الأخذ بعيف الإعتبار الإجراءات 

 .الأجيزة لحساسيتيا ك إمكانية إتلبفيابط ىذه ضالخاصة ب
ك الجدير بالذكر فإذا كانت المككنات المادية لمحاسب الآلي مكجكدة في مكاف خاص 
كمسكف المتيـ أك أحد ممحقاتو فلب يجكز تفتيشيا إلا في الحالات التي يجكز فييا تفتيش 
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 قانكفمف  64لمادة مسكنو ك بنفس الضمانات المقدرة قانكنا، فالقانكف الجزائرم في نص ا
 1.الجزائرم الجزائية الإجراءات

 :كالتي قيدت ممارسة ىذا الإجراء بالشركط التالية
الحصكؿ عمى إذف تفتيش مف ككيؿ الجميكرية كاستضيار ىذه المذكرة قبؿ بدء العممية ك  -

كصؼ الجريمة محؿ البحث كالتحرم عنكاف  تتضمف مذكرة التفتيش البيانات التالية :
 .الأماكف التي سيتـ تفتيشيا عدـ ذكر ىذه البيانات يؤدم إلى بطلبف إجراء التفتيش

أف يجرم التفتيش بحضكر صاحب المسكف ، ك إف تعذر كجب تعييف ممثؿ لو ك إف  -
 2تعذر الأمر كذلؾ يقكـ ضابط الشرطة القضائية بتعييف شاىديف لا علبقة ليما. 

مساءا غير أنو  08صباحا ، ك قبؿ الساعة  05أف يجرم التعشيش بعد الساعة الخامسة 
يجكز التفتيش في أم كقت إذا طمب صاحب المسكف ذلؾ ك إذا سمعت نداءات مف داخؿ 
المسكف كما يجكز تفتيش الفنادؽ ، ك المحلبت ، ك النكادم ، ك المقاىي ك أماكف المشاىدة 

 .السينما( ك كؿ مكاف مفتكح لمجميكر في أم ساعة ليلب كنياراالعامة )المسرح 
السالفة الذكر في فقرتيا الثالثة ، تطبيؽ  64ىذا ك قد استثنى عف القاعدة العامة في المادة 

حيث أجازت أف  3في الفقرة  47ىذه الضمانات عمى بعض الجرائـ ، محيلب ذلؾ الى المادة 
ف كؿ ساعة ليلب كنيارا ، ك دكف التقيد لشرط حضكر يتـ التفتيش ك المعاينة في المساك

صاحب المسكف أك ممثميو إذا تعمؽ الأمر بالجرائـ التالية : .... الجرائـ الماسة بأنظمة 
 3ممارسة المعالجة الآلية لممعطيات. 

 .ب مدل خضكع مككنات الحاسب المعنكية لمتفتيش
بيرا لدل الفقو بشأف جكاز تفتيشيا. أثار تفتيش المككنات المنطقية لمحاسب الآلي جدلا ك

فذىب جانب مف الفقو إلى جكاز تفتيشيا كلابد مف ضبط البيانات الإلكتركنية بمختمؼ 
 .أشكاليا المحسكسة ك غير المحسكسة

أما جانب آخر مف الفقو فيرل عدـ انطباؽ المفيكـ المادم عمى بيانات الحاسب الآلي غير 
إنو يقترح مكاجية ىذا القصكر التشريعي بالنص صراحة المرئية أك غير المممكسة . لذا ف
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عمى أف يفتش الحاسب الآلي لابد أف يشمؿ المكاد المعالجة عف طريؽ الحاسب الآلي أك 
بيانات الحاسب الآلي ، لأف الغاية الجديدة مف التفتيش بعد التطكر الثاني الذم حدث بسبب 

دية أك أم مادة معالجة بكاسطة الحاسب ثكرة الإتصالات ترتكز عمى البحث عف الأدلة الما
 .1الآلي

أما المشرع الجزائرم فإنو استجاب لمرأم القائؿ بأف طبيعة المعمكمات المعالجة تتطمب قكاعد 
خاصة ك عمى ىذا الأساس أجاز تقشيش المعطيات ك لكف بمكجب نص جديد ك ىك المادة 

المتعمؽ بالكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ  09/04مف القانكف  05
حيث سمحى لمضباط الشرطة القضائية في إطار قانكف الإجراءات الجزائية ك  ك مكافحتيا ،

مف ىذا القانكف ، ك مف بيف ىذه الحالات تكفر  4في الحالات المنصكص عمييا في المادة 
معمكمات عف احتماؿ الإعتداء عمى منظكمة معمكماتية عمى نحك ييدد النظاـ أك الدفاع 

كؿ بغرض التفتيش كلك عف بعد إلى منظكمة معمكماتية الكطني، أك مؤسسات الدكلة، الدخ
 2أك جزء منيا ككذا المعطيات المخزنة فييا ككذا منظكمة تخزيف معمكماتية .

  .ج مدل خضكع شبكات الحاسب الآلي لمتفتيش
عقدت طبيعة التكنكلكجيا الرقمية التحدم أماـ أعماؿ التفتيش فالبيانات التي تحتكم 

ر شبكة حاسكبية في أماكف مجيكلة ك بعيدة تماما عف المكقع المادم عمى أدلة قد تتكزع عب
لمتفتيش، ك إف ظؿ مف الممكف الكصكؿ إلييا مف خلبؿ حكاسيب تقع في الأبنية الجارم 
تفتيشيا ، ك قد يككف المكقع الفعمي لمبيانات داخؿ اختصاص قضائي آخر أك بمد آخر مما 

ريمة خاصة العابرة لمحدكد ك يزيد مف أىمية تبادؿ يزيد مف تعقيد الإجراءات المتعمقة بالج
 3المساعدة القانكنية. 

 :ك في ىذه الأياـ يتـ التمييز بيف ثلبثة احتمالات
الإحتماؿ الأكؿ : إتصاؿ حاسب المتيـ بحاسب أك نياية طرفية مكجكدة في مكاف آخر 

كاز امتداد التفتيش داخؿ الدكلة فيناؾ مف الدكؿ مف كجدت حلب للئشكالية المتعمقة بمدل ج
 إلى الأجيزة الأخرل المتصمة بجياز المتيـ أك المشتبو فيو أـ عمى جيازه فقط؟
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في الفقرة )أ( مف ىذه المادة. إذا كانت  05بالنسبة لممشرع الجزائرم، حيث نصت المادة 
بأف المعطيات المبحكث عنيا في منظكمة معمكماتية أخرل ك  ىناؾ أسباب تدعكا للئعتقاد

أف ىذه المعطيات يمكف الدخكؿ إلييا إنطلبقا مف المنظكمة الأكلى، يجكز تمديد التفتيش 
 1بسرعة إلى ىذه المنظكمة أك جزء منيا بعد إعلبـ السمطة القضائية المختصة مسبقا بذلؾ. 

سب أك نياية طرفية مكجكدة في مكاف آخر خارج الإحتماؿ الثاني: ايصاؿ حاسب المتيـ بحا
الدكلة، فطبقا ليذا الإحتماؿ يمكف أف يقكـ مرتكبكا الجرائـ بتخزيف بياناتيـ في أنظمة تقنية 
المعمكمات خارج الدكلة عف طريؽ شبكة الإتصاؿ البعيدة بيدؼ عرقمة سمطات الإدعاء في 

 . جمع الأدلة
نظمة ك لك كانت خارج إقميـ الدكلة ك ذلؾ بمكجب كقد أجاز المشرع الجزائرم تفتيش الأ

حيث أجاز النص الحصكؿ عمى المعطيات  09/04مف القانكف  03في فقرتيا  5المادة 
المبحكث عنيا ك المخزنة في الأنظمة المتصمة الكاقعة خارج الإقميـ الكطني، ك التي يمكف 

سمطات الأجنبية المختصة طبقا الدخكؿ إلييا إنطلبقا مف المنظكمة الأكلى كذلؾ بمساعدة ال
 2للئتفاقيات الدكلية ذات الصمة كفقا لمبدأ المعاممة بالمثؿ. 

مف نفس القانكف : مف كاجب سمطات التحقيؽ الجزائرية أف تقدـ جميع  16/2ك حسب ـ 
ك تفتيش المنظكمات المعمكماتية المكجكدة عمى التراب | متى  التسييلبت المراقبة الإتصالات

 3طمب منيا ذلؾ مع مراعاة مبدأ المعاممة بالمثؿ ، ك الإتفاقيات الدكلية. 
أكرد المشرع الجزائرم استثناءات عمى طمب المساعدة 4مف نفس القانكف  18ك حسب المادة 

بالسيادة الكطنية أك النظاـ العاـ  القضائية ك ىي الحالة التي يمكف أف تؤدم الى المساس
كما اشترط المشرع الجزائرم قبكؿ المساعدة القضائية بضركرة الالتزاـ بالمحافظة عمى سرية 

 .المعمكمات المبمغة ك بشرط عدـ استعماليا في غير الأغراض التي أدت إلى تجميعيا
لآلي ، فالتنصت ك الإحتماؿ الثالث: التنصت ك المراقبة الالكتركنية لشبكات الحاسب ا

الأشكاؿ الأخرل لممراقبة الإلكتركنية رغـ أنيا مثيرة لمجدؿ إلا أنو مسمكح بيا تحت ظركؼ 
                                                             

 . 282 ،صالمرجع السابؽ  ،ي عزيزةحراب 1

يتضمف القكاعد الخاصة بالكقاية مف الجرائـ المتصمة بتكنكلكجيا الاعلبـ ك الاتصاؿ ك  04/09 في 5-3المادة  ،انظر 2
 . مكالمتيا

 .مف القانكف نفسو 04/09 في 16المادة  ،انظر 3
 .مف القانكف نفسو 09-04في  18المادة  ،نظرأ 4
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الفقرة ج  04معينة في جميع الدكؿ تقريبا مثمما ىك الأمر بالنسبة لممشرع الجزائرم في المادة 
الحقيقة ك اشترط  أجاز النص استثناءا المراقبة الالكتركنية لمكصكؿ الى 04/09مف القانكف 

 1اف تككف ىي الحؿ الكحيد لمكصكؿ الى الحقيقة
أما عف السمطة المختصة بالتفتيش فيختص قاضي التحقيؽ أصلب بإجراء التفتيش تساعده 
النيابة العامة بتكلييا تتبع الجرائـ كاتخاذ الإجراءات الملبئمة بصددىا، ثـ يحضر قاضي 

النيابة العامة تكجو الإتياـ ك قاضي التحقيؽ يباشر التحقيؽ الذم يتكلى مباشرة التحقيؽ، ف
 .إجراءات التحقيؽ

مف قانكف الإجراءات الجزائية عمى أنو يجكز لقاضي  82ك  81ك قد نصت المادتيف 
التحقيؽ القياـ بإجراء التفتيش في أم مسكف يرل أنو تكجد فيو أشياء يفيد اكتشافيا في 

مف قانكف الإجراءات الجزائية لقاضي التحقيؽ القياـ  83إظيار الحقيقة ك لقد أجازت المادة 
بنفسو بالتفتيش في أم مكاف آخر ك بالتالي أم مسكف آخر غير مسكف المتيـ ليضبط 
أدكات الجريمة أك ما نتج عف ارتكابيا ك كؿ شيئ آخر يفيد في في كشؼ الحقيقة، كما 

ضباط الشرطة القضائية لمقياـ  مف قانكف الإجراءات الجزائية حؽ إنابة أحد 48منحتو المادة 
مف قانكف  142الى  138بيذا التفتيش بنفسو ، ك طبقا لمشركط التي نصت عمييا المكاد 

الإجراءات الجزائية حيث اف قاضي التحقيؽ سمطتو مقيدة بمنح الإنابة بشرط إستحالة قيامو 
 .ا التفتيشبالإجراء بنفسو نظرا لخطكرة السمطات التي يمتمكيا قاضي التحقيؽ ك مني

اما ضابط الشرطة القضائية فإف مف الممكف أف يقكـ بعممية التفتيش حيث يتـ بمعرفة ضباط 
مف قانكف الإجراءات  15الشرطة القضائية في الجرائـ المتمبس بيا ك لقد نصت المادة 

الجزائية عمى أعظاء الضبطية القضائية الذيف ليـ صفة ضباط الشرطة القضائية، إذ نص 
عمى ضركرة إجراء التفتيش مف طرؼ ضابط يساعده أعكاف كلكف يتـ الإجراء  القانكف

 .2بحضكره ك تحت إشرافو ك إلا كقع باطلب  

                                                             
 . انكف نفسوقمف ال 04/09المادة في  ،نظرأ 1
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 .الفرع الثاني: إجراءات التحقيؽ الخاصة في جريمة الإبتزاز الإلكتركني
نظرا لسرعة إرتكاب الجريمة الالكتركنية ك سيكلة محك آثارىا ، جعؿ أمر إكتشافيا صعب 

غاية، لذا استحدث التشريع الجزائرم عمى غرار التشريعات الحديثة إجراءات خاصة مف لم
أجؿ ضبطيا قبؿ تفاقـ خطرىا، ك يمكف تقسيـ ىذه الإجراءات الخاصة الى نكعيف الإجراء 
الأكؿ: مراقبة الإتصالات الإلكتركنية أما الإجراء الثاني : حفظ المعطيات المتعمقة بحركة 

 .السير
 .مراقبة الإتصالات الإلكتركنية -أكلا

تعتبر المراقبة مف أىـ مصادر التحرم سكاءا في الجرائـ التقميدية أك المستحدثة كجرائـ 
الأنترنت ك ىي ما يعرؼ بالمراقبة الإلكتركنية، ك قد نص عمييا المشرع الجزائرم في قانكف 

 . لتقاط الصكرالإجراءات الجزائية في اعتراض المراسلبت ، ك تسجيؿ الأصكات كا
ك قد اختمؼ المشرع الجزائرم في إعطاء مصطمح كاحد لممراقبة الإلكتركنية فأحيانا يقر 

ك أحيانا أخرل بمصطمح  09/04بمصطمح المراقبة الإلكتركنية كما قررىا في القانكف 
أساليب التحرم الخاصة إلا أنيا نفس الإجراءات تختمؼ في التسمية ك في القانكف الذم 

 .أقرىا
 1إف أساليب التحرم الخاصة تمس حرمة الحياة الخاصة المكفكلة دستكريا. 
الذم طرأ  2006ك مف أجؿ ذلؾ قرر المشرع في قانكف الإجراءات الجزائية خلبؿ تعديؿ 

الذم حصر كجكبية المجكء إلى مثؿ ىذا الإجراء عمى الجرائـ  22/06عميو كفؽ قانكف 
 2عمكماتية . السنة الخطيرة ك مف بينيا الجريمة الم

 : ك تتمثؿ ىذه الاساليب في
 .اعتراض المراسلبت -
 .التقاط الصكر -

 .تسجيؿ الاصكات
 

                                                             
 .، المعدؿ 1996مف دستكر  39المادة  1
يعدؿ ك يتمـ قانكف الاجراءات  2006ديسمبر  20المكافؽ لػ  1427ة قعدذم ال 29مؤرخ في  22-05القانكف رقـ  2

 . الجزائية
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 .اعتراض المراسلات -أ
المراسلبت ىي جميع الخطابات ك الرسائؿ كالطركد ك البرقيات ك المشرع الجزائرم في المادة 

حصر مفيكـ المراسلبت في التي تتـ عف طريؽ كسائؿ الإتصاؿ  مكرر ؽ إ ج ج 65
 . السمكية ك اللبسمكية فقط ، ك بالتالي استبعد المراسلبت العادية

 .ب: تسجيؿ الأصكات
يقصد بو مراقبة الأحاديث ك تسجيميا ككؿ الإتصالات التي تتـ عف طريؽ سمكي، أك لا 

الإتصاؿ سكاء سمكية أك لا سمكية ك تتمثؿ سمكي أم أف عمميات المراقبة تشمؿ كؿ أدكات 
في كضع تقنية دكف مكافقة المعنييف مف أجؿ التقاط ك تثبيت ك بث ك تسجيؿ الكلبـ المتفكه 

 1بو، بصفة خاصة أك سرية مف طرؼ شخص أك عدة اشخاص . 
 .ج: إلتقاط الصكر

ىي تمؾ العممية التقنية التي يتـ بكاسطتيا التقاط صكر لشخص أك عدة اشخاص يتكاجدكف 
في مكاف خاص ك تقسـ ىذه الإجراءات بالسرية التامة لأنيا بيا مساس بحرمة الحياة 

 .الخاصة للبشخاص المكفكلة دستكريا
شمؿ مراقبة الإتصالات الإلكتركنية حيث ت 09/04مف قانكف  03كقد عرفت الفقرة 

الإتصالات السمكية ك اللبسمكية ك الخمكية كالفاكس ك البريد الإلكتركني، ك مكاقع الدردشة 
 2حتى المنتديات، ك ساحات الرأم ك النقاش التي تسمح بنقؿ الأفكار ك المعمكمات. 

 .ثانيا : حفظ المعطيات المتعمقة بحركة السير
إلزاـ مقدمي الخدمات حفظ المعطيات قرر المشرع الجزائرم عمى غرار التشريعات الحديثة 

 .المتعمقة بحركة السير لضماف الكصكؿ الى آثار الجريمة ميما كانت
 .أ: تعريؼ المعطيات المتعمقة بحركة السير

المعطيات المتعمقة بحركة السير ىي تمؾ المعطيات المتعمقة بالإتصاؿ عف طريؽ منظكمة 
 مف حمقة الإتصاؿ، تكضح مصدر الإتصاؿ معمكماتية تنتجيا تمؾ الأخيرة باعتبارىا جزء

 3ك الكجية المرسمة إلييا ك الطريؽ الذم سيسمكو ككقت ك حجـ الإتصاؿ ك نكع الخدمة. 
                                                             

 .2006ؽ.ا.ج تعديؿ  10مکرر  650مکرر   65المادة  ،نظرأ 1
 . 04/09قانكف في   11المادة  ،انظر 2
 .04/09قانكف في   12المادة  ،انظر 3
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أما مقدمي الخدمات أم كياف عاـ أك خاص يقدـ لمستعممي خدماتو ك أم كياف آخر يقكـ 
المذككرة أك مستعممييا .  بمعالجة أك تخزيف معطيات معمكماتية لفائدة خدمة الإتصاؿ

المعطيات التي تسمح بالتعرؼ عمى المرسؿ إليو أك المرسؿ إلييـ الإتصاؿ ككذا عناكيف 
المكاقع المطمع عمييا. أما بالنسبة لنشاطات الياتؼ يقكـ المتعامؿ بحفظ المعطيات المذككرة 

تصاؿ ك تحديد في الفترة أ مف ىذه المادة ك كذا تمؾ التي تسمح بالتعرؼ عمى مصدر الإ
 . مكانو

 .تحدد مدة حفظ المعطيات المذككرة في ىذه المادة بسنة كاحدة إبتداءا مف تاريخ التسجيؿ
 1 04-09مف القانكف  11كلا تعرض مقدمك الخدمة الى العقكبات المقدرة في المادة 

 .المطمب الثاني: الصعكبات التي تكاجو جيات التحقيؽ في جريمة الإبتزاز الإلكتركني
ككف محميا معمكمات أك برامج معالجة آلية بتتميز الجرائـ التي ترتكب عبر الأنترنت 

عبر الحكاسيب أك جرائـ تتعمؽ بالأشخاص عبر عالـ إفتراضي غير متناىي ك غير محدكد 
، ك بؿ كذلؾ في الكسيمة التي ترتكب  مما يعطييا طابع خاص ليس فقط في طريقة إرتكابيا

 . بيا، الأمر الذم ينجـ عنو صعكبات إكتشاؼ الجريمة ك التحقيؽ فييا

فيي تتنكع بيف صعكبات متعمقة بالجريمة ك الجيات المتضررة ، كصعكبات متعمقة بالجانب 
 القضائي. 

 .لإلكتركنياالفرع الأكؿ: صعكبات إكتشاؼ الجريمة المرتكبة عبر الأنترنت الإبتزاز 
يعترض إكتشاؼ الجريمة المرتكية عبر الأنترنت عدة صعكبات ك ذلؾ راجع إلى عدة  

ما ىك متعمؽ بفقداف الآثار المادية لمجريمة ، ك منيا ماىك راجع لمتكتـ  اعتبارات منيا
 .النقص الخيرة لدل سمطات التحقيؽ الضحية ك منيا ما ىك راجع

 .لمجريمةأكلا : فقداف الآثار المادية 
تضؿ الجريمة المرتكبة عبر الأنترنت مجيكلة ما لـ يبمغ عنيا لمجيات المعنية 
بالإستدلالات أك التحقيؽ الجنائي، فيي جرائـ غير تقميدية لا تخمؼ آثار مادية حيث تضع 
الكسيمة التي ترتكب بيا الجريمة ضمف قالب غير تقميدم نظرا إلى أف ارتكابيا يتـ عف 

                                                             
 .04/09قانكف في في  11نظر المادة أ 1
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لكتركنية غير مرئية تنساب عبر أجزاء الحاسب إطريؽ نقؿ معمكمات عمى شكؿ نبضات 
 1 .الآلي ، ك شبكة الإتصالات بصكرة آلية كما تنساب بالكيرباء عبر الأسلبؾ

ك يكفي الضغط عمى زر في لكحة الإستخداـ لزكاؿ ممفات أك حتى قكاعد بيانات أك 
ىذه المعطيات التي تبقى في ذاكرة الحاسكب  أنظمة بأكمميا ، فتأتي مف ىنا مشكمة ضبط

المستعمؿ إلا انيا تتطمب خبرة عالية ، ك إمكانيات قد لا تتكاجد عادة لدل مصالح الشرطة 
القضائية المكمفة بالبحث ، ك حتى حاؿ حجز المعطيات الرقمية، فإف البيانات التي تشمؿ 

يا عمى صاحبيا بؿ تحتاج عمييا لا تتضمف آثار أك بصمات يمكف الإستدلاؿ مف خلبل
لمكصكؿ الى ىذا اليدؼ إلى عمميات بحث ك تحرم أخرل لمحصكؿ عمى نسؽ مف القرائف 

  2 .المادية الأخرل التي يمكف أف تعزز دلالتيا ك قيمتيا في الإثبات

 ثانيا: فرض الجناة لتدابير أمنية.
لبيانات في جياز يعمد المجرمكف الى إزالة آثار الجريمة عف طريؽ التلبعب بقكاعد ا

الكمبيكتر. ك البرامج دكف ترؾ أثر ، كلا سيما أف التخزيف الإلكتركني غير مرئي ك البيانات 
ة ببمغة رقمية لا تفيميا إلا الآلة ، ك ىذا يشكؿ عقبة أماـ إقامة الدليؿ عمى الجريمة المرتك

ركنية الحديثة ىـ فئة إلكتركنيا لأف ىؤلاء المجرميف الذيف يرتكبكف جرائميـ بالكسائؿ الإلكت
فعاليـ غير المشركعة قبؿ إرتكابيا كي لا يقعكا نالأذكياء حيث يضربكف سياجا أمنيا عمى ا

تحت طائمة العقاب، كما يقكـ المجرمكف عبر الأنترنت بإخفاء ىكيتيـ أك انتحاؿ شخصيات 
الجريمة ، حيث تكجد الكثير مف البرامج  أخرل حتى لا يمكف التعرؼ عمييـ حاؿ إكتشاؼ

البريد  التي تمكف المستخدـ مف إخفاء شخصيتو، كما يقكـ المجرمكف بانتحاؿ الشخصية عبر
 3الإلكتركني ك ىي مف أكثر الطرؽ استعمالا مف طرؼ المجرمكف.

                                                             
 .117المرجع السابؽ، ص  ،صغير يكسؼ 1
 . 118، ص نفسو المرجع  2
 نفس ص. ،نفسو  3 
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 .ثالثا: التكتـ عمييا مف قبؿ المجني عميو
التكتـ ، كغالبا ما يككف مصرفا أك مؤسسة مالية غالبا ما يمجأ الضحية في ىذه الجريمة إلى 

 1.أك شركة أك مشركعا صناعيا ضخما

ك يعرض المجرمكف عمى عدـ الإبلبغ عف الجريمة التي راحت ضحيتيا مف أجؿ إخفاء 
لمحيمكلة دكف تقميد الآخريف لمجناة ، كذلؾ لمتستر عمى معمكمات لا يجب  أساليب إرتكابيا

 2.الإبلبغ عنيا خاصة إذا كانت الضحية شركات التأميف أك البنكؾ

 .رابعا : نقص خبرة سمطات الإستدلاؿ
قد تككف شخصية المحقؽ مثؿ التييب مف إستخداـ الكمبيكتر ك التييب مف إستخداـ 

رة الكافية ك عدـ الإىتماـ بمتابعة المستجدات في مجاؿ الجرائـ الإنترنت ، ك عدـ الخب
المعمكماتية ، صعكبات تتعمؽ بالنكاحي الفنية كنقص الميارة المطمكبة لمتحقيؽ في ىذا النكع 

ك كذا قمة الخبرة  ،بأساليب ارتكاب الجريمة الإلكتركنية مف الجرائـ ، كذلؾ عدـ تكفر المعرفة
كذلؾ أجيزة العدالة المقاكمة ليذه الجرائـ 3 ،في مجاؿ التحقيؽ في الجرائـ المعمكماتية

المرتبطة بالتقنية يبدأ بالتككيف ك التشكيؿ عقب ظيكر ىذه الجرائـ ك ىك أمر يستغرؽ الكقت 
نية أك الأمنية، حيث فعدـ تكازم سرعة تقدـ التقنية ذاتيا كالحركة التشريعية، أك الثقافة القانك 

لا تسيراف بذات المعدؿ مما يعكس سمبا عمى إجراءات الإستدلالات، ك التحقيقات في 
 الإدعاء ك الدعكل الجنائية مما يستدعي ضركرة تأىيؿ سمطات الأمف كجيات التحقيؽ ك

 4. الحكـ في شأف ىذه الجرائـ

                                                             
 .120سابؽ، ص المرجع الصغير يكسؼ ،  - 1
 .121صغير يكسؼ، مرجع نفسو، ص  2
دار الثقافة لمنشر كالتكزيع، د ب ف  1خالد عباد الطمبي إجراءات التحرم ك التحقيؽ في جرائـ الحاسكب كالانترنت، ط  3

 .224، ص 2011
 .121يكسؼ، مرجع سابؽ، ص  صغير 4
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 .الفرع الثاني : صعكبات متعمقة بالجانب القضائي
لكف ىذا القصكر مقارنة  .يفترض الطابع الخاص ليذا النكع مف الجرائـ تعاكف أكثر مف دكلة

حيث مف الناحية القانكنية غير ك تطكر ىذه الجريمة يشكؿ فارؽ شاسع بيف الجريمة ،  بتفاقـ
 مكجكدة لأنيا مف قكاعد النظاـ العاـ.

محكمة ف الكاجب التطبيؽ ، ك الك قد نجـ عف ىذه الإشكالية أيضا صعكبات تتمثؿ في القانك 
كمتابعة  حيث ترل كؿ دكلة أف ليا الحؽ في ملبحقة ،،  المختصة ) تنازع الاختصاص(

 :إعتباراتمرتكب ىذه الجريمة لعدة 

 .الإلكتركنيأكلا : قصكر التعاكف القضائي الدكلي في مكافحة جريمة الإبتزاز 
يعتبر التعاكف الدكلي في مجاؿ مكافحة الجريمة الإلكتركنية عمكما ك جريمة الإبتزاز 
الإلكتركني مف أصعب المكاضيع المطركحة عمى ىذا المستكل بسبب الإختلبفات القائمة في 
الممارسات بيف الدكؿ ك التشريعات ، ك كذلؾ سبب العدد المحدكد نسبيا مف المعاىدات ، ك 

احة لمدكؿ بشأف التعاكف الدكلي الذم يعد مطمبا تسعى لمتحقيقو كؿ دكلة، إلا الإتفاقيات المت
 1. أنو لو معكقات تقؼ دكف تحقيقو

 .ثانيا: عدـ كجكد نمكذج مكحد لمنشاط الإجرامي
نظرا لاختلبؼ المفاىيـ الخاصة بالجريمة كاختلبؼ التقاليد ، ك الأعراؼ القانكنية الدكلية فإف 

انكف الدكلي في مجاؿ ضبط تمؾ الجرائـ، مما يسيؿ إفلبت الجناة يضعؼ منظكمة الق ذلؾ
مف المسائمة الجنائية ، ك ذلؾ بسبب عدـ تكفر تعريؼ مكحد لمجريمة فتككف مجرمة في 

 2.مباحة  تشريع ك في تشريع آخر

فالطبيعة الدكلية ليذه الجريمة تثير إشكالية تحديد القانكف الكاجب التطبيؽ ىؿ ىك قانكف 
 . الدكلة التي ارتكب فييا الفعؿ أـ قانكف الدكلة التي ظيرت فييا الآثار الضارة
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كذلؾ تعارض القكانيف مف الناحية المكضكعية ك الإجرائية يتطمب العمؿ عمى تكحيد 
لى إبراـ اتفاقيات في ىذا كافحة ىذا النكع مف الجرائـ إضافة إبم التشريعات المتعمقة

 .1المجاؿ

 .ثالثا: تنكع كاختلاؼ النظـ القانكنية الإجرائية
إف اختلبؼ النظـ القانكنية الإجرائية ك التحقيؽ كالمحاكمة قد تثبت فاعميتيا في دكلة ما ك قد 

بإجرائيا كما ىك الشأف بالنسبة لممراقبة تككف عديمة الفائدة في دكلة اخرل ك قد لا يسمح 
 .التسميـ المراقب ، ك غيرىا مف الإجراءات الإلكتركنية ك

 .رابعا : عدـ كجكد قنكات إتصاؿ
إف عدـ الإتصاؿ بيف الدكلة لجمع الأدلة ، ك المعمكمات يعيؽ التعاكف الدكلي في مجاؿ 

يخص الأجراءات ، ك جمع  مكافحة الجريمة ، فعدـ التعاكف كالتنسيؽ بيف الدكؿ فيما
الإستدلالات ك التحقيؽ خاصة ، ك أف الحصكؿ عمى دليؿ في ىذه الجريمة قد يككف خارج 

 2غاية في الصعكية.  لو نطاؽ الدكلة ىك أمر

 .خامسا : مشكمة الإختصاص في جريمة الإبتزاز عبر الكسائؿ الإلكتركنية
اختلبؼ التشريعات ك النظـ القانكنية تنازع في الإختصاص بيف الدكؿ فقد يحدث  ينجـ عف

فينا تككف ىذه الجريمة خاضعة  ،أف ترتكب ىذه الجريمة في إقميـ دكلة مف طرؼ أجنبي
طبقا لمبدأ الإقميمية كتخضع للئختصاص لمدكلة الثانية  ،للئختصاص الإقميمي لمدكلة الأكلى

ك قد تيدد أمف كسلبمة دكلة اخرل فتدخؿ في  ،الشخصي عمى أساس مبدأ الإختصاص
اختصاصيا إستنادا لمبدأ العينية. ك يرتبط بمشكلبت الإختصاص كالقانكف الكاجب التطبيؽ 
مشكلبت إمتداد انشطة الملبحقة ك التحرم ك الضبط ك التفتيش خارج الحدكد مما أعاؽ 

 3.التعاكف الدكلي ك شنت الجيكد في مكافحة ىذه الجريمة
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 .سادسا : التجريـ المزدكج
المزدكج أساسو في أف الدكلة طالبتو التسميـ الذم تيدؼ بو إلى متابعة مف  جريـيجد شرط الت

نسب إليو السمكؾ الإجرامي أك تنفيذ العقكبة عميو ، ك بالتالي لابد أف يككف السمكؾ مجرما 
قة جزائية أك تنفيذ عقكية في تشريعيا ك إلا فلب يتصكر كجكد دعكل عمكمية، أك ملبح

 1.جزائية

 .سابعا : صعكبات الإنابة القضائية الدكلية
الإنابة القضائية الدكلية مف الكاجبات ك الإلتزامات التي يفرضيا القانكف الدكلي عمى  نبثقتإ

الأمـ المتحدة ك بمكجبيا يعيد لمسمطات القضائية المطمكب منيا اتخاذ إجراء القياـ بالتحقيؽ 
مع احتراـ حقكؽ ك حريات الإنساف  ،السمطة القضائية المختصة في الدكلة الطالبة لمصمحة

المعترؼ بيا عالميا ك مقابؿ ذلؾ تتعيد الدكلة الطالبة لممساعدة بالمعاممة بالمثؿ كاحتراـ 
 . 2النتائج القانكنية المتكصؿ إلييا مف طرؼ الدكلة المطمكب منيا المساعدة القانكنية

الصعكبات التي تكاجو المحقؽ )جيات التحقيؽ( في جريمة الإبتزاز الفرع الثاني: 
 .الإلكتركني

يعتبر التحقيؽ في جرائـ الإبتزاز الإلكتركني، أمرا ليس بالييف بسبب الصعكبات التي تكاجو 
المحقؽ أماـ جريمة ما زالت غامضة، حتى أف عدـ التمكف مف السيطرة عمى مجريات 

 كتتمثؿ ىذه الصعكبات 3.كزيادة نسبة الجريمة ،لثقة في المجتمعا دالتحقيؽ، قد يؤدم إلى فق
 :في

 .أكلا: الحؽ في الخصكصية
الدكؿ جرمت التعدم عمى حياة الإنساف الخاصة باستخداـ شبكة الأنترنت، كقد نص  غالبية

" لا يعرض أم  منو عمى أنو 15كمنيا المادة  4.ـ1948عمييا ميثاؽ الأمـ المتحدة سنة 
شخص لتدخؿ تعفسي في حياتو الخاصة، أك أسرتو، أك مسكنو، أك رسائمو أك شف حملبت 
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مف ىذه التدخلبت أك تمؾ  عمى شرفو كسمعتو كلكؿ شخص الحؽ في طمب حماية القانكف لو
  .1الحملبت

  .ثانيا: نقص الخبرة
ىي ميارة تتطمب تكفرىا لرجاؿ التحقيؽ لمكصكؿ إلى مراحؿ متقدمة مف الخبرة  نقصد بيا

كالمعرفة لمعمؿ في مثؿ ىذه الجرائـ، كمازالت جيات التحقيؽ كالضبط تعاني مف قمة الخبرة 
كىك بمثابة  كالإستدلاؿ الفنية كقمة التدريب عمى التعامؿ مع الأدلة الإلكتركنية ككيفية البحث

 2.ثغرة كبيرة في النظاـ الجنائي

كما أف خبرة التحقيؽ مع المجرـ الذكي لو طبيعة خاصة، سيما أنو يحاكؿ اليرب مف 
الجريمة، حيث أف المحقؽ الجنائي في جرائـ الإبتزاز الإلكتركني يجب أف يككف لو تككيف 

لؾ ميارة تقييـ الجريمة تقني، فيجب أف يجمع بيف ميارة استخداـ التقنية الحديثة، ككذ
كمدل الخطكرة الإجرامية لمرتكبيا، ككذلؾ ميارة التعرؼ عمى المككنات المادية  ،الإلكتركنية

 3للؤجيزة كعمى ممحقاتيا مف طابعات كمساحات ضكئية ككاميرات. 

 .ثالثا : تنازع الإختصاص
الإلكتركني مف إحدل ىي مشكمة تؤرؽ عمؿ جيات الضبط كالتحقيؽ لأف جريمة الإبتزاز 

أنيا قد تككف عابرة لمحدكد الإقميمية لمدكلة، بحيث يككف الجاني مف دكلة  ، أممشكلبتيا
في  كف في محؿ تطبيؽ العقكبة المقررةكالمجني عميو مف دكلة أخرل، بحيث يتنازع كؿ قان

  4حؽ الجاني بحسب النظاـ الذم تتضمنو العقكبة كالقانكف الكاجب التطبيؽ.
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 .الإلكتركنيالإثبات في جريمة الإبتزاز  ث الثاني:المبح
استحداث كسائؿ حديثة تختمؼ عف ما يتـ اعتماده  يجبجريمة الإبتزاز الإلكتركني  لإثبات

في الجريمة التقميدية، ك ىذا راجع الى عجز إجراءات التحقيؽ التقميدية في مجاراة نسؽ 
الجنائية المادية في اثبات كقكعيا، مما تطكر ىذه الجريمة، بالإضافة إلى عجز الأدلة 

 :المطمب الأكؿ ،ك قد تناكؿ ىذا المبحث مطمبيف .يستمزـ اعتماد الأدلة الجنائية الرقمية
كسنكضح ذلؾ بما  .صعكبات الإثبات :المطمب الثاني ماىية الدليؿ الجنائي الرقمي ، أما

 يمي:

 .ركنيطرؽ الإثباث في جريمة الإبتزاز الإلكت المطمب الأكؿ:
لأنيا تتـ عف  ،جريمة الإبتزاز الإلكتركني تكمف في صعكبة إثباتيا كما ىك مقرر قانكنا فإف

طريؽ كسائؿ تقنية معقدة، كتتـ في مسرح رقمي، ككؿ ىذا ينعكس عمى مدل حجية الدليؿ 
 .  1الرقمي المتحصؿ عميو مف سمسمة إجراءات التحرم كالإستدلاؿ

الدليؿ الناتج عف فحص المككنات المعنكية أك كيعني مفيكمو في إيجاد  الدليؿ الرقمي،
البرمجية لمحكاس كشبكة الأنترنت كىذا الدليؿ تبنتو معظـ التشريعات كذلؾ بتحديد الشركط 

  2.التي يجب تكافرىا في الدليؿ الرقمي حتى يمكف قبكلو مف قبؿ القضاء الجزائي

إلى ماىية الدليؿ  الرقمي كفرع أكؿ ك أما الفرع كبيذا الصدد سنتطرؽ في ىذا المطمب 
 .مصادر الحصكؿ عميو الثاني سيتـ التطرؽ فيو الى شركط صحة الدليؿ الرقمي ك
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 .ماىية الدليؿ الجنائي الرقميالفرع الأكؿ : 
لمتعرض الى ماىية الدليؿ الجنائي الرقمي لابد مف تكضيح مفيكمو ك ذلؾ مف خلبؿ تعريفو 

  .خصائصو، كذلؾ شركط صحة الدليؿ الرقمي ك مصادر الحصكؿ عميوك تبياف 

 .: مفيكـ الدليؿ الجنائي الرقميأكلا 
يشمؿ مفيكـ الدليؿ الرقمي عمى عدة عناصر لابد مف ذكرىا ، ك حتى يتضح ىذا المفيكـ 

 .تعريؼ الدليؿ الرقمي ثـ خصائصو سنتناكؿ

 .: تعريؼ الدليؿ الرقمي1

 أنو الدليؿ المأخكذ مف أجيزة الكمبيكتر، ك يككف في شكؿ مجالات أك نبضات يعرؼ عمى

 .1ك تحميميا مغناطيسية أك كيربائية يمكف تحميميا

باستخداـ برامج تطبيقات ك تكنكلكجيا، ك ىك مككف رقمي لتقديـ معمكمات في أشكاؿ متنكعة 
الرسكـ ، ك ذلؾ مف أجؿ مثؿ النصكص المكتكبة، أك الصكر أك الأصكات أك الأشكاؿ ك 

 .2اعتماده أماـ أجيزة التحقيؽ 

عمى أنو مجمكعة مف البيانات أك المعمكمات التي تمكف مف أف  ،ك قد عرفو البعض الآخر
تثبت أف جريمة ما كقعت أك كجكد صمة بيف الجريمة ك الجاني أك علبقة بيف الجريمة ك 

 3المجني عميو.

جية ك المعمكماتية ك أجيزة ك معدات يالبرام لأصؿ عفافالدليؿ الرقمي ىك الدليؿ المشتؽ 
الحاسب الآلي أك شبكات الاتصاؿ مف خلبؿ إجراءات قانكنية ك فنية لتقديميا لمقضاء بعد 

                                                             
بدار الكتب  ،ممدكح عبد الحميد بف عبد المطمب، البحث كالتحقيؽ الجنائي الرقمي في جرائـ الكمبيكتر كالانترنت 1

 .77ص  ،2006القانكنية، مصر، 
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تحميميا عمميا أك تفسيرىا في شكؿ نصكص مكتكبة أك رسكمات أك صكر أك أصكات ، 
 .1لاثبات كقكع الجريمة، أك لتقرير البراءة أك الإدانة

يحتاج إثبات الجرائـ الإلكتركنية إلى دليؿ رقمي ككسيمة لإثبات الإبتزاز الإلكتركني، ك 
 . فيتطمب إجراء خطكات جمع الأدلة

 .ثانيا : خصائص الدليؿ الرقمي
الدليؿ الرقمي لو خصائص تميزه عف غيره مف الأدلة الجنائية التقميدية، ك ىذا يعكد لمبيئة 

ىذا الدليؿ، حيث أف ىذه البيئة ىي بيئة متطكرة بطبيعتيا ك الافتراضية التي يستخمص منيا 
 . التي تنعكس عمى ىذا الدليؿ مما أضفت عميو خصائص لا تتكفر في باقي الأدلة الجنائية

 كىذا ما سيتـ تكضيحو مف خلبؿ العناصر الأتية :

 .: دليؿ عممي غير مرئيأ

مكمات ذات صفة الكتركنية غير فيك يتميز بالطبيعة الفنية ، حيث يتككف مف بيانات كمع
مممكسة كلا تدرؾ بالحكاس العادية، فتقكـ الجيات القضائية بتمريره عمى البرامج المختصة 

يخضع لقاعدة لزكـ التجاكب مع الحقيقة الذم لمعرفة ما اذا تـ العبث بيذا الدليؿ العممي 
الحقيقة( فبحكـ الطبيعة كاممة كفؽ قاعدة ) أف القانكف مسعاه العدالة، أما العمـ فمسعاه 

لا فقد  ،الخاصة لمدليؿ الإلكتركني فإنو لا يجب أف يخرج عما تكصؿ إليو العمـ الرقمي كا 
 2.معناه

 .ب: دليؿ قابؿ لمنسخ

محقؽ جنائي، ك فني إلى حيث تتيح التكنكلكجيا المعمكماتية استخراج نسخ مف الأدلة الرقمية 
 .متخصص لديو الميارة الفنية ك التقنية لاستخلبص ، ك جمع الأدلة الرقمية 
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ك يتطمب إدراكيا  .لكتركنية غير مممكسةإفالدليؿ الرقمي يتككف مف بيانات ك معمكمات 
بأجيزة ك برامج معينة لتقديـ معمكمات بشكؿ نصكص مكتكبة، أك صكر أك  الإستعانة

أصكات أك غيرىا بترجمة البيانات الرقمية المخزنة عمى الأجيزة الالكتركنية ك شبكة الأنترنت 
لاثبات الكاقعة المطمكب اثباتيا في الجرائـ الالكتركنية ، ك نسبتيا إلى الشخص المشتبو 

 1.فيو

 . ع التقدـ التقني الإستعانة بالخبراء ك المختصيفك قد استدعى كاق

كيختمؼ الإعتبار بحجية الدليؿ الرقمي ك اعتبارىا حجة في إثبات الدعكل أك نفييا ، 
باختلبؼ النظـ القانكنية فنجد الدكؿ التي تأخذ بمبدأ التقييـ الحر ليذه الأدلة الرقمية فيككف 

ك المعمكمات الكافية بإستبياف الدليؿ العممي ك  الأدلة بجميع لدل القاضي الجنائي الأخذ
 الإفتراضي.

أك ك يككف ىذا في النظاـ الأنجمكساكسكني  ،تقييـ مدل اعتماد المحكمة عمى تمؾ الأدلة يعد
بالمعمكمات فادتو إ ص كحفتأخذ بمبدأ الترافع بحيث يككف لدل الخصـ مناقشة الشاىد ل ما

 الكافية.

 .ةج صعكبة طمس الأدلة الرقمي

الأدلة الالكتركنية )الرقمية( يمكف استرجاعيا بعد محكىا ك إصلبحيا بعد إتلبفيا ، مما 
ك ىي مف أىـ الخصائص التي تميزه مقارنة بالدليؿ   .2يؤدم إلى صعكبة التخمص منيا

انات التي تـ حذفيا، يالتقميدم، فيناؾ الكثير مف البرامج الحاسكبية التي كظيفتيا استعادة الب
مما يعني صعكبة إخفاء الجاني لجريمتو أك التخفي منيا عف أعيف الأمف كالعدالة طالما 
كصؿ الى عمـ رجاؿ البحث ك التحقيؽ الجنائي بكقكع الجريمة، ك الأكثر مف ذلؾ فاف 
محاكلة الجاني محك الدليؿ الإلكتركني بذاتيا تسجؿ عميو كدليؿ، ك أف قيامو بذلؾ يتـ 

بكاسطة تقنية جمع المعمكمات ك البيانات المقترفة لإرتكاب لمثؿ ىذه تسجيمو في ذاكرة الآلة 
 الجرائـ، بكاسطة تطبيقيا بكسائؿ الإعلبـ المتطكرة.

                                                             
 .74سابؽ، صلا مرجع الثنياف،  آؿ  ناصر  ثنياف  1
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  .القكة الثبكتية كىك ما يمكف استخراج نسخ منو ليا نفس الحجية ك 

 .متطكر: الدليؿ الجنائي الرقمي متنكع ك د

الدليؿ الرقمي يشمؿ جميع البيانات الرقمية التي يمكف تداكليا رقميا، سكاء كانت ىذه  مفيكـ 
الاتصاؿ  ، أك شبكة الأنترنت، أك شبكاتاسب الآلي أك غيرىا مف الأجيزةالأدلة متعمقة بالح

منو فالآثار الرقمية المستخمصة متنكعة بما تحتكيو مف معمكمات عف السمكية أك اللبسمكية ك 
، بينيا صفحات المكاقع الالكتركنيةمف ك  ،دانةإكقائع قد تشكؿ جريمة، فتصبح أدلة براءة أك 

، كالممفات المخزنة في الحاسب الآلي الشخصي أك المعمكمات الرقميةالصكر، الفيديكىات 
 .ت كغيرىاالمتعمقة بمستخدـ شبكة الأنترن

فيذا التنكع يدؿ عمى اتساع قاعدة الدليؿ الجنائي الرقمي الذم يمكف أف يككف دليؿ براءة أك 
أما خاصية التطكر فيي ناتجة عف تزايد استعماؿ تقنية المعمكمات الرقمية ، لتمبية . 1إدانة

 احتياجات المستخدميف الأمر الذم أدل الى ظيكر أنكاع جديدة مف الأدلة.

 .ثاني: شركط صحة الدليؿ الرقمي ك مصادر الحصكؿ عميوالفرع ال
 :ذلؾ مف خلبؿ شركطو ك مصادر حصكلو ك فقا لمترتيب التالي كنبيف

 .أكلا: شركط صحة الدليؿ الرقمي
يجب - .لابد أف يككف الدليؿ الرقمي غير قابؿ لمشؾ-ىذه الشركط تتمثؿ في النقاط التالية: 

كما يجب أف يككف الدليؿ قابلب لممناقشة، ك - .مشركعةالحصكؿ عمى ىذا الدليؿ بصكرة 
 :ىذا ما سنستعرضو في الآتي
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 .أ: يجب أف يككف الدليؿ الرقمي غير قابؿ لمشؾ

ذلؾ أنو لا مجاؿ لدحض قرينة البراءة أك افتراض عكسيا إلا  .1أم لابد أف يككف يقيني
فمف خلبؿ ما  .2بعد عرض الأدلة الرقمية عندما يصؿ اقتناع القاضي الى يقيف، حيث يصؿ إليو القاضي

 يعرض عميو مف مخرجات الكتركنية، فما ينطبع في ذىنو مف تصكرات ك

احتمالات بالنسبة ليا، سيحدد قكتيا الإستدلالية عمى صدؽ نسبة الجريمة المعمكماتية الى  
 .3شخص معيف مف عدمو

 .ب: يجب أف يككف الدليؿ الرقمي متحصؿ عميو بصكرة مشركعة

فالمشركعية ىي التكافؽ كالتقيد بأحكاـ القانكف في إطاره ك مضمكنو العاـ فيي تيدؼ إلى 
تقرير ضمانة أساسية لحماية الحقكؽ كالحريات الشخصية ضد تعسؼ السمطة، ك التطاكؿ 
عمييا في غير الحالات التي رخص فييا القانكف بذلؾ مف أجؿ حماية النظاـ الاجتماعي ك 

 . لمفرد تحقيؽ حماية مماثمة

كعميو ينبغي عمى القاضي أف يستقي قناعتو في الحكـ مف خلبؿ أدلة مشركعة ، أما الأدلة 
جاءت ناتجة عف إجراءات غير قانكنية كباطمة، فلب يجكز الإعتماد عمييا كما يجب  التي

ف استندت في إصدارىا الى أدلة أخرل مشركعة إلى جانب  استبعاد كؿ دليؿ معيب حتى كا 
 .4الباطؿ ك المعيبالدليؿ 

 .ج :يجب أف يككف الدليؿ الرقمي قابلا لممناقشة

ك يشترط  أف  المرافعة ، كجاىيا ، عندالدليؿ الذم تـ مناقشتو  عمى إلاالقاضي لا يعتمد 
 .5عمنيا حضكريا مف قبؿ أطراؼ الدعكليككف 
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فالأدلة المتحصمة مف جرائـ الحاسب الآلي ك الأنترنت، ستككف محلب لممناقشة عند الأخذ 
بيا ككسيمة اثبات أماـ المحكمة فيجب أف يعرض في الجمسة ليس مف خلبؿ ممؼ الدعكل 

 لذا المحكمة الإبتدائية. بصفة مباشرة أماـ القاضي الجزائي بالمكاجيةفي التحقيؽ الابتدائي 

اضي أف يبني قراره إلا عمى الأدلة المقدمة اليو في معرض المرافعات ك التي فلب يسكغ لمق
 .1ك تككف علبنية حصمت المناقشة فييا حضكريا أمامو

خارج  ك متى كاف للؤدلة أصؿ في ممؼ الدعكل كلا يمكنو بناء اقتناعو عمى مادار 
 2التحقيقات، أك أدلة لـ يطمع عمييا الخصكـ ك لـ يتمكنكا مف مناقشتيا.

 .ثانيا: مصادر الحصكؿ عمى الدليؿ الرقمي
تعتمد جيات التحرم كالتحقيؽ عمى مصادر لتحصيؿ الدليؿ الرقمي مف المصادر التي 

تحت المراقبة يسمح ليا القانكف ك المتمثمة في اجراء الارشاد الجنائي ، ك اجراء الكضع 
 .3الالكتركنية، ك تعاكف مقدمي خدمات الانترنت مع السمطات القضائية

 .أ: إجراء الإرشاد الجنائي

 الذم يقكـ بمقتضاء ضباط الشرطة القضائية بتجنيد أحد عناصرىا لمكلكج لمعالـ الاقتراضي
ك بالأخص عبر حمقات النقاش ك قاعات الدردشة ك الاتصاؿ المباشر، مستعمميف صفات 

 كىمية مف أجؿ الكشؼ عف ىذه الجرائـ ك كشؼ المجرميف.

فيذا الإجراء لا يتطمب جيد مادم كبير، حيث يقكـ بو ضباط الشرطة القضائية ، أك يكمؼ 
ي لمقياـ بمياـ البحث ك ىذا بعد الحصكؿ عمى إذف رسم ،غيره مف ذكم الاختصاص

 4.كالتحرم عف الجرائـ ك ضبط مرتكبييا

المشرع الجزائرم إمكانية المجكء إلى ىذا الأسمكب تحت اسـ التسرب مف خلبؿ  كضح
. ج. ج( بعد الحصكؿ )ؽ.إ 18مكرر  65الى غاية المادة  05مكرر  65نصكص المكاد 
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عمى اذف مسبب مف ككيؿ الجميكرية أك قاضي التحقيؽ تحت رقابة ككيؿ الجميكرية لمدة 
 .1أشير قابمة لمتجديد  04

 .ب: إجراء الكضع تحت المراقبة الالكتركنية

ك ىي مف أىـ مصادر البحث كالتحرم سكاء في الجرائـ التقميدية أك المستحدثة، ك يقصد بيا 
، ك تسمى بذلؾ بالمراقبة  (Cyber surveillance) الجرائـ المعمكماتية مراقبة شبكة
 2.الالكتركنية

فيي العمؿ الذم يقكـ بو المراقب باستخداـ التقنية الإلكتركنية لجمع البيانات ك المعمكمات 
عف المشتبو فيو، مف أجؿ تحقيؽ غرض أمني، أك أم غرض آخر ، ك ىي مرتبطة بالزمف. 

الجزائرم المراقبة الالكتركنية في الجرائـ المعمكماتية عف طريؽ اعتراض  كقد أجاز المشرع
المراسلبت التي تتـ بكاسطة كسائؿ الإتصاؿ السمكية كاللبسمكية. كما أجاز كؿ الترتيبات 
التقنية ليا دكف عمـ المعنييف ك لا مكافقتيـ، بغية الحصكؿ عمى تسجيلبت الكلبـ الصادر 

 3.، كذلؾ باذف مف ككيؿ الجميكريةعنيـ بصفة سرية أك خاصة 

يقصد بمزكد الخدمة كؿ  :تعاكف مقدمي خدمات الانترنت مع السمطات القضائية :ج
شخص يقدـ خدمة الى الجميكر بكجو عاـ في مجاؿ الاتصالات الالكتركنية التي لا تقتصر 

كقد عرؼ المشرع الجزائرم  ،في آدائيا عمى طائفة معينة مف المتعامميف معو بعقد مف العقكد
 4بأنو: 04/09في القانكف  02مقدـ الخدمة بمكجب المادة 

أم كياف عاـ أك خاص يقدـ لمستعممي خدماتو القدرة عمى الاتصاؿ بكاسطة منظكمة -1''...
 .معمكماتية ك / أك نظاـ للبتصالات

الاتصاؿ  أم كياف آخر يقكـ بمعالجة أك تخزيف معطيات معمكماتية لفائدة خدمة - 2
 ..'' ..مستعممييا المذككرة أك
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ك نظرا لضمكع الشبكة المعمكماتية في أغمب جرائـ العالـ الافتراضي، فإف المشرع الجزائرم 
قد فرض عمى مقدمي خدمات الانترنت مجمكعة مف الإلتزامات مف أجؿ مساعدة السمطات 

في فصمو الرابع تحت  04/09القضائية في أعماؿ التحقيؽ ك ذلؾ مف خلبؿ القانكف رقـ 
ك مف بيف الإلتزامات الكاردة نجد: الإلتزاـ بمساعدة ،عنكاف "التزامات مقدمي الخدمات " 

 السير. السمطات ك الإلتزاـ بحفظ المعطيات المتعمقة بحركة

 .المطمب الثاني : صعكبات الإثبات في جريمة الإبتزاز عبر الكسائؿ الإلكتركنية

تتـ في الخفاء، ك مف يرتكبيا يتصؼ بمعرفة التقنية ك الذكاء، ك نظرا لككف ىذه الجريمة 
بالرغـ مف الجيكد المبذكلة لمكافحة الجريمة الالكتركنية ، ك جريمة الإبتزاز الإلكتركني بكجو 
خاص ، إلا أنو ىناؾ بعض المعكقات ك الصعكبات التي تكاجو السمطات المختصة في 

 :أسباب أىميا الإثبات بالدليؿ الرقمي ك ذلؾ العدة

 .الفرع الأكؿ: معكقات مرتبطة بالدليؿ ذاتو

 .أكلا: سيكلة محك الدليؿ
حيث أف الجناة بعد ارتكابيـ لمجريمة يحرصكف عمى محك أم آثار لمتيديد ك الإبتزاز مما 

 .1الكصكؿ لمدليؿ صعب كفي بعض الأحياف يككف مستحيؿ يجعؿ

 .الكشؼ عف ىكيو الجاني مف خلاؿ الدليؿ الرقمي ثانيا : صعكبو
ـ جريمة الإبتزاز الإلكتركني في بيئة افتراضية تحكميا الرمكز ك البيانات ك تخمك مف تت 

الظاىر ك الآثار المادية كالجريمة التقميدية مما يصعب الكصكؿ لدليؿ مادم،  العنؼ
 .2مما يجعؿ الكصكؿ لمجاني معترض بالعقبات ،صمات الأصبع أك نقاط الدـبك
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 .ثالثا: عرقمة الكصكؿ لمدليؿ
قد يضع الجاني عقبات فنية لمنع كشؼ جريمتو مف خلبؿ أدلتيا كذلؾ بتشفير الممفات 

 .1الرقمية قصد حجب المعمكمات عف التداكؿ ك منع الكصكؿ إلى مصدر الارساؿ

 .رابعا: صعكبات متعمقة بنقص الخبرة
مف بيف الصعكبات التي تكاجو عممية الحصكؿ عمى دليؿ رقمي في جريمة الابتزاز 
الالكتركني، نقص الخبرة لدل بعض العامميف في جيات التحقيؽ ك مف رجاؿ الضبط 

 القضائي ك رجاؿ النيابة العامة .

ميارات الاستجكاب لممجرـ رة استخداـ أجيزة الحاسب الآلي كممحقاتيا ك فيما يخص ميا
الالكتركني في جرائـ الإبتزاز الإلكتركني، لذا مف الضركرم جدا الإىتماـ كتطكير كتأىيؿ 
العنصر البشرم مف محققيف ك رجاؿ الضبط القضائي لمكاكبة مثؿ ىذا النكع مف الجرائـ ك 

 .2يتطمب أيضا متابعة العنصر البشرم للؤمكر التقنية ك كؿ مستجد عمى الساحة

 .خامسا: صعكبات متعمقة في إحجاـ المجني عميو عمى الإبلاغ
ة التي تكاجو بإف عدـ الإبلبغ مف قبؿ المجني عميو سبب رئيسي في تككيف الصعك  

السمطات المختصة، كبالتالي فإف ىذا الإحجاـ يساعد عمى إختفاء الدليؿ الرقمي ، ك بالتالي 
في طريؽ الاثبات عف طريؽ الدليؿ يككف ىذا سبب في تككيف عقبة تقؼ كحجر عثرة 

فكؿ ذلؾ يعكد إلى خكؼ المجني عميو مف الإبلبغ كي لا يفتضح أمره ، فيذه  الرقمي
 . 3سبب خكؼ المجني عميو مف أف يكتشؼ أسرارهبالجريمة أرتكبت أساسا 
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 :الثاني الفصؿ ممخص
 بتسميط ذلؾ ك ،الالكتركنية الكسائؿ عبر الإبتزاز لجريمة الإجرائي الإطار ،الفصؿ ىذا يعالج
 الجريمة ىذه تثيرىا التي الإجرائية الإشكالات ككذا ،كالخاصة العامة الإجراءات عمى الضكء

 المتعمقة كالصعكبات الجريمة إكتشاؼ صعكبات إلى التطرؽ خلبؿ مف التحقيؽ ناحية مف
شكالية ،القضائي بالجانب  بالإثبات المرتبطة الإجراءات كذا ك ،التطبيؽ الكاجب القانكف كا 

 كما ،الإجراءات ىذه خصكصية إلى فييا تعرضنا كالتي ،الدراسة مكضكع الجريمة في
 خلبؿ مف كذلؾ ،الرقمي الدليؿ ىك ك ،الجريمة ىذه تخص التي الإثبات كسائؿ لأىـ تعرضنا
 في الرقمي بالدليؿ المرتبطة الإثبات صعكبات ككذا ،صحتو كشركط ،مفيكمو إلى التطرؽ

 كتدريب ،القضائية بالمساعدات المتعمقة كالصعكبات ،الدكلي التعاكف صعكبات ككذا ذاتو حد
 لذا لجيات المختصة. الككادر
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 .خاتمة 
 الجرائـ الجريمة عمـ في عمييا يطمؽ ك ، المستحدثة الجرائـ مف الإلكتركني الإبتزاز جريمة

 الإبتزاز فجريمة الإلكتركنية، الجريمة صكر احدل ىي ك ، العنؼ مف تخمك التي الناعمة،
  مادم عالـ في كترتكب تنشأ التي التقميدية الإبتزاز لجريمة الآخر الكجو ىي الإلكتركني

 في فيتـ الالكتركني الابتزاز أما ، أثر الجاني فيو يترؾ حيث تقميدم جريمة مسرح في ك
 الصعكبات ك العقبات نجد حيف التحدم يزداد ك الشيفرات ك بالرمكز مميء افتراضي عالـ
 . الرقمي الدليؿ مع التعامؿ في التحقيؽ أجيزة تكاجو التي

 التطكر بعد الحديثة، التكنكلكجيا مستخدمي لدل ىكسا تشكؿ الجريمة ىذه أصبحت قد
 ىذه لتكاكب تشريعاتيا تطكير الدكؿ حاكلت الثكرة ىذه أماـ ك ، الرقمية لمتكنكلكجيا السريع
 الجريمة بيذه خاصة تشريعية نصكص رراإق لضركرة تنبيت ثـ المستحدثة، الجرائـ

 .الالكتركنية

 مف استعرضنا التي ،الإلكتركني الابتزاز جريمة البحث مكضكع دراسة مف الإنتياء كبعد
  كتجريمو الالكتركني  الإبتزاز ماىية عف ناتحدث الذم لمجريمة المكضكعي الإطار خلبليا

 مف البحث مكضكع لمجريمة الإجرائي طارالإ الى تطرقنا كما، 18-07مف خلبؿ القانكف 
  .المقترحات ك النتائج أىـ الى كأخيرا فييا، الإثبات ك الجريمة في التحقيؽ الى التطرؽ خلبؿ

 كنمخصيا فيما يمي:

  :النتائجأكلا: 

 كتتمثؿ كما يمي بيانيا:
 باستخداـ تتـ حيث الإلكتركنية الجريمة صكر مف صكرة الإلكتركني  الإبتزاز جريمة -1

 . الحديثة التقنية الكسائؿ

 الإبتزاز عف تختمؼ ارتكابيا في مختمفة كطرؽ كسائؿ الإلكتركني  الإبتزاز لجريمة-2
 أك الخاصة الحياة حرمة عمى الاعتداء في تصكير بآلة المزكدة النقالة كاليكاتؼ ، التقميدم
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 تتصؿ مرئية أك صكتية، تسجيلبت أك أخبار نشر أك الصكر بالتقاط كذلؾ للؤفراد، العائمية
 .صحيحة كانت لك ك بيا

 عبرة لا إذ ، متعددا أك كاحدا سمككا الجاني باستخداـ الإلكتركني  الإبتزاز جريمة تتحقؽ-3
 أك الإلكتركني البريد طريؽ عف تتـ فقد عميو، المجني لتيديد الجاني الييا لجأ التي بالطريقة
 إحداث عمى عميو المجني لحمؿ تيدؼ أخرل طريقة أم أك المنتديات أك ، المحادثة غرؼ
 .عنو الإمتناع أك بفعؿ القياـ في تتمثؿ معينة نتيجة

 عنؼ جريمة أك القتؿ أك كالزنا بعدىا جرائـ في تتسبب قد الإلكتركني  الإبتزاز جريمة 4-
 .سرقة أك

 الضحية ك دكلة في المبتز يككف فقد لمحدكد، عابرة جريمة الإلكتركني  الإبتزاز جريمة- 5
 .أخرل دكلة في

 إذ ، الجسامة مف درجة التيديد يبمغ أف العربية ك منيا الجزائرية  التشريعات تشترط لـ -6
 أك بفعؿ القياـ عمى لحممو ابتزه أك ،آخر شخصا ذهى شخص كؿ أف بينت نصكصيـ نجد

  لمكضكع عبرة لا أنو كما مشركعا، الإمتناع أك الفعؿ بيذا القياـ كاف لك ك ،عنو الإمتناع

 عبر بو التشيير طريؽ عف عميو بالمجني ضرر نزاؿإب أك بالقكؿ يككف فقد التيديد، نكع ك
 بيدؼ الأشخاص مف لمجمكعة النقاؿ الياتؼ عبر النصية الرسائؿ مف مجمكعة إرساؿ
 .بعمؿ لمقياـ عميو المجني حمؿ

 مف عمؿ فريؽ تستمزـ ك التحقيؽ في خصكصية ليا الإلكتركني  الإبتزاز جريمة -7
  يف.مجرم مع التحقيؽ في الحديثة التطكرات لاستيعاب المؤىميف أك المختصيف

 آثارىا محك السيؿ مف أنو حيث الإثبات صعبة جريمة الإلكتركني  الإبتزاز جريمة -8

 .إثباتيا يتـ كي شاؽ لعمؿ تحتاج ك 

 معو التعامؿ أف إلا  ،الإلكتركني الإبتزاز جريمة في الاثبات أدلة أىـ الرقمي الدليؿ-9
 .الخبرة متكامؿ عمؿ فريؽ ك متخصصة أجيزة ك معينة خبرات إلى يحتاج
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 كنمخصيا كفقا لما يمي تكضيحو: :المقترحات
 المجاؿ في كالتحقيؽ الضبط رجاؿ مع تتلبئـ إجرائية قانكنية نصكص استحداث ضركرة -1

 أكثر تككف القادمة كالأجياؿ مستقبلب، تطكر أكثر الإلكتركني الإبتزاز جريمة لأف الإفتراضي،
 .خبرة

 المحتكل مسح عدـ مع الجاني، مع لمتعامؿ الأقدر لأنيا المختصة بالجية فكرا الإتصاؿ-2
 يشكؿ لأنو الأمنية لمجيات كتسميمو كمحرج، كحساس حميمي جد كاف ميما الإبتزاز محؿ
 .الجاني إدانة دليؿ

 الجرائـ ىذه مكافحة مجاؿ في التعاكف ىذا كتعزيز الدكلي التعاكف مستكل رفع ضركرة-3
 .لمحدكد عابرة الإلكتركني الإبتزاز جرائـ لأف الدكلية، الإتفاقيات خلبؿ مف

 التحقيؽ أساليب بكؿ القضائية، كالجيات التحقيؽ بجيات العامميف كتأىيؿ تدريب-4

بسبب  التحقيؽ رجاؿ يدم بيف مف الجرائـ تفمت لا حتى الرقمي الدليؿ مع كالتعامؿ الحديثة،
 .الرقمي الدليؿ مع التعامؿ في الخبرة قمة

 مع الإلكتركني، الإبتزاز جريمة بأخطار المجتمع داخؿ الكعي نشر ضركرة مف لابد -5
 الإلكتركني، للئبتزاز ضحايا الأشخاص كقكع دكف لمحيمكلة الإحترازية الإجراءات كؿ اتخاذ

 .إبلبغ دكف منيا لمتخمص الجريمة، عف بالإبلبغ للئبتزاز يتعرض مف كتشجيع

 شخص مف كالمعنكم المادم الدعـ بطمب كالإسراع لكحده الضحية بقاء عدـ ضركرة-6
  .المحنة تجاكز يتـ حتى كاجتماعييف نفسانييف أخصائييف مف ،فيو مكثكؽ
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 قائمة المراجع:
 المراجع بالمغة العربية :-

 .الكتب- أكلا:

دار النيضة  ،1، الجزء-القسـ العاـ-أحمد فتحي سركر، الكسيط في قانكف العقكبات  -1
 .ـ1981العربية، القاىرة ، 

الإجتماعي، دار النيضة حكراء مكسى، الجرائـ المرتكبة عبر كسائؿ التكاصؿ  -2
 .2018العربية، مصر، 

خالد حسف أحمد، جرائـ الانترنت بيف القرصنة الالكتركنية كجرائـ الإبتزاز الالكتركني  -3
 .2018، دار الفكر الجامعي، الإسكندرية، 1دراسة مقارنة، ط

 1 إجراءات التحرم ك التحقيؽ في جرائـ الحاسكب كالانترنت، ط ،خالد عباد الطمبي -4
 .2011 ،ف .ب .دار الثقافة لمنشر كالتكزيع، د

  السعكدم،دراسة النظاـ في الالكتركني الابتزاز جريمة عف الجنائية دالياعبد العزيز، المسؤكلية -5
 .2018 ،25العدد ،  العممي  البحث  مجمة مقارنة،

دار 1، ط ،-دراسة مقارنة–زىراء عادؿ سمبي، جريمة الإبتزاز الإلكتركني  -6
 .2010..الأكاديميكف لمنشر كالتكزيع، 

شرح الأحكاـ المكضكعية في -عبد الإلو محمد النكايسة، جرائـ تكنكلكجيا المعمكمات -7
  .2017الأردف، ،دار كائؿ لمنشر كالتكزيع، عماف ،1قانكف الجرائـ الإلكتركنية، ط

بيقية، البحريف عمي حسف الطكالبة، الجرائـ الإلكتركنية، مطبعة جامعة العمكـ التط -8
،2008. 

عمي حسيف الخمؼ، سمطاف عبد القادر الشاكم، المبادئ العامة في قانكف العقكبات،  -9
  .1982 ،مطابع الرسالة، الككيت
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 سدراسة مقارنة، الدار الجزائرية لمنشر كالتكزيع، دل .الجريمة الالكتركنية ،غنية باطمي -10
 .2016. ،الجزائر

، مكتبة القانكف 1دراسة مقارنة، ط  ،جريمة الإبتزاز الالكتركنيالقاضي عمي الزيدم،  -11
  .2019المقارف، بغداد،

محمد الأميف البشرم التحقيؽ في الجرائـ المستحدثة بطؿ، جامعة نايؼ العربية لمعمكـ  -12
 .2004الأمنية، السعكدية، 

لمعمكـ  محمد عمى سالـ، حسكف عبيد، الجريمة المعمكماتية، مجمة جامعة بابؿ -13
 .2007العراؽ،   2العدد14الإنسانية، مجمد  ،

انعكاسات دكرة المعمكمات عمى قانكف  ،محمد عمي العرياف، الجرائـ المعمكماتية -14
 .2004العقكبات، دار الجامعة الجديدة لمنشر، الإسكندرية،  

 ،كالتكزيعمحمكد أحمد عبانية، جرائـ الحاسكب كأبعاد الدكلية، دار الثقافة لمنشر  -15
 .2009عماف الأردف، 

مدحت رمضاف، جرائـ الإعتداء عمى الأشخاص كالأنترنت، دار النيضة العربية،  -16
 .2000القاىرة، 

ممدكح عبد الحميد بف عبد المطمب، البحث كالتحقيؽ الجنائي الرقمي في جرائـ  -17
 ،2006بدار الكتب القانكنية، مصر،  ،الكمبيكتر كالانترنت

عبد القادر المكمني، الجرائـ المعمكماتية، الطبعة الثانية، دار الثقافة لمنشر  نيلب -18
 .2010الأردف،  ،كالتكزيع، عماف

نكرة بنت عبد الله بف محمد المطمؽ، ابتزاز الفتيات أحكامو كعقكبتو في الفقو  -19
 .2012السعكدية، الإسلبمي، كمية الشريعة، جامعة الإماـ محمد بف سعكد الإسلبمية، 
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ممط مكتبة الآلات الحديثة،  ،الجكانب الإجرائية لمجرائـ المعمكماتية ،ىشاـ فريد رستـ -20
 .1994، أسيكط مصر

 .ثانيا: الرسائؿ 
 

 أطركحات  دكتكراه:-أ
  الدكتكراه  شيادة  لنيؿ  الجزائية، أطركحة  حمايتيا ك  المعمكماتية  رابحي عزيزة، الأسرار .1

 .2018،تممساف ، بمقايد  بكر  أبك  جامعة الخاص،  القانكف  في  عمكـ
 رسائؿ الماجيستير.-ب

رسالة  -دراسة مقارنة–بعرة سعيدة، الجريمة الإلكتركنية في التشريع الجزائرم  .1
الجزائر،  ،بسكرة ،السياسية، جامعة محمد خيضر ماجستير، كمية الحقكؽ كالعمكـ

2019. 
إثبات الجريمة الالكتركنية دراسة تأصيمية تطبيقية، رسالة  ،ثنياف ناصر آؿ ثنياف .2

السعكدية،  ،ماجيستير ، جامعة نايؼ العربية لمعمكـ الأمنية، كمية الدراسات العميا
2012. 

الجريمة المرتكبة عبر الانترنت ، مذكرة لنيؿ شيادة الماجيستير في  ،صغير يكسؼ .3
   مدرسة الدكتكراه ، القانكف الأساسيالقانكف ، كمية الحقكؽ ك العمكـ السياسية ، 

 .2013، ك العمكـ السياسية" ، جامعة مكلكد معمرم ، تيزم كزك 
  .ثالثا:المقالات 
 منشكر مقاؿالإبتزاز،  مف عميو لممجني الجنائية الحماية ،العنزم الرشيد مشرؼ رشيد ممدكح
 ،79العدد ،33 المجمدلمدراسات الأمنية،  العربية الالكتركنية، المجمة الشبكة عمى

 . 2017الرياض،
 .رابعا:المجلات ك الدكريات 
 الامر لييئة العامة الرئاسة دكرك  الإبتزاز ،أحمد بف حميف بف العزيز عبد الحسيف .1

، : الإبتزاز لندكة مقدـ بحث مكافحتو، في المنكر عف النييك  بالمعركؼ المفيكـ
 .2011سعكد،  الممؾ الاسباب، العلبج، جامعة
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ذياب مكسى البدانية، الجرائـ الإلكتركنية المفيكـ كالأسباب، كرقة عممية مقدمة خلبؿ  .2
المستحدثة في ظؿ المتغيرات كالتحكلات الإقميمية كالدكلية،  الممتقى العممي الجرائـ

 .2014الأردف،  -/، عماف2014لسنة  9إلى  2خلبؿ الفترة مف
 في القانكف، الإلكتركني الإبتزاز جريمة إثبات في الرقمي الدليؿ حجية فاطمة، العرفي .3

 .499،ص2022 ،2 العدد خاص ، 8 المجمد القانكف، صكت مجمة

رحيمة نمديمي، خصكصية الجريمة الإلكتركنية في القانكف الجزائرم كالقكانيف  .1
الرابع عشر "الجرائـ الإلكتركنية،" مركز جيؿ البحث  المقارنة، أعماؿ المؤتمر الدكلي

 .ـ2017مارس24-25 ،العممي، طرابمس

  .خامسا:الكثائؽ المستخرجة مف المكاقع الإلكتركنية 
، ت ـ تصف حو مف مكقع المعاني،  .1 معجـ المعاني الجامع، في شرح مفيكـ لفظة ابتز 

 ، بتاريخ/fa-https://www.almaany.com/fa/dict/arمف عمى الرابط 
 .02:51عمى الساعة  18/04/2024

أنظر، أضرار الإبتزاز الإلكتركني، متكفر عمى المكقع،  .2
،https://cyberone.comاطمع عميو بتاريخ 

 .28مارس20224، الساعة10:30.

 .النصكص التنظيمية الجزائرية -ب
 .النصكص القانكنية -

يتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا  04-09 رقـ   قانكف .1
 .الاعلبـ ك الاتصاؿ ك مكافحتيا

 2006ديسمبر  20المكافؽ لػ  1427 القعدةذم  29مؤرخ في  22-05القانكف رقـ  .2
 . يعدؿ ك يتمـ قانكف الاجراءات الجزائية

 بتكنكلكجيا المتصمة الجرائـ مف بالكقاية الخاصة القكاعد يتضمف 09-04  القانكف .3
 .مكافحتيا ك الاتصاؿ ك الاعلبـ
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 سنة ديسمبر 30 المؤرخ الإلكتركنية الجريمة مكافحة المتضم ف العقكبات، قانكف .4
 .2020 ،3 العدد الرسمية الجريدة الجديد، الدستكرم بالتعديؿ المتعمؽ 2020

 الأشخاص بحماية المرتبط 2018 جكاف 10 يكـ المؤرخ 07-18 رقـ الماد ة مرسكـ .5
 .كالإتصاؿ الإعلبـ بتكنكلكجيا المت صمة أك الإلكتركنية الجرائـ مف الطبيعييف

المرتبطة بانتياؾ حرمة الأفراد  2016مارس  06المؤرخة يكـ  40مرسكـ الماد ة رقـ  .6
 كالإبتزاز كالتشيير الإلكتركني.
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 ممخص

 .ممخص
تُصاحب كافة المجتمعات كتعكقيا عف التقدـ كالتطكر، لذا يصفيا الغالب تعد الجريمة ظاىرة اجتماعية 

مف شراح القانكف الجنائي بأنيا سمكؾ اجتماعي مُضاد لممجتمع كمخالؼ لمقانكف كلثقافة المجتمع، 
كالجريمة عمى ىذا الأساس تكجد في كؿ المجتمعات مع اختلبؼ ملبمحيا كأشكاليا كأساليب ارتكابيا ، 

اىر الإجرامية المستحدثة كالخطرة تسعى ىذه الدراسة إلى محاكلة تحديد معالـ جريمة الابتزاز كبسبب الظك 
لما ليذه الظاىرة مف  ،كشبكات الإنترنت ،التي تعتمد عمى استخداـ كسائؿ الاتصاؿ الحديثة ،الإلكتركني

كىك حقو في الحياة  خطكرة بالغة عمى الأفراد كالمجتمع مف خلبؿ انتياؾ حؽ مف حقكؽ الإنساف الميمة،
الآمنة كاليادئة بعيدا عف القمؽ كالرعب، إذ إنيا تنعكس سمبا عمى حياتو. كمف الجدير بالذكر أف جريمة 
الابتزاز الإلكتركني تمر بعدة مراحؿ تبدأ بحصكؿ المبتز عمى مادة الابتزاز المتمثمة بالصكر أك مقاطع 

عنيا أف الضحية تمر بحالات صراع داخمية تؤثر صكت أك فيديك أك معمكمات سرية أك بيانات كينتج 
نفسيتو نتيجة تيديد كترىيب مف قبؿ المبتز مف أجؿ الحصكؿ عمى مقابؿ سكاء كاف مادينا أك  عمى

معنكيان، كبالتالي تككف الضحية رىينة في يد المبتز عند خضكعيا كتنفيذىا الأكامره خكفنا مف الفضيحة، 
ككنيا تمثؿ أرضا  ،ة دكرنا كبيرنا كفعالا في ارتكاب الجرائـ الإلكتركنيةكلا سيما أف لمكسائؿ الإلكتركني

إذ إنيا  ،خصبة تساعد عمى ممارسة الجرائـ الإلكتركنية عمكما كجريمة الابتزاز الإلكتركني خصكصا
زت جميع نكاحي الحياة كسيطرت عمييا، بؿ تحكمت في معظميا، إذ إنيا جريمة عالمية جاكزت الحدكد غ

 ية بيف الدكؿ.الإقميم

ما يمثمو مف اعتداء عمى خصكصية الأفراد كما تشكمو مف خطكرة الابتزاز الإلكتركني كلعؿ سبب تحريـ 
ألا كىي الدليؿ  ،عمى المجتمع، إذ إف مف أىـ طرؽ الإثبات التي تختص بجريمة الابتزاز الإلكتركني

الرقمي، إذ إف ىناؾ صعكبات تكاجو أجيزة التحقيؽ كطرؽ تعامميـ مع الدليؿ الرقمي مف أجؿ الكصكؿ 
لمحقيقة، لا سيما أف الجرائـ الإلكتركنية تتـ في عالـ افتراضي غير مممكس، كبالتالي فإف مسرح الجريمة 

صة  تشمؿ كافة صكر السمكؾ في جريمة افتراضي مممكء بالرمكز كالشفرات، فلب بد مف كضع نصكص خا
 الابتزاز الإلكتركني، كتعكس مدل خطكرتيا كسيكلة ارتكابيا، فضلب عف صعكبة إثباتيا.
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Abstract 

The crime is a social phenomenon that accompanies all societies and 

impedes it from progress and development, so most of the criminal law is 

described as a social behavior that is against society and contrary to the law and 

the culture of society, and the crime on this basis is found in all societies with 

different features, forms and methods of committing it, and because of the new 

and dangerous criminal phenomena seeks to seek This study is to try to define 

the features of the crime of electronic blackmail, which depends on the use of 

modern means of communication and Internet networks, because of this 

phenomenon of great danger to individuals and society by violating an important 

human rights, which is his right to safe and calm life away from anxiety and 

terror, It reflects negatively on his life. It is worth noting that the crime of 

electronic blackmail is going through several stages that begins with the extreme 

obtaining the blackmail of pictures, audio clips, video, secret information or 

data, and it results in that the victim is going through internal conflict situations 

that affect his psyche as a result of threat and intimidation by the blackmailer in 

order to obtain a fee Whether it is material or moral, and therefore the victim is 

hostage in the hands of the blackmailer when submitting and carrying out orders 

for fear of the scandal, especially since electronic means have a big and effective 

role in committing electronic crimes, as it represents a fertile ground that helps 

to practice electronic crimes in general and electronic extortion crime in 

particular, as It invaded and dominated all aspects of life, and even controlled, as 

it is a global crime that exceeded the regional borders between countries. 

Perhaps the reason for the prohibition of electronic extortion is the attack on the 

privacy of individuals and the danger that it poses to society, as one of the most 

important methods of proof that concerns the crime of electronic blackmail, 

which is the digital guide, as there are difficulties facing the investigation 

agencies and their ways of dealing with the digital guide for the sake Access to 

the truth, especially since electronic crimes take place in a virtual uninfected 

world, and therefore the crime scene is virtual filled with symbols and blades, it 

is necessary to put special texts that include all forms of behavior in the crime of 

electronic blackmail, and reflects the extent of their risk and ease of committing, 

as well as the difficulty of proving them.  


