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Résumé

L’objectif de ce mémoire est de trouver une technique biométrique fiable en utilisant une
particularité interne et spécifique a chaque étre humain qui est son signal Electrocardiogramme
« ECG ». L'ECG représente une technologie prometteuse et émergente pour l'identification des
personnes.

Dans ce travail, nous allons appliquer et tester quelques mesures de similarités avec le
classifieur KNN dans le domaine de la biométrie. Les mesures testées sont, la méthode SEA
(Shape Exchange Algorithm) [Boucheham, 2008], CID (Complexity Invariant Distance)
[Batista, 2014], DTW (Dynamic Time Warping [Sakoe, 1978] [Berndt, 1994] et les variantes
de DTW : CIDDTW (Complexity Invariant Distance Dynamic Time Warping) [Batista et al,
2014] et QPDTW (Quasi Periodic Time Warping) [Boulnemour, 2018] qui sont aussi des
améliorations de DTW. Nos techniques biométriques reposent principalement sur 1’utilisation
de ces mesures de similarités pour comparer les ECG des personnes sans avoir besoin de les
découper en cycles et sans en extraire leurs caractéristiques.

Nous allons valider les algorithmes biometriques proposés en utilisant une base de données
mondiale des signaux ECG, MIT/BIH [MITBIH, 2000]. Les résultats obtenus démontrent que
la méthode SEA offre les meilleurs résultats, suivie par les méthodes hybrides QPDTW et
CIDDTW, qui produisent des résultats supérieurs a ceux des methodes DTW et CID.

Mots clés : Biométrie, Mesure de similarité, ECG, SEA, QPDTW, CIDDTW, DTW, CID,
KNN.

Abstract

The objective of this thesis is to find a reliable biometric technique using an internal and
specific characteristic of each human being, which is their Electrocardiogram (ECG) signal.
ECG represents a promising and emerging technology for personal identification.

In this work, we will apply and test several similarity measures with the K-nearest neighbors
(KNN) classifier in the field of biometrics. The tested measures include Shape Exchange
Algorithm (SEA) [Boucheham, 2008], Complexity Invariant Distance (CID) [Batista, 2014],
Dynamic Time Warping (DTW) [Sakoe, 1978] [Berndt, 1994] and its variations CIDDTW
(Complexity Invariant Distance Dynamic Time Warping) [Batista et al, 2014] and QPDTW
(Quasi Periodic Time Warping) [Boulnemour, 2018], which are improvements over DTW. Our
biometric techniques primarily rely on using these similarity measures to compare ECG signals
without the need to segment them into cycles or extract their features.

We will validate the proposed biometric algorithms using an international database of ECG
signals called MIT/BIH [MITBIH, 2000]. The obtained results show that the SEA method
provides the best results, followed by the hybrid methods QPDTW and CIDDTW, which yield
better results compared to the DTW and CID methods.

Keywords: Biometrics, Similarity measure, ECG, SEA, QPDTW, CIDDTW, DTW, CID,
KNN.
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Introduction Générale

Contexte du travail

Les méthodes classiques ou traditionnelles de sécurisation des systémes d'information
reposent sur deux principes : le premier est basé sur la connaissance ou les informations que
possedent les personnes, comme leur mot de passe ou leur code PIN. Le second est basé sur les
choses que les personnes possedent comme leur badge ou leur carte a puce. Une nouvelle
technique de sécurisation qui n’utilise pas des informations possédées ou connues des
personnes, mais plut6t des informations inhérentes (intrinséque) a ces personnes est appelé la
biométrie. La biomeétrie connait un essor considérable, avec une recherche active de nouvelles

techniques biométriques. Parmi celles-ci, la biométrie par électrocardiogramme (ECG).

L'ECG est 'activité électrique du cceur produite par la dépolarisation et la repolarisation des

muscles cardiaques au cours du processus de pompage sanguin.

Problématique et objectifs

Dans le domaine de la sécurité les mots de passes peuvent étre oublié par leurs utilisateurs ou

devinés par d'autres personnes, les clés peuvent étre perdu ou volé.

Bien que de nombreuses méthodes biometriques existent déja, leur fiabilité est souvent mise en
cause. L’ objectif est de trouver de nouvelles caractéristiques difficiles a imiter, telles que les

signaux physiologiques ECG.

L'utilisation de I'ECG en biométrie n'est pas encore trés répandue, mais cette technique
présente des avantages significatifs. Notamment, 'ECG est un bio-signal interne, qui caractérise
chaque individu de maniére unique et qui est difficilement modifiable par I’étre humain. C'est
pourguoi nous avons choisi de développer une technique de détection biométrique basée sur
I’ECG.

La communauté de la biométrie considére la production d'un systeme biométrique fiable
comme l'une de ses principales préoccupations. Bien que les travaux de Biel et al, [Biel et al,
2001] aient ouvert une nouvelle voie de recherche dans la biométrie basée sur I'ECG, les

résultats obtenus sont encore insuffisants par rapport a d'autres méthodes biométriques.

Dans ce travail, nous allons appliquer et tester quelques mesures de similarités avec le

classifieur KNN dans le domaine de la biométrie.
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Les mesures testées sont, la methode SEA (Shape Exchange Algorithm) [Boucheham,2008], CID
(Complexity Invariant Distance) [Batista, 2014], DTW (Dynamic Time Warping [Sakoe, 1978]
[Berndt, 1994] et ses variantes CIDDTW (Complexity Invariant Distance Dynamic Time Warping)
[Batista et al, 2014] et QPDTW (Quasi Periodic Time Warping) [Boulnemour, 2018] qui sont aussi

des améliorations de DTW.

Nous allons valider les algorithmes biométriques proposés en utilisant une base de données
internationale de signaux ECG MIT/BIH.

Les résultats obtenus montrent que la méthode SEA donne les meilleurs résultats, suivie par
les méthodes hybrides QPDTW et CIDDTW, qui offrent de meilleurs résultats que les méthodes
DTW, CID.

Organisation du travail

Ce mémoire s’articule en quatre chapitres, qui vont nous permettre de présenter les différents

aspects de notre travail :

Le premier chapitre propose une introduction a la biométrie. Il décrit le principe de
fonctionnement des systémes biométriques puis définit les outils utilisés pour évaluer leurs

performances.

Le deuxieme chapitre est divisé en trois parties. Tout d'abord, dans la premiére partie, nous
présenterons l'anatomie du systeme cardiovasculaire et du signal ECG. Ensuite, dans la
deuxiéme partie, nous examinerons certaines approches réalisées dans le domaine de
I'identification biométrique, en mettant l'accent sur ceux effectués a partir du signal ECG entre
2011 et 2022. Enfin, dans la troisieme partie, nous comparerons les différentes précisions de

ces approches.
Le chapitre trois est consacré a la présentation des méthodes utilisées dans notre étude.

Dans le dernier chapitre, nous allons présenter et comparer les résultats des techniques
d'identification biométrique SEA, QPDTW, CIDDTW, DTW, CID. Finalement, nous

présenterons les interfaces graphiques de notre travail.

Nous cléturerons ce mémoire par une conclusion générale mettant en relief les résultats

obtenus ainsi que des perspectives a réaliser a long terme.
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Chapitre 1 : La biométrie

1.1. Introduction

Les méthodes classiques ou traditionnelles de sécurisation des systemes d'information
reposent sur 2 principes : le premier est basé sur une connaissance personnelle, comme un mot
de passe ou un code PIN. Le second est basé sur quelque chose qu'un individu posséde, comme
une carte a puce ou une clé. Dans le premier cas, le mot de passe peut étre oublié par son
utilisateur ou deviné par d'autres personnes. Dans le second cas, la clé pourrait étre perdu ou
volé. Pour contourner cette limitation ou cette faiblesse, une autre méthode de sécurité a été
développée. Cette méthode n’utilise pas des informations possédées ou connues d'un individu,
mais plutét des informations inhérentes a cet individu. Cette nouvelle fagcon d'identifier les

individus est la biométrie.

Dans ce chapitre, nous présenterons quelques concepts et definitions de base lies a la
biométrie. Nous presenterons aussi les différentes modalités biométriques, le fonctionnement
des systemes biométriques et les outils utilisés pour mesurer leurs performances, ainsi que leurs

avantages et limites.

1.2. La biométrie

1.2.1. Definition de la biometrie
Le terme de biométrie est originaire d’une contraction des deux anciens termes grecs : «bios »

qui signifie : la vie « metron » qui se traduit par : mesure. C’est-a-dire « mesure du vivant »
[OCDE ,2015].

La biométrie consiste a vérifier ou déterminer I’identité d’un individu a partir de ses
caractéristiques biologiques (comme I’ADN), comportementales (comme la voix),
morphologiques (comme I’empreinte digitale) et bioélectrique (comme ’ECQG). Les techniques
biométriques permettent la mesure et la reconnaissance de ce que ’on est, a la différence
d’autres techniques de méme finalités, mais permettant de mesurer ou vérifier ce que 1’on
possede (cadre, badge, document.) ou ce que I’on sait (mot de passe, code pin.) [Ramdan et al,
2015].
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1.2.2. Les modalités de la biométrie

Les modalités biométriques peuvent étre physiologiques (visage, thermo gramme facial,
empreinte digitale, ADN (Acide Désoxyribonucléique), rétine, iris, réseau veineux des mains,
géométric de la main, odeur, forme de loreille, électrocardiogramme -ECG-, etc.) ou

comportementales (voix, signature, démarche, frappe) [Ramdan et al, 2015].
Les modalités physiologiques peuvent étre divisées en trois types :

= Morphologiques (visage, thermo gramme facial, empreinte digitale, rétine, iris, réseau
veineux de la main, géométrie de la main, forme de I’oreille, etc.)

= Biochimiques (par exemple, ADN, odeur) [Tahirou et al, 2019].

= Bioélectriques (cachés) (électrocardiogramme, électromyogramme, IRM, rayons X)
[Sobabe et al, 2020].

Morphologique Comportemental - Bioélectrique
Géomitrie de la main Visage Voix Ravon X de Ia main
ADN
Vd W
AV r
QY
N

.)‘l

Iris Ricine Frappe au clavier IRM du cervesn
> i Odeur
@ - N

Pauns dels  Empreinte digitale Démarche Signature ECG

\. I /\. ./\ -

Figure 1. 1. Quelques modalités biométriques [Tahirou et al, 2019].

7

1.2.3. Descriptions de quelques modalités biométriques

1.2.3.1 Les modalités morphologiques

a. Paume de la main

Cette technique utilise la surface intérieure de la paume pour l'identification et/ou la vérification
des personnes. Elle est bien adaptée pour les systemes de moyenne sécurité telle que le contréle

d’accés physique ou logique [Target, 2018].
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Figure 1.2. Exemples d’empreinte de la face palmaire de la main [Jowitt, 2016]

b. La rétine

La reconnaissance de la rétine est une méthode assez ancienne puisque les premiéres études
remontent aux années 30 [Draoui, 2011]. Elle se base sur le fait que le schéma et le dessin
formés par les vaisseaux sanguins de la rétine sont uniques pour chaque personne, différentes

entre jumeaux et stables tout au long de la vie. C'est une mesure trés fiable.

Figure 1.3. La rétine. [ANGIOI, 2014].

c. Le visage

Naturellement, la premiére modalité utilisée par les individus pour identifier est le visage.
Cette technique consiste a capter la forme du visage d'un individu et d'en extraire certaines
informations jugées évidentes pour l'authentification. Selon le systéme utilise, I'individu doit
étre positionné devant I'appareil ou peut étre en mouvement a une certaine distance.Les données
biométriques qui sont obtenues seront par la suite comparées au fichier référence [Dugelay,
2002].
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Figure 1.4 Exemples de traitements pour la reconnaissance de visage [Alamy, 2022].

1.2.3.2. Les modalités biochimiques

a. L’odeur

L'odeur des individus contient des compositions chimiques uniques pouvant étre utilisées
pour I'identification. L'odeur peut étre détectée en utilisant un 'capteur chimique' tel que ceux
basés sur la technologie a oxyde métallique. L'odeur humaine a l'avantage d'étre impossible a
reproduire et aprées une étude, que méme les déodorants et les parfums ne peuvent pas masquer

I'odeur humaine de base [Oyeleye et al, 2012].

b. L’ADN

L'Acide Désoxyribonucléique (ADN) est une macromolécule biologique contenant toute
I'information génétique. L'ADN extrait d'un quelconque échantillon biologique issu d'une
personne (sang, salive, fragment de peau ou poil, etc.) peut étre utilisé pour déterminer son
empreinte génétique. Le plus souvent utilise en médecine Iégale, cette méthode isole et compare
les séquences de segments d'ADN de différents individus [Chihaoui, 2018] [Ranbir, 2010].
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Figure 1. 5. Exemple de I’ADN dans la biométrie [Vikidia, 2022].

1.2.3.3. Les modalités comportementales
a. Ladémarche

Les systemes de reconnaissance de la démarche nécessitent une séquence vidéo du sujet
marchant, de profil ou de face. Sur chaque image, la silhouette humaine est détectée ainsi que
les attributs spatiotemporels des extrémites et articulations du corps. Par corrélation entre les
mesures consecutives, cette modalité se base sur les estimations du balancier des bras, le rythme

de la marche, le rebond, la longueur des pas, la distance entre la téte et les pieds [Joseph, 2010].

A1 P23 84

Figure 1.6. Schémas des mesures de la démarche [Wwh, 2022].

b. Signature

Les systemes de reconnaissance de I'écriture analysent les caractéristiques spécifiques d'une
signature comme la vitesse, la pression sur le crayon, le mouvement, les points et les intervalles
de temps ou le crayon est levé. L'utilisateur de cette technologie signe généralement avec un
stylo électronique sur une tablette graphique. Ces données sont enregistrées pour comparaison
ultérieure. Certains systemes ne font qu'enregistrer l'image statique de la signature pour

comparaison [Monrose, 2000].
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Figure 1. 7. Exemple de mesures de la signature [Signature, 2022].

c. Lavoix

Le son de notre voix est directement influencé par des facteurs physiques comme le nez, la
bouche, les cordes vocales, ou par I’état émotionnel, la langue natale, les conditions médicales,
et d’autres parametres. La qualité de I’enregistrement dépend du capteur ou de I’environnement
(écho, bruit, etc.). 11 est possible d’isoler ces perturbations en utilisant plusieurs capteurs tout

autour du sujet [Gauthier, 2014].

© NS

lmnnwhun\nl’”hmliml

oy o posomad

Figure 1.8. Les signaux vocaux [Bart, 2022].

1.2.3.4. Les modalités bioélectriques

a. Le Rayon X

Les rayons X sont des ondes électromagnétiques de haute fréquence. Ils possédent une forte
énergie et pénetrent facilement la maticere. C'est une forme de lumiere que I'eeil ne peut pas
percevoir et qui peut passer a travers les objets et les étres vivants. Les médecins les utilisent
en imagerie médicale dans deux domaines, la radiographie et le scanner pour ainsi pouvoir
visualiser l'intérieur du corps et diagnostiquer des maladies qu'on ne pourrait pas découvrir
autrement [Kabbara, 2015].
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Figure 1.9. Biométrie de la main avec des images a rayon X [Kabbara, 2015].

b. L’IRM

Les images obtenues par résonance magnétique sont le résultat de l'interaction entre un champ
magneétique créé par la machine et les atomes d’hydrogene contenus dans l'organisme du patient.
L'appareil est en effet équipé d'un aimant tres puissant qui permet d'envoyer des ondes qui vont
faire vibrer les noyaux d'hydrogéne contenus dans les tissus organiques. Le retour de ces noyaux
d'’hydrogéne a leur état d'equilibre va engendrer la formation d'un signal dans une antenne
réceptrice [Aloui, 2012].

c. L’ECG

Un ¢électrocardiogramme (ECQG) est un test qui étudie le fonctionnement du cceur en mesurant
son activité électrique. A chaque battement de cceur, une impulsion électrique traverse le coeur
[Sharon, 2014]. Cette onde provoque la contraction du muscle cardiaque de sorte qu'il expulse
le sang du cceur L'utilisation de I'ECG en biométrie est relativement nouvelle. En fait, il existe

plusieurs méthodes biométriques basées sur 'ECG [Abbas, 2016].

= 7

0O

Figure 1.10. Exemple d’¢électrocardiogrammes de 3 personnes [Sharon, 2014].
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1.3. Les avantages et les inconvénients des techniques biométriques

Tableau 1. 1. Les avantages et les inconvénients des techniques biométriques

Modalité Les avantages Les inconvénients
Paume de la « Facile a utiliser * Pourrait étre similaire pour des
main « Aprés l'utilisation, la main reste | jumeaux ou des membres de la

propre et ne laisse aucune trace. famille.
* Elle n’est pas permanente et peut
changer de forme ou étre coupée.
La rétine « L'empreinte rétinienne est peu | « Systeme intrusif, il faut placer
exposée aux blessures (coupure, | I'eeil pres du capteur.
bralure). » Mauvaise acceptation du public
* Les taux de faux rejet et de fausse | (I'ceil est un organe sensible).
acceptation sont faibles. « Co0t plus important que d'autres
* Tres difficile technologies.
« La rétine est différente chez les | + Pas adapté pour un flux de
vrais jumeaux. passage important.
* La rétine est stable durant la vie
d'un individu.
Le visage » Tres bien accepté par le public. *Technologie sensible a
* Ne demande aucune action de | I'environnement
l'usager (peu intrusive), pas de |+ Les vrais jumeaux ne sont pas
contact physique. différenciés
« Technigue peu codteuse. « Sensible aux changements.
L’odeur * Non intrusive. * L’odeur corporelle d’un individu
« Simple a utiliser, sans coopération | peut varier en fonction de son
de la personne, qui la rend plus | humeur, de son régime alimentaire
acceptable. ou de son état de sante.
* L’odeur corporelle est unique pour | » Taux de faux rejet et de fausses
chaque personne. acceptation élevés.
« Technigue qui a montré son succes | * Le besoin de capteurs spéciaux
déja avec les chiens. pour cette méthode.
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L’ADN

« Elle est tres précise.

« La fiabilité est tres élevée: le taux
d'erreur est quasi nul

» Les risques de fraude sont trés bas.
* L’ADN est stable durant la vie d'un
individu.

* L’ADN est différent chez les vrais

jumeaux.

* L’identification d’un individu
par analyse de son ADN s’avere
complexe.

» Elle est colteuse et lente a
réaliser ~ compte tenu  des
nombreuses manipulations
Biologiques.

* Elle n’est pas destinée au grand
public.

« Cette technique est trés intrusive,
elle nécessite un prélevement

d’échantillon.

La démarche

» On peut identifier la personne a
distance.
« Non intrusif, et ne nécessite pas la

coopération de 1’usager.

* L’exécution de ce systeme est
particulierement difficile.

« Le systeme est facile a
Des

par exemple,

compromettre. vétements

amples, peuvent

compromettre une bonne

identification.

Signature » Couramment utilisée pour les |+ Une tres grande variabilité qui
transactions existe entre deux occurrences de la
* Un moyen d’identification en | signature d’'un méme individu.
général bien acceptée. * La signature peut étre affectée
« Utilisable a distance, dans le | par I’état de santé ou émotionnel
commerce électronique ou pour des | de I’individu.
transactions bancaires.

La voix Il est plus facile de protéger le | + Sensible a I'état physique et

lecteur que dans les autres
technologies.

« Seule information utilisable via le
téléphone.

* Impossible d'imiter la voix.

* Pas intrusif

émotionnel de l'individu.
* Fraude possible par un
enregistrement.

« Sensible aux bruits ambiants.
*Taux de faux rejet et fausse

acceptation élevés.
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IRM du * Le cerveau est totalement protége | « la non-disponibilité de systemes
cerveau contre toutes sortes de changements | d’IRM robuste consacrés a la
biométrie.

Rayon X de la | « Fiable et robuste * Risque de radiation

main « sans risque pour la santé « Colits élevés
sconcurrente aux techniques | « Inconfort pour les utilisateurs
existantes

ECG * Lesrisques de fraude sont trés bas. | « L'utilisation de [I'ECG en

« L'ECG est un signal interne | biométrie est relativement
universel et les utilisateurs du | nouvelle et les dispositifs
systeme d’identifications ne peuvent | portables de lecture d’ECG
pas le modifier volontairement. comme les smartwatches ne sont
pas tous précis.

* En cas d’effort ou de maladies

I’ECG peut changer.

1.4. Les caractéristiques biométriques

Le choix d’une modalité dépend d’une part de sa nature et d’autre part du niveau de sécurité
qu’elle apporte aux applications (Certaines modalités présentent des contraintes d’ergonomie,
de colt et d’acceptabilité) ainsi que I’environnement de leurs usages (Facilité d’emploi,
d’analyse, de stockage et de vérification). Il est donc nécessaire de choisir la modalité la plus

appropriée en se basant sur les critéres de sélection suivants [Massicotte, 2007] :

1. L’universalité . L 'universalité est liée a 1’existence de cette modalité chez tous les individus.
Donc, toute personne doit étre capable de fournir cette modalité pour le systéme biométrique
[Pelc, 2019].

2. L’unicité : définit la probabilité de ne pas trouver de similitudes entre les mesures d’une

méme modalité sur des personnes différentes.
3. La pérennité : indique si la caractéristique reste inchangée sur une période donnée.

4. L’acquisition: détermine le degré de facilité de I’acquisition, de 1a mesure et de I’exploitation

de la modalité.

5. La performance : caractérise la robustesse, la fiabilité et la vitesse de la mesure.
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6. L’acceptabilité : indique si la modalité est acceptée sans objection par I’utilisateur.

7. Le contournement : représente la difficulté de contourner le systeme, par usurpation

d’identité ou d’autres techniques de fraude.

Tableau 1.2 montre qu’aucune caractéristique n’est donc idéale et qu’elles peuvent étre plus
ou moins adaptées a des applications particuliéres. Le choix de la modalité est ainsi effectué
selon un compromis entre la présence ou I’absence de certaines de ces propriétés selon les
besoins de chaque application. A noter que le choix de la modalité biométrique peut aussi

dépendre de la culture locale des individus.

Tableau 1. 2. Comparaison des modalités biométriques (*** représente les meilleures
performances) [Massicotte, 2007] [El-Abed, 2011] [Karumudi et al, 2019].

Modalités Univ Unic Péren Collec Perfer Accept Cont

Modalités morphologiques

Paume de la main s *okk ek ok *% ko *k ko
Le visage ok ok * *% Kk k * *okk %

Modalités biochimiques

L’odeur * % % * % % * %% * * * % *

L’ADN * % % * % % * %% * * %% * *

Modalités comportementales

La démarche * % * * ok ok * ko *%
La signature * * * Kok * - *
La voix * * * *% * * %k *

Modalités Bioélectriques ( cachées )

L’IRM %k ok kK k k k% * k k% * k k%
L’ECG kk ok kK k k k% * k k% * k k%
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1.5. Les Modes de fonctionnements d’un systeme biométrique

Selon le contexte de I’application, un systéme biométrique peut fonctionner soit en mode
vérification ou d’identification. Ses deux modes nécessitent essentiellement un processus

d’enr6lement qui enregistre les données biométriques acquises.

e Lemode d’enrolement : C'est la premiére phase de tout systéeme biométrique, pendant
laquelle les caractéristiques biomeétriques d'un individu sont enregistrées dans la base
de données pour la premiere fois. [EI-Abed, 2011]. Cet enregistrement est parfois
accompagné de référence biographigque correspond a cette personne comme le nom,
le prénom, etc. qui sera utilisée plus tard dans la phase d'authentification. Pendant
I'enr6lement on extrait des caractéristiques biométriques en utilisant des algorithmes
adequats, ces caractéristiques seront reduites par la suite pour minimiser la quantité
de données stockées [Kahlaoui, 2017].

e Le mode d’authentification (vérification) : C’est la comparaison 1-a-1, entre les
donnees biométriques capturées (model test) et les données stockées dans sa propre base
(les modeles d’apprentissage). Dans un tel systéme, un individu qui désire étre identifié
réclame une identité, habituellement par [lintermédiaire dun PIN (numéro
d'identification personnelle), d'un nom d'utilisateur, d'une carte d’identité, etc. Le
systéme doit alors répondre a la question suivante "Suis-je réellement la personne que
suis-je entrain de proclamer [Attalah, 2012].

e Le mode d’identification : Le systeme identifie un individu en cherchant les signatures
(Template) de tous les utilisateurs dans la base de données. Par conséquent, le systéeme
conduit plusieurs comparaisons 1-a-N pour établir I'identité d'un individu. En résumé,
un systéeme biométrique opérant en mode identification répond a la question "Suis-je

bien connu du systéme ? [Buyssens, 2011]
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Figure 1.11. Les modes de fonctionnement d’un systéme biométrique [Benothmane, 2020]

1.6. Les applications de la biométrie

Les techniques biométriques sont appliquées dans plusieurs domaines et leur champ

d’application couvre potentiellement tous les domaines de la sécurité ou il est nécessaire de

connaitre 1’identité des personnes.

Les applications peuvent étre divisées en trois groupes principaux [Benothmane, 2020]
[Guerfi, 2011] :

Applications commerciales : telles que ’accés au réseau informatique, la sécurité de

données électroniques, le commerce électronique, 1’accés d’internet, la carte de crédit,

le controle d’acces physique, le téléphone portable, la gestion des registres médicales,

les études en ligne, etc....
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Applications de gouvernement : telles que la carte nationale d’identifications, le
permis de conduite, la sécurité sociale, le contréle de passeport, etc....
Les applications médico-légales : telles que I’identification de cadavre, la recherche

criminelle, I’identification de terroriste, les enfants disparus, etc...

1.7. Les avantages et les limites de la biométrie

Bien que la technologie biométrique puisse définitivement rendre la vie plus pratique, elle
n'est pas sans défauts. Les consommateurs peuvent bénéficier en pesant les avantages d'un

systeme de sécurité biométrique contre les inconvénients potentiels.

1.7.1. Les avantages

Les technologies biométriques ouvrent de nouvelles possibilités. Sujet de controverse, la
biométrie est pourtant déja une réalité .Elle s'impose d'ores et deja comme un instrument fort
de sécurisation des documents dans tous les domaines. Cette technique posséde plusieurs
avantages, on peut citer [OCDE ,2015]

* Reconnaitre les personnes avec précision, sans avoir besoin de carte ou de mot de passe. En

cela elle contribue a se prémunir contre l'usurpation d'identité.

« Garantir l'identité et sécuriser les transactions en ligne, car la signature biométrique est

intransmissible a une autre personne.
* Du confort : il est plus facile d'utiliser une donnée biométrique a la place d'un mot de passe.

* Offre de meilleurs services : Le gouvernement et les organismes internationaux disposent d’ un

outil précis et efficient pour 1’évaluation des besoins et la planification qui en découle.
* Une utilisation facile et une diminution des frais administratifs.

 La fidélité des données : Un registre biométrique garantit la précision et la sécurité des

données, le risque de fraude est éliminé.
* Rehaussement de I’intégrité des informations et la sécurité.

« Vol, copie, oubli et perte impossible : contrairement aux codes, badges et autres clés, la

biométrie supprime tous les risques connus.

* Avoir I'image d'une entreprise moderne qui veille a la protection de ses biens, transmettant

ainsi a ses clients et fournisseurs des valeurs de sérieux et de fiabilité [Bonhomme, 2016].
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1.7.2. Les limites

La biométrie est une technologie émergente qui propose de nouveaux facteurs
d'authentification pour des applications variées. Les schémas actuels sont basés sur de multiples
modalités allant de la reconnaissance faciale, les empreintes digitales jusqu'a la biométrie
comportementale comme la dynamique de frappe sur un clavier. Le développement important
des systémes biométriques s'accompagne également de plusieurs menaces spécifiques a cette
technologie [Grother, 2017].

1.7.2.1. Les limites fonctionnelles

La biométrie présente malheureusement un inconvénient majeur, en effet aucune des mesures
utilisées ne se révele étre totalement exacte. Car il s'agit bien la d'une des caractéristiques
majeures de tout organisme vivant. On s'adapte a I'environnement, on vieillit, on subit des
traumatismes plus ou moins importants, on evolue et les mesures changent. Un systéme non

performant va laisser la place a des erreurs (Faux rejets et fausses acceptations)

1.7.2.2. Les limites techniques et d’usage

L’usurpation d’identité : le fraudeur peut essayer de se faire passer pour un utilisateur
Iégitime. Par exemple, en compromettant le modéle biométrique stocke dans la base de donnees,
il lui est possible de reconstruire un signal artificiel proche du signal d’origine capable de passer

avec succes le seuil de décision de vérification.

L’irrévocabilité : le principal inconvénient de la biométrie est qu’en cas d’abus ou de
compromission du modéle biométrique, celui-ci ne peut étre, en genéral, ni révoqueé, ni

remplace, ni mis a jour.

1.7.2.3. Les limites juridiques

La violation de la vie privée : La biométrie faisant associer des données personnellement
identifiables et donc sensibles, sa collecte, son stockage et son utilisation doivent étre régis par
des juridictions légales. Alors que l'unicité de la biométrie est vue comme un avantage, elle peut

également étre considérée comme une possibilité de profilage et de surveillance d'une personne.

Ainsi, la mise en place d'un systéeme biométrique doit étre fondée sur un fort impératif de

préservation de la vie privée.

Au vu des risques présentés, un systéme biométrique doit avant son déploiement étre soumis

a différentes contraintes de sécurité et de protection de la vie privée. 1l devient indispensable
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d’assurer la sécurité des systémes biométriques et de protéger I’identifiant biométrique avec de

solides contre-mesures.
1.8. Conclusion :

Au cours de ce chapitre, nous avons abordé les systemes biométriques disponibles sur le
marché aujourd'hui. Ces systéemes se distinguent par leurs fonctionnalités, leur choix de
modalités, leur robustesse et leur niveau de sécurité. La securité est considérée comme le plus
grand défi a relever pour améliorer les performances des systémes biométriques. Par
conséquent, de nouvelles technologies telles que I'ECG, I'EEG, I'EMG et I'EOG ont été
développées pour relever ce défi et fournir une nouvelle gamme de produits dans le marché

biométrique.

Pour conclure, 'ECG est une technologie prometteuse qui peut fournir des solutions fiables
et sécurisees pour relever le défi de la sécurité dans le domaine des systemes biométriques. De
plus, les prochaines étapes de la technologie de I'ECG seront explorées plus en detail dans le

prochain chapitre.
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Chapitre 2 : Etat de I’art des techniques biométriques basées ECG

2.1. Introduction

La reconnaissance biométrique est une nouvelle tche dans le domaine de la sécurité qui est
devenue une solution alternative basée sur les traits physiques ou morphologiques d'un individu
pour accéder a un systéme protégé avec une technologie biométrique. Parmi ces techniques
biométriques, la reconnaissance de I'ECG est I'une des approches les plus prometteuses en
raison de sa grande fiabilité pour I'identification humaine [Karimian et al, 2016]. Les premiéres
études ont montré que le signal ECG contient des caractéristiques uniques appropriées a chaque

personne.

Dans ce chapitre, nous présenterons le fonctionnement général du systeme cardiovasculaire,
puis nous décrirons en détail le principe de I'électrocardiogramme (ECG). Enfin, nous
effectuerons une étude bibliographique sur les différentes techniques et méthodes utilisees pour
I'identification biométrique basee sur les signaux ECG, afin de mieux comprendre les avancées

et les défis actuels dans ce domaine.
2.2. Anatomie et physiologie du cceur

Le cceur est un organe vital qui assure la circulation sanguine dans tout le corps. Il est
compose de différentes structures, chacune ayant un role spécifique dans son fonctionnement
[Cabasson, 2008].

2.2.1. Anatomie du cceur humain

Le cceur est un organe musculaire qui pompe le sang a travers le corps. Il est constitué de
deux pompes musculaires appelées ventricules gauche et droit (Figure 1.1), chacune avec son
propre réservoir appelé atrium gauche et droit. Les deux pompes alimentent des circulations
différentes: le ventricule droit pompe le sang désoxygéné vers les poumons via lartere
pulmonaire, ou il est oxygéné et retourne ensuite au cceur par les veines pulmonaires. Le
ventricule gauche pompe le sang oxygéné a travers l'aorte pour le distribuer a tous les tissus du
corps, ou il échange des nutriments et des déchets, avant de revenir au ceeur par les veines caves
supérieure et inférieure. Les deux circulations fonctionnent simultanément et sont disposées en
séries, avec des valves cardiaques et des vannes veineuses pour assurer un écoulement

unidirectionnel [Cabasson, 2008].
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Figure 2.1. Les différentes parties du ceeur [Abdelliche, 2011].

2.2.2. Le fonctionnement électrique du cceur

Le muscle cardiague se contracte en réponse a des impulsions électriques qui se propagent le
long des fibres cardiaques, induites par la depolarisation des cellules musculaires [Louradour,
2021]. Cette dépolarisation commence généralement au sommet de I'oreillette droite (sinus) et
se propage ensuite a travers les oreillettes, provoquant une contraction auriculaire suivie d'une
relaxation. L'impulsion électrique atteint ensuite le nceud auriculo-ventriculaire (AV),
permettant au sang de pénétrer dans les ventricules. La contraction ventriculaire se produit grace
a la propagation rapide d'impulsions électriques via le faisceau de His et les fibres de Purkinje,
suivie d'une diastole ventriculaire ou les fibres musculaires se repolarisent et se relachent
[Dubois, 2004]

1. Noeud sinusal

ventricules
*n

2. Neeud auriculo-
ventriculaire

3. Tronc du
Faisceau de His

4 et 5. Branches
du faisceau de His

-

oreillettes H

6. Réseau de His-
Purkinje

is-Purkinje

faisceau de His

Figure 2.2. Fonctionnement é€lectrique du cceur [Taboulet, 2022].
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2.3. L’électrocardiogramme

L’ECG ¢également appelé 'EKG est I’enregistrement des points de référence ("dérivations
cardiaques™) par I’intermédiaire des électrodes placées a la surface du corps, mesurant les
différences de potentiel électrique déterminées par la propagation de I’influx électrique au sein

du cceur [Oltean, 2006].

2.3.1. Caractéristiques de PECG

Le signal enregistré lors d’un battement du cceur comprend normalement trois ondes
successives : I’onde P, le complexe QRS et I’onde T. Elles sont séparées par d’intervalles de

"relachement ", constituant les "segments isoélectriques "

Une courte description des ondes, des intervalles et des segments isoélectriques composant le
signal ECG est fait ci-dessous : [Chantaf, 2011] [Klabunde, 2011]

e La ligne isoélectrique : la ligne de base correspondant a 1’absence de ’activité.
électrique. Au-dessus de celle-ci, on parle d’onde positive et au-dessous on a les ondes
négatives.

e L’onde P la déflexion correspondant a la dépolarisation des oreillettes droites et

gauche.
Le complexe QRS : il correspond a la dépolarisation ventriculaire précédant 1’effet
mécanique de contraction dépendante du sexe et de I’dge. Le complexe comprend trois
parties : I'onde négative initiale est appelée onde Q, avec une durée inférieure a 0,04
secondes avec une amplitude dépasse rarement 0,2 mV. La premiere onde positive est
appelée onde R, tandis que l'onde négative qui suit I'onde R est appelée onde S.

e L’onde T : représente la repolarisation ventriculaire. Elle est plus longue en durée que
la dépolarisation (la vitesse de conduction de I’onde de repolarisation est plus faible que
celle de l'onde de dépolarisation). Elle survient pendant la diastole, et ne témoigne
d'aucun événement mecanique [Belmekhfi, 2015]. C'est un phénoméne purement
électrique, pendant lequel les ventricules redeviennent stimulables.

e L’intervalle P-R (ou P-Q) : correspond au délai entre la dépolarisation de l'oreillette et
celle du ventricule. C'est le temps de propagation de I'onde de dépolarisation a travers
les oreillettes, le nceud atrio-ventriculaire, le faisceau de His et le réseau de Purkinje,

jusqu'aux cellules myocardiques ventriculaires.
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Figure 2.3. Description d'un battement cardiaque [Biel et al, 2001].

e L'intervalle Q-T correspond au temps de systole ventriculaire qui va du debut de
I'excitation des ventricules jusqu'a la fin de leur relaxation [Dib, 2009].

e Lesegment ST : la partie de la trace ECG comprise entre la fin du complexe QRS et le
début de I'onde T. Le segment ST est normalement isoélectrique : son déplacement vers
le haut (“"sus-décalage™) ou vers le bas ("sous-décalage™) indique généralement un état
pathologique. Cependant le segment ST normal peut étre légerement décalé, vers le haut
au repos ou vers le bas a l'effort : dans ce dernier cas, il a habituellement une pente
oblique ascendante.

e L'intervalle R-R sépare les sommets de deux ondes R successives et représente la
fréquence instantanée. Ainsi, on parle de rythme sinusal régulier lorsque 1’espace RR

est régulier sur tout le tracé, avec des complexes QRS comparables.

Tableau 2.1. Valeurs habituelles des différents parametres caractérisant un battement
cardiaque [Bokhobza,2012] .

Onde Intervalle Complexe Intervalle | Intervalle | Onde
P PQ QRS ST QT T
Durée (s) 0.08-
0.12 0.12-0.2 0.08-0.1 0.32 0.4 0.18
Amplitude Isoélectrique | Q<0, R>0, Isoélectrique
(mv) 0.15 0 S<0 0 - 0.21
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2.3.2. Les dérivations d’ECG

Pour obtenir un électrocardiogramme, des électrodes de surface sont utilisees et leur
emplacement sur le thorax du patient définit le type de dérivation. Les positions des électrodes

sont choisies de maniére a couvrir la quasi-totalité du champ électrique cardiaque.

L’ECG standard comporte 12 dérivations, pour lequel le signal est visualisé selon 12 axes

privilégiés. [Bensafia, 2012]

bras
droit

BD

v

jambe jambe
droite gauche
JD G

Placement des électrodes

sur les bras, les jambes et le
thorax

Legende :

> électrodes permettant
d’obtenir les derivations
thoraciques (V1 ,V2, V3, v4,
V5 et V6B)

electrodes positionnées sur les
membres (bras droit BD, bras
gauche BG, jambe droite JD,
jambe gauche JG) permettant
d'obtenir les dériavations D1,
D2, D3, aVR, aVL et aVF

Dérivations du triangle
d’Einthoven (D1, D2, D3) et
dérivations de Goldberger

{(aVR, aVL, aVvF)

bornes positives et
negatives des électrodes

‘.\_ 7 triangle
N d’Einthoven

= représentation schématique
¥4 du sujet illustrant la formation

du triangle d'Einthoven

Figure 2.4. Positionnement des électrodes permettant d’obtenir un ECG a 12 dérivations
[Guerreschi, 2013].
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e Six axes dans le plan frontal qui correspondent :

Dérivations bipolaires I, 11, 111 (Einthoven)
DI : enregistre les différences de potentiel électrique entre le poignet droit et le poignet gauche.

DIl : enregistre les différences de potentiel électrique entre le poignet droit et la jambe gauche.
DIl : enregistre les différences de potentiel électrique entre le poignet gauche et la jambe
gauche [Benali, 2013].

Dérivations unipolaires aVR, aVL, aVF (Wilson)
Avl : (arm, Ventricular, Left) pour I'avant-bras gauche.
aVR : (arm, Ventricular, Right) pour l'avant-bras droit.

aVF : (Foot) pour la jambe gauche.

e Autre six axes sur le plan transversal qui sont les dérivations unipolaires précordial V 1

a V6 dites de Kossman

V1 : 4e espace intercostal, a droite du sternum

V2 : 4e espace intercostal, a gauche du sternum

V3 : & mi-chemin entre V2 et V4

V4 : 5e espace intercostal, sur la ligne médio-claviculaire (LMC)

V5 : méme hauteur que V4, a mi-chemin entre V4 et V6 ou sur la ligne axillaire antérieure (LAA)

V6 : méme hauteur que V4, sur la ligne médio-axillaire (LMA)

2.3.3 Les différents types d’ECG
Pour réaliser un ECG, on place une électrode a chacune des extrémités du patient (bras et

jambes) et six €électrodes sur le thorax. L’appareil enregistre les courants cardiaques sous forme

de tracés [Tedini, 2014].
On distingue différents types d’ECG [Tedini, 2014]:

e ECG au repos [5 a 10 minutes]: I'enregistrement est effectué pendant que le patient

est au repos et ne bouge pas.
e ECG d‘effort [30 a 45 minutes]: 'ECG est enregistré pendant que le patient produit

son effort sur un vélo ou sur un tapis roulant.
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e ECG de longue durée [24 heures ou plus]: l'activité cardiaque est enregistrée pendant
24 heures sans interruption. On applique généralement trois électrodes voire plus sur le
thorax. Celles-ci sont reliées & un enregistreur qui stocke tous les signaux, puis

I’ensemble est analysé en laboratoire.

2.3.4. Bruit du signal ECG
Il existe plusieurs types de bruits susceptibles de perturber les mesures d'un ECG. Ces bruits
peuvent altérer les caractéristiques de I'ECG et compliquer son analyse. Les sources de bruit les

plus préoccupantes sont les suivantes [Harket, 2021] [Kannathal et al, 2007] :

2.3.4.1. L’interférence de la ligne de base

L'interférence de la ligne de base est un bruit électrique qui peut perturber les enregistrements
de I'ECG. Elle est causée par l'alimentation electrique et amplifiee par des boucles dans les
cables du patient, des contacts laches ou des électrodes sales. Une mauvaise mise a la terre de
la machine ou du patient peut complétement masquer la forme d'onde de I'ECG. La déconnexion
de I'électrode est la cause la plus fréquente de l'interférence de 50 Hz, qui necessite une
intervention rapide. Les interférences électromagnétiques des lignes électriques peuvent

également affecter la qualité des tracés [Kannathal et al, 2007].
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Figure 2.5. Signal ECG avec mouvements de la ligne de base [Abdelliche, 2011].

2.3.4.2. Le bruit ’EMG

Le bruit détecté lors d'une électromyographie provient non seulement de la contraction du
muscle cardiaque, mais aussi de la contraction dautres muscles situés a proximité des
électrodes. Ces contractions engendrent des ondes de dépolarisation et de repolarisation qui
peuvent étre captées par I'ECG. Les recherches ont montré que l'amplitude du signal

d'électromyographie représente environ 10% de lI'amplitude créte a créte du signal ECG.
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Figure 2.6. Signal ECG avec bruit musculaire [Abdelliche, 2011].

2.3.4.3. Le bruit de contact de I’électrode

Lorsque I'électrode ne maintient pas un contact constant avec la peau, cela peut causer des
interférences temporaires connues sous le nom de "bruit de contact de I'électrode™. Lorsqu'il y
a un changement brusque de signal électrocardiographique (ECG), cela peut causer de grands
artefacts car le signal ECG est souvent lié capacitive-ment au systeme. Ce type de bruit peut
étre décrit comme une rapide perturbation aléatoire de la ligne de base, qui se résout de maniere
exponentielle vers la ligne de base, avec une superposition de composante de 60 Hz
[Abdelliche, 2011].

i i i i i i i i
i 17m LT 173 174 175 176 rr 1TAR 1iTe

Figure 2.7. Bruit d0 au mauvais contact électrode-peau. [Aksas, 2018].

2.3.4.4. Les artefacts de mouvement

Les artefacts de mouvement dans I'ECG sont des fluctuations transitoires dans I'impédance
de la peau lors du déplacement de I'électrode. lls provoquent des changements soudains et de
basse fréquence dans l'amplitude du signal ECG. Une mauvaise conductivité entre les
électrodes et la peau peut également réduire I'amplitude du signal ECG et augmenter la
probabilité de perturbations. Ces artefacts ont une durée de 100 a 500 ms et peuvent atteindre

une amplitude de 500% de I'amplitude ECG créte a créte.
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Figure 2.8. Bruit générer par le mouvement du patient [Pramendra, 2020]

2.4. Biométrie par ECG

La biométrie par ECG est une méthode de mesure des caractéristiques ¢€lectriques du coeur
pour identifier de maniére unique un individu [Pereira, 2010]. Cette méthode peut étre utilisée

pour ameéliorer la sécurité, la santé et le bien-étre des individus.

2.4.1. Applications de la biométrie basée sur I'ECG

e Authentification et identification des individus : L'ECG peut étre utilisé pour
authentifier et identifier les individus en mesurant les caractéristiques de leur rythme
cardiaque. Cette technologie peut étre utilisée pour le contrble d'acces sécurisé aux
batiments, pour les systemes de paiement électronique, pour l'identification des
passagers dans les transports en commun, etc [ Minhthang, 2009].

e Surveillance de la santé et du bien-étre :L'ECG peut également étre utilisé pour
surveiller la santé et le bien-étre des individus en mesurant leur rythme cardiaque et en
détectant les anomalies ou les irrégularités. Cette technologie peut étre utilisée pour
surveiller les patients atteints de maladies cardiaques, pour suivre la progression de la
condition de santé d'un individu, ou pour mesurer I'impact de I'exercice physique sur la
santé cardiovasculaire.

e Autres applications de la biométrie ECG : Outre l'authentification et la surveillance de
la santé, la biométrie basée sur I'ECG peut également étre utilisée pour dautres
applications telles que la détection de la fatigue chez les conducteurs, la surveillance de

la réponse émotionnelle, la détection de la dépression et de l'anxiété, etc.

En résumé, la biométrie basée sur I'ECG est une technologie prometteuse qui peut étre utilisee
pour authentifier les individus, surveiller leur santé et leur bien-étre, ainsi que pour d'autres

applications dans divers domaines.
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2.4.2. Avantages et limitations de la Biométrie par ECG
L’¢électrocardiogramme (ECG) est 1'un des plus récents ajouts a la communauté biométrique.
L'ECG reflete l'activité électrique du cceur au fil du temps. De nombreuses études ont été

menées sur l'utilisation de ce signal pour I'identification.

A. Les avantages

La biométrie ECG présente plusieurs avantages qui seront discutés ultérieurement [Shahrzad,
2015].

e Universalité : Ce critére est satisfait étant donné que I'électrocardiogramme peut étre
naturellement surveillé a partir de chaque sujet.

e Permanence : L’exigence de permanence est ¢galement satisfaite par les ECG, car la
structure principale de ces signaux est invariante sur une grande période de temps.
Cette affirmation ne signifie pas nécessairement que les caractéristiques particulieres
des signaux ne sont pas déformeées. Cependant, les ondes diacritiques qui composent
un battement de cceur peuvent étre observées et enregistrées tout au long de la vie
d'une personne. En outre, le cceur humain est trés bien protégé dans le corps, de sorte
que les facteurs environnementaux ne peuvent pas avoir un grand impact sur son
activite, contrairement a d'autres éléments biométriques.

e Détection de la vivacité : L'ECG offre une détection naturelle de la vivacité, puisqu'il
n'est présent que chez un sujet vivant. Avec cette modalité, le systeme de
reconnaissance peut trivialement garantir la vivacité du capteur. D'autres modalités
biométriques, comme liris ou l'empreinte digitale, nécessitent un traitement
supplémentaire pour établir la vivacité de la lecture.

B. Les limitations est défis

La biométrie basée sur 'ECG a de nombreux avantages, mais elle présente également

certaines limitations et défis, notamment :

e Limitations techniques et conceptuelles : La précision de la biométrie ECG peut étre
affectée par des facteurs tels que la qualité des capteurs, I'état de santé du sujet, les
conditions environnementales, les interférences électromagnétiques et les variations
naturelles du rythme cardiaque. De plus, la biométrie ECG peut ne pas étre applicable

a tous les individus, tels que les personnes atteintes de troubles du rythme cardiaque.
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e Considérations de sécurité et de confidentialité : Comme pour toute technologie de
reconnaissance biométrique, il existe des préoccupations en matiére de sécurité et de
confidentialité. Les données biométriques sont sensibles et doivent étre stockées de
maniére sécurisée pour éviter tout accés non autorisé ou toute utilisation abusive. De
plus, la biométrie ECG peut étre utilisée pour suivre les individus a leur insu, ce qui
souléve des préoccupations de respect de la vie privée.

e Problémes éthiques et sociaux : La biométrie ECG souleve également des
préoccupations éthiques et sociales, notamment en ce qui concerne le consentement
éclairé des individus, la discrimination potentielle, I'utilisation de données sensibles
pour prendre des décisions importantes telles que I'octroi de préts ou I'embauche, ainsi

que la surveillance et la traque potentielles des individus.

En résumé, bien que la biométrie basée sur 'ECG présente de nombreux avantages, elle
présente également des limitations et des défis en termes de précision, de sécurité, de
confidentialité, d'éthique et de responsabilité sociale. Ces défis doivent étre pris en compte

lors du développement et de I'adoption de cette technologie.
2.5. Etat de I’art des techniques biométriques basees ECG

La biométrie basee sur I'ECG a été étudiée depuis les années 1990 pour l'identification
individuelle [Tseng,2018]. Différentes caractéristiques de I'ECG ont été utilisées pour
I'identification, telles que la VFC et les ondes P, avec des techniques telles que 'EMD et la
transformée en ondelettes pour extraire des informations utiles. Cette technique de
reconnaissance biométrique est en plein essor, comme en témoignent les nombreuses
publications de travaux de recherche dans ce domaine. Dans la suite de ce chapitre, nous allons

explorer certaines des techniques utilisées dans la biométrie par ECG.

e Ibrahim Khalil, Christopher Meli 2011 : (ECG biometric using multilayer

perceptron and radial basis function neural networks)

Les auteurs de cet article ont développé une nouvelle méthode pour lidentification des
personnes a partir de leur électrocardiogramme (ECG), en utilisant le complexe QRS comme
caractéristique biométrique. lls ont extrait 324 complexes QRS de 18 sujets de la base de
données Normal Sinus Rhythm Database (NSRDB), puis ont utilisé des réseaux de neurones de
type Perceptron Multicouche (MLP) et Fonction de Base Radiale (RBF) pour classifier ces
complexes QRS.
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La méthode a montré des taux de précision de classification de plus de 98% avec MLP et 97%
avec RBF si les données d'entrainement sont soigneusement sélectionnées pour couvrir une

large gamme de valeurs d'entrée.

Cette méthode utilise I'ECG pour identifier les personnes et offre des avantages par rapport
aux méthodes existantes. Cependant, il y a des limites et des inconvénients, tels que la
specificité des résultats pour I'utilisation des complexes QRS et l'incertitude quant a la capacité
des réseaux de neurones a généraliser. Une sélection minutieuse des données d'entrainement est
nécessaire pour obtenir des résultats précis. Cette méthode pourrait étre utile pour sécuriser les

systemes informatiques et les applications sensibles [Khalil, 2011].

e Samaneh Kouchaki, et al 2012 : (ECG-based personal identification using

empirical mode decomposition and Hilbert transform)

Les auteurs de cet article ont présenté une méthode d'identification individuelle fondée sur
l'analyse de I'électrocardiogramme (ECG) a l'aide de la décomposition en mode empirique
(EMD) et de la transformée de Hilbert. Ils ont utilisé une base de données de 20 sujets sains de
la Physikalisch-Technische Bundesanstalt (PTB) pour decomposer les signaux en leurs
composantes de base et calculer la fréquence instantanée de la derniére composante. En utilisant
un classificateur de voisin le plus proche (LNN), ils ont obtenu un taux d'identification élevé de
93,22%. Les auteurs ont proposé dameliorer l'algorithme EMD en incorporant d'autres
caractéristiques temporelles pour produire des composantes plus indépendantes et
orthogonales, ce qui réduirait la charge informatique nécessaire pour le processus de
décomposition. Ils ont conclu que leur méthode est applicable a diverses applications telles que
la sécurité et le contrle d’accés. L’inconvénients est qu’elle a besoin d'un espace de
fonctionnalités de grande dimension et d’une charge informatique élevée pour déterminer la

distance entre les points [Samaneh et al, 2012].

e Hakan Girkan, et al 2013 : (A Novel Biometric Authentication Approach Using

Electrocardiogram Signals)

Les auteurs présentent une approche d'authentification biométrique qui combine les
caractéristiques AC/DCT (Adaptive Cosine/Discrete Cosine Transform), MFCC (Mel
Frequency Cepstral Coefficients) et les informations de battements QRS des sighaux ECG.
Cette approche a été testée sur un sous-ensemble de 30 sujets sélectionnés a partir de la base de

données PTB (Physikalisch-Technische Bundesanstalt), composé de 13 sujets en bonne santé
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et 17 sujets malades ayant deux enregistrements ECG. Les résultats expérimentaux montrent
un taux de reconnaissance de 97,31 %. Pour extraire les caractéristiques des signaux ECG, trois
méthodes ont été utilisées : AC/DCT, MFCC et la détection des points R par l'algorithme de
Pan-Tompkins QRS. Ces caractéristiques ont été utilisées pour entrainer des classificateurs
LDA (Linear Discriminant Analysis) et 3-NN (3- Nearest-Neighbor), qui ont été utilisés pour
classer les signaux ECG inconnus en identités de sujets. Les résultats suggerent que le taux de
reconnaissance de la méthode proposée est meilleur que celui des systemes d'authentification
biométrique basés sur AC/DCT et MFCC, pris individuellement. Les auteurs soulignent
toutefois la nécessité de réaliser des tests et des validations supplémentaires pour confirmer

I'efficacité de cette approche [Girkan, 2013].

e Khairul A. Sidek, et al 2014 :( ECG Biometric with Abnormal Cardiac Conditions
in Remote Monitoring System)

Cet article présente l'utilisation de la méthode Normalize-Convolute-Normalize (NCN) pour
identifier des personnes a l'aide de signaux d'électrocardiogramme (ECG) présentant des
conditions cardiaques anormales dans des environnements de réseau. Les signaux anormaux
sont normalisés a l'aide d'une technique de normalisation proposée par les auteurs. Les
expériences menees sur 164 sujets provenant de trois bases de données différentes montrent
que la technique biométrique proposée dépasse les méthodes existantes en termes d'efficacité
d'extraction des caractéristiques pour la correspondance biométrique, avec des résultats de
précision élevée de 96,7% pour la base de données la base de données d'arythmie MIT-BIH
(MITDB), 96,4% pour la base de données d'arythmie supraventriculaire MIT-BIH (SVDB) et
99,3% pour la base de données de dépistage des complications du diabete de l'initiative Charles
Sturt (DiSciRi).

Pour démontrer la robustesse de la techniqgue NCN proposée, quatre algorithmes d'induction de
classification couramment appliqués sont utilisés, a savoir le réseau de Bayes (BN), le
perceptron multicouche (MLP), la fonction de base radiale (RBF) et le k plus proches voisins
(KNN). Sur la base des résultats de ces classificateurs, les auteurs ont pu déterminer la fiabilité
et l'efficacité de la technique proposée. Enfin, les auteurs ont suggéré que leur technique
pourrait étre améliorée en utilisant des enregistrements ECG avec une fréquence

d'échantillonnage plus faible et un nombre accru d'échantillons ECG [Sidek, 2014].

e Dhouha Rezgui, Zied Lachiri 2016 :(ECG biometric recognition using SVM-based
approach)
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Les auteurs ont développé une approche pour l'identification biométrique en utilisant les
caracteristiques de I'électrocardiogramme (ECG). Ils ont extrait 21 caractéristiques a partir de
chaque battement de cceur, en utilisant les distances temporelles et d'amplitude, ainsi que des
descripteurs morphologiques. Le classificateur utilisé était la machine a vecteurs de support
(SVM) avec deux noyaux, Gaussien et polynomial, pour déterminer le meilleur noyau et les
valeurs appropriées des hyper paramétres. Les auteurs ont évalue leur algorithme sur deux bases
de données MIT-BIH, montrant une amélioration de I'efficacité pour les signaux normaux et
arythmiques. Les résultats ont montré une performance de 98,35 % pour la base de données
MIT-BIH Rythme Sinusal Normal et de 98,10 % pour la base de données MIT-BIH Arrhythmie.
Les auteurs ont également proposé d'utiliser une méthode biométrique multimodale dans les
travaux futurs, qui combine les données ECG avec d'autres caractéristiques biométriques
[Rezgui, 2016].

e Hadiby Seloua 2018: (fouille de Séries Temporelles (ST) - Etude de cas :

Classification de Tracés ECG Appliquée a la Détection d’Anomalies et Biométrie)

L'auteur présente dans cette etude deux approches pratiques pour la classification des séries
temporelles, SEA (shape exchange algorithm) et la DTW (dynamic time warping), utilisées
pour la reconnaissance biométrique des individus a partir de leurs battements cardiaques. Le
classifieur K Plus Proches Voisins (KNN) a été utilisé pour évaluer I'efficacité des deux
méthodes. Les résultats expérimentaux montrent que Il'approche KNN-SEA est plus
performante que la célebre méthode KNN-DTW. En effet, pour la biométrie, I'approche KNN-
SEA a atteint un taux d'identification des personnes de 92 %, tandis que la méthode KNN-DTW
a obtenu un taux de 70 % en utilisant 10 ECG extraits de la base de données MIT-BIH [Hadiby,
2018].

e Ayca Hanilci, Hakan Gurkan 2019 : (ECG Biometric Identification Method based

on Parallel 2-D Convolutional Neural Networks)

Cet article présente une méthode d'identification biométrique ECG qui utilise un réseau de
neurones a convolution bidimensionnel. La méthode est appliquée a un groupe de 42 personnes
qui ont au moins quatre enregistrements ECG dans la base de données de la Physikalisch-
Technische Bundesanstalt (PTB). Le modéle proposé utilise des réseaux de neurones a
convolution bidimensionnels qui travaillent en parallele et qui recoivent deux ensembles

différents de caractéristiques bidimensionnelles en entrée. Les caractéristiques AC/DCT
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(Adaptive Cosine/Discrete Cosine Transform) et les propriétés fréquentiel sont extraites a partir
des signaux ECG chevauchants, puis transformées d'une représentation unidimensionnelle a
une représentation bidimensionnelle par des manipulations de matrice. Ces caractéristiques
bidimensionnelles sont ensuite utilisées pour l'apprentissage des caractéristiques, en étant
données en entrée du modéle proposé séparément. Enfin, une fusion de score est appliquee pour
identifier l'utilisateur. Les résultats expérimentaux montrent que la méthode d'identification
biométrique proposée atteint un taux d'identification de 90,48 %.Cependant, cette méthode
présente des inconvénients car il est nécessaire de réaliser des étapes de prétraitement
complexes pour obtenir les caractéristiques bidimensionnelles nécessaires a I'entrée du modele,

ce qui peut prendre du temps et nécessiter des connaissances spécialisées [Hanilci, 2019].

e Rui Lia, et al 2020: (Robust ECG biometrics using GNMF and sparse

representation)

Cet article présente une méthode efficace pour la reconnaissance de l'identité a partir de I'ECG,
qui utilise deux techniques de traitement de signal : la factorisation de matrices non négatives
généralisées (GNMF) et la représentation parcimonieuse (réduire la dimensionnalité d'un signal
ou d'une donnée en éliminant les eléments redondants ou peu importants). Bien que cette
méthode puisse nécessiter des calculs complexes, en particulier la factorisation en matrices non
négatives généralisées, qui peut étre exigeante en ressources informatiques et la rendre difficile
a utiliser pour les applications en temps réel ou sur des systéemes informatiques a faible
puissance, les résultats des tests sur les ensembles de données ECG-ID et MITDB ont montré
que la méthode est trés précise dans la reconnaissance de l'identité des individus a partir de
I'ECG, méme dans des conditions difficiles telles que des variations de fréquence cardiaque et
des interférences électromagnétiques. Le classifieur KNN a été utilisé et I'exactitude a atteint
98,03% et 100% sur les ensembles de données ECG-ID et MITDB, respectivement [Li et al,
2020].

e Jui-Kun Chiu, et al 2021 : (ECG-based Biometric Recognition without QRS
Segmentation: A Deep Learning-Based Approach)

Le schéma d'identification biométrique ECG propose dans cet article est basé sur les réseaux
de neurones convolutionnels (CNN) qui ne nécessitent pas de détection des pics R et de
moyenne des battements. En effet, la propriété de résistance au bruit des noyaux des couches
de convolution permet de déterminer I'identité d'un sujet en utilisant un seul battement de cceur,

sans moyenne des battements pour atténuer les variations inter-battements. De plus, la propriété
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d'invariance par translation d'une couche de pooling rend les cartes de caractéristiques sous-
échantillonnées moins sensibles aux décalages de contenu dans les segments ECG, évitant ainsi
la nécessité de détection des pics R pour aligner les battements cardiaques avant I'extraction des
caracteristiques. Enfin, une méthode d'exclusion d'un sujet non enregistré dans le systeme est
également proposée pour fonctionner avec le schéma d'identification proposé. Les résultats
expérimentaux ont montré que ce schéma a atteint un taux d'identification élevé de 99,1% avec

un taux d'erreur de 8,08%, en utilisant la base de données PTB [Chiu, 2021].

e Sakr, A. Sakr, et al 2022: Cancelable ECG biometric based on combination of deep
transfer learning with DNA and amino acid approaches for human authentication.

Dans cette étude, les chercheurs ont développé une méthode annulable pour protéger les
modeéles de caractéristiques de I'ECG utilisés dans l'authentification humaine. Ils ont utilisé les
bases de données ECGID et PTB et ont applique des techniques de traitement d'image pour
prétraiter les signaux d'entrée. Ensuite, ils ont utilisé une approche d'apprentissage en transfert
profond pour extraire les caractéristiques profondes de I'ECG. La méthode annulable proposeée,
qui s'appuie sur I'ADN et les acides aminés, a été utilisee pour protéger ces modeéles de
caractéristiques profondes. Pour l'authentification, une machine a vecteurs de support (SVM) a
été utilisée. Le systéme se compose d'une éetape de prétraitement pour éliminer le bruit des
signaux ECG, d'une étape d'extraction de caractéristiques pour extraire les principales
caractéristiques de chaque signal a l'aide d'un modéle CNN(convolutional neural network) pré-
entrainé, d'une étape annulable pour protéger les caractéristiques précédentes, et enfin d'une
étape d'authentification pour décider si l'utilisateur est accepté ou rejeté. Cependant, la méthode
proposee présente quelques inconvénients, tels qu'un temps d'entrainement long, un grand
nombre de caractéristiques utilisées pour alimenter le classificateur, et une mise en ceuvre sur
de petits ensembles de données. Les résultats des expériences menées sur les deux ensembles
de données couramment utilisés ont montré une précision de 98,60% pour ECGID et de 98,85%
pour PTB [Sakr et al, 2022].
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2.6. Comparaison entre les techniques biométriques basées sur ’ECG :

Tableau 2.2. Comparaison entre les techniques utilisant la base de données MIT/BIH.

Auteurs Méthode Sujets | Résultats (TRC)
%
Khairul A. Sidek, et la méthode Normalize-Convolute- 46 96.7
al 2014 Normalize (NCN) avec des signaux
d'électrocardiogramme (ECG) présentant
des conditions cardiaques anormales
Dhouha Rezgui, Zied Reconnaissance biométrique de I'ECG 18 98.10
Lachiri 2016 utilisant une approche basée sur SVM
(Support vector machine)
Rui Lia, et al 2020 Extraire des caracteéristiques 47 100
discriminantes a partir de 'ECG en
utilisant la factorisation de matrices non
négatives généralisées (GNMF) et la
représentation parcimonieuse.

Tableau 2.3. Comparaison entre les techniques utilisant la base de données PTB.

Auteurs Méthode Sujets | Résultats (TRC)
%
Samaneh Kouchaki, La décomposition en mode empirique 20 93.22
et al 2012 (EMD) et la transformée de Hilbert
Hakan Guirkan, et al AC\DCT (Transformeée cosinus discréte 30 97.31
2013 adaptative) + MFCC (Coefficients
Cepstraux de Fréquence Mel) +QRS
Ayca Hanilci, Hakan Authentification basée sur un réseau de 42 90.48
Gurkan 2019 neurones a convolution bidimensionnelle
Jui-Kun Chiu, et al Biométrie par ECG basée sur une 285 99.1
2021 combinaison d'apprentissage en transfert
profond
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Sakr, A. Sakr, et al une combinaison d'apprentissage en 290
2022 transfert profond avec des approches 98.85

d'’ADN et d'acides aminés pour

l'authentification humaine.

Tableau 2.4. Comparaison entre les techniques utilisant la base de données NSRDB.

Auteurs Méthode Sujets Résultats (TRC)
%
Ibrahim Khalil, les réseaux de neurones MLP 18 98 MLP
Christopher Meli (Perceptron multicouche) et RBF 97 RBF.
2011 (Fonction de base radiale) + les

complexes QRS

Dhouha Rezgui, Zied Reconnaissance biométrique ECG 48 98.35
Lachiri 2016 utilisant une approche basée sur SVM.

Tableau 2.5. Comparaison entre les techniques utilisant la base de données ECGID.

Auteurs Méthode Sujets Résultats (TRC)
%
Rui Lia, et al 2020 la méthode Normalize-Convolute- 89 98.03

Normalize (NCN) avec des signaux

d'électrocardiogramme (ECG)

présentant des conditions cardiaques

anormales
Sakr, A. Sakr, et al une combinaison d'apprentissage en 90 98.60
2022 transfert profond avec des approches

d'ADN et d'acides aminés pour

I'authentification humaine.
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Tableau 2.6. Comparaison entre les techniques utilisant le classifieur KNN.

Auteurs Méthode Sujets | Base de | Résultats
données | (TRC) %
Samaneh Kouchaki, La décomposition en mode 20 PTB 93.22
etal 2012 empirique (EMD) et la

transformée de Hilbert

Khairul A. Sidek, . la méthode Normalize- 46 MIT/BIH 96.7
Ibrahim Khalil 2014 | Convolute-Normalize (NCN)
avec des signaux
d'électrocardiogramme (ECG)
présentant des conditions
cardiaques anormales

Hadiby Seloua 2018 | Classification de Traceés ECG 10 MIT/BIH 92 SEA

Appliquée a la Détection 70 DTW
d’Anomalies et Biométrie en
utilisant la méthode SEA et la

DTW
Rui Lia, et al 2020 Extraire des caractéristiques 47 MIT/BIH 100
discriminantes a partir de 89 ECGID. 98.03

I'ECG en utilisant la
factorisation de matrices non
négatives généralisées
(GNMF) et la représentation
parcimonieuse.

2.7. Conclusion

En somme, le deuxiéme chapitre de notre travail nous a permis d'obtenir une vue d'ensemble
des connaissances actuelles dans le domaine de l'identification biométrique basée sur le signal
ECG. Nous avons debuté par un bref rappel sur I’anatomie du cceur et de I'ECG, suivi d'une
revue des travaux et des techniques les plus pertinents réalisés entre 2011 et 2022 dans ce
domaine, ainsi qu'une bréve comparaison entre ces différentes techniques. Cette analyse
comparative nous permettra d'évaluer de maniére objective les résultats de la méthode utilisée
dans notre travail et de contribuer a I'amélioration de I'identification biométrique basée sur le
signal ECG.
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Chapitre 3. Contribution : Les méthodes biométriques appliquées

a la biométrie par ECG

3.1. Introduction

Dans ce chapitre, nous allons appliquer les méthodes SEA (Shape Exchange
Algorithm)[Bousheham, 2008], QPDTW (Quasi-Periodic Dynamic Time Warping) proposé
par Boulnemour et Boucheham [Boulnemour, 2018] et CIDDTW (Complexity Invariant
Dynamic Time Warping) proposé par Batista et al [Batista, 2014] dans le domaine de la
biométrie. La méthode QPDTW est une hybridation entre les deux méthodes SEA et DTW
[Boulnemour, 2018], tandis que la méthode CIDDTW est issue de la fusion des méthodes DTW
(Dynamic Time Warping) et CID (Complexity Invariant Distance).

Dans un premier temps, nous allons présenter brievement les deux méthodes DTW et SEA,
puis nous allons décrire les différentes étapes de la méthode QPDTW. Ensuite, nous aborderons
la méthode CID, qui, lorsqu'elle est combinée avec DTW, donne naissance a la méthode

CIDDTW. Cette derniére sera étudiée plus en détail par la suite.

Finalement, nous procéderons a une comparaison entre la méthode QPDTW et les méthodes
SEA et DTW, ainsi qu'entre la méthode CIDDTW et les méthodes DTW et CID. En mettant en
évidence les similitudes et les différences entre ces approches. Enfin, nous présenterons le

classifieur utilisé KNN (K Nearest Neighbour Classifier).
3.2. Probléme d’invariabilité entre les ECG

Les ECG sont des séries temporelles. Une série temporelle (ST) est une collection de données

obtenues de maniére séquentielle au cours du temps[Boulnemour, 2021].

La comparaison des ECG présentent souvent des problémes d'alignement sur les axes de
I'amplitude ou du temps. Elles peuvent également présenter des différences d'échelle en termes

d'amplitude ou de temps.

Certaines techniques, telles que l'appariement basé sur la distance euclidienne, ne sont pas
suffisamment adaptées pour résoudre ces difficultés, méme lorsque les ECG sont visuellement

similaires (Figure.3.1).
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Figure 3.1. Difficultés associées a I’appariement des séries temporelles telle que 'ECG
[Boulnemour, 2021].

3.3. Présentation de la distance Euclidienne
La similarité entre deux vecteurs est évaluée a l'aide d'une mesure de distance, qui quantifie
le degré de difféerence entre ces vecteurs [Descoteaux, 2014]. La distance euclidienne est la

mesure la plus couramment utilisée, et elle définit I'espace cartésien. Elle est calculée pour des

vecteurs de dimension n selon I'équation suivante [Labiad 2017] :

dGey) =[Sty = 7)? EQ3.4
Ou : x, y sont des vecteurs.

La distance Euclidienne est souvent utilisée au carré.

La distance euclidienne est couramment utilisée pour évaluer la similarité entre les séries
temporelles en raison de sa simplicité et de sa complexité de calcul linéaire (O(n)). Cependant,

cette mesure présente des limites lorsque les séries different en termes d'échelle temporelle,
d'amplitude ou contiennent du bruit.

La Figure.3.2 montre deux ECG comparées point par point avec la distance Euclidienne.
Notons ici que les deux pics des deux ECG ne sont pas appariés correctement avec la distance

Euclidienne car les ECG sont prises a des instants différents (décalage sur I’axe temporel).

56



Chapitre 3 / Contribution : Les méthodes biométriques appliquées a la biométrie par ECG
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Figure 3. 2. Comparaison de deux séries temporelles similaires, mais décalées dans le temps
avec la distance Euclidienne [Boulnemour, 2021].

3.4. Présentation de la méthode QPDTW

La methode QPDTW (Quasi-Periodic Dynamic Time Warping) est une technique
d'appariement qui compare et aligne des séries temporelles quasi-périodiques (STQP ou Quasi-
Periodic Time Series: QPTS). Cette méthode est une fusion des deux méthodes DTW [Sakoe,
1978] et [Berndt 1994], et SEA [Boucheham, 2008]. QPDTW a été développee pour résoudre
les problemes de déphasage significatifs dans les series temporelles quasi-périodiques, qui ne
peuvent pas étre traitées efficacement par DTW et SEA. En appliquant la méthode QPDTW sur
des ST de I'électrocardiogramme (ECG), les auteurs de la méthode [Boulnemour, 2018] ont pu
aligner les cycles cardiaques quasi-similaires, tout en prenant en compte les changements
morphologiques locaux. Les avantages de la méthode QPDTW sont qu'elle combine la capacité
d’alignement des ST quasi-périodiques de SEA avec le pouvoir dalignement de DTW pour les
ST déphasé sur I’axe des X, tout en offrant une meilleure précision et une plus grande efficacité
par rapport aux deux autres methodes prises individuellement. Ainsi, nous allons essayer, dans

ce chapitre d’applique la méthode QPDTW pour la biométrie par I’ECG.

Dans la figure 3.3, nous montrons un exemple d’une STQP (Séries Temporelle Quasi

QRS complex
P.wave T-wa\rn
"y
—lpe _/‘H-._
-+

One paria-cl

Périodique)

Figure 3.3. Un segment d’ECG avec trois périodes [Boulnemour, 2018]
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3.4.1. Présentation de la Méthode DTW

Initialement, la méthode DTW fut développée dans les années 50 par Bellman pour des

applications de reconnaissance de la parole

La DTW est considérée comme la meilleure mesure de similarité pour de nombreuses
applications dans le domaine des séries temporelles [Silva et al, 2018] .Elle permet de minimiser
les effets du décalage et de la distorsion temporelle en permettant une transformation "élastique”
des séries temporelles. Cette transformation autorise la détection de formes similaires avec
différentes phases. Au lieu de comparer chaque point d’une série avec celui de 1’autre série qui
intervient au méme instant t comme la distance euclidienne, la DTW permet a la mesure de
comparer chaque point d’une série avec un ou plusieurs points de I’autre série, celles-ci pouvent

étre décalés dans le temps comme dans la figure (3.4).

Figure 3.4. Illustration de 1’alignement effectuée par DTW. Dans ce cas, la DTW fait un

alignement presque parfait malgré le décalage temporel [Boulnemour, 2021].

Les Etapes de la methode DTW [Pavel, 2008]

Etape 01 : construire la matrice de distances cumulées

On crée une matrice m*n de distances cumulées en utilisant la distance de Minkowski pour
calculer l'alignement entre deux points x; et y;. La distance Euclidienne est est la plus

couramment utilisée pour ce calcul.
d(x;,y;) = (x; —y)? Eq3.1

Les valeurs des séquences a comparer X = (xi), i = 1:net Y = (yj), j = 1:m sont répliquées
jusqu’a I’obtention de la meilleure mise en correspondance entre les séquences modifiées .Ces

ernieres ont le méme nombre d’élément k avec max (nm)<k <n-+m .
d t 1 bre d’él tk m<k<n+m+1
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Etape 02 : Trouver le chemin d’alignement

Apres la construction de la matrice de cumul de distances, l'algorithme cherche le chemin
d'alignement minimal qui traverse cette matrice. Ce chemin, connu sous le nom de chemin de

déformation, permet de déterminer la correspondance entre les éléments de la premiére et de la

DTW(X,Y) = min{ /zgzlwkﬂ(} Eq.3.2

Le keme élément de W est définie comme wi = (i, j) Kk tel que : W = w1, Wo,...,Wk,......... WK

deuxiéme série.

L’équation 3.3 illustre la méthode de programmation dynamique utilisée pour le calcul du
chemin optimal qui représente la distance DTW. Soit D, cette distance cumulée jusqu’a la

cellule wy

D(xi,yi)=d(i,j)+ min{D(i-1,j);D(i,j-1);D(i-1,j-1)} Eq.3.3
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Figure 3. 5. Exemple d’une matrice de cumul et le chemin d’alignement [Hadiby, 2018].
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Algorithme de la méthode DTW [Pavel. 2008]

Entrée : deux séries a comparée X = (X1:X2....... Xn) €t Y=(y1:Y2.. .. Ym)

Résultat : la valeur de la mesure de similarité entre les 02 séries et le chemin d’alignement
Début
N« |x|

DTW [] « new [n*m]

DTW (0,0) «— 0

Pour i=1; i <n; i++ faire m « |y
DTW (i, 1) « DTW (i-1, 1) +c (i, 1)

Fin pour

Pour j=1;j<m; j++ faire
DTW (1,j) « DTW (1, j-1) +c (1, ))
Fin pour
Pour i=1 ; i<n;it++ faire
Pour j=1;j<m; j++ faire
DTW (i,j) « c(i,j)+ Min{ DTW (i-1, j); DTW (i, j-1) ; DTW (i-1, j-1) }
Fin pour
Fin pour
Retourner DTW
Fin

3.4.2. Presentation de la méthode SEA

La méthode SEA (shape exchange algorithm) est connue pour son efficacité dans
I’alignement des séries temporelles quasi-périodiques (STQP). Cette méthode se base sur
I’échange de signatures entre les séries, qui sont établies en classant les valeurs des ST en
fonction de leurs amplitudes. Dans la suite, nous allons décrire le fonctionnement général de la
méthode SEA [Boucheham, 2008].

Les étapes de la méthode SEA [Boucheham, 2008]

Etape 1 : Tri sur la magnitude et comparaison

Le tri des séries temporelles selon leurs magnitudes permet de créer une signature stable qui
représente la série de maniére quasiment identique, méme si elle est déphasée ou de longueur

différente.
Etape 2 : Echange de signatures

Cette étape de l'algorithme SEA consiste a échanger les signatures de deux séries temporelles.
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La premiére série va recevoir la signature de la deuxieme série tout en conservant ses propres
index temporels, et vice versa pour la deuxiéme série. Ensuite, il faut rétablir la taille normale
des series temporelles en supprimant les index temporels dupliqués avec leurs magnitudes

équivalentes.
Etape 3 : Trisur le temps et alignement

La reconstruction des séries temporelles s'effectue en utilisant le tri sur les indexes temporelles
des séries temporelles dont les signatures ont été échangées, ce qui permet de les aligner malgré

les différences de temps et d'échelle. La distance euclidienne est utilisée pour l'alignement.

Algorithme de la méthode SEA [Boucheham, 2008].

Entrées :
Deux séries a comparer : X=(X1 (i), X2(i)), i=1...n, Y= (Y1(j), Y2(j)), j=1...m

/* ou X1/Y1 est I’indice temporel de la TS X/Y et X2/Y2 est I’indice d’amplitude de la TS
XY

(&) Tri sur Pamplitude :
- X%= (X1, X%2)/ sort-on-magnitude—value(Xs) ;
*ou X%1 est ’indice temporel (X°), et X%2 la valeur d’amplitude (X°).
- Y% = (Y%1, Y%2)/ sort-on-magnitude—value(Ys) ;
*00 Y01 estl’indice temporel (Y%), et Y°s2 la valeur d’amplitude (Y?s).
[*sort-on-magnitude—value la procédure qui fait le tri ascendant
(descendent) d’une TS en fonction desamplitudes de celle-ci.

(b) Normalisation : Si n=m, alors X2 et Y%2 sont normalisées selon 1’étape (d).
(c) Signature exchange : échange de signature entre les 2 TS.

- X%97(X%1,Y%2) : X9 utilise les amplitudes de YO et les indices temporel de X

- YO(Y%1,X%2) : Y utilise les amplitudes de X% et les indices temporel de Y%
(d) Reconstruction et matching soit Xsrec (respectivement Ysrec) les ST
Reconstruitesrésultantes du tri de X% et Y sur I’indice temporel.

a. Xsrec/ sort-on-temporel-index (X). La TS reconstruite de Xs ;
b. Ysrec/ sort-on-temporel-index (Y%). La TS reconstruite d’Ys ;

/*sort-on-temporal-index la procédure inverse de la procédure sort-on-magnitude—
value.

(e) Les Ts de longueur différente la comparaison est faite en appliquant un

mapping linéaireen premier entre les signatures X%2 et Y%?2
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3.4.3. Fusion entre SEA et DTW: Les étapes de la méthode QPDTW

Dans cette partie, nous allons présenter les étapes de l'algorithme QPDTW. Nous avons
précédemment mentionné que cette méthode est une fusion entre les méthodes DTW et SEA.
Elle combine les avantages de ces deux méthodes tout en minimisant leurs inconvénients, ce

qui nous a conduits a la tester dans le domaine de la biométrie [Boulnemour, 2021].
Etapel : Trouver le chemin optimal avec la DTW

L'exécution de l'algorithme DTW permet I'étirement des deux séries temporelles et la réalisation
d'une premiere mise en correspondance entre celles-ci en répliquant des valeurs proches dans

les deux séries.
Etape2 : Tri sur I’amplitude et comparaison

Afin de créer une signature stable pour les séries temporelles étirées, un tri est effectué sur les
coordonnées de leurs amplitudes. Cette opération génére une matrice pour chaque série
temporelle, contenant les amplitudes triées par ordre ascendant ou descendant, ainsi que leurs
coordonnées temporelles équivalentes, qui ne sont pas triées. Ainsi, méme si deux séries
temporelles sont similaires mais déphasées et de longueurs différentes, elles ont presque

toujours la méme forme, ce qui permet de représenter leur signature.
Etape3 : Echange de signatures
Cette étape comporte deux parties.

La premiere partie consiste a échanger les signatures entre les deux séries temporelles tout en
conservant les indices temporels non triés de chaque série. Cela permet de prendre en compte

les variations d'amplitude.

La deuxieme partie consiste a rétablir la taille normale des séries en supprimant les indices
temporels dupliqués avec leurs amplitudes correspondantes, ce qui n'affecte pas les résultats de

I'alignement mais permet une visualisation plus claire des tracés.
Etape4 : Trisur le temps et alignement

Les signatures des séries temporelles ne tiennent pas compte des décalages et des différences
d'échelle. En échangeant les signatures et en les triant par ordre chronologique, les séries
peuvent étre reconstruites et alignées. Corr et PRD (Percent Root Difference) sont utilisés

comme critéres d'évaluation objectifs, avec I'inspection visuelle comme critére subjectif.
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L'algorithme QPDTW est décrit dans le diagramme présenté dans la Figure suivante.

Série temporelle X Série temporelle Y

Trouver le chemin de
déformation optimal avec la
DTW

Matrice contenant les

nouveaux indexes
d’amplitude et de temps de
Y

Matrice contenant les

nouveaux indexes
d’amplitude et de temps de
X

Trisur les indexes
d’amplitudes

Matrice contenant la signature
deY

Matrice contenant la
signature de X

Echange des amplitudes entre
XetY

Trie sur les indexes
temporelles pour la
reconstruction

Série temporelle
reconstruite Ygec

Série temporelle
reconstruite Xgec

Alignement de X avec Xrec et
Y avec Yrec avec QP-DTW

Figure 3. 6. Diagramme illustratif de la méthode QP-DTW [Boulnemour, 2021]
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3.5. Présentation de la méthode CIDDTW

CIDDTW (Complexity-Invariant Dynamic Time Warping) est une méthode qui utilise la
mesure de distance DTW en l'adaptant avec le facteur de correction de complexité de la
méthode CID [Batista et al, 2014]. Elle permet de comparer équitablement des series
temporelles complexes comme I’ECG en alignant et en ajustant les séries de maniére non

linéaire.

3.5.1. La méthode CID
La méthode CID (Complexity-Invariant Distance) calcule la di-similarité entre deux séries
numériques de méme longueur en calculant une correction de la distance euclidienne basée sur

I'estimation de la complexité des séries [Batista, 2014].
Les étapes de la méthode CID

La méthode CID vise a prendre en compte les différences de complexité entre les séries

temporelles lors du calcul de la distance. Elle implique les étapes suivantes :
Etape 01 : Calcul de la distance euclidienne :

Dans un premier temps, la distance euclidienne est calculée entre les deux séries numériques.
La distance euclidienne mesure la similarité entre les séries, mais ne tient pas compte de leur

complexité respective.
Etape 02 : Estimation de la complexité

Ensuite, la complexité de chaque série est estimee. Il existe différentes approches pour estimer
la complexité, telles que la complexité de Kolmogorov, les mesures d'entropie ou la dimension
fractale. L'estimation de la complexité permet de mesurer la complexité relative de chague série

par rapport aux autres.
Etape 03 : Correction de la distance euclidienne

La distance euclidienne est corrigée en fonction des différences de complexité entre les séries.
Une correction est appliquée pour prendre en compte I'écart de complexité entre les séries. Cette

correction rend la distance euclidienne invariante par rapport a la complexité des ST.
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Etape 04 : Calcul de la distance CID (eq.3.3)

En multipliant la distance euclidienne par le facteur de correction de complexité (Eq 3.4.), on
obtient la distance CID entre les séries. La distance CID est une mesure de di-similarité qui

prend en compte a la fois les différences numériques et les différences de complexité.
CID(Q,C) = ED(Q,C) x CF(Q,C) Eq.3.3

Ou CF est un facteur de correction de complexité défini comme :

max (C E(Q),C E(C))
min (C E(Q),C E(C))

CF(Q,C) = Eq.3.4

CE(T) est une estimation de la complexité d'une série temporelle T.

Pseudo code de la méthode CID

functiond = CID (Q, C)

CE_Q = sqrt (sum (diff(Q). A2));

CE_C =sqrt (sum (diff(C). A2));

d =sgrt (sum ((Q - C). A2)) * (max (CE_Q, CE_C)/ min (CE_Q, CE_Q));

3.5.2. Fusion de CID et DTW: Les étapes de la méthode CIDDTW

Les etapes de la méthode sont décrites dans ce qui suit :
Etape 01: Calcul de la matrice de distance

La méthode CIDDTW commence par calculer la matrice de distance entre les points des séries
temporelles. Cette matrice mesure les différences entre les points des séries, en tenant compte
des décalages et des étirements temporels. La méthode DTW est utilisée pour effectuer ce

calcul.
Etape 02: Correction de complexité

Apreés le calcul de la matrice de distance, la méthode CIDDTW applique le facteur de correction
de complexité de la méthode CID a la mesure DTW. Cette correction permet de prendre en
compte les différences de complexité entre les séries temporelles et d'obtenir une mesure de

distance équitable.
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Etape 03: Alignement temporel

La méthode CIDDTW utilise la méthode DTW pour trouver le chemin de déformation optimal
dans la matrice de distance. Ce chemin représente I'alignement temporel le plus optimal entre
les séries, en considérant les décalages et les étirements temporels. 1l permet d'établir une

correspondance entre les points des séries.
Etape 04: Calcul de la distance finale

Une fois que le chemin de déformation optimal est trouvé, la distance finale entre les séries
temporelles est calculée en utilisant la mesure de distance CIDDTW. Cette mesure combine
I'alignement temporel du DTW et le facteur de correction de complexité de CID, offrant ainsi

une mesure de distance équitable et invariante a la complexité.

L'algorithme CIDDTW est décrit dans le diagramme présenté dans la Figure suivante.

Série temporelle X Série temporelle Y

Calcule de la matrice

de distances cumulées

Application du facteur de
correction de complexité de
CID

Alignement temporal
avec la méthode DTW

Fusion entre I’alignement
de DTW et le facteur de
correction de CID,

Figure 3.7. Diagramme illustratif de la méthode CIDDTW.
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3.6. Les similitudes et les distinctions entre QPDTW, DTW et SEA

e Lessimilitudes

Les trois méthodes partagent une méme approche qui consiste a utiliser la série entiére pour

effectuer des comparaisons.

e Lesdistinctions

La méthode DTW peut gérer les écarts temporelles, mais ne fonctionne pas bien lorsque les

séries ont des problémes de déphasage d’amplitudes.

300 - 300
X Signal ¥ Signal | 250 reevemen gignal X
200 200 200 signal ¥
T P 150}
100 |_+ l 100 T E 100
a o 50
0
100 100
o 100 200 300 o 100 200 300 100 200 300 400 500

Figure 3.8. Illustration du probléme de déphasage significatif de DTW. Signal Y est
significativement déphasé par rapport au signal X. Les ondes P et T n’ont pas été

correctement alignées avec la DTW [Boulnemour, 2021].

D'autre part, la méthode SEA utilise une technique de correspondance linéaire pour égaliser
les longueurs des séries, mais cette technique n'est pas tres précise, et SEA a des difficultés avec

les séries bruitées.

(a) signal original (b) Alignement des signaux ornginaux
&00 G600
| ¥ Signal I [r——r— “
400 p—. o J

200

o

1] 100 200 300 400 S00 B0 (] 100 200 300 400 S00 800

Figure 3.9. Probleme de bruit que peut rencontrer la méthode SEA. Ici, le signal est
significativement contaminé par le bruit de basse fréquence (Signal respiratoire)
[Boulnemour, 2021].

En revanche, la méthode QPDTW est capable de traiter facilement ces problémes et donne de

meilleurs résultats.
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Figure 3.10. Signaux originaux vs signaux reconstruits, alignés par QP-DTW [Boulnemour,
2021]

3.7. Les similitudes et les distinctions entre CIDDTW, CID et DTW
e Lessimilitudes

Les trois méthodes utilisent I'alignement temporel pour comparer les séries temporelles,
cherchant a trouver la correspondance optimale entre les points avec des décalages et des

étirements non linéaires, et fournissant une mesure de distance pour quantifier leur similarité.
e Lesdistinctions

La DTW est utilisé pour l'alignement temporel entre séries temporelles, CID utilise des
caractéristiques fréquentielles pour mesurer la similarité, et le CIDDTW combine a la fois
I'alignement temporel et les caractéristiques fréquentielles pour une mesure plus robuste de la

similarité entre les séries temporelles.
3.8. Présentation du classifieur K plus proches voisins (KNN)

L'algorithme KNN (K-Nearest Neighbors) est une méthode de classification utilisée pour
classifier des objets en fonction de leurs caractéristiques et des exemples d'entrainement les plus
proches dans l'espace des caractéristiques. 1l s'agit d'un type d'apprentissage paresseux, qui
nécessite une mesure de distance pour déterminer la proximité entre les instances. L'algorithme
stocke tous les cas de données d'entrainement disponibles et classe les nouveaux cas en fonction

de la majorité de ses voisins, en calculant la distance qui les sépare [Saxena, 2014].

L'algorithme KNN est simple et efficace pour la classification des données. Il est souvent
utilisé en apprentissage automatique pour des problémes de classification, de régression et de
reconnaissance de formes. Si K = 1, l'algorithme affecte simplement I'état a la catégorie
adjacente la plus proche, et la nouvelle catégorie de points de données est prédite en recherchant

dans le groupe de formation entier les catégories les plus étroitement liées [Chabana, 2019].
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Dans le contexte de la classification des ST, le classifieur basé 1NN serait le plus efficace
selon les travaux récents de 1’état de I’art en la matiere. En particulier, il est rapporté que 1-NN
avec DTW est difficile & battre [Xi, 2006], [Ding, 2008], [Bagnall, 2014], [Petitjean, 2016],
[Dau, 2018], [Boulnemour, 2020].

Donc le principe de cet algorithme de classification est tres simple. On lui fournit un ensemble
des données d’apprentissages D, une fonction de distance d et un entier k .Pour tout nouveau
point de test x, pour lequel il doit prendre une décision, 1’algorithme recherche dans D les k

points les plus proches de x au sens de la distance d, et attribue x a la classe qui est la plus

fréquente parmi ces k voisins.

© sV
= X

Figure 3.11. Exemple d'application de KNN avec k=3 [Chabana, 2019]

3.8.1. L’algorithme KNN :

Assigner un nombre de voisins K
Introduire les vecteurs de la base d’apprentissage
Pour chague nouveau vecteur
Trouver les K plus proches voisins.
Si une classe de voisins est préedominante
Assigner le vecteur a la classe.
Sinon
Assigner le vecteur a la classe dont le vecteur est le plus proche.
Fin si

Fin pour

Figure 3.12. L algorithme K-NN [Descoteaux, 2014]
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3.8.2. Les avantages et les inconvénients de la méthode des KNN

a. Les avantages

La méthode des k plus proches voisins présente plusieurs avantages parmi lesquels nous
citons [Hilali, 2009]:

e Sarobustesse face a des données bruitées.
e Son efficacité dans le cas de données larges et incomplétes.

e Sasimplicité par rapport a d'autres algorithmes d'apprentissage automatique.

b. Les inconvénients

Cependant, il y a également des inconvénients associés a la méthode des k plus proches

voisins, tels que [Hilali, 2009]:

e La necessité de déterminer une valeur appropriee pour le nombre de voisins les plus
proches (le parametre k).

e Le temps de prédiction est relativement long car il faut calculer la distance entre chaque
exemple.

e La méthode est gourmande en espace mémoire car elle nécessite une grande capacité de

stockage pour traiter les corpus.

3.9. Etapes de fonctionnement de KNN-QPDTW et KNN-CIDDTW

Phase d’apprentissage :

Au cours de cette étape, l'algorithme est initialement formé a partir de tracés d'ECG dont la
nature est notifiée. Ces tracés sont extraits de la base de données MIT-BIH Arrythmia Database
et sont utilisés a la fois comme ensemble de données d'apprentissage et de test pour la biométrie.
Lors de la phase d'apprentissage, les deux tiers des données du corpus sont utiliseés comme
ensemble de données d'apprentissage. Pour la phase de reconnaissance, le tiers restant du corpus

est utilisé comme ensemble de données de test.
Phase de comparaison :

L'algorithme K-NN est utilisé pour classer des tracés ECG dont la nature est inconnue dans
le corpus de test. Pour ce faire, lI'algorithme assigne le tracé de test a la classe qui a la majorité

des séries les plus proches en termes de similarité mesurée par la distance euclidienne. Pour
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aligner le tracé ECG de test avec chaque tracé ECG du corpus d'apprentissage, les méthodes
QPDTW, CIDDTW, DTW, CID et ED seront utilisées dans le chapitre suivant. Plus la distance

est proche de 1, plus les tracés sont similaires.
Phase de décision :

Une fois la phase de comparaison terminée, le classifieur K-NN est appliqué. Les distances
calculées sont triées en un tri descendant, les k premiers éléments sont sélectionnés et le vote

majoritaire est appliqué pour déterminer la classe d'appartenance du tracé de test.

3.10. Algorithmes KNN-QPDTW et KNN-CIDDTW

Entrées
Données d’apprentissage ; Xtrain = (Xitrain,...... ,xntrain) ;
Classes des données d’apprentissage ztrain = (zitrain,..... zstrain) ;

Xtest = (Xitest,...... Xmtest) ; nombre des Kppv K ;
Résultat : classes des données de Ztest = (Ztesty,...... ,Ztestn)
Début
Pour i=1 ; m faire
Pour j=1; n faire
Calculer la distance dijentre xitest et xjtrain en utilisant I’une des méthodes ;
dij < 'une des méthodes (xitest, x;train) ;
Fin ;
Fin ;
Trier les distances djjselon un ordre décroissant ;
Récupérer les classes Cx des K premiers ppv ;
Trouver la classe de xtest; (la classe majoritaire de celles de ses K-ppv)
Ztest; = argmax Ck

Fin
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3.11. Conclusion

Apres avoir présenté les approches utilisées dans notre travail, nous allons expérimenter ces
méthodes dans le chapitre suivant en utilisant la base de données standard MIT-BIH
Arrhythmia. L'objectif est d'évaluer et de comparer les performances de ces approches dans le

domaine de la biométrie afin de déterminer laquelle est la plus adaptée a ce domaine.
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Chapitre 04 : Implémentation et résultats

4.1. Introduction

Apres avoir mis au point les méthodes utilisées dans notre étude, il est essentiel d'évaluer leur
performance. Dans ce chapitre, nous aborderons différentes sections. Tout d'abord, nous allons
présenter les outils que nous avons utilisés pour implémenter notre solution. Ensuite, nous
allons comparer les résultats obtenus par les approches décrites dans le chapitre précédent.
Enfin, la troisieme section sera dédiée a la présentation des interfaces graphiques standards de
notre travail, développées a l'aide de l'interface graphique (GUI) de MATLAB 2014.

4.2. Base de données

Une base de données se compose de données stockées dans des dispositifs de stockage de
grande capacité, sous une forme structurée, et est accessible par diverses applications et
utilisateurs. Elle doit permettre l'utilisation simultanée par plusieurs utilisateurs. Dans ce

mémoire, nous utilisons la base de données MIT-BIH.

4.2.1. Présentation de la base de données MIT-BIH

Cette base de données contient 48 enregistrements, chacun contenant des signaux ECG a deux
canaux, pour une durée de 30 minutes. Ils ont été sélectionnés parmi des enregistrements de 24
heures obtenus auprés de 47 sujets étudiés par le Laboratoire d'arythmie BIH entre 1975 et
1979. Les sujets ont été prélevés parmi 25 hommes agés de 32 a 89 ans et 22 femmes agees de
23 a 89 ans. Les enregistrements 201 et 202 proviennent du méme sujet masculin. Chaque
enregistrement comprend deux canaux (DII, V5). Chaque enregistrement est échantillonné a
une fréquence de 360 Hz avec une résolution de 11 bits sur une plage de 10 mV. Vingt-trois
des enregistrements (numérotés dans la plage de 100 a 124) sont destinés a servir d'échantillon
représentatif des enregistrements cliniques de routine, et 25 enregistrements (numérotés dans
la plage de 200 a 234) contiennent une variété de cas pathologiques [Assadi, 2018]. La base de
données contient des annotations (environ 110000 annotations) pour les informations de
chronométrage et les informations de classe de battements vérifiées par des experts

indépendants. 11y a trois fichiers distincts, chacun avec les extensions suivantes :

e Les fichiers .dat contiennent les données numérisées du signal ECG. lls enregistrent les

informations correspondant a deux dérivations différentes, a savoir MLII et V5.
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les dérivations utilisées, le nombre d'échantillons, les éventuelles pathologies détectées,
et bien d'autres.

Les fichiers .atr enregistrent les emplacements des pics R du signal ECG, qui ont été
marqués manuellement par de nombreux cardiologues. Ces pics R sont des indicateurs
importants pour I'analyse du signal ECG.

Les fichiers .hea fournissent les paramétres d'interprétation du fichier de donnees
associé. Ces paramétres incluent la fréquence d'échantillonnage, le gain d'amplification,

Reference

annotations Signals Header
100.alr 100.dat 100.hea
101.atr 101 dat 101 hea
102.atr 102.dat 102.hea
103 .atr 103 dat 103 hea
104.atr 104 dat 104 hea
105 atr 105 dat 105 hea
106.atr 106 dat 106.hea
107.atr 107 dat 107.hea
108.atr 108.dat 108.hea
109.atr 109.dat 109.hea

Figure 4. 1. llustration d’une partic d’ensemble des enregistrements de la base MIT-BIH

Les différents codes et leurs descriptions des annotations de la base de données MITBIH Physio
Bank sont présenté dans le Tableau 4.1 [M.L.Talbi, 2011].

Tableau 4.1 Annotations de la base de données MIT-BIH Physio Bank

Code

Description

Battement Normal

Battement de bloc de branche gauche

Battement de bloc de branche droit

Battement de bloc de branchement (non spécifié)

Battement prématuré auriculaire (Atrial prématuré beat)

Battement prématuré auriculaire aberré

Battement prématuré nodal (fonctionnel)

Battement prématuré ou ectopique supra ventriculaire

Contraction ventriculaire prématurée

R-on-T contraction ventriculaire prématurée

M O <l O < > > W O 2

Fusion du battement ventriculaire et normal
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Battement d’échappement atriale

Battement d’échappement nodal (fonctionnel)

Battement d’échappement supra ventriculaire

Battement d’échappement ventriculaire

Fusion du battement rythmé et normal

O| T m zZ| < m

Battement inclassable

Figure 4.2. Tllustration de ’enregistrement 107

4.3. Implémentation

4.3.1. Création de la base d’apprentissage et la base de test

e On va segmenter les enregistrements chaque 2.5 secondes, donc chaque segment

contient 900 échantillons.

Figure 4. 3. Premier segment de I’enregistrement 113
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Nous avons choisi 15 personnes (enregistrements) aléatoires.

Base d’apprentissage : 15 ECG, 150 segments, 10 segments pour chaque personne.

500 T T T T T T T
14 |
I
|

1304

'y ‘ I-'l.""'| ‘ |'-I
1100 - | -I\ | II Ill. I, —

1 |H h I ..Il
! A AN dooh
100 r N, - .JI "-.\ | KJI"' ol S o . . ”\_“
Ve o Ny b P N [ (L
- L
mﬂ II!III 200 S!ID 44;'0 SI!m S|!.D 'HIII‘I aé.n 500
Figure 4. 4. Segment numéro 5 de la base d’apprentissage
Base de test : 5 ECG, 50 segments, 10 segments pour chaque personne.
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Figure 4. 5. Segment numéro 01 de la base de test
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4.3.2. Application des approches :
Appliquer les approches KNN-SEA, KNN-QPDTW, KNN-CIDDTW, KNN-CID, KNN-
DTW et KNN-Distance euclidienne sur la base de test pour extraire la classe d’appartenance de

chaque enregistrement.

Outil de Programmation

Nous avons opte pour l'utilisation du logiciel MATLAB pour mettre en ceuvre notre méthode
d'identification. MATLAB est un langage de programmation scientifique axé sur le calcul
numeérique. Il offre de nombreuses fonctionnalités telles que la manipulation d'algorithmes, la
visualisation de graphiques et la génération de matrices. Il est largement utilisé par les
ingénieurs, les techniciens et les scientifiques, & la fois dans les milieux universitaires et

industriels

Machine d’exécution

Fabricant : Acer

Nom de l'appareil : DESKTOP-ERMSRD9

Processeur : Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz 2.20 GHz
Memoire RAM : 4,00 Go

Type du systéme : Systéme d’exploitation 64 bits, processeur x64

4.4. Résultats et discussion

4.4.1. Résultats

Le tableau ci-apres présente un récapitulatif des résultats obtenus

Tableau 4.2. Tableau Révélateur des Résultats Obtenus pour K=1

Meéthode Précision
KNN-SEA 92%
KNN-QPDTW 88 %
KNN-CIDDTW 86 %
KNN-DTW 70 %
KNN-CID 70 %
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4.4.2. Discussion

Le tableau.4.2 fournit une synthése des résultats obtenus par les approches que nous avons

examinées :

e Selon les résultats obtenus, l'approche KNN-SEA a démontré les meilleurs résultats
avec une précision de 92% grace a sa capacité a aligner efficacement les QPST, tels que
I'ECG. Elle est suivie de prés par la méthode QPDTW avec une précision de 88%. Cela
s'explique principalement par son efficacité dans la résolution des problemes de
déphasage significatifs dans les séries temporelles quasi-périodiques.

e L’approche KNN-CID-DTW a également donné de bons résultats, estimés a 86 %. Ces
résultats témoignent de I'efficacité de cette méthode dans le domaine de la biométrie par
électrocardiogramme, en raison de sa capacité a resoudre les problémes de I'invariabilité
par rapport aux changements morphologiques des signaux complexes tels que 'ECG.

e La méthode DTW, qui est la plus souvent utilise dans le domaine des ST a produit des
résultats estimés a 70%. Par conséquent, I’approche KNN-DTW se révéle moins
efficace que les deux autres méthodes mentionnées.

e La methode CID a donné des résultats estimés a 70%, ce qui la rend moins efficace que
les autres méthodes dans le domaine de la biométrie.

e La distance euclidienne a donné les résultats les moins satisfaisants par rapport aux
autres approches, avec une précision de seulement 44%. Ceci est dii au fait que ’ED ne
peut pas comparer efficacement les ST de différentes longueurs ou les ST décalé

temporellement (qui ne débutent pas en méme temps).

En résumé, selon les résultats obtenus, les approches KNN-SEA , KNN-QPDTW et KNN-
CIDDTW ont donné de meilleurs résultats par rapport aux methodes évoquées précédemment
avec une précision de 92% pour SEA, 88% pour la QPDTW et de 86% pour la CIDDTW.

4.5. Interface graphique

L'objectif de l'utilisation de l'interface est de rendre le programme convivial et facile a utiliser.
Pour créer l'interface graphique, la fonction GUI du logiciel Matlab a été employée. Les
différentes étapes d'utilisation de l'interface graphique sont illustrées dans les figures ci-

dessous.
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e Ecran d’accueil

Cette fenétre présente différente options fournies. On peut choisir la date, puis lecture

d'un ECG.
INTER - by
Identification Biométrique Par ECG
Date 25-Jun-2023 11:59:20
Lecture d'ECG Tester une approche
1r a
— Résultat
0.8t Précision
06}
04}
Décision
02t
U 1 1 1 1 ]
0 0.2 04 0.6 0.8 1

Figure 4. 6. Interface d’accueil.

e Atravers le bouton "Lecture d’ECG", il est possible d'afficher le signal ECG.

INTER - X

Identification Biométrique Par ECG

Date 25-Jun-2023 11:59:20
Lecture d'ECG Tester une approche

e — Résultat
1 1 Précision
U i
-1

| Décision
-2
3 .

0 10 20 30 40 50 60

Figure 4.7. Lecture d'un signal ECG.
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e Enfin, I'utilisateur choisi une des méthode de détection biométriques et observe le
résultat.
e Apres plusieurs expérimentations, nous avons déterminé que le seuil optimal pour

l'ouverture des portes des bureaux des enseignants de l'université est de 0,85.

Identification Biométrique Par ECG
Date 25-Jun-2023 00:12:21
Lecture d'ECG KNN-SEA ¥
2 e
1 Précision 92%,
“ |
1
| Décision Connu
-2
3 .
0 10 20 30 40 50 60
Figure 4. 8.Test de l'approche INN-SEA.
B INTER — 4
Identification Biométrique Par ECG
Date 25-Jun-2023 22:39:39
Lecture dECG KNN.DTW v
2 — Résultat
1 Précision 70%
0
1
, Décision Inonnu
3 1
0 10 20 30 40 50 60

Figure 4. 9. Test de I’approche INN-DTW
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e L’approche 1INN-SEA a identifié la personne comme étant connue, tandis que
I'approche INN-DTW a marqué la personne comme inconnue.

4.6. Conclusion

Dans ce dernier chapitre, nous avons présenté le résultat d’exécutions des approches utilisées
dans notre travail. L'approche 1INN-SEA a donné les meilleurs résultats, suivie par les
approches hybrides, KNN-QPDTW et KNN-CIDDTW semble donner de bons résultats et étre
meilleures que les approches KNN-DTW, KNN-CID .Cette conclusion découle de la simplicité
et de l'efficacité reconnue dans la littérature du classifieur 1-NN, ainsi que de la capacité
prouvée des méthodes SEA, QPDTW et CIDDTW a étre invariables aux changements
morphologiques des signaux complexes quasi-périodiques tels que I’ECG. Finalement, nous
avons présenté notre travail dans une interface graphique conviviale pour faciliter 1’utilisation

de notre systéme biométrique.
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Conclusion Générale

La reconnaissance des personnes en fonction de leurs caractéristiques a une grande
importance dans de nombreux domaines technologiques émergents. L'électrocardiogramme
(ECG) constitue l'une des dernieres avancées dans le domaine de la biométrie. De nombreuses

études ont été menées dans le but d'exploiter le signal ECG pour l'identification biométrique.

Ce projet de fin d'études vise principalement a contribuer au développement de techniques
d'identification biométrique basées sur le signal ECG. Pour cela nous avons proposé d’utiliser
la méthode SEA (shape exchange algorithm) et les méthodes hybrides QPDTW (quasi
périodique time warping) et CIDDTW (complexité invariante distance dynamique time
warping) dans le domaine de la biométrie afin d’améliorer les performances des méthodes

DTW, CID dans le méme domaine.

Nous pouvons diviser notre travail en deux parties distinctes. La premiére partie comprend
deux chapitres. Le premier chapitre donne une présentation générale du domaine de la
biométrie, en abordant les différentes modalités et leur fonctionnement. Le deuxiéme chapitre
donne des notions de base sur l'anatomie du cceur humain. Nous décrivons aussi le
fonctionnement du systeme cardiovasculaire et resumons les principaux concepts liés au signal
ECG et a sa relation avec le cceur. Enfin, nous examinons certains travaux réalisés dans le
domaine de l'identification biométrique basée sur I'ECG. La deuxiéme partie de notre mémoire
se compose de deux autres chapitres. Le chapitre trois est dédié a la présentation des approches
utilisées, telles que l'approche KNN-SEA, KNN-QPDTW, KNN-CIDDTW. Dans le dernier
chapitre, nous avons testé les capacités de ces approches et comparé leur précision afin de
déterminer les méthodes les plus performantes. La méthode SEA a démontré une plus grande
précision qui est de 92%, suivie de la méthode QPDDTW qui est de 86%.

Ce travail a aussi exploré de nouvelles possibilités dans le domaine de la biométrie, en se
concentrant spécifiguement sur [l'identification biométrique a l'aide de signaux ECG.
Cependant, il reste des aspects qui nous ouvre plusieurs perspectives, notamment pour les

¢tudes a venir, que I’on résume comme suit :
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Développer un systéme d’identification biométriques multimodale qui mets I’accent sur
plusieurs techniques biométrique tels que 'ECG, la rétine et I’empreinte digitale.
L’objectif est de renforcer la sécurité en réduisant les risques de contournement ou de
falsification.

Etudier des nouvelles techniques d’apprentissage pour I’amélioration des performances
des méthodes utilisées, comme par exemple : les réseaux de neurones, SVM... etc.
Elargir le nombre d’ECG dans la base de données afin de tester la performance des
meéthodes sur un nombre relativement important d'enregistrements.

Nous prévoyons également de rendre nos méthodes plus pratiques en les développant

sous forme d'applications autonomes, voire méme en les adaptant pour les smartphones.
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