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Résumeé

Les méthodes formelles sont de plus en plus couramment employées pour analyser le
comportement des systemes temps-réel. Ces méthodes utilisent des modeles formels de spéci-
fication qui ont des sémantiques clairement définies et des techniques de vérification formelle.

Les automates temporisés sont un modele largement étudié. Sa décidabilité a été prouvée
a 'aide de la construction des automates de régions. Cette construction fournit une abs-
traction correcte des comportements des automates temporisés, mais elle ne permet pas une
implémentation naturelle et, en pratique, les algorithmes basés sur la notion de zones sont
implémentés en utilisant des structures de données adaptées comme les DBM.

Notre étude porte sur les systemes temps réel critiques et hétérogenes, ce qui implique la
prise en compte de I'impact de la différence entre la fréquence de traitement des différents
composants du systeme informatique. Cette hétérogénéité est modélisée par la notion "temps
relatif" dans le modele des automates temporisés.

Dans ce mémoire, nous étudions en détails ’algorithme de construction de 'automate de
zones. Cet algorithme nous permet de définir une nouvelle construction finie qui répond aux
besoins du model-checking de la catégorie des systémes sus-cités.

Mots clés : systemes temps-réel, systemes critiques, systemes hétérogenes, vérification
formelle, automates temporisés, zones, DBM, r-TA, model-checking.
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De nos jours, l'informatique est omniprésente dans de nombreuses applications essen-
tielles. Ces applications sont liées a des enjeux importants tels que la sécurité des personnes,
la protection des données sensibles et la gestion de ressources financieres importantes. les
systemes de temps réel critiques et hétérogenes font partie de ces applications et doivent
donc étre vérifiés.

Un systeme de temps réel est un systéme qui doit réagir a des événements dans un dé-
lai précis et dont la défaillance peut entrainer des pertes humaines, matérielles ou d’autres
conséquences graves, alors la c¢’est un systéme critique. Les systémes de temps réel ont des
contraintes temporelles telles que le temps de réponse, I’échéance, la date d’exécution la plus
proche, la cadence, etc. Ils doivent produire des résultats corrects d’un point de vue logique
et les exécuter dans le temps imparti. La vérification des systémes de temps réel et critique
peut étre effectuée a ’'aide de méthodes formelles telles que checking. Les systemes de temps
réel critiques peuvent étre hétérogenes et multiprocesseurs, ce qui peut apporter des gains
de performance mais rend également leur analyse plus complexe. L’isolation des systemes de
temps réel est nécessaire pour garantir la fiabilité et la sécurité en limitant ou en empéchant
certaines interactions entre les différents composants d’un systeme. Les systemes a criticité
mixte sont un type de systeme de temps réel qui doit fournir certaines garanties quant a sa
capacité a effectuer des taches critiques.

La vérification formelle des systemes de temps réel critiques et hétérogenes est une disci-
pline cruciale dans le domaine de I'informatique et de I'ingénierie des systemes. Les systemes
de temps réel critiques sont ceux dont le bon fonctionnement dépend du respect de contraintes
temporelles strictes. Ils sont souvent utilisés dans des domaines sensibles tels que 1’aérospa-
tiale, I'automobile, les systémes médicaux et l'industrie nucléaire, ou une défaillance peut
avoir des conséquences graves, voire catastrophiques. L’hétérogénéité des systemes de temps
réel critiques pose un défi supplémentaire en raison de la diversité des composants matériels,
logiciels et de communication impliqués.

La vérification formelle vise a garantir que ces systémes fonctionnent correctement et
en toute sécurité en utilisant des techniques rigoureuses basées sur des fondements mathé-



matiques solides telles que le model checking, la méthode proving et I’analyse statique. Le
model checking est une méthode formelle qui vérifie si un modele répond a certaines proprié-
tés spécifiées. La méthode proving utilise des preuves mathématiques pour prouver la validité
d’un systéme. L’analyse statique examine le code source pour détecter les erreurs potentielles.

Parmi les différentes méthodes de vérification formelle, le model checking occupe une place
importante. Le model checking est une technique de vérification automatique qui consiste a
explorer de maniere exhaustive tous les états possibles d’'un modele afin de vérifier si cer-
taines propriétés spécifiées sont satisfaites. Cette approche présente I'avantage d’une couver-
ture complete des états du systéme, permettant ainsi de détecter des erreurs potentielles.

Dans le cadre de ce mémoire, nous proposons d’utiliser la technique du model checking
comme méthode de vérification pour les systemes de temps réel critiques et hétérogenes.
Cependant, étant donné la complexité et la taille souvent considérable de ces systemes, 1’ex-
ploration exhaustive de tous les états devient rapidement impraticable. C’est pourquoi nous
adoptons une approche basée sur la notion de zones, en nous concentrant sur des régions
spécifiques de 'espace de conception.

1.1 Motivations et contributions du travail

La vérification formelle joue un role crucial dans ’assurance de la validité et de la confor-
mité des systemes de temps réel critiques par rapport a leurs spécifications. Parmi les diffé-
rentes méthodes de vérification disponibles, le model checking est largement reconnu comme
I'une des approches les plus performantes et rigoureuses. Dans notre mémoire, nous nous
concentrons sur I'application du model checking aux systemes de temps réel critiques et hé-
térogenes.

Notre objectif est de vérifier des systemes de temps réel critiques et hétérogenes . Pour ce
faire, nous avons choisi 'automate avec temps relatif comme théorie de modele de vérification.
Nous allons donc transformer un automate temporisé avec temps relatif en un automate de
zones. Cette transformation est nécessaire car le model checking requiert une structure finie
en entrée, ainsi que des propriétés formulées formellement pour effectuer la vérification. Pour
cela, nous proposons un algorithme de transformation spécifique permettant de construire
I’automate de zones correspondant a partir de 'automate temporisé avec temps relatif , ini-
tialement infini.

Il est important de noter que, bien que d’autres approches, telles que les automates de
régions, puissent également étre utilisées pour traiter les systemes comportant des aspects
temporels, nous avons choisi de ne pas les utiliser car elles sont complexes et longues a mettre
en ceuvre, ce qui peut limiter leur applicabilité dans le contexte des systemes de temps réel
critiques.

En outre, nous prenons en compte 'impact de la différence entre la fréquence de traite-
ment des différents composants du systeme informatique. Cette hétérogénéité est modélisée



par la notion "temps relatif' dans le modele des automates temporisés. Les systeémes cri-
tiques peuvent présenter des caractéristiques temporelles complexes, telles que des horloges
fonctionnant a différentes périodes ou des contraintes de délai strictes. Nous prenons en consi-
dération ces aspects lors de la transformation de 'automate temporisé en automate de zones,
afin de garantir une vérification précise et pertinente pour les systemes critiques concernés.

En résumé, notre mémoire se concentre sur 'utilisation du model checking pour la vé-
rification formelle des systemes de temps réel critiques et hétérogenes. Nous proposons une
transformation d’automate temporisé avec temps relatif vers un automate de zones, grace a
un algorithme spécifique que nous développons. Nous choisissons cette approche en raison
de sa performance et de sa rigueur. Nous évitons 1'utilisation des automates de régions en
raison de leur complexité et du temps qu’ils nécessitent. De plus, nous prenons en compte les
caractéristiques temporelles spécifiques de cette catégorie de systémes étudiée lors de notre
démarche de transformation. Notre travail contribue ainsi a renforcer la validité et la fiabilité
des systemes de temps réel critiques et hétérogenes grace a une vérification formelle avancée.

1.2 Plan du mémoire

Le reste de ce mémoire est organisé de la maniére suivante :

Le Chapitre 2 : Dans ce chapitre nous avons présenté les concepts fondamentaux des sys-
temes temps réel, critiques et hétérogenes. Nous avons également examiné les différents
domaines d’application et méthodes de vérification de ces systémes.Et a la fin |, nous
avons brievement décrit I’entreprise Sonatrach et son usine, ainsi que le systeme SCADA
utilisé pour la supervision et le contrdle de 1'usine.

Le Chapitre 3 : Le chapitre est consacré a la modele célebre des automates temporisés.
Nous en présentons les notions de base de ce modele, a savoir la syntaxe, la séman-
tique, la composition de plusieurs automates temporisés. . .; et nous insisterons sur
I'utilisation de ce modele dans la vérification formelle , ensuit nous allons sur le pro-
bleme de décidabilité et proposition du leur solution par donner quelques concepts sur
la pratique de la vérification, notamment les deux solution régions et zone ( approches
d’analyse des systémes en avant et en arriere, les structures DBM, les graphes de zones)
et une présentation succincte sur les outils de vérification comme Uppaal .

Le Chapitre 4 : Dans ce chapitre on commence par définir 'automate temporisé avec
temps relatif, en mettant en évidence ses caractéristiques principales et leur séman-
tique, et nous avons parler sur la solution de régions qui déja proposé, et la nouvelle
approche basée zone qui nous avons proposé .

Le Chapitre 5 : nous avons présenté la partie de la réalisation de notre application et le
langage de programmation et les techniques et les outils utilisés.

Et enfin, une conclusion générale pour discuter les résultats et proposer quelques pers-
pectives des travaux présentés dans ce manuscrit .
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2.1 Introduction :

L’introduction de la contrainte du temps inhérent a ’application, c¢’est a dire aux proces-
sus a controler en spécifiant des délais avec les quels seront produites les réponses aux stimuli
permet d’'introduire la notion de systeme temps réel. Ces systemes réalisent des taches tres
complexes et souvent critiques, donc ce systeme doit respecter toutes les contraintes tem-
porelles spécifiées avant toute exécution réelle du systéeme d’une part, d’autre part un point
commun entre ces différents systémes, c’est qu’ils posseédent tous, de nos jours, un ou plusieurs
processeur(s) ou microcontroleur(s) pour les gérer. On parle alors des systémes hétérogenes.
Ce chapitre porte principalement sur les systémes en temps réel, les systemes critiques et les
systemes hétérogenes, ainsi que leur classification et leur domaine d’application.



2.2 Systémes temps réel (real-time systems)

2.2.1 Déférentes définitions :

Définition 01 :

Les systemes temps réel sont des systemes numériques, réactifs, parce qu’ils réagissent
continuellement aux stimuli venant de leur environnement considéré comme externe au sys-
teme. Ces systeémes permettent I'implantation d’applications temps réel ou le respect des
contraintes temporelles et la principale contrainte a satisfaire. Un tel systeme pour qu’il
fonctionne correctement doit obligatoirement réagir a chacun des stimuli qu’il recoit. La ré-
ponse aux stimuli d’entrée ne dépend pas seulement des stimuli, mais aussi de I’état du
systeme quand les stimuli arrivent. L’interface entre un systéme temps réel et son environ-
nement est constituée par un ensemble de périphériques d’entrée appelés capteurs servant a
la collecte des signaux émis par I’environnement et de sortie appelés actionneurs fournissant
a ’environnement les commandes du systéeme de controle. La validité des systemes temps
réel ne dépend pas seulement de I'exactitude logique des calculs (exactitude des traitements)
mais aussi de la date a laquelle le résultat est produit (Exactitude temporelle) ()

Ainsi, un systeéme temps réel doit satisfaire les deux contraintes suivantes : Exactitude des
traitements : calculer les bonnes sorties du systéme temps réel (contrdleur) en fonction de
ses entrées et de 'état du systeme physique (procédé). Exactitude temporelle : les résultats
de calcul sont présentés au bon moment (un calcul juste mais hors délai est un calcul faux).

Définition 02 :

Est un systeme qui permet de réaliser certaines taches ou fonctions en réagissant avec
son environnement qui lui-méme évolue avec le temps, il exploite des ressources limitées. La
correction d’un systeme temps réel ne dépend pas seulement des valeurs des résultats pro-
duits, mais également des délais dans lesquels ces résultats sont réalisés. En d’autres termes,
un systéme est temps réel s’il est capable de respecter des échéances temporelles (20) . Un
systeme temps réel est un systeme dans lequel I'exactitude des applications ne dépend pas
seulement de 'exactitude du résultat mais aussi du temps auquel ce résultat est produit (57)).
Si les contraintes temporelles de I'application ne sont pas respectées, on parle de défaillance
du systeme. 11 est donc essentiel de pouvoir garantir le respect des contraintes temporelles
du systeme. Ceci nécessite que le systéeme permette un taux d’utilisation élevé, tout en res-
pectant les contraintes temporelles identifiées (20).

Définition 03 :

Systemes qui prennent en compte a la fois les résultats produits et les délais dans lesquels
ils sont obtenus. Il précise également que les systemes temps réel ne sont pas simplement
des systemes rapides, mais plutot des systemes qui doivent respecter des contraintes tem-
porelles spécifiques. Ces contraintes varient selon le domaine d’application, par exemple la
milliseconde pour les systemes radar, la seconde pour les systemes de visualisation humaine,
quelques heures pour le controle de production impliquant des réactions chimiques, 24 heures



pour les prévisions météorologiques et plusieurs mois ou années pour les systemes de naviga-
tion de sonde spatiale.

Classification des systemes temps réel

Il s’agit d'un systéme ou l’ensemble des contraintes temporelles doit absolument étre
respecté. Pour ce faire il faut pouvoir définir les conditions de fonctionnement du systeme,
c’est-a-dire connaitre parfaitement ’environnement du systeme. Il faut également étre capable
de garantir la fiabilité du systeme avant son exécution le classement des systemes temps réel
selon le respect des contraintes temporelles :

1. Systémes temps réel a contraintes strictes/dures (hard real time constraints) :
Il s’agit d'un systéme ou l’ensemble des contraintes temporelles doit absolument étre
respecté, pour ce faire il faut pouvoir définir les conditions de fonctionnement du sys-
teéme, c’est-a-dire connaitre parfaitement lenvironnement du systéme (58)) . I faut
également étre capable de garantir la fiabilité du systeme avant son exécution. Tous les
scénarios possibles d’exécution doivent donc étre étudiés et le bon fonctionnement du
systeme doit étre, aussi Les systemes a contraintes temporelles dures ne tolerent qu'une
gestion stricte du Temps afin de conserver 'intégrité du service rendu.

L’échéance stricte (hard) : le dépassement de 1'’échéance provoque une exception
dans le systéme temps réel (qui peut engendrer des dommages).

Valeur

3

| échéance

(a) Echéance stricte

Temps

FIGURE 2.1 — La valeur d'un calcul en fonction de son instant d’arrivé (temps strict) (58])

Exemple :

— Les applications caractéristiques du temps réel dur se trouvent en aéronautique,
dans le domaine automobile, dans la robotique, la commande de processus indus-
triels.

— Controle de trafic aérien, systéeme de conduite de missile

2. Systémes temps réel a contraintes relatives/souples (soft real time contraints) :
Les systemes temps réel souple ont des contraintes de temps moins exigeantes que les
précédents, une faute temporelle n’y est pas catastrophique pour le fonctionnement.



Un tel systéeme pourra donc accepter un certain nombre de fautes temporelles, tout
en pouvant continuer son exécution. A titre d’exemple, les applications de type multi-
média telles que la téléphonie ou la vidéo sont des applications temps réel souple, car
la perte de certaines informations, liée a un débit trop faible, n’est pas dangereux ou
catastrophique. Les systemes de ce type peuvent ensuite étre comparés en fonction de
la qualité de service qu'ils offrent, en termes de probabilité d’erreur (58). Le respect
des échéances est important mais le non-respect des échéances ne peut occasionner de
graves conséquences aussi (33)). La réponse du systéme apres les délais réduit progres-
sivement est intérét, Les pénalités ne sont pas catastrophiques (59).

Echéance molle, lache (soft) : un dépassement d’échéance ne provoque pas d’ex-
ception dans le systéeme temps (Bruno. Sadeg 2016).

Valeur
€échéance

Tc:;nps

(c) Echéance molle

FIGURE 2.2 — La valeur d’un calcul en fonction de son instant d’arrivée (temps souple) (58]).

Exemple :
— Projection vidéo (décalage entre le son et 'image) ;
— Un robot qui capte des infos sur des objets défilant sur un convoyeur.

3. Contrainte systéme temps réel ferme ou non critique (firm real time) :

Temps réel souple mais ou il n’y a aucun intérét a avoir du retard ou temps réel dur
pour lequel quelques échéances peuvent étre occasionnellement manquées Yann Thoma
,2010). La réponse du systéme dans les délais est essentielle et le résultat ne sert plus
a rien une fois le deadline passé.

Définition alternative La pénalité de non-réponse est dans le méme ordre de magni-
tude que la valeur de la réponse).



Valeur

Echéam:c:

Temps

{b) Echéance ferme

FIGURE 2.3 — La valeur d'un calcul en fonction de son instant d’arrive (Temps ferme) (58)).

Exemple :

Transactions en bourse (c’est subjectif : le temps réel ferme I'un peut étre le temps(réel

dur de l'autre)(59)

Et voila on donne un tableau qui représente des échantillons de systeémes (durs, souples,

et fermes)(63) :

Exemple Classification Explication

Guichet automatique Soft Le non respect de nombreuses
contraintes temporelles ne menr
pas a une defaillance catastro-
phique,seules les performances
sont degredees.

Controleur embarque de navi- Ferme Le non respect des contraintes cri-

gation pour un robot auto- tiques de navigation rend le robot

nome d’elimination de mauvaises definitivement hors de controle et

herbes endommage les cultures.

Systeme de mise a feu d’armes en Dur Le mnon respect d'une seule

aeronautique dans lequel 'appui contrainte temporelle(lancement

un bouton met a feu un missile d’'un  missile en un temps

air-air contraint apres avoir appuye
sur le bouton) peut conduire a
manquer la cible, ce qui peut
provoquer une catastrophe

TABLEAU 2.1 — Echantillon de systemes durs, souples, et fermes (63)




2.2.2 Les structures des systemes temps réel

Un systeme temps réel est une association logicielle matérielle ot le logiciel permet, entre
autre, une gestion adéquate des ressources matérielles en vue de remplir certaines taches ou
fonctions dans des limites temporelles bien précises. La partie du logiciel qui réalise cette
gestion est le systéme d’exploitation ou noyau temps réel.(PHILIPP MABILLEAU, 2001)
Ce noyau temps réel va offrir des services au(x) logiciel(s) d’application; ces services seront
basés sur les ressources disponibles au niveau du matériel.

rp Procédeé l

_- Actionneurs ] L Capteurs J

Taches [ Exécutiftemps réel

Systéme de
contréle

FIGURE 2.4 — Structure générale d'un systéme temps réel
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2.2.3 Domaines d’application

Nous pouvons citer quelques d’autre exemples d’applications temps réel :

— Systeme de transport : que cela soit pour le transport terrestre (véhicule de tourisme,
utilitaire, poids lourd, etc.), ferroviaire, aérien, ou spatial, les systémes de transport sont
caractérisés par une forte criticité et une forte complexité due a I'expansion du nombre
de fonctions et la nécessité de tolérance aux fautes. Ils sont typiquement décomposés
en sous-systémes interconnectés par un ensemble de bus de terrains. (I8)

— Drone volant, roulant, navigant, ou sous-marin : ce type d’applications est de plus
en plus répandu, et de plus en plus d’autonomie est donnée aux drones. Qu’ils soient
d’observation ou tactiques, ce type d’application trouve une large place aussi bien dans
les applications militaires que civiles (exploration de zone radioactive apres un accident,
planétaire, sous-marine, cinéma et télévision, etc.)(I8)

— Robot de production : un robot, réalisant une activité spécifique (peinture, assemblage,
tri) sur une chaine de production, doit effectuer son travail en des temps fixés par la
cadence de fabrication. S’il agit trop tot ou trop tard, I'objet manufacturier traité sera
détruit ou endommagé conduisant a des conséquences financiéres ou humaines graves
(oubli d'un ou plusieurs rivets sur un avion). (18)

— Systeme de vidéoconférence : ce systéme doit permettre ’émission et la réception
d’images numérisées a une cadence de 20 a 25 images par seconde pour avoir une
bonne qualité de service. Afin de minimiser le débit du réseau, une compression des
images est effectuée. D’autre part la parole doit aussi étre transmise. Bien que corres-
pondant a un débit d’information moindre, la régularité de la transmission, qualifiée par
une gigue temporelle, est nécessaire pour une reproduction correcte. De plus ce signal
doit étre synchronisé avec le flux d’images. Ces traitements (numérisations images et
parole, transmission, réception, synchronisation. ..) sont réalisés en cascade, mais avec
une cohérence précise. (18)

2.3 Systemes critiques

2.3.1 Définition

Un systéme critique est un systeme dont une panne peut avoir des conséquences drama-
tiques, telles que des morts ou des blessés graves, des dommages matériels importants, ou des
conséquences graves pour ’environnement. Les systemes critiques peuvent étre des systemes
de sécurité, des systemes de mission, des systemes informatiques, ou des systémes électro-
niques. La criticité du systeme définit un niveau d’exigence par rapport a la tolérance aux
pannes, qui aura des conséquences sur 1’évaluation des niveaux d’assurance pour la sécurité.
Les logiciels critiques sont des logiciels dont le mauvais fonctionnement aurait un impact
important sur la sécurité ou la vie des personnes, des entreprises ou des biens.

2.3.2 Systemes critiques pour la sécurité

La sécurité est étroitement liée a la notion de risque. Charette définit le risque comme un
événement ou une action (16)) :
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— Avoir une perte qui y est associée;
— Ou l'incertitude ou le hasard est impliqué;
— Certains choix est également impliqué.

La sécurité peut alors étre définie comme ’absence d’exposition au danger, ou I'exemp-

tion de blessure, blessure ou perte. Mais dans la plupart des situations, on se préoccupe du
degré de sécurité et donc la sécurité est une mesure subjective qui rend la fourniture et la
mesure de la sécurité extrémement difficiles et les taches litigieuses. Les problemes de sécurité
dans les systemes informatiques sont encore plus déroutants. De tels systemes se composent
de plusieurs sous-composants qui sont étroitement couplés et ont des interactions trés com-
plexes. La reliure de I'application au systeme d’exploitation a ’architecture est un excellent
exemple d’'un systeme étroitement couplé. Lorsqu’un tel systéme est davantage intégré dans
des contextes plus larges, tels que le commandement et le contréle systeémes, la probabilité de
défaillance se rapproche rapidement de 1'unité. Myers (50)) estime qu’il y a environ 3,3 erreurs
logicielles par millier de lignes de code dans les grands systemes logiciels. Ce chiffre n’est pas
surprenant étant donné qu’il existe jusqu’a 1020 chemins uniques de bout en bout dans un
réseau de taille moyenne programme. Ce qui est pire, c’est que toutes les erreurs dans les
logiciels ne sont pas égales, comme le font les petites erreurs. n’ont pas nécessairement de
petits e ets...
L’image devient beaucoup plus sombre lorsque le logiciel/matériel ,les interactions dans les
systémes informatiques sont prises en compte. Dans deux études (36), pres de 10 % de tous
les erreurs logicielles et 35 % de toutes les pannes logicielles identifiées se sont révélées par
la suite étre liées au matériel, tels que les défauts transitoires corrompant les données. En
fait, il semble que le matériel puisse échouer trois fois plus souvent sous forme de logiciel
dans certaines circonstances. Le moyen le plus efficace pour éviter les accidents lors du fonc-
tionnement dun systeme est d’éliminer ou réduire les dangers pendant la conception et le
développement, pas aprés quand la complexité devient accablant. La sécurité ne peut pas
étre considérée comme un ajout apres le développement du systéme de la méme maniere
qu’il n’est pas logique de concevoir un avion et de réfléchir ensuite a son poids. Nous croyons
fermement que la sécurité doit étre congue dans un systéme et que les dangers doivent étre
concu. Nous estimons également que la sécurité des logiciels et du matériel sont inextrica-
blement liées et doivent étre considérés dans leur ensemble avec une attention particuliere
portée aux interfaces.

2.3.3 Utilisation du systéme

1. La plupart des systemes critiques sont désormais des systémes informatisés.

2. systemes critiques se répandent a mesure que la société devient plus complexe et que
des activités plus complexes sont automatisées. (Cependant, les procédures et les pra-
tiques qui ont évolué pour intégrer les systemes critiques dans la société sont basées sur
des systemes beaucoup moins complexes. Dans de nombreux cas, nous ne savons pas
vraiment comprendre quel sera I'impact global de ces systémes critiques (par exemple,
les systémes automatisés de négociation d’actions)).

3. Les personnes et les processus opérationnels sont des éléments tres importants des
systemes critiques - ils ne peuvent pas étre simplement considérés en termes de matériel
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et de logiciel (systemes sociotechniques).

2.3.4 Domaines d’application

— Systemes de communication tels que les systemes de commutation téléphonique, les
systemes radio d’avion, etc;

— Systémes de contrdle embarqués pour usines de traitement, dispositifs médicaux (pri-
maires) ;

— Systemes de commandement et de contrdle tels que les systémes de controle du trafic
aérien, les systemes de gestion des catastrophes;

— Systemes financiers tels que les systemes de transactions de change, les systemes de
gestion de comptes (secondaires).

2.4 Systemes hétérogenes

2.4.1 Déférentes définitions :

Définition 01 :

L’informatique hétérogene apparait comme une exigence pour la conception de systemes éco-
nomes en énergie : les plates-formes modernes ne reposent plus sur un seul processeur a
usage général, mais bénéficient plutot de processeurs/accélérateurs dédiés adaptés a chaque
tache. Traditionnellement, ces processeurs spécialisés ont été difficiles a programmer en rai-
son d’espaces mémoire séparés, d’interfaces au niveau du pilote du noyau et de modeles de
programmation spécialisés. L’architecture systéme hétérogene (HSA) vise a combler cette
lacune en fournissant une architecture systéme commune et une base pour la conception de
modeles de programmation de niveau supérieur pour tous les appareils (y compris les ap-
pareils systéme sur puce largement utilisés, tels que les tablettes, les smartphones et autres
appareils mobiles). (31))

Définition 02 :

Le niveau d’hétérogénéité dans les systemes informatiques modernes augmente progressive-
ment a mesure que la mise a I’échelle des technologies de fabrication permet aux composants
autrefois discrets de devenir des parties intégrées d’un systéme sur puce, ou SoC. en logique
pour l'interfacage avec d’autres appareils (SATA, PCI, Ethernet, USB, RFID, radios, UART
et controleurs de mémoire), ainsi que des unités fonctionnelles programmables et des accéléra-
teurs matériels (GPU, coprocesseurs de cryptographie, processeurs de réseau programmables,
A /V encodeurs/décodeurs, etc).

2.4.2 Domaines d’application

— Conception de réseaux multimédias ;
— Logiciel embarqué temps réel ;
— Co-conception matériel /logiciel ;

— Controle et traitement des appels dans les réseaux de télécommunications ;
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— Prototypage rapide de nouveaux services de télécommunications ;
— Simulation matérielle en mode mixte ;
— Cartographier les applications sur des systemes multiprocesseurs hétérogenes ;

— Traitement du signal mixte et controle en temps réel.

Par exemple, dans la conception de réseaux multimédias, nous nous intéressons a I’'étude

de 'interaction entre le traitement du signal de transport, de compression ou de composition,
et les logiciels de contréle en voix ou des services vidéo sur des réseaux de relais cellulaires.
Dans les systemes de télécommunication qui nous intéressent étudier 'interaction entre le
logiciel de traitement des appels et les éléments matériels du commutateur. Pour développer
de nouveaux services de télécommunication,nous devons concevoir conjointement des logiciels
de controle, de traitement du signal, le transport et les éléments matériels.
Dans la conception matérielle, nous nous intéressons a la modélisation de composants avec
des détails variés, tels que le comportement, la logique, la synchronisation et le circuit. Dans
la conception au niveau du systéme, nous pouvons souhaiter concevoir conjointement 1'infra-
structure de communication et les éléments de traitement. Nous pouvons également souhaiter
synthétiser (en combinaison) le microcode pour les processeurs spécialisés, le code C pour
les processeurs génériques, les tables de routage pour les réseaux de portes programmables
sur site et le VLSI personnalisé. Nous pouvons souhaiter automatiser les mappages sur pro-
cesseurs paralleles en mélangeant des ordonnanceurs spécialisés, tels que ceux qui ciblent
les tableaux systoliques, ou ceux qui adressent uniquement les applications avec un flux de
contrdle prévisible(T5]).

2.4.3 Exemples pour les systemes hétérogenes

Le cloud computing Le cloud computing est devenu de plus en plus rependu, offrant
aux utilisateurs finaux un acces temporaire a des ressources informatiques évolutives. Au
niveau conceptuel, le cloud computing devrait convenir aux utilisateurs d’informatique tech-
nique, tels que les scientifiques qui ont souvent besoin d’exécuter des travaux intensifs en
calcul dans le cadre de leur travail. En effet, les scientifiques commencent déja tirer parti des
ressources du cloud computing pour exécuter workflows scientifiques. Les centres de données
et de calcul sont souvent limités par la puissance densité et efficacité, ainsi que la densité de
calcul. Tandis que fabricants de microprocesseurs et de serveurs a usage général travaillent
pour améliorer 'efficacité énergétique, hétérogene les ressources de traitement peuvent four-
nir un ordre de grandeur ou plus d’amélioration en utilisant ces mesures. Ces améliorations
sont susceptibles d’étre persistants, car les dispositifs spécialises peuvent étre optimise pour
des types de calculs spécifiques, et cela 'optimisation peut étre effectuée pour 'efficacité.
Il y a de nombreux exemples de problemes bien adaptés a des architectures. Des exemples
de telles architectures comprennent les processeurs de signaux numériques, les processeurs
de paquets réseau, les processeurs graphiques unités de traitement (GPU, également appelés
GPGPU, GPU a usage général, dans ce contexte), multiprocesseurs symétriques (SMP) et
les processeurs conventionnels. L’infrastructure cloud d’aujourd’hui, a quelques exceptions
notables prés (par exemple, SGI Cyclone, R System, GPU Amazon Cluster), se concentre
généralement sur le matériel de base, sans controle sur architectures cibles en plus de choisir
parmi un nombre fixe des tailles de mémoire/CPU. Si les utilisateurs du cloud doivent pouvoir
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prendre profiter des avantages de performance et d’efficacité de 'informatique hétérogene, le
logiciel d’infrastructure cloud doit reconnaitre et gérer cette hétérogénéité. Dans le passé, le
calcul en grille et la planification par lots ont tous deux couramment utilisés pour le calcul a
grande échelle. Le cloud computing présente une allocation de ressources différente paradigme
que les grilles ou les planificateurs de lots. En particulier, Amazon EC2 est équipe pour gérer
de nombreuses allocations de ressources de calcul plus petites, plutét que quelques requétes
volumineuses comme est normalement le cas avec le calcul en grille. L’introduction d’hé-
térogénéité permet aux cloud d’étre compétitifs avec les systemes informatiques distribues
traditionnels, qui consistent souvent en également différents types d’architectures. Lorsqu’il
est combine avec économies d’échelle, provisionnement dynamique et comparativement des
dépenses en capital plus faibles, les avantages de 1’hétérogénéité les nuages sont nombreux.
Le cloud computing permet aux utilisateurs individuels d’avoir un acces administratif a une
instance de machine virtuelle d’éditée. Le la capacité a séparer les utilisateurs est supérieure
par rapport a un lot approche de planification, ou il est courant pour plusieurs travaux pour
partager un seul systeme d’exploitation. Les avantages de ce ressortent du point de vue de
la sécurité ainsi que flexibilité pour les utilisateurs, offrant une variété de systemes d’exploi-
tation. Certaines implémentations de planification par lots, telles que LSF, dépendent d'une
configuration presque identique de nceuds de calcul a travers un cluster, une tache potentiel-
lement ardue pour le systéeme administrateurs (47)).

L’Internet des objets L'Internet des objets (ou IdO) se traduit a I’heure actuelle par
I’accroissement du nombre d’objets connectés, c’est-a-dire d’appareils possédant une identité
propre et des capacités de calcul et de communication de plus en plus sophistiquées : télé-
phones, montres, appareils ménagers, etc. Ces objets embarquent un nombre grandissant de
capteurs et d’actionneurs leur permettant de mesurer ’environnement et d’agir sur celui-ci,
faisant ainsi le lien entre le monde physique et le monde virtuel. Spécifiquement, I'Internet
des objets pose plusieurs problemes, notamment du fait de sa tres grande échelle, de sa na-
ture dynamique et de ’hétérogénéité des données et des systemes qui le composent (appareils
puissants/peu puissants, fixes/mobiles, batteries/alimentations continues, etc.). Nous avons
pu remarquer que tous les objets n’étaient pas égaux. En effet, conformément aux usages
pour lesquels ils ont été concus, les propriétés et les capacités des objets varient significati-
vement, contribuant a faire de I'Internet des objets un écosysteme certes riche, mais aussi
hétérogene. Aux caractéristiques des objets correspondent des contraintes qui conditionnent
la fagon dont ces objets sont utilisés et interagissent avec leur environnement. Par exemple,
les objets mobiles sont plus susceptibles de souffrir d’une connectivité intermittente que les
objets statiques, les objets alimentés par une batterie sont limités par leur durée de vie et
les objets possédant de faibles ressources matérielles sont restreints a des taches simples.
De la méme fagon, les objets embarquent différents capteurs et actionneurs conformément a
leurs fonctions, ce qui a un impact direct sur leurs aptitudes a mesurer et a influer sur leur
environnement.

Hétérogénéité fonctionnelle Les objets possedent des capacités spécifiques (statique
ou mobile, alimenté en continu ou par une batterie, ressources matérielles, capteurs et action-
neurs disponibles,; etc.) et & chacune d’elle correspond des contraintes particuliéres (connecti-
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vité intermittente, durée de vie, taches réalisables, etc.). Différentes approches et techniques
doivent étre considérées pour gérer les objets en fonction de leurs contraintes et de leurs
différences propres.

Hétérogénéité technique Les technologies matérielles et logicielles utilisées pour construire
les objets sont multiples et compromettent 1'idéal de collaboration autonome entre objets.
De plus, le développement d’applications est complexifié, nécessitant des développeurs des
connaissances spécifiques sur le fonctionnement de chaque objet. (9)

L’architecture systéme hétérogéne (HSA) Elle permet d’accéder & une bande pas-
sante élevée vers la mémoire et offre des performances applicatives élevées tout en consom-
mant peu d’énergie. HSA définit des interfaces pour le calcul parallele utilisant des CPU,
des GPU et d’autres dispositifs programmables, ainsi que le support d'un ensemble diversifié
de langages de programmation de haut niveau. Cela crée la prochaine base d’informations a
usage général, plagant les CPU, les GPU et autres accélérateurs sur un pied d’égalité sur les
plateformes informatiques, ou les applications peuvent circuler entre les types de processeurs
en fonction de leur charge de travail. L’objectif de HSA est de permettre aux développeurs de
travailler de maniere hétérogene en définissant et en promouvant une approche ouverte basée
sur les normes de l'industrie. Pour faciliter la programmabilité du calcul, il est possible de
tirer parti des langages de programmation existants en proposant une spécification matérielle
commune et un large écosystéme de support, ce qui permet aux développeurs de logiciels de
fournir plus facilement des applications innovantes qui peuvent tirer pleinement parti des
processeurs modernes.

Dans le passé, I'informatique hétérogene signifiait que différents ISA devaient étre gérés
différemment, tandis que dans un exemple moderne, les systemes a architecture de systeme
hétérogene (HSA) éliminent la différence (pour I'utilisateur) tout en utilisant plusieurs types
de processeurs (généralement des CPU et des GPU), généralement sur le méme circuit intégre,
pour offrir le meilleur des deux mondes : le traitement GPU général (en plus des capacités
de rendu graphique 3D bien connues du GPU, il peut également effectuer des calculs mathé-
matiquement intensifs sur de tres grands ensembles de données), tandis que les processeurs
peuvent exécuter le systeme d’exploitation et effectuer des taches sérielles traditionnelle. Les
systemes hétérogenes nous permettent de cibler notre programmation sur I’environnement
approprie. La programmable des FPGA doit s’améliorer s’ils doivent faire partie de I'infor-
matique grand public (47]).

Les réseaux ad hocLes réseaux ad hoc hétérogenes (HANET) jouent un rdle essentiel
dans le domaine de I'Internet des objets, qui est devenu une tendance inévitable dans les
recherches et les applications futures. Au cours des dernieres années, les réseaux ad hoc ont
été largement utilisés dans de nombreux domaines tels que la surveillance de ’environnement,
le contréle des armes, le transport intelligent, les villes intelligentes, et bien d’autres. Les
HANET comprennent des réseaux de capteurs sans fil, des réseaux ad hoc intelligents, des
réseaux de fidélité sans fil, des réseaux de télécommunication, des réseaux ad hoc véhiculaires,
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ete (47).

Ces réseaux integrent des informations numériques et des objets physiques grace a des
méthodes de communication appropriées, ce qui ouvre la voie a de nouvelles applications et
de nouveaux services. Les différentes applications utilisent des structures de réseau indépen-
dantes, formant ainsi une plateforme de réseau hétérogene qui complexifie les opérations de
communication entre eux.

Le réseau ad hoc est une sorte de peer to peer réseaux et chaque nceud a des fonctions
de collecte de données, de stockage, traitement et transmission. C’est la solution économique
pour la communication a courte portée dans certains scenarios particuliers, tels que comme
champ de bataille, sauvetage en cas de catastrophe, détection de I’environnement, etc. Afin
d’améliorer la qualité de service (QoS) entre les différentes unités de réseau hétérogenes,les
HANET deviennent le centre de recherche ces derniéres années .

Les HANET consistent généralement en des réseaux de capteurs sans fil (WSN), réseaux ad
hoc intelligents, réseaux de fidélité sans fil, réseaux de télécommunication , réseaux ad hoc
véhiculaires (VANET), etc.

Les unités de réseau hétérogenes sont accessibles et interconnectées via de nceuds passe-
relles. Les WSN comprennent un grand nombre de noeuds de capteurs specialisés, qui peuvent
mettre en place dynamiquement un réseau de communication auto-organisé. Les utilisateurs
peuvent accéder a les données de détection qui contiennent des informations précieuses et
fiables collectées par nceuds capteurs. Les réseaux intelligents ad hoc sont largement appliqués
entre différents dispositifs de communication temporaire. Avec ’avancement de I'Internet des
objets, les réseaux hétérogenes de capteurs sans fil ont connu une croissance rapide. Ces ré-
seaux comprennent deux types de noeuds : les noeuds réguliers et les super noeuds. Bien que
ces noeuds aient des chances égales d’accéder au réseau, ils ont des fonctions différentes. Les
neceuds réguliers sont responsables de la surveillance de ’environnement, de l’envoi et de la
transmission des données de détection aux super noeuds. Les super nceuds collectent princi-
palement les données provenant des nceuds réguliers et connectent d’autres types de réseaux
via des noeuds passerelles.

Les données de détection peuvent étre envoyées vers un centre de données basé sur le
cloud, ou elles sont traitées et gerent le réseau.

2.5 Les diverses méthodes de vérification du systeme

2.5.1 Analyse statique(static analysis)

L’analyse statique correspond a l’ensemble des techniques qui permettent de déduire
algorithmiquement des propriétés sur le comportement d’un logiciel a partir de 1'analyse
de son code source et/ou de son code assembleur. Typiquement, on a recours a l’analyse
statique lors de la compilation afin de détecter des bogues usuels ou afin d’optimiser le code
assembleur obtenu, sans altérer le comportement du programme. Le compilateur va construire
un arbre de syntaxe abstraite a partir du code source qui représente toutes les exécutions
possibles. Cette structure étant facilement convertible en code assembleur par la suite. C’est
sur cet arbre que le compilateur va vérifier les propriétés. Et c¢’est aussi cet arbre qu’il va
modifier en vue d’optimiser le code assembleur. En prenant soin de vérifier qu’aucune de ces
modifications n’altere le comportement du programme du point de vue de 'utilisateur (le
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programme d’origine et le programme optimisé doivent rester bisimilaires). L’analyse statique
permet de vérifier des propriétés telles que : (20)

— La variable a est-elle réutilisée par la suite ?

— N’essaye-t-on jamais d’accéder a 1’élément 'p+1’ d’un tableau qui n’en contient que
7p7 ?

— Les données contenues dans une variable peuvent-elles étre corrompues par des acces
sauvages a la mémoire ?

Cependant, cette technique a ses limites. Comme son nom l'indique, il s’agit d’analyse sta-
tique et non dynamique. C’est a dire que I'on ne peut réellement vérifier que les variables
qui sont initialisées de facon statique dans le programme. Ce qui élimine d’emblée toutes les
variables dont 'initialisation est dynamique. Pourquoi ne serait-il pas possible d’appliquer la
méme méthode aux variables dynamiques ? Tout simplement parce que I’analyse statique re-
vient a explorer toutes les exécutions possibles et que si certaines variables sont dynamiques,
le nombre des exécutions possibles est infini. Mais, peut-étre existe-t-il un algorithme qui
réduise le nombre de ces exécutions possibles a un nombre fini ? En fait, il a été prouve que
cela n’est pas possible. C’est un résultat connu sous le nom de théoreme de Rice .

Théoréme 2.1 : (Rice) Toute propriété extensionnelle non triviale de programmes
écrits dans un langage récursivement énumérable est indécidable. (26))

2.5.2 Preuve assistée(theorem proving)

La vérification par preuve assistée ((55)),(54) ) correspond a ’ensemble des techniques
qui permettent de déduire, a travers l'utilisation d’un assistant de preuve ((19), (34))), des
propriétés sur le comportement d'un logiciel, algorithme ou protocole a partir de ’analyse
d’un modele mathématique de celui-ci. La méthode consiste a exprimer le programme et son
environnement sous la forme d’un modele mathématique. Ce modele est obtenu soit par un
traitement automatique du code source du programme, soit par une interprétation qu’en a
faite un opérateur humain lorsque le programme est trop complexe pour étre traité automa-
tiquement. Quelle que soit la méthode utilisée pour concevoir ce modele mathématique, il
est important de prouver que les propriétés que 'on veut démontrer se comportent de fagon
identique sur le programme et sur le modele mathématique que 'on obtient. Il s’agit ensuite
de traduire les propriétés voulues dans ce méme formalisme, puis de les vérifier avec I'aide de
I’assistant de preuve. On considére alors que les propriétés sont les énonces d’un théoreme
que l'on essaye de prouver avec le modele mathématique du programme et celui de son envi-
ronnement comme axiomatique.

Théoréme 2.2 : environnement + program Fpropréties
2.5.3 Vérification du modeéle (model-cheking)
La méthode du model-checking (vérification du modele) est fondée sur trois étapes : (26)
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— La phase de modélisation du systeme a pour but de fournir une représentation
formelle du systeme étudié. De nombreux modeles ont été proposés, dont la sémantique
est définie sous la forme de systémes de transitions ou les nceuds représentent les états
du systéme, tandis que les transitions décrivent les évolutions possibles d’un état a
un autre. On peut citer les structures de Kripke, les automates finis, les automates

temporisés, les réseaux de Pétri,. . .

— La phase de spécification de la propriété consiste a traduire dans un langage
formel de spécification la propriété a vérifier, écrite en langage naturel. Parmi les nom-
breux formalismes proposés, citons les logiques temporelles de temps linéaire ou de

temps arborescent (LTL,CTL,TCTL,. . .) ,...

— La phase de vérification applique a ces données un algorithme qui vérifie si le mo-
dele du systeme satisfait ou non le modele de sa spécification. Cet algorithme dépend
de la nature des modeles choisis pour le systeme et la propriété.

Parmi les modeles possibles pour décrire un systeéme et une propriété donnés, le choix
est souvent un compromis entre I’expressivité et la facilité d’analyse (la complexité). Les
travaux présentés dans cette these s’inscrivent dans le cadre des techniques de model
checking “temporisé”; qui concernent plus particulierement les automates temporisés

comme formalisme de modélisation .

systeme

satisfait ?

propriéwés

|
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|
|
|
|
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FIGURE 2.5 — Présentation du model-cheking

2.6 Les avantages de la vérification formelle

Les avantages de la vérification formelle par rapport aux autres méthodes de vérification

sont les suivants :

— La vérification formelle fournit une preuve mathématiquement rigoureuse de 'exacti-
tude qui est plus fiable que les tests ou les méthodes basées sur la simulation (Kesraoui).

— La vérification formelle peut détecter toutes les erreurs possibles, alors que les essais ne
peuvent détecter que les erreurs qui se produisent pendant les cas d’essai.
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— La vérification formelle peut étre utilisée pour vérifier des systemes complexes compor-
tant de nombreux composants en interaction, qu’il peut étre difficile de tester ou de
simuler (49).

— La vérification formelle peut aider a identifier les défauts de conception des le début
du processus de développement, ce qui permet d’économiser du temps et de I'argent en
évitant des retouches cofiteuses par la suite (23)).

— La vérification formelle peut fournir un niveau élevé de confiance dans la précision
des systémes critiques pour la sécurité, tels que ceux utilisés dans 'aérospatiale ou les
applications médicales.

Dans I'ensemble, la vérification formelle est un outil puissant pour garantir la précision et la
fiabilité des systemes de sécurité. Bien qu’elle puisse étre plus longue et plus complexe que
d’autres méthodes de vérification, les avantages de la vérification formelle en font un élément
important du processus de développement des systémes de sécurité critiques.

2.7 Rapport de stage

La région saharienne de 1I’Algérie est reconnue pour son potentiel en hydrocarbures, no-
tamment en gaz et en pétrole, ce qui est d’une importance capitale pour le pays. Apres
la nationalisation des hydrocarbures, SONATRACH et d’autres sociétés étrangeres ont col-
laboré pour entreprendre 'extraction et ’exploitation de ces richesses. La complexité de
I'extraction des hydrocarbures a nécessité 1'utilisation d’installations et de dispositifs qui
évoluent en synchronisation avec les avancées technologiques afin d’optimiser le temps et le
colit des processus, tout en réduisant considérablement les risques associés a la nature des
hydrocarbures.

Le stage que nous avons effectué avait pour objectif d’explorer un systéeme d’une impor-
tance critique et d’étudier en détail le fonctionnement d’un systeme critique par exemple :
SCADA. Cette expérience a été I'occasion de se familiariser avec les enjeux liés a la gestion
et a la surveillance de ce type de systeme, ainsi que de découvrir les principes de base de la
collecte et de la transmission des données .

Ce stage a eu lieu de 27/03/2022 jusqu’au 02/04/2022, dont le programme est le suivant :

— introduction sur le sonatrch ;
— des informations générale sur I'entreprise ;
— visite du département informatique ;

— visite du département de télécommunication.

2.7.1 La société Sonatrach

SONATRACH est ’'abréviation de la "Société nationale pour la recherche, la production,
le transport, la transformation et la commercialisation des hydrocarbures"'. Il s’agit d'une
entreprise pétroliere et gaziere algérienne fondée le 31 décembre 1963 dans le but principal
de répondre a l'exploitation de la rente pétroliere, percue des le départ comme un moteur
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essentiel pour le développement du pays. Au fil des années, SONATRACH est devenue la
premiere entreprise en Afrique, contribuant ainsi au développement économique et social du
pays. En 1967, elle a adopté son logo reconnaissable avec ses couleurs orange et noir.

2.7.2 Description générale sur I’usine

SONATRACH branche transport par canalisations (TRC) a pour objectif I'acheminement
des hydrocarbures liquides et gazeux des champs de production vers les centres de consomma-
tion, de transformation, les frontieres et les ports pétroliers pour I'exportation. La direction
régionale de Skikda est L’une des sept (07) régions de la division exploitation (EXL) de la
branche transport par canalisations de Sonatrach. Son siege, implanté au sein de la zone
industrielle des hydrocarbures, est situé a 'Est de la ville de Skikda.

2.7.3 Le systeme SCADA

Le systeme SCADA est devenu populaire dans les années 1960, avec ’augmentation de la
nécessité de surveiller et de controler I’équipement. Les premiers systemes intégrés utilisant
des ordinateurs centraux étaient chers car ils ont été opérés et controlés manuellement. Mais
les récents progres technologiques ont avancé, les systemes SCADA automatisés avec une
efficacité maximale a un cotit réduit, selon les exigences alarmantes de la société.

1. Définition :
Le systeme SCADA est un acronyme pour Supervisory Control and Data Acquisition,
qui permet la centralisation et la présentation semi-graphique des données sur des
postes de pilotage. Ce systeme collecte des données provenant de différents appareils
d’installations, les transmet a un ordinateur central, et le supervise pour assurer un
contrdle efficace. Les systemes SCADA sont utilisés dans une variété d’industries pour
surveiller des données telles que les flux, les courants, les tensions, les pressions, les
températures, les niveaux d’eau, etc. Lorsque des conditions anormales sont détectées,
des alarmes sont déclenchées pour alerter les opérateurs a travers le HMI. Les industries
de transformation, le pétrole et le gaz, la production d’électricité, la distribution et les
services publics, I'eau et le controle des déchets, 'agriculture/'irrigation, la fabrication,
les systemes de transport, etc., sont les applications les plus courantes pour les systemes

SCADA.
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FIGURE 2.6 — Systeme SCADA

2. Fonctionnement :
Le systeme SCADA n’a pas vocation a se substituer entierement a ’homme : le pilotage
et la prise de décision restent dévolus a I'opérateur. C’est pourquoi les logiciels SCADA
sont fortement dédiés a la surveillance et aux alarmes. Imaginons par exemple un API
pilotant 1’écoulement de I’eau de refroidissement d’un processus industriel. Le systéme
SCADA permet a un opérateur :

— De modifier la consigne d’écoulement (litres par seconde) ;
— Enregistre et affiche I’évolution des mesures;;

— Détecte et affiche des conditions d’alarme (perte d’écoulement, etc.).

3. Notions de base :
Le systeme SCADA se compose des différents blocs, a savoir I'interface homme-machine
(HMI), le systeme de surveillance, des unités terminales & distance, les automates, les
infrastructures de communication et de programmation SCADA tel que :

Interface d’E/S

L’interface d’E/S regoivent les signaux d’entrées (transmetteur, interrupteur,) et les
transforment en numérique pour étre adaptés a 'API. Ces signaux sont envoyés au
CPU via un bus d’E/S pour étre traités. Le CPU fait toute sorte de traitement en
temps réel (logique, séquence, calcule, ...) et élabore les signaux de sortie qui retra-
versent I'interface d’E/S via le méme bus pour étre adaptés a I’actionneur correspondant
(vanne, électrovanne, . ..).

Interface homme-machine (IHM)

Est un dispositif d’entrée-sortie qui contient les données de processus pour étre controlé
par un opérateur humain. Il est utilisé par un lien vers les programmes et les bases de
données de logiciels du systeme SCADA pour fournir les informations de gestion, y
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compris les procédures du programmées de maintenance, schémas détaillés, des infor-
mations logistiques, des tendances et des maintenance, schémas détaillés, des informa-
tions logistiques, des tendances et des données de diagnostic pour un capteur ou d'une
machine spécifique. Systemes THM facilitent le personnel d’exploitation pour voir les
informations sous forme graphique.

Systéme de surveillance

Systeme de surveillance est utilisé en tant que serveur de communication entre ’équipe-
ment du systeme SCADA tels que RTU, automates et capteurs, etc., et le logiciel ITHM
utilisé dans les postes de travail de la salle de controle. Station maitre ou d’une station
de surveillance comprend un seul PC dans les systemes SCADA plus petits et, en cas
de grands systemes SCADA, systeme de controle comprend distribuer des applications
logicielles, des sites de reprise apres sinistre et de multiples serveurs.

Remote Terminal Unit (RTU)

Les objets physiques dans les systemes SCADA sont interfacés avec les appareils élec-
troniques contrdlés par microprocesseur appelé comme Remote Terminal Unit (RTU).
Ces unités sont utilisées pour transmettre des données de télémesure du systeme de
surveillance et de recevoir les messages du systeme maitre pour controler les objets
connectés. Par conséquent, ceux-ci sont également appelés unités de télémétrie a dis-
tance.

Automate Programmable

Dans les systemes SCADA, les automates sont connectés aux capteurs pour collecter
les signaux de sortie des capteurs afin de convertir les signaux de capteur en données
numériques. Automates sont utilisés a la place du RTU en raison des avantages des
automates tels que la flexibilité, la configuration, polyvalent et abordable par rapport

a RTU.

Infrastructure Communication

En général, la combinaison de la radio et de connexions cablées directes est utilisé pour
les systemes SCADA, mais en cas de grands systémes comme les centrales électriques
et les chemins de fer SONET / SDH sont fréquemment utilisés. Parmi les protocoles
SCADA tres compacts utilisés dans les systemes SCADA, quelques protocoles de com-
munication, qui sont normalisés et reconnus par les fournisseurs SCADA, envoyer des
informations uniquement lorsque la station de surveillance interroge le RTU ou API.

Programmation SCADA

Programmation SCADA dans un maitre ou IHM est utilisé pour créer des cartes et des
diagrammes qui donneront une importante information de la situation en cas d’échec
de I’événement ou de I’échec du processus. Interfaces standard sont utilisées pour la
programmation de la plupart des systemes SCADA commerciaux. La programmation
de SCADA peut étre faite en utilisant un langage de programmation.
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4. Les points critique du systeme SCADA :
Le systeme SCADA est souvent utilisé pour controler des processus industriels critiques,
tels que les centrales électriques, les installations de traitement de 1’eau, les pipelines
de gaz et de pétrole, etc. Par conséquent, un dysfonctionnement ou une défaillance du
systeme SCADA peut potentiellement causer des dégits humains, environnementaux
et économiques importants. Voici quelques exemples de points critiques qui peuvent
conduire a des dégats humains :

(a) Les défauts de conception : les erreurs de conception du systeme SCADA, telles que
la configuration incorrecte des seuils d’alarme ou des seuils de sécurité, peuvent
entrainer des défaillances du systeme et des situations dangereuses.

(b) Les erreurs humaines : les erreurs commises par les opérateurs ou les techniciens
du systeme SCADA, telles que l'oubli de vérifier une alarme ou de suivre les
procédures de sécurité, peuvent causer des défaillances du systeme et des accidents.

(c) Les cyberattaques : les attaques informatiques sur le systeme SCADA peuvent
entralner la prise de controle du systeme, la falsification de données, la modification
de I'état des équipements et des processus, etc. Ces attaques peuvent avoir des
conséquences graves sur la sécurité humaine et environnementale.

(d) Les défaillances matérielles : les défaillances matérielles, telles que les pannes de
I’alimentation électrique, les pannes de la communication ou les défauts des équi-
pements de controle, peuvent également entrainer des défaillances du systeme et
des accidents.

2.8 Conclusion

Dans ce chapitre, nous avons procédé a une introduction des concepts de base des systemes
temps réel, des systémes critiques et des systemes hétérogenes. Nous avons commencé par
définir ces différents types de systémes, en fournissant des exemples concrets pour chacun
d’entre eux. Ensuite, nous avons présenté diverses méthodes de vérification utilisées pour ces
systemes.

Dans le prochain chapitre, nous aborderons spécifiquement les formalismes de vérification
formelle appliqués aux systemes temporisés critiques.

24



Chapitre
Les automates temporisés
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3.1 Introduction :

La vérification formelle des systemes critiques a connu un succes incontestable depuis la
fin des années 1970. Au cours des quinze dernieres années, ces techniques de vérification ont
été étendues afin de prendre en compte des notions quantitatives, permettant en particulier
de spécifier le délai qui sépare différentes actions du systeme. Dans ce cadre, le modele des
automates temporisés (3)) a été particulierement bien étudié, et plusieurs outils de vérification
ont été développés pour ces modeles. Un automate temporisé est un systeme de transitions
disposant d’horloges, qui évoluent contintiment, toutes a la méme vitesse, et qui servent a
spécifier quand une transition est autorisée.

Dans ce chapitre, nous allons présenter le modele des automates temporisés, introduit par
Alur et Dill.
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3.2 Notions préliminaires :

Tout d’abord nous commencons par la présentation de quelques notions de base. Nous
notons N ’ensemble des entiers naturels et R™ I’ensemble des réels positifs ou nuls. Dans tout
le document, le domaine du temps est RT (27)). Soit X un ensemble d’horloges, qui prennent
leurs valeurs dans R™. Nous supposons donner aussi un alphabet fini d’action Act.

— Alphabet, chaine

On appelle alphabet un ensemble fini de symbole. Une chaine sur un alphabet X est une
séquence éventuellement vide de symboles de X. La séquence vide est notée e(epsilon).
Les autres séquences sont notées par la juxtaposition des symboles qui les composent.

— Langage
Un langage est un ensemble de chaines sur un alphabet.

— Automate fini
Un automate fini est un quintuple A=(3,S,0,X,s0,F) ou :
— X est un ensemble fini de symboles appelé alphabet ;
— S est un ensemble fini dont les éléments sont appelés états ;

— o est une relation de S x X x S appelée transition ou ensemble des transitions de
A .

)

— sp est un état de S appelé état initial ;
— F est un sous-ensemble de S appelé ensemble des états finals de A.

L’ensemble des transitions ¢ est une relation, c’est-a-dire un ensemble de triplets. Cet
ensemble est nécessairement fini puisque S et ¥ sont finis. Un automate fini est fait de
composantes qui sont toutes finies (X, S, o, F), d’ou le qualificatif de fini.

— Représentation graphique
Un automate fini peut étre représenté graphiquement comme un graphe orienté dont
les sommets sont les états et les arcs sont les transitions. Une transition (s1,z,s2) est
représentéepar un arc reliant les sommets sq et so, étiqueté par x.

— Chemin Soit A= (X, S, o, F) un automate. Un chemin de cet automate est une
séquence (sg,Z0,51)(51,21,52) ---(Sn—1,Tn—1,5n) de trasitions de o telle que n >0 (Bar-
thélemy,4 janvier 2012).

— Une valuation des horloges

Une valuation des horloges v est une fonction, v : X —>R™, qui associe chaque horloge
x €X sa valeur v (x).L’ensemble de toutes les valuations des horloges de X est noté V.
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— Ecoulement du temps

Etant donnée une durée d € R™ et v une valuation, la notation v + d désigne la valua-
tion défini par (v 4+ d) (x) = v (x) + d pour tout horloge x €X.

— Remise a zéro des horloges

Si A C X, 'opération de remise a zéro de A dans v, notée v [A := 0], définit une nouvelle
valuation v 0 obtenue partir de v en assignant la valeur 0 a toutes les horloges de A,
lavaleur des autres horloges reste inchangée.

— Contraintes sur les horloges

Une contrainte d’horloge est une conjonction de contraintes atomiques qui comparent
la valeur d’une contrainte x, appartenant a ’ensemble fini d’horloges, a uneconstante
rationnelle. Etant donné un ensemble d’horloges X, ensemble des contraintes d’hor-
loges C(X) est I'ensemble engendré par la grammaire :

gi=x~|gNhg|—-g.ouzreX ceNet ~e{<,<,=>>}.

3.3 Langages temporisés

Un langage temporisé associe a chaque lettre (action) d’un mot, une date. Les mots sont
donc formés d’une suite de couples comprenant une lettre choisie dans un alphabet fini ¥ et
un temps a valeur dans un domaine de temps 7', qui sera égal a N, QT , RT .

3.3.1 Notions :

Soit Z un ensemble quelconque, alors Z* (resp. Z%) est I'ensemble des séquences finies
(resp. infinies) d’éléments de Z. On note Z*° = Z*JZ% .

Une séquence temporisée sur 1" est une séquence croissante de 7°° .Un mot temporisé w
est une séquence de couples (a;,t;)(i>0) € (X x T)* telle que (%;) soit une séquence temporisée.

3.4 Automates temporisés

3.4.1 Définition 01 :

Un automate temporisé est un automate a états finis comportant une représentation du
temps continu par l'intermédiaire de variables a valeurs réelles, positives ou nulles,appelées
horloges, qui permettent d’exprimer des contraintes temporelles.

De fagon générale, un automate temporisé est représenté par un graphe ou chaque sommet
correspond a un état du systéme et les arcs aux transitions entre ces états. Les contraintes
temporelles s’expriment au travers des contraintes d’horloges et peuvent porter sur les états
et sur les transitions. Une contrainte d’horloge est une conjonction de contraintes atomiques
qui comparent la valeur d’une contrainte x, appartenant a ’ensemble fini d’horloges, a une
constante rationnelle. (35)
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3.4.2 Définition 02 :
On peut définir un automate temporisé d’'une maniere formelle comme suit : Un automate
temporisé A est un 6-uplet (.S,so, H,I,T, Act) ou :
— S est un ensemble fini de localités ;
— 80 € S est la localité initiale;

— H est un ensemble fini d’horloges ;

— T CSxC(H)x Act x 21 x S est un ensemble fini de transitions, e = (s,G,a,R,s') € T
(notée par {G,a,R}s’) représente une transition de s vers s’ avec une garde G , un
ensemble d’horloges R & réinitialiser et une action a qui représente 1'étiquette de la
transition ;

— [: 5 — C(H) associe un invariant a chaque localité;

— Act est un alphabet d’actions.

Exemple :
v=24 Anx =26
~ ' ™~ X : =0 ~ =~
‘K
b y = 10
Yo a < 8
\ ) y=z3 V=
S0 51

FIGURE 3.1 — Automate temporisé simple

Quelques trajectoires : Les trajectoires de 'automate de I'exemple précédent sont :
L. (s0,0,0) 3 (s0,3,3) a,(s1,3,0) 4 (51,7,4) b (s0,0,4) 1 (s0,1,5) a,(s1,1,0)...
2. (so,O,O)Q(so,3.2,3.2)g(31,3.2,0)&(31,7.3,4.1)@(50,0,4.1)%(30,0.1,4.2)g(31,().1,0)

3.5 Sémantique d’un automate temporisé

La sémantique d’un automate temporisé est définie par un systéme de transitions tem-
porisé (STT). A partir d’une configuration donnée de automate temporisé, deux types de
transitions sont possibles : une transition d’action si la valuation courante vérifie la garde, ou
une transition de durée qui consiste a rester dans le méme état de controle et a incrémenter
les valeurs des horloges uniformément en respectant 'invariant. (48))
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Informellement : Le systeme part de la configuration initiale (état de controle sg et
toutes les horloges a zéro),puis effectue deux types de transitions : Les transitions d’action
si la valeur courante des horloges le permet (ce type de transition s’effectue de maniere
instantanée et certaines horloges peuvent étre remises a zéro) et les transitions de temps qui
augmentent toutes les horloges d’une méme durée (les horloges sont synchrones) en respectant
I'invariant associé a I’état courant.

3.6 Propriétés des automates temporisés

Le modele que nous venons de définir a certaines propriétés intéressantes que nous résu-
mons brievement ci-dessous.

Probléme du vide :
Pour tout automate temporisé A, le probléeme du vide consiste a décider de la valeur de vérité
de lassertion L(A) = (.
Ce probleme a été montré Pspace-complet pour la classe des automates temporisés classiques
(38).

Universalité :
Ce probleme est le dual du probleme du vide. Pour tout automate temporisé A, le probleme
de l'universalité consiste a décider la valeur de vérité de l'assertion (A) = (X x T)°°.
Ce probléeme a été montré indécidable pour la classe des automates temporisés classiques. (38))

Inclusion de langage :
Pour tout couple d’automates temporisés A et B, le probleme de I'inclusion des langages est
de décider la valeur de vérité de I'assertion (A) C L(B) Ce probleme a été montré indéci-
dable pour la classe des automates temporisés classiques (38) (On se ramene au probleme de
I'universalité),

Equivalence de langage :
Pour tout couple d’automates temporisés A et B et leurs Langages associés (A) et L(B),
le probleme de I'équivalence des langages est de décider la valeur de vérité de ’assertion
L(A) = L(B).
Ce probléme a été montré indécidable pour la classe des automates temporisés classiques (38)
(on se ramene a un probléme de double inclusion des langages),

Traces non temporisées :
Pour tout automate temporisé A et un mot o tel que 0 = o10903... € ¥* . Le probleme des
traces non temporisées est de vérifier que 'on a 0 €Untimed(A). Autrement dit, qu’il existe
une exécution temporisée r sur A telle que :

91,01, 5192’02’R23 93,03, S3...

r=50 t1 to 2 t3

Ce probleme a été monté NP-complet pour la classe des automates temporisés classiques (26))
et Pspace-complet pour la classe des automates temporisés avec e— transitions .
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Traces temporisées :
Pour tout automate temporisé A, un mot 0 = o10903. .. € X* et une séquence temporisée T =
tity. .. Le probleme des traces temporisées est de vérifier que 1'on a (o,t) € L(A). Autrement
dit, qu’il existe une exécution temporisée r sur A telle que :

91,01, g2,09,R2 . _g3,03,3
f S1 To 59 T3 S

=950 3.

Ce probléme a été montré NP-complet pour la classe des automates temporisés classiques (20)
et Pspace-complet pour la classe des automates temporises contenant des e— transitions (26]).

Génération d’estampillage temporel :
Pour tout automate temporisé A, et un chemin p sur A, tel que :

91,01, 92,02,R2 93,03,R3 gn,on, R
> S1 S9 > S3 SR

n

avec sg € I,et Vi <n,(si_1,9i,0i, Ri,si) €T
Le probleme de la génération d’estampillage temporel est de vérifier s’il existe une exécution
temporisée r sur A telle que :

. ,on,R
91,017318192702,328293,0373333‘” 9n,9n,len

t1 t2 i3

Ce probleme a été montré de complexité O(n,mz) , avec n la longueur du mot et m le
nombre des horloges, pour la classe des automates temporisés classiques et celle des automates
temporisés avec e-transitions. (26]) (4)

3.7 Probléme du vide

3.7.1 Description du probleme

Une fois que les systemes sont modélisés, le probleme de tester le vide du langage accepté
par le modele est fondamental. En effet, le probleme de I’accessibilité d’un état (c’est-a-dire
tester s'il existe une exécution dans le modele qui permet d’atteindre un état donné) est
strictement équivalent a la non-vacuité du langage accepté par ce méme modele en prenant
comme état final ’état dont on cherche a tester I'accessibilité. Par exemple, pour assurer
une propriété d’exclusion mutuelle, il faut tester que deux processus ne peuvent pas aller
simultanément dans leur section critique, ce qui revient a tester 'accessibilité de I'un des
états du systéme ou deux processus sont simultanément en section critique. Le probleme de
tester le vide d'un langage accepté par un automate est appelé de maniere plus synthétique
le probleme du vide. Nous disons alors qu'une classe de modeles est décidable si le probleme
du vide est décidable pour chacun de ces modeles.

Nous allons maintenant présenter I’étude de la décidabilité des automates temporisés faite
par Alur et Dill dans ((2)),(3])).
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3.7.2 Deécidabilité des automates temporisés

Le résultat suivant est fondamental :

Théoréme 3.1 :
La classe des automates temporisés est décidable ((2),(3])).

Etant donné un mot temporisé de (X xT)> | en effacant toutes les dates, nous obtenons
un mot de X°°. De cette maniere , nous pouvons associer a chaque langage temporisé L un
langage classique sur ’alphabet 3 . Ce langage est noté Untime (L) et est défini formellement
par :

Untime(L) = {ay...ay |3t1...t, t.q. (a1,t1)...(an,ty) € L}

La preuve du théoréme repose alors sur la construction, a partir d’'un automate temporisé
A, d’un automate classique 3 qui reconnait le Untime du langage accepté par 'automate A.
Or, comme pour tout langage temporisé nous avons bien évidemment :

L =0 est équivalent & Unitime(L) =0
nous obtenons que :

«le langage accepté par A est vide si et seulement si le langage accepté par 3 est vide»

Ainsi, comme le test du vide est décidable pour les automates finis (ou de Biichi) (32]), il
est aussi décidable pour les automates temporisés.
Nous allons décrire le principe de la preuve de ce théoreme. Tout d’abord, grace au lemme
suivant, nous pouvons nous restreindre aux constantes entieres :

lemme 3.1 : Soit A un automate temporisé.Si A € QF, nous définissons 1'automate \A
comme étant le méme automate que A sauf que les constantes apparaissant sur les transi-
tions (au niveau des contraintes) sont multipliées par A . Soit v = (ay,t1)...(an,ty)... un Mot
temporisé. Nous avons alors que :

v € L(A) est équivalent & A.v € L(\A)

Si A-v représente le mot temporisé (ay, At1) ... (an, Aty) ... ( toutes les dates sont multipliées
par \).

Ainsi, pour tester le vide d’'un automate temporisé, nous pouvons multiplier toutes les
constantes apparaissant sur les transitions, sans changer le résultat du test du vide. En
particulier, si nous prenons comme facteur multiplicatif le « plus petit commun multiple »
(i.e. le ppcm ) des dénominateurs de toutes les constantes (qui sont par hypotheése toutes
rationnelles) apparaissant dans 'automate.

Nous pouvons aussi supposer que les contraintes utilisées sont non diagonales. En effet, nous
avons le résultat suivant :

lemme 3.2 : Soit A un automate temporisé. Il existe un automate temporisé¢ A’ avec

uniquement des contraintes non diagonales tel que L(A) = L(A’).
Une preuve compléte de ce lemme peut par exemple étre trouvée dans (8]).
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3.7.3 Les régions

Alur et Dill ont démontré (2) que le probleme du vide est décidable pour les automates
temporisés. Leur preuve est basée sur la construction de I'automate des régions. Celui-ci
consiste en fait en un graphe fini simulant 'automate temporisé basé sur une relation d’équi-
valence d’indice fini définie sur les valuations d’horloges. Il s’agit d’identifier deux valuations
v et v’ telles que le comportement de automate temporisé soit le méme a partir des confi-
gurations (s,v) et (s,v’) pour tout état s de 'automate. Le graphe quotient de cette relation
d’équivalence est appelé graphe des régions. C’est simplement une partition finie de 1’en-
semble TX des valuations d’horloges possibles, pour laquelle chaque élément est dénommé
“région” (53), Et c’est expliqué dans la suite.

Le graphe des régions

Soit A= (S, X, %, s, F, R,T) un automate temporisé classique avec des constantes entieres
et des contraintes non diagonales. Pour toute horloge x € X, nous notons max la plus grande
constante c¢ telle qu’'une contrainte d’horloges x ~ ¢ apparaisse dans A.

L’équivalence des régions est définie sur TX par :

v =1 est équivalent a :

— Ent(v(x)) = Ent(v'(x)) ou (v(x) > max, et v'(x) > maxy)

— si (v(z) < maxy et v(y) < maxy)

— alors [frac(v(z)) < frac(v(y)) est équivalent & frac(v'(x)) < frac(v'(y))]
ou pour tout réel o, Ent(«) représente la partie entiere de « alors que frac(«) représente la
partie fractionnaire de a.
La relation = est une relation d’équivalence. Elle vérifie la propriété suivante :
v =1 est équivalent a

1. pour tout contrainte g de A,v |= g est équivalent a v’ =g

2.VteT, 3t €T tel quev+t=0+¢

La premiere propriété ci-dessus indique que ’équivalence = est compatible avec les contraintes
de 'automate A alors que la deuxiéme propriété indique que 1’équivalence = est compatible
avec I’écoulement du temps. Il est facile de voir que I’équivalence des régions est d’index fini.
Une classe de TX /= est appelée une région.

Exemple 1 :

Considérons un automate temporisé pour lequel maz, = 3 et max, = 2. L’ensemble des ré-
gions associé a cet automate peut étre décrit par le schéma de la figure [3.2
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Y o
Lo
|
N I
LT
/T “ /T
SR
0 1 2 3 =

FIGURE 3.2 — Représentation un région

La région grisée est définie par la contrainte : 1 <z <2A1<y<2Ax >y

Nous avons vu que 'équivalence des régions est compatible avec I’écoulement du temps.
Il est donc possible de définir une fonction successeur sur ’ensemble des régions. Si R est
une région,nous notons Succ(R) 'ensemble des successeurs de R pour ’écoulement du temps,
c’est-a-dire I'ensemble de régions Succ(R) vérifiant la propriété suivante :
R' € Succ(R) est équivalent & Jv € R.3t € T tel que v+t € R’

Alors le premier successeur de la région en gris foncé est la région dessinée par une ligne
épaisse noire. L’ensemble des autres successeurs de cette méme région est dessiné en gris clair.

FIGURE 3.3 — Représentation des autres régions

Nous sommes maintenant en mesure de définir un automate fini 5 = (S’, %, sy, F', R, T")
de la maniére suivante :

S =S xTX/=,s)=(s0,0),F = FxTX/:,R’ RxTX/=

" 35 9%, ¢ e T et IR € Succ(R)
T =< (s,R) = (s, R)

tel que RC get R' = R”|C <+ 0|

Cet automate est appelé 'automate des régions associé a A.

Exemple 2
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Nous traitons un exemple de construction de 'automate des régions. Considérons donc
I’automate A dessiné sur la figure [3.4]

FIGURE 3.4 — Automate temporisé A

L’automate des régions que nous obtenons a partir de A en prenant comme constantes
maximales 1 pour les deux horloges x et y est dessiné sur la figure [3.5

FIGURE 3.5 — Automate des régions associé a A
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[’automate des régions vérifie la propriété suivante :

Propriété 3.1 :
Le langage accepté par [ correspond au Untime du langage accepté par A.

Nous avons alors le théoreme plus précis suivant :

Théoreme 3.2 : Tester le vide d'un langage accepté par un automate temporisé est un
probleme PSPACE-complet. (3))

3.8 Les zones

Les régions, introduites dans la sous-section [3.7.3] constituent une représentation sym-
bolique. Cependant, le nombre de régions est exponentiel dans la taille de I'automate. Pour
vérifier ce modele par model-checking, il est nécessaire de maitriser sa taille méme s’il est un
modele fini. La plus communement utilisée est la représentation symbolique appelée zone qui
est utilisée dans la majorité des algorithmes développés pour les systemes temporisés et qui
est plus compacte que les régions (22]).

Une zone d’horloges (10) est un espace convexe défini par une conjonction d’inégalités qui
comparent soit une valeur d’horloge a un nombre entier ou la différence entre deux valeurs
d’horloge a un nombre entier. Elle est sous la forme : Ag<jj<np

x; —x; < ni; ou <€ {<,<}, nb est le nombre d’horloges, n;; € N et z; sont des horloges.
On introduit une horloge spéciale xy qui est toujours égale a zéro.

Exemple
La figure ci-dessous [3.6] donne un exemple d’une représentation graphique de la zone

x—x9> 1Ay <3ANz—y <2 a deux horloges x et y avec xg qui est une horloge constante a
valeur 0.

L B e

FI1GURE 3.6 — Représentation graphique de zone
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3.8.1 Les DBMs

Une DBM (pour Difference Bounded Matrix) (24) est une structure de données qui per-
met de représenter des systémes de contraintes de différences (7)), mais elle a un intérét
particulier pour la vérification des systémes temporisés car elle permet de représenter les
zones. Chaque zone d’horloges peut étre représentée par une DBM. Les DBM peuvent étre
utilisées pour évaluer la satisfiabilité d’une zone donnée.

Une DBM d’une zone d’horloges z est une structure de données permettant de représenter
une zone par une matrice carrée M de dimension nb x nb ou nb est le nombre d’horloges de
z, incluant une horloge spéciale xy qui est toujours égale a zéro.

Un élément M; ; est sous la forme (n;j, <)ou n;; € N et <€ {<,<}.

Le tableau montre une DBM M qui représente la zone définie ainsi : 1 < x1 <4A1<
g <3Ax1—xy < 1. Par exemple My = x9 — 21 = (2,<). La valeur de 2 est obtenue : on a
1<z <4etl<zg<3doncl—4<zgg—x1<3-—1.

T — Ty o 1 9
20 (07§) (_LS) (_17§)
1 | (45)] (0,5) | (1L,S)
2 |35 2,5) | (0,5

TABLEAU 3.1 — DBM de la contrainte 1 <z1 <4A1<z9<3Ax1—22<1

Les DBM peuvent étre utilisées aussi pour évaluer la satisfiabilité d’'une zone. Une DBM
est insatisfaisante si et seulement si la condition suivante est vérifiée :

S (M 1) + My < (0,<)

L’addition de deux éléments M; ; = (n,e) et M;, j, = (n1,e1) est égale a (n+nq,min(e,e1))
ou < est représente par 0 et < par 1.

Les opérations d’intersection de deux zones, de remise a zéro d’une zone, de calcul du
successeur d’'une zone sont définies sur la structure de données DBM.

Intersection de deux zones 2Nz : Soit M et M’ deux DBM qui représentent les
zones z et z' etM" = M N M’', I'intersection de M et M’ est une DBM M” telle que Ml”j =
min(M; j, Mj ;).

Remise a zéro d’une zone : La remise a zéro d'un ensemble d’horloges X’ dans une
zone z est égale 2/ = z[X':=0]. La zone z est représentée par la DBM M. La zone z’ est
représentée par la DBM M’ telle que :

— M= (0,<) pour tout x; € X’
— Mg ;= (0,<) pour tout x; € X’
— M, ;= M ; pour tout ; € X' et z; ¢ X'
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— M;; = M; gpour tout z; € X et v; ¢ X'

Successeur d’une zone 7 : la zone 2’ = (zNg)[X’ := 0] est la zone suivante de la zone
z en franchissant une transition (1, a, g, X, I).

Exemple

On prend comme exemple la zone z définie ainsi :1 < x1 <4A1 <29 <3Az1—22<1 qui
est représentée par une DBM M, dans le tableau La zone 2’ est le successeur de la zone z
en franchissant la transition(l,a,z1 <4Axy <2,{x2},l"). On obtient la zone 2’ = (zNg)[ X' :=
0] telle que g =21 <4Ax9 <2. La zone 0 <z <4A0<xy <2 est représentée par la DBM
de tableau [3.2] L’intersection entre z et g donne une DBM M’ qui est présentée dans tableau
. Ainsi, 2'[z9 := 0] est représenté par la DBM M” qui est présentée dans tableau . Pour
appliquer la remise a zéro de ’horloge x5 sur 2N g, on applique les regles suivantes :
M3 =(0,<)//i=2
On obtient finalement la zone 2" =1 <z <4A1 <21 — 29 < 4.

Ty — Ty i) T 9
zo | (0,<)](0,<) | (0,5)
] 4,<) 1 (0,9) | (4,5)
L2 (27§) (27§) (07§>

TABLEAU 3.2 — DBM de la garde g

Ti— T oy T Z2
zo | (0,2) | (=L<) | (=1,%)
x1 (473) (073) (17§)
Z2 (27§> (27§> (ng)

TABLEAU 3.3 — DBM de zNg

T;— Ty i) T 9
zo | (0,5) | (=1,<) | (0,5)
1 4,<) | (0,<) | 4,2)
L2 (ng) (_17§) (ng)

TABLEAU 3.4 — DBM de zNg[{z2}
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3.8.2 Graphe des zones

L’abstraction par graphe des zones propose une solution pour reduire I’espace d’etats tout
en préservant des propriétés d’accessibilité équivalente au graphe des régions. Chaque état
du graphe est un couple localité et zone. Il est formellement defini dans la définition suivante :

Définition :(22])
Soit T'= (L,1p%, X, T, F) un TA, son graphe des zones Z(T ) (ST, s{, %, AT) est un LTS défini
ainsi :
— Les états de ST sont des couples (1, z) ou [ € L et z est une zone.

— L’état initial est s = (lo,20) ou lp est la localité initiale de T et zq est la zone initiale
telle que toutes les horloges de X sont initialisées a zéro.

— Ily aun arc ((1, z), a, (I, z')) dans AT si et seulement s’il existe une transition (1, a,
g, X', I’) dans T et une zone z” telles que :

— 7”7 = est le successeur de z,
— 72" satisfait g,
7 =2"[X":=0],

2/ = K — approximation(z’) |

z’ est une zone non vide.

L’opération K-approximation est une opération d’extrapolation. Elle permet d’assurer la ter-
minaison de la construction du graphe des zones et que le nombre des états du graphe des
zones soit fini. Cette opération est décrit dans la sous-section suivante. On a besoin d’une
structure de données DBM (sous-section pour représenter les zones.

Exemple :

L’automate de zone de la figure suivante correspond a ’automate présenté précédem-
ment figure

s N e N b e

NG NI \C

_— T~ -
b~ 1

a o 7

" I —= C T T T T J\_
s = =3 d s \/ \

3 L 1 |
L oo ) <y <w<l) Ly >0,0>1 | d
=y < D<y < N

\*--- _ : 7 \_ - — _,_,/Q\/_,"I

FIGURE 3.7 — Automate de zone

=1

~
/

e
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3.8.3 Approximations et améliorations

Dans les automates temporisées un inconvénient de la méthode est le recours nécessaire
a des méthodes d’approximation (k-approximation) dans le cas ou l'infini est utilisé dans
les bornes des intervalles temporels, et dans ce cas, la finitude du graphe n’est pas garantie.
Pour résoudre ce probleme, une étape supplémentaire est alors introduite. Celle ci consiste a
appliquer des approximations sur les zones admettant des bornes infinies. Ci-dessous, nous
présentons 1" approximation qui a été proposée.
Soit Z une zone sur un ensemble d’horloges X et k € Z (46)).

k-approximation : L’idée est que, si une horloge va au-dela de la valeur k, sa valeur
précise n’a pas d’importance et les comportements résultant de la zone obtenue sont les
mémes. Formellement, la k-approximation est obtenue comme suit :

00 st cij >k
Vit € Enable(m)U{to};cij =< —ksicy <—k
Cij Sinon

3.9 L’approche d’analyse en arriere

L’analyse en arriere se fait de la maniere suivante : a partir des états qu’on veut atteindre,
on calcule les états prédécesseurs en un pas, ensuite ceux en deux pas, ... et a chaque étape
on teste si I’état initial est parmi les états calculés. Si c’est le cas, cela veut dire qu’on peut
atteindre les états recherchés a partir de I’état initial. Si on a terminé le calcul et ce n’est pas
le cas, cela veut dire qu’on ne peut jamais atteindre ces états recherchés.(43)) Le principe des
méthodes basées sur 'analyse en arriére est illustré sur Figure [3.8]

I I I 1‘
o & §
@ © ©, ©

FIGURE 3.8 — Le calcul, pas a pas, des prédécesseurs de I’état final dans ’analyse en arriere.

L’utilisation des zones facilite le calcul d’'un pas de I'analyse en arriere. Si on prend une

transition de 'automate temporisé t = s M) s’ et si Z' est une zone, alors 'objectif est
de calculer 'ensemble des prédécesseurs en un pas de (s, Z’) suivant la transition ¢ qui est
exactement l’erllsemble des configurations (s,v) ot v est une valuation d’horloges appartenant
a la zone Z zéﬂ(Z’ﬂY =0)[Y]~L

La terminaison du calcul itératif de ’analyse en arriere est une propriété tres importante.
La preuve de cette propriété est basée sur le fait qu’une zone se compose en réalité de plusieurs
régions d’horloges. De ce fait il est facile de montrer que si Z’ est une zone, alors la zone
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Z qu’on vient de décrire est elle-méme une union de régions. Comme il a été montré que le
nombre de régions associées & un automate temporisé est fini, alors le nombre de paires (¢, 2)
qu’on est en train de calculer dans une analyse en arriere est lui-méme fini.

Pratiquement, 'analyse en avant est implémentée dans la plupart des outils malgré les
indéniables avantages de ’analyse en arriére. Les raisons peuvent se résumer en :

— lanalyse en avant peut atteindre uniquement les configurations du systeme qui ont un
sens parce qu’elles sont atteignables par des exécutions réelles.

— l’analyse en arriére ne convient pas avec l'analyse des systemes qui utilisent des struc-
tures de données de haut niveau par exemples les variables entieres bornées ou bien les
morceaux de programmes C, ... On trouve ces structures de données dans des outils
qui implémente ’analyse en avant, par exemple 1'outil Uppaal qui va étre présenté dans
la section 3.11] suivante.

3.10 L’approche d’analyse en avant

L’analyse en avant se fait de la maniére suivante : a partir de I’état initial, on calcule
les états successeurs en un pas, ensuite ceux en deux pas, ... et a chaque étape on teste si
les états recherchés sont parmi les états calculés. Si c’est le cas, cela veut dire qu’on peut
atteindre certains de ces états recherchés a partir de 1’état initial. Si on a terminé le calcul
et ce n’est pas le cas, cela veut dire qu’'on ne peut jamais atteindre ces états recherchés (43)).
Le principe des méthodes basées sur 'analyse en avant est illustré sur Figure |3.9,

L’utilisation des zones facilite le calcul d’'un pas de I'analyse en avant. Si on prend une

.- .y G,a,Y . ..
transition de 'automate temporisé t = s 287y ¢ et si Z est une zone, alors 1'objectif est de
calculer I'ensemble des successeurs en un pas de (s,7) suivant la transition t qui est exacte-
ment 'ensemble des configurations (s',v") ot v' est une valuation d’horloges appartenant &

la zone 7' = (gﬂ?)[Y].

® o _o ’
| I’ | 1
© @ © @

FIGURE 3.9 — Le calcul, pas a pas, des successeurs de ’état initial dans ’analyse en avant.

Généralement le calcul itératif de I’analyse en avant ne se termine pas, contrairement au
calcul de 'analyse en arriere. Figure |3.10] et Figure [3.11] présentent un automate temporisé
qui illustre cet inconvénient de ’analyse en avant. La valeur de ’horloge = de cet exemple
s'incrémente avec une unité de temps pour chaque itération du calcul en avant, par conséquent
ce calcul ne va jamais se terminer.

Généralement un opérateur d’abstraction est utilisé a chaque étape du calcul afin de faire
face a ce probleme de terminaison. Cette opération d’abstraction s’appelle normalisation ou
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encore extrapolation. Soit k la plus grande constante avec laquelle une horloge de I'automate
temporisé a été comparée dans les contraintes. Maintenant soit Z une zone, I’extrapolation de
Z par rapport a k est la plus petite zone comprenant Z et qui est définie par des contraintes
qui utilisent que des constantes entre —k et +k. Cette opération d’extrapolation a comme
objectif : Comme toutes les contraintes d’horloges de 'automate temporisé sont bornées par
k, alors ce qui est important est de savoir uniquement que la valeur d’une horloge a dépassé
la borne k car on n’a pas vraiment besoin de sa valeur exacte. Notons que 'utilisation de
cette opération d’extrapolation pendant toute l'analyse en avant assure la terminaison du
calcul itératif parce que le nombre de zones définies par des contraintes qui n’utilisent que
des constantes de l'intervalle [—k,+k| est fini.

En outre, cette approche d’analyse en avant peut engendrer un autre probleme a chaque
itération du calcul : une sur-approximation calculée des états accessibles. Donc ce calcul
itératif peut nous retourner des états déclarés comme accessibles par contre en réalité ils ne
le sont pas.

Il a été montré dans (12)) que cette approche d’analyse en avant est correcte si on considere
les automates temporisés sans contraintes diagonales, par contre elle est incorrecte pour la
classe des automates avec contraintes diagonales.

FIGURE 3.11 — Le calcul itératif en avant associé.

3.11 Outils de vérification :

Voici un panorama de certains outils existants et de leurs fonctionnalités :
Uppaal : développé a Uppsala (Suede) et Aalborg (Dannemark) (41])
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— accessibilité, bloquage, fragment simple de TCTL

— analyse en avant
— http ://www.uppaal.com

Uppaal est un outil développé par Université d’Uppsala (Suede) et Université d’Aalborg
(Danemark) (42). Il sert a vérifier les systemes temporisés. Cet outil est libre a I'adresse
http ://www.uppaal.com. Il est congu pour faire de la vérification sur une variante des au-
tomates temporisés. Cette variante est plus large syntaxiquement parce qu’elle autorise une
représentation directe des

— contraintes d'urgence : dans le cas d’une transition qui doit étre tirée immédiatement,
sans attente,

— contraintes d’atomicité : quand on est obligé de tirer instantanément une séquence de
transitions,

— etc.

Ces facilités de modélisation améliorent la concision et la lisibilité du modele original
mais n’ajoutent pas en effet de I'expressivité. L’outil Uppaal offre la possibilité de vérifier
un sous-ensemble de T'CT'Ly, qui regroupe surtout les propriétés d’accessibilité, de stireté et
aussi les propriétés de réponse. Pour plus de détails sur 'utilisation de cet outil, un tutoriel
est disponible dans l'adresse web mentionnée plus-haut ().

Uppaal comprend principalement trois modules concernant la construction du modele,
la vérification et la simulation. Ce dernier module permet de voir I'évolution du modele
construit.

HyTech : développé a Berkeley (USA) (29)
— pas de logique de spécification, riche langage de calcul, automates hybrides

— analyse en avant et en arriere
— http ://www-cad.eecs.berkeley.edu/ tah/HyTech/

L’outil HyTecH (HyTecH signifie Hybrid Technology Tool) a été développé & 1'uni- versité
de Berkeley par Tom Henzinger, Pei-Hsin Ho et Howard Wong-Toi. Cet outil vise a vérifier
des réseaux d’automates hybrides tres généraux. Il permet méme d’analyser des systeémes
paramétrés. Il vérifie principalement des propriétés d’accessibilité et de stireté. La représen-
tation symbolique qui est utilisée dans HyTecH est celle des polyedres convexes, c¢’est-a-dire
des intersections d’hyperplans (13)), (28]), (29).

CMC : développé a Cachan (France) (40)

— logique modale L,

— méthode compositionnelle, analyse en avant
— http ://www.lsv.ens-cachan.fr/ fl /cmcweb.html

L outil CMC (CMC signifie Compositional Model-Checking) a été développé au Labora-
toire de Spécification et Vérification a 1 ENS de Cachan par Francois Laroussinie. Cet outil
vise a vérifier des réseaux d’automates temporisés. Il utilise comme langage de spécification la
logique Lv (56) (1)) (c’est une logique modale temporisée). L’algorithme qui est implémenté est
basé sur 'approche compositionnelle présentée dans [LL98]. Des stratégies de simplification
de formules ont été aussi étudiées (44), (39), (40).

Kronos : développé a Grenoble (France) (14))
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— Timed CTL

— analyse en avant et en arriere
— http ://www-verimag.imag.fr/TEMPORISE /kronos/

L’outil Kronos a été développé au laboratoire Vérimag a Grenoble principalement par Sergio
Yovine, Alfredo Olivero, Conrado Daws et Stavros Tripakis. Cet outil vise a vérifier des ré-
seaux d’automates temporisés. Il permet de vérifier des propriétés énoncées dans la logique
TCTL. Dans cet outil, plusieurs algorithmes sont implémentés, tout d’abord ’analyse en
avant, puis 'analyse en arriere, enfin 'algorithme pour TCTL. De multiples articles pré-
sentent I'outil Kronos et ses applications, par exemple (60), (30), (21), (61), (14), (62).
Remarque Les grands avantages de 'outil UPPAAL par rapport aux autres outils que nous
avons décrits précédemment sont d’une part, son interface graphique tres conviviale et d’autre
part, son module de simulation qui permet, lors de la phase de modélisation de faire des tests
du modele et de détecter éventuellement des erreurs dans la modélisation.

3.12 Conclusion

Dans ce chapitre, nous proposons les automates temporisés. Ensuite, nous examinons le
probleme de décidabilité du vide ( Le probleme du vide est-il toujours décidable? ). Nous
présentons les régions et les zones comme une solution envisagée a cette problématique, qui
constitue un sujet central de notre mémoire. Enfin, nous abordons la présentation d’outils
qui facilitent la vérification et la modélisation des systemes.
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4.1 Introduction

Les automates temporisés sont un outil puissant pour la modélisation, 1'analyse et la
vérification des systeémes temps réel critiques et hétérogenes. Ils permettent de capturer les
contraintes temporelles spécifiques de ces systemes complexes et de garantir leur bon fonc-
tionnement.

les automates temporisés sont confrontés a des défis dans les systémes hétérogenes en
raison des différentes propriétés des composants qui interagissent. Les composants peuvent
avoir des horloges internes fonctionnant a des fréquences différentes, des délais de communica-
tion variables ou des comportements de synchronisation spécifiques. Les automates temporis
peuvent désormais modéliser ces différences et expliquer la complexité temporelle des sys-
temes hétérogenes.Nous parlons maintenant sur les automates temporisés avec temps relatif
qui est une variante du modele classique des automates temporisés, qui est le modele étu-
dié par notre encadrant Mr Layadi.Alors ce chapitre est basé sur les résultats publiés dans
(Layadi et al. 2016).
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Notre contribution se concentre spécifiquement sur le développement d’'un automate de
zone avec temps relatif, une avancée majeure dans le domaine de I’automatisation industrielle.
En intégrant la notion de temps relatif, notre systéme permet une synchronisation précise
et dynamique des différentes taches effectuées par les automates de zone, offrant ainsi une
performance optimale et une flexibilité accrue.

4.2 Automates temporisés avec temp relatif

Soit Proc un ensemble de processus tel que tout processus est modélisé par un automate
temporisé A,= (S, Acty, Z,, Ty, I, Sop, Fp) ot les alphabets Zp sont deux a deux disjoints.
(43)

Le produit asynchrone B= (S, Act,Z,T,I,so,F) de ces automates sur Proc est défini
comme suit :

— S = [lpeProc Sp

— Act = Upeproc Actp,

— Z= UpeProc Zp;

— 0= (S0p)peProc;

— F=Ilpeproc Ip et

— I(s8)= ApepProcIp(sp) pour tout s € S.

En fin, pour s,s' € S;a € Act,p € Cz et RC Z onmet (S,a,p, R,s") € T s'il existe p € Proc
tel que (sp,a,p, R, s,) € T) et s, = s, pour tout q € proc\{p}.

Les horloges de chaque processus évoluent selon une fréquence relative aux fréquences des
horloges des autres processus. On définit un automate temporisé avec vitesses relatives du
temps (r—7TA) comme suit :

4.2.1 Définition

Un automate temporisé avec vitesses relatives du temps (r —7T'A) sur un ensemble de pro-
cessus Proc est un tuple B= (S, Act, Z,T,1,s0,F) qui est un T'A a I'exception de I’ensemble
fini des horloges Z dans lequel toute horloge progresse selon I'évolution du temps dans le
processus auquel elle appartient.

Par conséquent, le résultat du produit asynchrone des T'A sur un ensemble de processus
Procest unr—TA .
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4.2.2 Sémantique

Soit B= (S, Act,Z,T,1I,s0,F) un r-TA sur un ensemble de processus Proc et un tuple de
fonctions de vitesses locales du temp 7 tel que 7= (7,)peproc. Dans ce cas, 7, est la vitesse
locale du temps dans le processus p. Pour une valeur du temps absolu ¢, la fonction de map-
page 7 : R>g — REL¢ assigne le tuple (7,(t))peproc a 7(t).

La sémantique de B en respectant 7 est définie comme un systéme de transitions (Q, o, —)
ou @ CSx Rgo est 'ensemble des états appelés configurations. Une configuration est une
paire < s|v > ou s est un tuple de localités et v est une valuation d’horloges. A partir de la
configuration initiale ¢y =< sg,vg >, la relation de transition — entre les configurations est
définie par les regles suivantes :

— <s|v>i><s\v+7(d)>

sivd ,0<d <d= (v+7(d)) EI(S) pour tout d € R>q, avec v+7(t) = (v(z)+
Tp(t))xGZp and p€Proc

— <s|v>S<sls)/sp] [V >

. . . L 7 7R
si, pour a € Act,, il existe la transition s, RLLEEEN s; dans T), telle que :

— la valuation d’horloges v satisfait la garde ¢.

— la valuation v est obtenue par la réinitialisation de R(v' = v[R]) et elle satisfait
Vinvariant I(s[s},/sp)])-

4.3 Véréfication automatique

Les modeles des systemes temps-réel doivent prendre en considération les propriétés tem-
porelles. A cet effet, dans les contraintes des systémes, les horloges sont utilisées de maniére
explicite. Dans ce chapitre, on étudie I'impact de la relativité entre les fréquences d’horloges
des systemes et notamment sur le comportement temporel des applications distribuées, ainsi
la difficulté de considérer cette relativité dans les spécifications des automates temporisés.

Comme le nombre de configurations < s | v > dans le systéme de transitions est infini, la
construction de ce dernier est impossible.

Dans la littérature (Alur & Dill 1994), des relations d’équivalence ont été proposées pour
agréger les configurations des systemes de transitions temporisés telles que chaque classe
d’équivalence représente un ensemble de configurations < s; | v; >. Dans ce cas, les relations
d’équivalence sont construites en respectant les exécutions. Les classes d’équivalence des
valuations d’horloges sont appelées régions d’horloges. (43)
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4.3.1 Parametre slope et les régions d’horloges

D’habitude, le temps est mesuré par des dispositifs physiques, appelés horloges, qui offrent
un comportement presque régulier au cours du temps.

La fonction v(x) donne la valeur de 'horloge x. Pour obtenir les valeurs de la valuation
d’horloges x & I'instant du temps absolu ¢, le tuple des fonctions continues de vitesses 7(t)
est utilisé.

Pour une paire d’horloges z et y (qui appartiennent respectivement aux processus p et q),
leurs propres fréquences lui feront diverger de la référence du temps absolu avec un certain
degré qui est égale au rapport entre leurs propres fréquences. Il représente la pente de la ligne
droite sur Figure . Ce rapport de vitesses est appelé slope, tel que slopeyy = 74(t)/7p(t).
Il représente la pente de la droite de Figure [4.2]

74(t)
(®)’

vt € Ry

FIGURE 4.1 — Evolution de deux horloges avec différentes fréquences

y A slopeyy > 1

................ slopery, =1

slopey, <1

»

X

FIGURE 4.2 — Différentes possibilités de I’évolution de deux horloges

Lorsqu’une horloge est remise a zéro, la progression de sa valeur doit reprendre de zéro
avec la méme fonction de vitesse (voir Figure |4.3)).

La conception des systemes devient cohérente si les composants partagent une perception
conjointe du temps (Verssimo 1994 ; Lenzen et al. 2010). Par conséquent, il est important que
la perception générale soit consistante. Cette perception prend sa pleine dimension quand on
construit le graphe de la sémantique du modele.
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A tout moment, le comportement futur du systéme modélisé est déterminé par sa localité
et les valeurs des horloges de tous les processus composant ce systeme, ceci motive la redé-
finition de quelques concepts, comme les régions d’horloges et 'automate de régions. On se
concentrera ci-apres sur 'effet des fréquences relatives d’horloges.

FIGURE 4.3 — Réinitialisation de deux horloges avec différentes fonctions linéaires de vitesses

4.3.2 Classes d’équivalence sur les valuations d’horloges

Soit B = (S, Act,Z,T,1,sp,F) un r-TA sur un ensemble de processus proc et un tuple de
fonctions de vitesses 7.

Définition 4.1

Soit x (respectivement y) une horloge qui appartient au processus p (respectivement q)et
qui évolue selon la fonction de fréquence 7, (respectivement 7,). On définit slopesy = 7,/7p.
Pour les r-TA, nous nous limitons a l'utilisation des constantes entieres dans les contraintes
temporelles. Cela peut étre fait en multipiliant toutes les constantes apparaissant dans les
contraintes temporelles par leur plus petit commun multiple des dénominateurs, voir la preuve
dans (Alur & Dill 1994). Dans le reste de ce chapitre, on suppose que les contraintes tem-
porelles ne comportent que des constantes entieres. Comme il n’y a qu’un nombre fini de
contraintes temporelles sur toute horloge x, on peut déterminer ’entier le plus grand ¢, € N
avec lequel x a été comparée dans une contrainte temporelle (garde ou invariant) du r-TA B.
Dans ce qui suit, pour chaque paire d’horloges x et y, le parametre slope,, est supposé étre
une constante entiere quelle que soit la valeur du temps ¢.

Définition 4.2

Une relation d’équivalence, notée par ~, sur I’ensemble de toutes les valuations d’horloges
est définie comme suit :

Deux valuations d’horloges v et v’ sont équivalentes, on écrit v ~ v/, si seulement si les
conditions suivantes sont satisfaites :
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— Pour toute x € Z, soit [v(z)] et [v/(z)] sont les mémes ou bien les deux valuations v(z)
et v'(z) sont plus grandes que c,.

— Pour toute z,y € Z avec v(z) < ¢z, v(y) < ¢y et x (respectivement y) évolue selon la
fréquence 7, (respectivement 7,) :

L <y(x) < (c+1).

- ¢ slopezy —

<v'(z) < (c+1).

slope fo slopexy = fO’f’ ceN.

slope
— fract(slopegyv(z)) < fract(v(y))if f fract(slopeyyv'(x)) < fract(v'(y)).

Une classe d’équivalence sur les valuations d’horloges induit par ~ est une région d’hor-
loges de B.

4.3.3 Successeurs des régions d’horloges

Dans ce qui suit, nous introduisons la relation du successeur sur ’ensemble des régions
d’horloges. Lorsque le temps avance depuis n’importe quelle valuation d’horloges v dans une
région «, on atteindra tous ses successeurs o’. Formellement, on dit que o’ est un succes-
seur de la région « s’il y a v dans «,v’ dans o,t € R+ de telle sorte que v/ = v+ 7(t) avec

v+7(t) = (v(@) + (1)) -1 (2)=p-

Par exemple dans Figure 4.9, les cinq successeurs de la région a = [(1.5 <z < 2),(1 <
y < 2x—2)] sont : elle méme, [(z=2),(1<y<2)],[(z>2),(1<y<2),[(x>2),(y=2)] et
[(z>2),(y > 2)]. Ces régions sont celles couvertes par une ligne tracée, d'un point quelconque
en «, en parallele a la ligne y = slope,yx = 2z (avec une direction vers le haut).

Construction des successeurs des régions d’horloges Pour calculer un successeur
d’une région «, on doit donner :

— étape 1. Pour chaque horloge x, une contrainte de la forme (z =¢), c <z <c+
1 .
m) ou bien (./L' > Cx) et

__ 1
slope,aa (z)

) apparaissent dans I’étape 1, une relation d’ordre entre slopeg,(z —c) et

— étape 2. Pour toute paire x et y de telle sorte que (¢ <z < c+ et (d<y<

d+ SlOpemam( )
y—d.

Pour calculer les successeurs possibles, trois cas sont distingués :
Premier Cas

Chaque horloge x dans la région « satisfait la contrainte (z > ¢;) alors a n’a qu’un suc-
cesseur, qui est elleeméme. C’est le cas de la région [(z > 2),(y > 2)] dans Figure 5.9
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Deuxiéme Cas

Ce cas considéré quand il y a au moins, dans la région «, une horloge = qui satisfait la
contrainte x = ¢ pour certain ¢ < ¢,. L’ensemble Zj contient toutes les horloges apparaissant
dans une forme de contrainte similaire a celle de x. La région d’horloges asera immédiatement
changée lorsque le temps avance, parce que la partie fractionnaire de chaque horloge dans
Zo devient différente de 0. Les régions d’horloges a et 5 ont les mémes successeurs ou [3 est
spécifiée par :

1. Un ensemble de contraintes temporelles qui peut étre donné comme suit :
(a) Pour toute horloge = € Zj :

i Si « satisfait (x = ¢;) alors § satisfait (z > ¢y);

ii Si « satisfait (z = c) alors 8 satisfait (¢ <z < c+ m)

(b) Pour toute horloge = ¢ Zy, la contrainte temporelle dans « reste la méme que celle
de S.

2. La relation d’ordre entre slopeg,(z —c) et y —d de toute paire d’horloges x et y dans o
est la méme que celle dans /3, tel que les deux conditions x < ¢; et y < ¢, sont vérifiées
dans la région «

Troisiéme Cas

Si le premier et le deuxieme cas ne s’appliquent pas, alors soit Zy 1’ensemble des hor-

loges x pour lesquelles la région « satisfait les deux contraintes ¢ < x < ¢+ Wiﬂzm(z) et

slopegy(x —c) > y —d pour toutes les horloges y pour lesquelles la région « satisfait d <
y <d+ . Ainsi, quand le temps avance, les horloges de Zy prennent les valeurs
c+ Wl()‘ Par conséquent, les successeurs de la région « sont «, 5 et tous les successeurs
de 5 qui est spécifiée par :

slopenax(y)

1. Un ensemble de contraintes temporelles qui peut étre donnée comme suit :

1

m) alors [ satisfait

(a) Pour toute horloge = € Zy, si « satisfait (¢ <z < c+
(@ =c+ gper—);

Slopemaa:(:r)
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(b) Pour toute horloge = ¢ Zy, la contrainte temporelle de « reste la méme que celle
dans

2. Pour toute paire f’horloges x et y tel que (¢ <x < c+ L ; et (d<y<d+ 1

5l0p€mar(z SlOPemar(y)
apparaissent dans (1.b), la relation d’ordre entre slopez,(x —c) et y —d dans o reste la

méme que celle dans 3

4.4 Automate de régions

L’automate de régions R(B) du r-TA est formé par un ensemble de configurations et une
relation de transition sur cet ensemble. Toute configuration < s, > enregistre une localité
de I'automate B t une région d’horloges « des valeurs actuelles des horloges. La configuration
initiale de R(B) est < sg,[vg] > telle que sg et la localoté initiale de B et [Vp] est la région
des valuations initiales des horloges qui mappe chacune des horloges de Z a 0. La relation de
transition de R(B) relie < sq, [vg] > et < sf, [vf] > et 'étiquette a si et seulement sl existe
une transition étiquetée par « partir d'une localité s avec une valuation d’horloges v € «
vers une localité s’ avec une valuation d’horloges v/ € o’ ans le rd-TA (B) Pour une région
d’horloges « et un ensemble d’horloges R C Z la région «a[R] dénote la réinitialisation de
toutes les horloges de R dans toute valuation v de o Formellement Vv € o,V € Z :(43))

— si z € R alors v(s) =0 dans «|R].

— sinon v(z) dans a[R] est la meme que dans a.

4.4.1 Définition

Soit B= (S, Act,Z,T,I,sg,F) r-TA sur un ensemble de processus Proc un tuple de fonc-
tions de vitesses locales du temps 7 L’automate de régionsR(B) est un automate sur ’alpha-
bet Act tel que :

— Les configurations de R(B) sont de la forme < s|a >ou s est une localité de B et « est
une région d’horloges.

— La configuration initiale est de la forme < s,|[vg] > ou vg(z) = 0 pour tout z € Z.

— Une transition de R(B), de la configuration < s|a > vers < §'|o/ >, est étiquetée par
a € Act si et seulement s'il existe une transition (s,a,p, R,s’) dans T et une région
d’horloges a” qui satisfait

— a” est un successeur de la région o ;
n .

— d s

— a' =d"[R).
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Théoréme 4.1

Soit B un r-TA et soit ¢, € N plus grande constante qui apparait dans les contraintes
temporelles de B définies sur 1'horloge x Alors, le nombre de régions d’horloges nbr de
l'automate de régions R(B) une borne inférieure et une autre borne supérieure comme suit :

nbr> | Z|!* [1,e z(cx * slopeap(a))

nbr> | Z|!1% 212171« [T,c 7 (2(c, slopemaz(z) +2)

4.5 Automate de zones avec temps relatif

L’algorithme d’accessibilité basé sur le graphe des régions n’est pas utilisé en pratique
dans les outils de model checking en raison de la taille du graphe des régions. En effet, la
taille de (Ri_{ )/=m est exponentielle dans le nombre d’horloges (|X|) et dans le codage de

M (|(R) /=nr est en O(|X|!- M IX1)). Cette explosion combinatoire empéche la construction
explicite de RA. En fait, I'accessibilité dans un automate temporisé est un probleme difficile.

Le saut de complexité induit par les contraintes d’horloges a nécessité le développement
de structures de données spécifiques pour manipuler les ensembles de valuations. L’idée gé-
nérale est d’éviter de construire le graphe des régions et plutot d’utiliser des structures de
données symboliques, permettant de représenter des ensembles plus grands de valuations. 11
existe plusieurs solutions mais, la structure de données DBM (Difference Bound Matrix) la
plus utilisée dans le domaine. Nous avons abordé cette structure dans la sous-section [3.8.]]
et vous pouvez consulter les références [(24)), (IT))] pour des explications détaillées.

Les DBM sont utilisées pour représenter les zones d’horloge dans les automates temporisés.
L’objectif d'une telle partition en zones est souvent de réduire la complexité de I'automate en
regroupant des états équivalents dans une méme zone. Cela facilite ’analyse et la vérification
formelle de 'automate.

4.5.1 Définition

Dans le contexte des automates temporisés avec temps relatif, une définition formelle des
zones peut étre donnée comme suit :
Soit A= (L,X,Act,T,I,F) un automate temporisé avec temps relatif, ou :
- L est I'ensemble fini des localités ou états,
- X est I’ensemble fini des horloges,
- Act est 'alphabet des symboles d’entrée,
- T est ’ensemble fini des contraintes temporelles,
- I est la fonction d’initialisation qui associe a chaque localité un ensemble de valuations
initiales des horloges,
- F est 'ensemble fini des transitions.
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Une zone dans un automate temporisé avec temps relatif est un sous-ensemble de 'en-
semble des localités L qui regroupe des localités partageant des propriétés temporelles simi-
laires.

Plus précisément, une zone peut étre définie en termes de contraintes temporelles satis-
faites par les localités qu’elle contient. Les localités d'une zone peuvent avoir des propriétés
temporelles communes, telles que des limites supérieures ou inférieures sur les valuations
des horloges spécifiques, des délais spécifiques avant de franchir une transition, ou d’autres
contraintes temporelles spécifiques.

La création de zones dans un automate temporisé permet de regrouper des localités qui
partagent des propriétés temporelles similaires, ce qui facilite ’analyse, la vérification et la
synthese du systeme. Les zones peuvent étre utilisées pour simplifier la complexité de I'auto-
mate, pour identifier des régions de comportement similaire, ou pour faciliter la planification
et la gestion du temps dans le systeme modélisé.

4.5.2 Algorithme de zones classique

Nous avons utilisé cet algorithme comme point de départ pour créer un algorithme robuste
répondant a nos besoins spécifiques ("le temps relatif").

Algorithm 1 Algorithme des zones pour les automates temporisés classiques
Algorithme des zones (A:TA) {

Définir £ ;

Visités := (); (* Visités contient les états visités *)
Attente := {(so, Approxi(Zp))};

Répéter

Prendre (s,Z) dans Attente et le retirer;
Si s est final alors {Retourner «~Oui™» ;}
sinon {S’il n’y pas de (s,2’)€ Visités t.q. Z C Z’
alors {Visités := Visités U {(s, Z )}
Successeur := {(s', Approxy(Post(Z,e)))|
e transition de s a s'};
Attente := Attente U Successeur ;}}
Jusqu'a (Attente = 0) ;
Retourner «~Non™» ; }

Voici une explication étape par étape de 'algorithme :

1. Définir k : Cela correspond a la précision ou a la granularité de ’approximation utilisée

dans l'algorithme. Classiquement, on lui donne la valeur la plus élevée dans les horloges
de r-TA.
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2. Initialiser les ensembles Visités et Attente : L’ensemble Visités contient les états déja
visités, et ’ensemble Attente contient les états en attente d’étre explorés. Au départ,
I’ensemble Attente contient le premier état initial sg associé a I'approximation de la
zone Z et I’ensemble Visités est vide .

3. Boucle principale :

(a) Prendre un état s et sa zone Z a partir de 'ensemble Attente, puis le retirer de
I’ensemble.

(b) Vérifier si 1’état s est un état final. Si c’est le cas, cela signifie que I'automate
temporel atteint un état final. Dans ce cas, I'algorithme retourne la réponse "Oui".

(¢) Sinon, 8l n’existe aucun état (s,Z’) dans ensemble Visités tel que Z est inclus
dans Z’, cela signifie que la zone Z n’a pas été visitée auparavant. Dans ce cas,

ajouter I'état s et sa future de zone Z (s, Z)” a ’ensemble Visités.
L’opération de futur Z et défini par ? ={v+t)|[veZett>0}

(d) Calculer les successeurs de 'état s : Pour chaque transition e de s & un état
successeur s’, approximer la post-condition de la zone Z en utilisant 1'opération

Post(Z,e) ou elle représente 'ensemble [C' < 0] (gﬂ?) . Ces successeurs sont
ajoutés a I’ensemble Attente.

4. Répéter I'étape 3 jusqu’a ce que I’ensemble Attente soit vide. Cela signifie que tous les
états accessibles ont été explorés.

5. Si I'ensemble Attente est vide, cela signifie que 'automate temporel n’a pas atteint
d’état final. Dans ce cas, 'algorithme retourne la réponse "Non'".

4.5.3 Algorithme de zones avec temps relatif

Il convient de noter que bien que 'algorithme soit fondamentalement identique, des adap-
tations significatives ont été apportées a la structure des opérations, notamment 1’opération
futur . Les détails des opérations a modifier sont donnés dans la sous-section suivante.Ces
modifications ont été mises en ceuvre dans le but de répondre aux besoins spécifiques du
contexte actuel "le temps relatif". Cette adaptation nous permet d’obtenir des résultats plus
fiables et plus pertinents.

4.5.4 Les r-DBMs

Une matrice de différences bornées avec temps relatif , ce que nous abrégerons en r-DBM
pour n horloges est une matrice carrée (m; j, < j)i j—0..n de taille n41 de paires

(m:<) €V = (Z x {<,<}) U (c0; <).

Une r-DBM M = (m; j, < j)i,j=0...n définit 'ensemble suivant de 7" (I’horloge x¢ est supposée
étre onstamment égale a zéro, i.e. pour toute valuation v,v(xg) =0) :

fvidzr, .2} = TV 0<4,5 <n,o(wg) —v(slopes,,w5) <ij mij tel que
slopeyz; = 7q/Tp et v, € T(q),z; € T(p)}
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Opérations sur r-DBM
Intersection

2NZ : Soit M et M’ deux r-DBMs qui représentent les zones z et 2/ etM” = M N M/,
Iintersection de M et M’ est une --DBM M" tel que M;'; = min(M; j, M; ;).

Futur
7 = {fv+7t)lveZett>0et 7(t) = (1p(t)) peProc}

Dans les DBM en définir M’ = future(M) comme suit :
— My = oo pour tout i # 0
— M ;= M;;sii=00ouj#0

Remise a zéro

La remise a zero d’un ensemble d’horloges X’ dans une zone z est egale 2/ = z[ X' :=0].
La zone 2’ est représentée par le r-DBM M’ tel que :

— M= (0,<) pour tout x; € X’

— Mg = (0,<) pour tout x; € X’

— M, ; = My ; pour tout ; € X' et z; ¢ X'
_— M]’.ﬂ. = ;70pour tout z; € X' et z; ¢ X'

4.5.5 Exemple :

Un automate temporisé avec temps relatif est représenté par le tuple : B= (S, Act, Z, T, 1, so, F)
Nous donnons un exemple de r-TA tel que :

— S =4{10,11,12}

— Act ={a,b}

— Z={x,y}

— T ={(10,a,[z <2,y :=0],11);(11,b,[y < 1,2:=0],12)}
— s0 = {l0}

— F={i2}

Les étapes d’exécution :

1. Définir k tel que k = max(v) alors k =2

2. Initialiser les ensembles Visités et Attente : Au départ, I’ensemble Attente contient la
premiere localité de 1’état initial [y associé a 'approximation de la zone Zj et ’ensemble
Visités est vide .

3. Boucle principale :
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FIGURE 4.4 — Exemple d’un r-TA

(a) Prendre la localité [0 et sa zone Zj a partir de ’ensemble Attente, puis le retirer
de 'ensemble.

(b) Vérifier si la localité [0 est un état final. Dans ce cas, I'algorithme est terminé.

(¢) Sinon, 8l n’existe aucun état (s,Z’) dans ensemble Visités tel que Z est inclus
dans Z’. Dans ce cas, ajouter I'état s et sa future de zone Z ”(5,%
Visités.
la future : 7 = {z+7()} , tel que le 7(t) = (14:7p) et T =1 et 7, = 2%t avec
xr € Z(q),y € Z(p)} implique que : slopeyy = 74/7 =1/2 , alors : . =1/2xy et
Yy=2%xx:

)” & I'ensemble

— Zy=
x0 T slopezy xy
0 0,<) (0,<)  (0,9)
x 0,<) (0,<)  (0,5)
slopezyxy  (0,<) (0,<) (0,<)

— Ensuite, on a appliquer 'opération future Z . la matrice future Zj est :

X0 x slopegy *y

zo (O,S) (07§> (Oaé)

x (00, <) (0,)  (0,5)
SZOPEZE?J*Z/ (OC)’S) (07§> (ng}

Et noteé que : Zp = [z =1/2y > 0]
la représentation graphique de cette zone est donneé par la figure :
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Droite : y = 2x

ERRRREREE
P pppppppppp| | [ [ [ [

[
L
I
LA -
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-
o -
o
o

— T i

-10-9-8-7-6-5-4-3-2-10 1
¥

FIGURE 4.5 — Future 2

(d) Calculer les successeurs de 1'état s0 :

— La garde g, =0 <2z <2 et y >0 pour la transition a de la localité 10 vers la
localité 11 est donnée par le r-DBM suivant :

x x slopegy *y
xo (0,<)  (0,%) (0,<)
x 2,9 (0,5 (29

slope;gy*y (OO,S) (OO7§) (O,S)

— L’intersection de future Zy avec la garde ga est représentée par :

x0 T slopegy xy
xo (O,S) (ng) (O?§>
x (2,<) (0,)  (0,9)
slopegy*xy  (2,<)  (0,<5) (0,<)

— Enfin, on remet a zéro 'horloge y := 0 pour obtenir la matrice de 7 :
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o T slopezy xy
0 (0,<) (0,<)  (0,5)
x (2,2) (0,)  (2,5)
slopezyxy  (0,<) (0,<)  (0,5)

— Et, on a appliquer 'opération future Z sur le dernier r-DBM pour obtenu la
zone Z1. le -DBM du zone Z1 est :

o T slopegy *y
0 0,<) (0,<)  (0,9)
x (00,<) (0,2)  (2,5)

SlopeM/*y (OO’S) (073) (Oaé)

On note que le dernier r-DBM correspond alazone 71 : Z1=[0<z—1/2y < 2]
et donne la représentation graphique du zone dans la figure [4.6] :

— x-12y<=2 -

111 O e R BT B (P T  i e B 0 L T

—— ——
-10-%9%-8-7-6-5-4-3-2-101 2 3 4 5 6 7 8 910
X

FIGURE 4.6 — Future Z;

Ce successeur est ajouté a I’ensemble Attente.

4. Répétition :
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— La garde gb=0<y <1 et x>0 pour la transition a de la localité 11 vers la localité
12 est donnée par le r- DBM suivant :

o T slopegy *y
0 (ng) (07§> (ng)
x (00,<) (0,<)  (00,<)
SlOpeﬂﬁy*y (LS) (17§> (O’S)

— L’intersection de future Z; avec la garde gb est représentée par :

X x slopegy *y
0 0,<) (0,<)  (0,%)
x (00,<) (0,5) (2.9)

slopezyxy  (1,<)  (0,<) 0,<)

— Enfin, on remet a zéro 'horloge = := 0 pour obtenir la matrice de Zs :

X0 x slopegy xy

0 0,<) (0,)  (0,5)

x 0,<) (0,2)  (0,9)

310p€$y*y (LS) (17§) (O7§)

— Et la future du dernier r-DBM est :

X0 x slopegy *y

0 0,<) (0,5 (0,5

x (00, <) (0,2)  (0,9)

slopegy xy (00, <) (1,5) (0,<)

On note que Z3 = [0 <y —2x < 1] et tant que x = 1/2y on peut écrire la zone Z
comme suivant : Zy = [—1 <y — 2z < 0]
et la représentation graphique de la zone est dans la figure [£.7] :
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— y1=2x
—— y2=2%x-4
C—— Y3 =2%x+ 1

INANRREAEY
Popppepieppippeapas| | | [ [ || ] ]

i i ——
-10-9-8-7-6-5-4-3-2-10 12 3 4 5 6 7 8 9 10
x

FIGURE 4.7 — Future Zs

5. L’ensemble d’attente est maintenant vide, cela signifie que le r-TA n’a pas atteint d’état
final. Dans ce cas, I’algorithme retourne l'affichage de I’ensemble visités.

Alors, a la fin en obtenu automate de zone dans "lafigure 4.8 :

(l0,20=[x=1/2y==0])

(I1,z1=[0<=x-1/2y<=2])

b

(12,22=[-1<=x-1/2y<=1])

FIGURE 4.8 — Automate de zone de r-TA
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4.6 Conclusion

En conclusion, notre contribution d’un automate de zone avec temps relatif représente
une avancée significative dans le domaine de I'automatisation industrielle. En exploitant la
puissance de la synchronisation en temps réel, notre systeme offre des performances optimales,
une flexibilité accrue et une amélioration globale de l'efficacité des opérations industrielles.
Nous sommes convaincus que cette approche trouvera des applications dans divers domaines,
tels que les réseaux de capteurs, les systémes de controle industriel et les véhicules autonomes,
ou la réactivité en temps réel est essentielle pour assurer un fonctionnement optimal et str.
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5.1 Introduction

Dans ce chapitre, nous allons présenter les outils Hardware et Software ( le langage
java,uml,...) utilisés pour le développement et la création de notre application.
Alors on a présenté le paradigme de programmation nous avons choisi les outils Hardware ,
en utilise deux micro-portable :

1. Pour le premier ordinateur portable :

— Micro portable DELL processeur Intel(R) Celeron(R) 2975U @ 1,40 GHz 1,40
GHz,

— un SE (Windows 7) installé,64 bits,
— La RAM 2,00 GO.

2. Pour le second ordinateur portable :

— Micro portable HP processeur Intel(R) Core(TM) i7 CPU L640 @ 2,13 GHz
2,13GHz,

— un SE (Windows 7) installé,64 bits,
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— La RAM 4,00 GO.

On a essayé de présenter des diagramme sur ’application ainsi quelques capture de notre
travail.

5.2 Langage de modélisation UML
5.2.1 A quoi sert UML ?

UML n’est pas une méthode ou un processus!

— Si l'on parle de méthode objet pour UML, c’est par abus de langage !
— Ce constat vaut aussi pour OMT ou d’autres techniques / langages de modélisation

— Une méthode propose aussi un processus, qui régit notamment l’enchainement des
activités de production d’une entreprise.

— UML a été pensé pour permettre de modéliser les activités de ’entreprise, pas pour les
régir (ce n’est pas CMM ou SPICE)

)

UML est un langage pseudo-formel

— UML est fondé sur un métamodele, qui définit : les éléments de modélisation (les
concepts manipulés par le langage) , et la sémantique de ces éléments (leur définition
et le sens de leur utilisation).

— Un métamodele est une description tres formelle de tous les concepts d'un langage. 11
limite les ambiguités et encourage la construction d’outils.

S i)

UML cadre ’analyse objet, en offrant

— différentes vues (perspectives) complémentaires d'un systéme, qui guident 1'utilisation
des concept objets

— plusieurs niveaux d’abstraction, qui permettent de mieux contrdler la complexité dans
I'expression des solutions objets.

5%

5.2.2 Diagrammes de classes

Un diagramme de classes est une collection d’éléments utilisés pour la modélisation sta-
tique d'un ensemble d’objets. En d’autres termes, le diagramme de classes fait abstraction
des aspects dynamiques et temporels d'un modele. Naturellement au cas ou le modele est
complexe et fastidieux a établir, la nécessité d’utiliser des diagrammes de classes complémen-
taires s’impose. En général, lors de I’écriture du modele, le concepteur se focalise plutét sur
les classes qui participent a un cas d’utilisation (use case), a celles qui sont associées a la
réalisation d’un scénario précis, a celles qui composent un paquetage et d'une facon globale,
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une attention particuliere sera donnée en premier lieu a la structure hiérarchique d’un en-
semble de classes. Si 'on considere deux classes appartenant au méme diagramme, ces deux
classes peuvent étre reliées par une connexion sémantique bidirectionnelle qui est peut étre
instanciable sous forme de liens. Dans le méme sens, on définit ce que ’on appelle le ou les
roles qui spécifient la fonction d’une classe pour une association donnée (indispensable pour
les associations réflexives).

Diagramme de classes de automate temporisé avec temps relatif

r‘Ta
¢ + 4
f
1 ) ® l
Initial Qq
\!
3 Transition
L 1 . ElEts 1 entrante *
R 1 I
1 sortante
+ 4| ¥ x| ¥
* 1 1 1
CTAR CTAG . . Garde Action Rema 0
&
< — -
*
Clock
1 |+[d:String *

+vitesse:String

FIGURE 5.1 — Diagramme du r-TA
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Diagramme de classes de automate de zones

DBM

CTAR CTAG

Clock

FIGURE 5.2 — Diagramme de classes de I’automate de zones
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5.3 Langage de développement java

5.3.1 Présentation du java

Java est un langage de programmation orienté objet a usage général créé par James
Gosling et d’autres personnes de Sun Microsystems au milieu des années 1990. Il a joué un role
clé dans la transformation de I'internet et a fondamentalement changé la facon dont les gens
programment. Il prend en charge la programmation d’applications dans un environnement
informatique distribué et a été congu dans un souci de portabilité. L’objectif est de créer
un environnement informatique qui permette d’écrire un programme une seule fois et de
I'exécuter n’importe ou. L’indépendance de la plate-forme est obtenue en compilant le code
Java en bytecode Java, ou le bytecode est un ensemble optimisé d’instructions qui peuvent
étre exécutées sur une machine virtuelle Java.(51))

/{.

)
e
P St

Java

FI1GURE 5.3 — Logo JAVA

5.3.2 Caractéristiques de base du langage Java

Lors de la création du langage Java, il avait été décidé que ce langage devait répondre a
5 objectifs :

1. utiliser une méthodologie orientée objet,

2. permettre a un méme programme d’étre exécuté sur plusieurs systemes d’exploitation
différents,

3. pouvoir utiliser de maniere native les réseaux informatiques,
4. pouvoir exécuter du code distant de maniere stre,

5. étre facile a utiliser et posséder les points forts des langages de programmation orientés
objet comme le C++ .(en_Années and Web)

5.4 Outils de développement

5.4.1 L’environnement Netbeans

NetBeans est un environnement de développement intégré qui constitue la base des ou-
tils de développement Java de Sun. Il s’agit de I'un des premiers projets open source lancés
par Sun en juin 2000. Sun est le principal contributeur de NetBeans et le seul contributeur
HCI. La plus grande réalisation du groupe NetBeans HCI a été d’établir un document de
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spécification d’interface utilisateur dans le cadre du processus de développement . Ces docu-
ments décrivent maintenant l'interaction détaillée et la conception visuelle de la majorité des
nouvelles fonctionnalités. Le groupe HCI de Sun réalise régulierement des études de convi-
vialité de NetBeans et publie les résultats. Les problemes de convivialité sont traités avec
la méme importance que les bogues de fonctionnalité et sont suivis dans la méme base de
données. Les graphiques tels que les écrans d’accueil, les icones et autres illustrations consti-
tuent une grande partie du projet et sont fournis exclusivement par les concepteurs de Sun
sous une licence de source ouverte. La contribution de Sun a I'expérience utilisateur com-
prend également 'accessibilité, la localisation en japonais et en chinois simplifié, ainsi que la
documentation. (7))

5.4.2 L’environnement Overleaf

Overleaf est un éditeur collaboratif en ligne pour la rédaction de documents scientifiques,
tels que des articles et des theses. Il simplifie et accélere le processus de rédaction et de
publication scientifiques en conservant le document en un seul endroit central tout au long
de son cycle de vie. Le document est stocké en toute sécurité dans le nuage, de sorte que les
auteurs, les éditeurs, les réviseurs et les lecteurs peuvent tous lire, modifier ou commenter le
document quand c’est leur tour, en utilisant uniquement un navigateur web. Overleaf prend
en charge le suivi des modifications, les commentaires, le controle des versions et plusieurs
gestionnaires de références populaires, et vous pouvez désormais soumettre directement de-
puis Overleaf & plus d’'une douzaine de partenaires d’édition, dont PeerJ, Nature Scientific
Reports et F1000Research. Plus de 200 000 auteurs de plus de 2 000 universités a travers
le monde ont créé plus de deux millions de documents avec Overleaf, et les bibliotheques de
I'université de Stanford ont lancé un essai d’Overleaf a I’échelle de l'institution pour 2015.
Overleaf apporte le processus de rédaction et de publication scientifique dans le nuage, ot il
peut étre rendu plus facile, plus rapide et plus ouvert.(45)

FIGURE 5.4 — Logo Overleaf
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5.4.3 Pacestar UML Diagrammer

Pacestar UML Diagrammer est une alternative moins chere a d’autres programmes po-
pulaires qui aident les programmeurs, les ingénieurs systéeme ou d’autres professionnels a
créer des diagrammes UML. Il est doté d’un grand nombre de fonctionnalités, ainsi que d’op-
tions de personnalisation, et comprend tous les outils nécessaires pour aider les utilisateurs
a concevoir des diagrammes a des fins diverses.

FIGURE 5.5 — Logo Pacestar UML Diagrammer

5.5 Présentation du Papplication

5.5.1 Interface principale

Dans la figure |5.6| nous avons utilisé application pour implémenter ’exemple précédent
dans la sous-section [4.5.5]
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Remplire les uples de r_AT

Ensemble etats :

{10, 11,12)

etat initiale

{10}

Actions :

{a b)

Horloges :

1%.¥4

Transition :

[|:|D,.'1,[:- =7 y= 0 |,|1 K1k [ x=0 ¥ == 1 |_!E':-':

Translérer

FIGURE 5.6 — Interface principale avec un exemple

5.5.2 Interface du résultat

Apres utilisation de I’application pour trouver le graphe de zone de I'exemple de sous-

sectio , la figure est montre
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Les Fones :

{000 ,20:x=12"y>=0 ); (1 ,21:0<=x- 12"y <=2); (12),22:-1<=x- 12"y <=0}

Les actions :

{a,b}

Les horloges :

ix.y}

Les transition :

{00, a, 1111, b, 12))

FIGURE 5.7 — Interface de résultat

5.6 Conclusion

Dans ce chapitre nous avons présenté Les outils Hardware (les deux micro-portable) et
Software ( langage java , neatbeans , overleaf , .U . ) utilisés dans notre mémoire.
De plus, il introduit brievement 'application étudiée, en mettant en avant son interface
principale et interfacedu resultat avec un exemple .
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Chapitre
Conclusion générale

L’objectif principal de ce travail était de participer au développement de modeles et
d’algorithmes pour la modélisation et la vérification de systemes critiques ou la réactivité et
I’hétérogénéité doivent étre prises en compte.

La vérification formelle revét une importance capitale pour garantir leur validité et leur
conformité aux spécifications. Parmi les différentes méthodes de vérification, le model-checking
est largement reconnu comme 1'une des approches les plus efficaces car requiert une repré-
sentation finie de la structure du systeme ainsi que des propriétés a vérifier.

Dans notre mémoire, nous avons développé un algorithme de transformation des auto-
mates temporisés avec temps relatif r-TA en des structures finies appellées automates de
zones qui sont utiles a la vérification par model-checking.

Il est a noter que d’autres approches existent, telles que l'utilisation d’automates de
régions. Cependant, nous avons écarté cette solution en raison de sa complexité et du temps
considérable qu’elle demande.

En conclusion, nous avons concentré dans ce travail sur la transformation d’un automate
temporisé avec temps relatif r-TA vers un automate de zones, afin de faciliter la vérification
formelle des systemes temps réel critiques et hétérogenes. Cette approche c’est avérée per-
tinente, car elle permet de modéliser de maniere finie les comportements du systeme avec
des aspects temporels relatifs. Grace a cette transformation, nous avons pu appliquer des
techniques de model-checking pour vérifier les propriétés souhaitées et assurer la fiabilité des
systemes critiques hétérogenes.
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