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Résumé

Résumé

Avec l’essor des technologies modernes, nous assistons au développement de
nombreux systémes complexes capables d’agir, de réagir, voire de décider de manicre
autonome, tels les systémes robotiques. Ces systémes prennent une place importante
dans beaucoup d’applications, y compris les applications industrielles. Actuellement,
des zones industrielles sont de plus en plus envahies par des flottes de robots mobiles,
capables d’effectuer des taches complexes en collaborant et en coopérant ensemble.
Néanmoins, I’intégration de tels systémes dans des environnements d’interventions avec
une forte interaction robot-robot et robot-humain présente une certaine complexité de
controle et de coordination, qui devient plus difficile & gérer dans un environnement
dynamique et a haut risque. C’est pourquoi le besoin de développer de nouvelles

méthodologies d’analyse et de maitrise de risques est devenu plus exigent.

Cette theése est consacrée a 1’étude de cette complexité dans le cadre applicatif
d’un laboratoire d’analyses dont I’'une des particularités est d’étre équipé d’une flotte de
robots mobiles & roues autonomes, transportant entre autres des produits a risques
(explosifs, corrosifs...), et en interaction forte avec I’humain. En particulier, la stireté et
la sécurité sont traitées a travers une analyse des risques en considérant diverses
architectures de coordination (centralisée, hiérarchique et hiérarchique modifiée) des
robots, permettant leur navigation, tout en gardant un ceil sur ’amélioration de leur

controle.

Dans un premier temps, nous proposons une méthodologie permettant d’identifier
et d’évaluer les scénarios de risques potentiels du laboratoire, dans I’objectif de les
minimiser et de les maitriser. La méthodologie proposée est basée sur quatre
combinaisons de cinq méthodes principales d’analyse des risques visant a fournir une
analyse détaillée d’un systéme industriel complexe : ’analyse des modes de défaillance,
de leurs effets et de leur criticit¢ AMDEC, I’analyse des arbres de défaillances ADD, la
méthode d’analyse des dangers STPA, la méthode du nceud papillon, ainsi que la

méthode utilisant les réseaux de Petri.
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Résumé

L’application de ces approches a notre laboratoire robotisé¢ a fait émerger des
exigences de sécurité et des recommandations concernant la navigation et le controle
des robots mobiles, permettant de préserver la slireté et la sécurité de I’ensemble de

I’établissement.

Enfin, nous nous sommes attachés a développer une architecture de controle des
robots, basée sur des algorithmes méta-heuristiques d’optimisation PSO, issus de
I’intelligence artificielle. Les exigences de slreté et de sécurité de notre systéme étant
respectées, nous en avons d’une part préservé la stabilité, et avons d’autre part assuré

une navigation plus précise des robots mobiles.

Mots-clés : Analyse des risques, Maitrise de la sécurité, Systeme complexe,
Laboratoire d’analyses chimique, Systeme multi-robots mobiles, Systeme de

controle / commande, Architectures de controle, Optimisation de [’essaim de particules.
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Résumé

Abstract

With the advent of new technologies, we are witnessing the development of many
complex systems capable of acting, reacting and even deciding autonomously such as
robotic systems. These systems occupy a prominent place in many applications,
including industrial applications. Today, industrial areas are increasingly invaded by
fleets of mobile robots, capable of performing complex tasks by collaborating and
cooperating together. However, the integration of such systems in intervention
environments with strong robot-robot and robot-human interaction presents a certain
complexity of control and coordination, which becomes more difficult to manage in a
dynamic and high-risk environment. Thus the need to develop new risk analysis and

control methodologies has become more demanding.

This thesis is devoted to the study of this complexity within the application
framework of an analysis laboratory which one of its particularities is being equipped
with a fleet of autonomous wheeled mobile robots, transporting, among other things,
risk products (explosives, corrosives, etc.), and in strong interaction with humans. In
particular, safety and security are addressed through a risk analysis by considering
various coordination architectures (centralized, hierarchical and modified hierarchical)
for robots, allowing their navigation, while keeping an eye towards improving their

control.

We initially propose a methodology to identify and assess the laboratory’s
potential risk scenarios, with the aim of minimizing and controlling them. The proposed
methodology is based on four combinations of five main risk analysis methods aimed at
providing a detailed analysis of a complex industrial system: Failure modes, Effects and
Criticality Analysis FMECA, Fault Tree Analysis FTA, STPA Hazard Analysis
Method, the Bow Tie method, as well as the Petri nets method.

The application of these approaches to our robotic laboratory has given rise to
safety requirements and recommendations regarding the navigation and control of

mobile robots, to maintain the safety and security of the entire establishment.
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Résumé

Finally, we have focused to develop a control architecture for robots, based on
meta-heuristic optimization algorithms PSO, derived from artificial intelligence. While
respecting the safety and security requirements of our system; we have on the one hand
preserved its stability, and on the other hand we have ensured a more precise navigation

of the mobile robots.

Keywords: Risk analysis, Safety control, Complex system, Chemical analysis
laboratory, Mobile multi-robot system, Control/Command system, Control

architectures, Optimization of particle swarms.




Table des matiéres

Table des matieres

REMETCIEMEOIIES. c.cceeviiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeee ettt ettt ettt e e e ee e e e e e e e il
RESUME oottt ettt vl
TADIE AES MQLIETES.......eeeeiieeeieeeiiiiiee ettt e et e e e e e e s et aaeeeaeeeeeaaes X
TADIE AeS fIGUTES ......vveeeeeeee ettt e e e e e e e e e e e e e e e eaaaees Xiv
Liste des tabIeQUX........ccccueuuiiiiiiiiiiieieeeee et XUl
Liste des ADTEUIALIONS. ...cc....ueeeeiiiiiee ettt e e et e e e e e e e e xx
INErodUCtion GENETQLE.........ceeeeeeeeeeeeieeeee ettt 22

Chapitre I ~ Maitrise des risques et sécurité des systémes industriels

COMPIBXES ..ottt s st s st 21
L1 INtrOAUCHION ...eeiiiieiiiie ettt et et 26
.2 Notions de risques et de sécurité industrielle ............ccceeereeiiiiieiiiiiiniie e, 26

L2.1 NOtION A€ dAnGET .....cooeiiiiiiieeiiiieiee ettt e ae e e et eeeeaeaeens 27
L.2.2 NOtION A€ TISQUE ...eveeieeeiiiieie ettt ee ettt eeee et ie e e e eite e e ettt ee e e saeraeeesesbeeeeennsneeeens 28
[.2.3 Notion d’acceptabilité du FiSQUE .........eveeeeiiiiieeiiiieeeeiiee e 29
[.2.4 NOtION d@ SECUITLE.....c...vieiiiieiiiiie ettt ettt et 30
1.2.5 Notion de sureté de fonctionnement et sa relation avec la sécurité .................. 31
.3 Gestion du riSQUE €t SON PIOCESSUS ....eeererrreeeerurrrreeeririeeeasenreeeeessreeeesssneeeassnsees 31
L3.1  AnalySe dU TISQUE ....ccceeiiuiiiieiiiiitiee ettt et e e ae e e et eeeeaeaeeas 32
[.3.2  EStiMation dU FISQUE ........uviieeriiieieeeiitie ettt ee e ettt e e ettt eeeeeiiraeeeeetbeeeeeneneaeens 33
[.3.3  Evaluation du FISQUE.........utieiiiiiiieeeiiiie ettt e e et e e e 33
[.3.3.1 Evaluation qualitative : Matrice de riSQUES ........ccceeevrreeriiirnireenieennneen. 33
[.3.3.2  Evaluation semi qUantitatiVe :..........ccceeeeeeuiiieeeiiiieeeeniiiieeeesiiieeeeeineeeeenes 34
[.3.3.3  Evaluation qUantitatiVve :.........ccceeerruiieieeiiiiieeeeniieeeeeiieieeeesiiveeeeeinaeeeennes 35
[.3.4 MaitriSe AU TISQUE....eeeeeeuiiieieeiiiieeeeeiiteeeeeitteeeeeiiate e e ettt eeeeeaeraeeesesbeaeeensneeeens 35
.4 Sécurité des systemes robotisés — Etat de ’art............cccoeoveiiiiiiiiiiiiiniciie e, 36
[.4.1 Normes relatives a la sécurité des systemes robotisés ..........ccccevevvrverererinennnn. 37

1.4.2 Techniques utilisées pour la prévision des risques des systémes robotisés.......39

.5  Méthodes d’analyse des FiSQUES ......uveeeeruurieeeeiiiiieeeeiiiee e eieie e et e e ee e 42
I.5.1 Classification des différentes méthodes d’analyse...........cccoecvvvieiiiiiiieenninennnn. 43
5.2 Types d’@NLIERS ....uveiieeeiiiieie ettt ettt et e et ee e e et ae e e e e tbeeeeenebeaeeas 44
L.5.3  TyYPES A€ SOTLICS....uuviiieeeiiiieie ettt ettt ee ettt e e eite e e et ee e e st ae e e e etbeeeeensbeaeens 45
[.5.4 Tableau récapitulatif............cooouiiiiiiiiiiieiiiie e 45

L6 CONCIUSION . ...eiiiiiieiiiie ettt e ettt et e ee e s e e e 47




Table des matiéres

Chapitre IT Les méthodes d'analyse des riSQUES.................ccceeeeeeveereevcereevererrerrrnes 48
ILT  INtrOAUCHION ..eeiiniiieiiiie ettt ettt e 48
1.2 Méthode AMDE/ AMDEC ......cc.ooiiiiiiiiiiiiie e 48

I1.2.1 Principe de 1a MEthOdE .........ccuviiiiiiiiiiiiicie e 49
I1.2.2 Avantages et limites de la méthode............cccoevriiiiiiiiiiiiiii e, 51
II.3  Méthode de I’arbre de défaillances ADD.........cc.coovvriiiiieiiiiiiiiieeiieeee e, 52
I1.3.1 Principe de 1a MEthOdE .........cccuviiiiiiiiiiieiiie e 52
I1.3.2 ODBJECHIES .o euiiiiie ettt et e et ee e e sttt ae e e e et e e e e saeaeens 53
I1.3.3 Mise en ceuvre de 1a méthode ..........ooeiiiiiiiiiiiiiii e 53
I1.3.4 Avantages et limites de la méthode............cccoeeriiiiiiiiiiiiiiiieeee, 54
1.4 Meéthode STAMP/STPA ..o e 55
I14.1T MoOdeEle STAMP ..ottt 55
I1.4.2 MEthode STPA ......oiiiiiie ettt ettt eaae e 57
I1.4.3 Principe de 1a MEthOdE .........ccuviiiiiiiiiie it 58
I1.4.4 Avantages et limites de la méthode............ccceevviiiiiiiiiiiiinieeeeen 59
I1.4.5 Comparaison de I’analyse STPA a d’autres méthodes...........c.cccceeevvvernneennne. 60
II.5 Méthode du neeud Papillon.........ccccvviiieiiiiiiieeiiiiiee e e 61
I1.5.1 Principe de 1a MmEthOde .........cccuviiiiiiiiiiiiiciie e 62
I1.5.2 Avantages et limites de la méthode............cccooeeriiiiiiiiiiiiiiii e, 65
I1.6  Méthode par 1éseaux de Petri........cceeieiiiiiiiiieiiiiiieeeiiee e 65
I1.6.1 Représentation graphique et principe du RAP...........ccocoiiiiiiiiiiiiniii, 66
I1.6.2 Avantages et limites de la méthode............cccoeeviiiiiiiiiiiiii e, 68
I1.7  Tableau récapitulatif des MEthodes............eeeeeiiiiiiiiiiiiiie it 68
IL.8  CONCIUSION. . .eiiitiieiiiie ettt e ettt ettt e ea e s 71

Chapitre ITI Analyse des risques d'un laboratoire d'analyses utilisant un

SYSteme de robOtS MODIIES ...............cocoeveeeveeereereeeeereseressesses s sssss s ssnsnns 72
IILT  INtrOAUCHION ...eiiniiieiiiie ettt ettt et 72
III1.2  Etude d’un laboratoire d’analyses robOtiS€ ...........ccevviviieiriiiirieeiiiiieee e, 72

III.2.1 Présentation générale du systéme, des scénarios de fonctionnement et des
architectures de CONLIOIE .......eeiiiiiiiiiiiiiiiiee e 72
II1.2.2  Accidents liés a I’utilisation des robOts ..........ceevuieriiiiiiiiieiiiiiciieeneee 74
II.3  Apercu de la méthodologie d’analyse............ccccueieeeriiiiieiriiiiiieeiiiie e, 77
1.4  Approche 1 : Analyse préliminaire des modes de défaillance du systéme a I’aide
de la combinaison AMDEC/ADD..........cooiiiiiiiiiiiiie ettt 78
II1.4.1 Analyse des modes de défaillance, de leurs effets et de leurs criticités.........78
I11.4.2  Analyse de ’arbre de défaillances............ccoooeeeriiirniiiiiiiiiiiiicieee 83
IT1.4.3  DISCUSSION .vviientiieetiie ettt eettee ettt et te et et e e sttt e saie e e eabe e e eabbeeeaiteeenabeeenanee 84

III.5 Approche 2 : Analyse de I’architecture de contrdle a I’aide de la combinaison
STPAJADD ...ttt ettt ettt 85

Xxi




Table des matiéres

II1.5.1  Structure de controle hiérarchique............ccceeviiiiieiiiieiicieeeeeeee e, 85
II1.5.2  Résultats de 1’analyse........ccccuuiiiieiiiieiiiiiiiie e 86
IT15.3  DISCUSSION .etiieutiieeitie ettt eetiee ettt e ettt et et e e st eeab e e eabe e e eabbe e enteeesabeee e 90

1.6 Approche 3 : Comparaison des différentes architectures hiérarchisées de contrdle
(de haut niveau) d’un systéme multi-robots a I’aide des méthodes STPA et nceud

PAPILON ... e e 91
II1.6.1  Structure centraliSEe SC .........oiiviiiiiiiiiiiie it 91
II1.6.2  Structure hiérarchique SH.........ccoooiiiiiiiiiiiie e 92
I1.6.3  Structure hiérarchique modifi€ée SHM ...........ccooiiiiiiiiiiiiiiiiieeeeeeeee, 92
I11.6.4 Résultats de ’analyse des dangers STPA ........ccooveiiiiiiiiiiiiieeeeeeeee, 93

I11.6.4.1 Identification des scénarios de dangers par STPA...........ccoeviiiieviiieennnns 95
111.6.4.2 Evaluation des dangers a travers la méthode du neeud papillon............... 100
I11.6.4.3 Classification des scénarios de dangers.........ccceeeveeeeevciieeeeniiereeeeineeenn. 104
II1.6.5 Discussion des réSUItats ..........cooueeiiiiiiiiiiiiiiieiiiee e 106

III.7 Approche 4 : Analyse détaillée de I’architecture de contrdle d’un systeme multi-

robots a I’aide de ’analyse STPA et RAP.......cccuoiiiiiiiiiiiee e 108
II1.7.1 Etape 1 : Objectif de 1’analySe ..........ocooeueeueeeeeeeeeeeeeeeceeeee e, 108

IL.7.1.1 Identification des PeIteS........cccuireerriuiiieeeiiiiieeeeiieeeeeeieeeeeeeiie e e e ereeeens 108
I11.7.1.2 Identification des accidents, dangers et contraintes de sécurité du systéme .
.............................................................................................................. 109

II1.7.2  Etape 2: Développement de la structure de contrdle hiérarchique en utilisant
STAMP et ettt et ettt ettt et e e 110

II1.7.3  Etape 3 : Identification des actions de contrdle dangereuses et leurs facteurs
e CAUSALIEE ..o e e 111

II1.7.4  Etape 4 : Génération des contraintes de sécurité et des exigences de sécurité
10001010 47201 L1 TSRO P PSPPI 117
II1.7.5 Etape 5 : Intégration du RdP stochastique & I’analyse STPA .................... 119
II1.7.5.1 Modélisation du fonctionnement normal des robots avec RdPS ............. 119
I11.7.5.2 Modélisation des scénarios de COIlISION ......cevuveeeiueieiiiieiiiiiiiiie e 123
IIL.7.6  Résultats et diSCUSSION .....eevuriiiriiieeiiieiiiie ettt 125
II1.8  Discussions et comparaison des réSultats............eeeeveveeieeeiiiieieenniiiee e, 126
ITLO  CONCIUSION. . ..eiiiiieiiiie ettt ettt ettt e et e saae e 127

Chapitre IV Architecture de contréle et sécurité des systémes de robots

MODIIES ettt ettt er st r b er s 129
IV.] INtrOAUCHION ..ottt ettt et ettt e e 129
IV.2  Modélisation cinématique des robots mobiles différentiels a deux roues .......... 130
IV.3 Commande de suivi de trajeCtoire ........ccueeeerruurreeeriiiiieeeiieeeeeiieeeeeeneee e e 135

IV.3.1 Architecture de controle PropoSEe........cccvvveeeeiiuiiireeiiiieeeeeiieieeeeviee e 136
IV.3.2 Trajectoires de référence et acquisition des données des capteurs.............. 136
IV.3.3 Loide commande et stabilité.............cccooouiiiiiiiiniiiniiiiiiie e 136

IV.4 Optimisation des paramétres a I’aide d’outils issus de I’intelligence artificielle 138

Xxii




Table des matiéres

IV.4.1 Apercu des méthodes d’optimiSation.............cceveererriiiieieeriiiereeesiiie e, 138
IV.4.2  Techniques d’optimisation de I'intelligence en essaim............ccccceeernneenne. 140
IV.4.3 Méthode d’optimisation de I’essaim de particules (Particle Swarm
OptimiSation PSO) .....cooiiiiiiiiie e 141
IV.5 Contrdle optimal de la navigation d’un robot dans un environnement inconnu a
TISQUICS 1t e uttteeeeetitteeeeettteeesataaeeesasataeeeesnatseeeesasseae e sseaee e anseseesennsbeee e nsseaeeeennnsaeaeennseas 141
IV.5.1 Optimisation des paramétres Kp et Ko par PSO.......ccccoooeiiiiiiiiiiiiieinen, 142
IV.5.2 Définition de la fonction de fitness (Fitness function) ..............cccceeuvvnee... 143
IV.6  Simulation et eXperimentations ............ccueeeerrurieeeriiiiiieeeeiieeeereieeeeeeireeeee e 146
IV.6.1 Protocole et Matériels..........ccuiiiiiriiiiiiiiiiiie e 146
IV.6.1.1 Création d’une relation Maitre/Esclave..........ccocceveeiiiiiiiiiiniiiieieinen. 146
IV.6.1.2 Publication des VILESSES ......cceecuuireerriiiieeeiiriieeeeiieieeeeiteeeeeeereaee e ereaeens 147
IV.6.1.3 Acquisition des données des Capteurs ...........eeeeeriveeeeeriiieeeeniiieeeeeineeennn 147
IV.6.1.4 Utilisation du logiciel de simulation Gazebo...........cccceeeviverriiieenieennne. 148
IV.6.2  Partie SIMULAtION .....cccoviiiiiiiiiiiie ettt e 148
IV.6.2.1 Résultats de simulation...........ccceeeereiiiiireiiiiiie e 150
IV.6.2.2 Discussion et comparaison des résultats de simulation..............cc...cc...... 157
IV.6.3 Partie simulation sous Gazebo ...........cooooviiiiiiiiiiiiiiiiiieeee e, 157
IV.6.4 Résultats d’exXperimentations ............cceeeeuuereeeriuieerenniiieeeeriieeeeesireeeaeeennens 159
IV.6.5 Discussion et comparaison des résultats expérimentaux ...........cccccceevueennee 176
IV.T7  CONCIUSION. ...ttt e ettt et ettt e s e e 177
Conclusion générale et Perspectiles......cccc....cuueeeuuuiieeeeeeeeeeeeeeeiiiiieeeeeeeeeeessrnneeenss 177
Annexe 1 : Description succincte du robot mobile Turtlebot2T™ ........................ 180
Annexe 2 : Echelles d’estimation de risque et données de probabilités............... 183
BibLIOGTAPRIE ..ottt 186

Xiii




Table des figures

Table des figures

Figure 1 Contexte de 1a theSe ..........coiiiiiiiiiiiiiie e 23
Figure 2 Mod¢le de I’environnement de travail des robots..........ccccceevieiiiiiiiiiiinnieennnne. 24
Figure .1 Les trois étapes de la gestion du risque, selon la norme IEC 60300-3-9 définie en
L0 et ettt et e 32
Figure .2 Matrice SIimple de TISQUES .......cceeruriiieeiiiiiieeeiiiieeeeiiiie e e eiie e e e iiae e e e ae e e 34
Figure 1.3 Influence des mesures de prévention et de protection sur la réduction du risque
........................................................................................................................................ 36
Figure 1.4 Différents types de robots industriels ...........ccceoveeeriiiiiiiiiiiiiieiiiecciieeeee e 37
Figure 1.5 Techniques de prévision des risques pour les systémes robotisés...................... 42
Figure 1.6 Classification des méthodes d’analyse des riSques...........cccveeeeriiiieeeciieeeennnn. 43
Figure II.1 Procédure de mise en ceuvre de '’AMDE et de TAMDEC...........ccccceevnieennne. 50
Figure I1.2 Concepts fondamentaux de STAMP ......cccccoiiiiiiiiiiiiiiiiiiece e 56
Figure I1.3 Méthodologie STPA DasiqUe ........eeeeveeiiiiieeiiiiiie et 58
Figure 1.4 Schéma global du diagramme« nceud papillon » .........cccceevviiiiiiiiiiiiinnieennne. 62
Figure I1.5 Structure détaillée du nceud papillon...........cccceeeeeiiiiiiiiiiiiii e, 64
Figure I1.6 Exemple de RAP .........c.cooiiiiiiiiii e 67
Figure III.1 Robots en fonctionnement normal se déplacant dans un laboratoire composé
d’une salle eXpOSEE & AIVETS TISQUES ...uvvrreeriirireeeiiiieeeeeiiteeeeettreeeesiraeeeetbbeeeseeeneeeaeeennaas 73
Figure II1.2 Robots se déplacant entre plusieurs salles d’un laboratoire a risques.............. 73
Figure II1.3 Différentes approches de contrdle des systemes industriels............ccceevveennne. 74
Figure II1.4 Quelques scénarios d’accidents possibles : collision robot-robot, collision
robot-travailleur hUMAIN.........c.oeiiiiiiiiii e 75
Figure II1.5 Apercu global de la méthodologie suivie dans notre étude..........cccceevvveennnne. 77
Figure I11.6 Sécurités macroscopique / MiCIOSCOPIQUE. .....eeeeerrurrrerernrrreeenriireeeeeireeeaeennnnns 78
Figure II1.7 Causes pouvant conduire & une exXploSion..........ccoueerriiierriieeiiieeeniiennieeenee 83
Figure II1.8 Application de I’analyse ADD pour le risque de collision..........ccccceeevveveennnne. 84

Figure I11.9 Architecture de contrdle hiérarchique de haut niveau du systéme robotique...86
Figure I11.10 Arbre représentant les scénarios de risques d’explosion/incendie partie 1 ...88
Figure II1.11 Arbre représentant les scénarios de risques d’explosion/incendie partie 2 ....89

Figure II1.12 Arbre représentant les scénarios de travailleurs tués ou blessés.................... 89
Figure II1.13 Diagramme donnant les sources de danger du laboratoire de chimie...........90
Figure II1.14 Structure de contrdle centralisée pour SMRM (fléche bleue pour I’envoi de
commandes, fléche rouge pour la réception du feedback)...........ccooviiiiiiiiiiiiiniiiieie, 91
Figure II1.15 Structure de contrdle hiérarchique pour SMRM (fleche bleue pour I’envoi
des commandes, fléche rouge pour la réception des commentaires)...........c.eeeeeevvereeennnen. 92
Figure I11.16 Structure de controle hiérarchique modifiée pour SMRM ............cccceeennneee. 93
Figure II1.17 Mod¢le nceud papillon pour ’approche de contrdle centralisé.................... 101
Figure II1.18 Mod¢le nceud papillon pour I’approche de contrdle hiérarchique ............... 102

Xiy




Table des figures

Figure II1.19 Mod¢le nceud papillon pour I’approche de contrdle hiérarchique modifiée 103

Figure I11.20 Classification des risques pour une approche centralisée..............ccccvveeene. 104
Figure I11.21 Classification des risques pour une approche hiérarchique......................... 104
Figure II1.22 Classification des risques pour une approche hiérarchique modifiée........... 105
Figure I11.23 Version détaillée de I’approche de contrdle d’un robot a deux roues
QIEEIENEICIIES ...t et e 111
Figure I11.24 Phase de préparation des robOtS..........ueveereiiiieeeiiiiiieeeiiiieeeeieeeeeeieee e 121
Figure I11.25 Apport des produits de la salle 1..........cooeveiiiiiiiniiiiiiiiie e, 121
Figure I11.26 Apport des produits de la salle 2..........ooeevviiiiiiiiiiiiiieiiie e 121
Figure I11.27 Fin de tadche du robot ©.........cccciiiiiiiiiiieiiiie e 121
Figure I11.28 Fin de tadche du robot 2 .........ccociiiiiiiiiiie e 122
Figure TI1.29 ANALYSES....ccouiiieieiiiiie ettt ettt te e e ite e ettt ee e e seibeeeeensaeeeennes 122
Figure II1.30 Apport du robot 1 & 1a maintenance ...........ceovueeerivereiieeeiiee e 122
Figure II1.31 Apport du robot 2 & 1a MaINteNANCEe .....cccuvveeruieeriiieeiiie e 122
Figure II1.32 Principaux scénarios causaux de collision pour les deux robots ................. 123
Figure I11.33 Scénarios de COIISION .........cceeiiiiiiiiiiiiie ettt 124
Figure I11.34 Fréquence de collision par heure..........coocueiviiiiiiiriiiiiiiie e 125
Figure IV.1 Systéme de navigation aUtONOME ..........ceoureeriieeriiireiiieeieee et e eieee e 129
Figure IV.2 Schéma du robot Turtlebot2 dans son environnement..............cccceeveernneennns 131
Figure IV.3 Représentation d’une roue dans un systéme de coordonnées cartésiennes....133
Figure IV.4 Déplacement du robot mObile..........cccoueeiiiiiiiiiiiiiiiriiie e 134
Figure IV.5 Architecture de controle proposée pour le suivi de trajectoire..................... 136
Figure IV.6 Classification des méthodes d’optimisation .............ceeceeveviieeiieeenieennieennns 140
Figure IV.7 Architecture de controle globale proposée pour le suivi de trajectoire.......... 142
Figure IV.8 Les différentes étapes de I’algorithme d’optimisation de I’essaim de particules
...................................................................................................................................... 145
Figure IV.9 Modélisation sous Simulink du suivi de trajectoire........cccceeeevveeevieernneenns 146
Figure IV.10 Bloc Simulink permettant la publication sous ROS.............ccccceeiiirnnennns 147
Figure IV.11 Bloc Simulink permettant de souscrire sous ROS..........cccceeviiiiiiiinneenns 147
Figure IV.12 Robot Turtlebot2 simulé en trois dimensions sous Gazebo (a gauche) — Robot
TEEL (A ATOTLE) 1ttt e e e e e e e et b aeee e e e e e e atraaaeaeaeaaeas 148
Figure V.13 Différentes trajectoires de référence ..........coooceevriieriiiiiiiiiieiiiieeieenieees 149
Figure V.14 Trajectoire de référence et trajectoire de SOTtie ..........ceevvvuvveeviveieniiernneennns 157
Figure IV.15 Erreur de POSIEION.......ccoouiiiiiiieiniiie ettt ettt 158
Figure IV.16 Erreur d’orientation...........cooueeiiiieiniie ittt 158
Figure IV.17 Trajectoire de référence et trajectoire de SOTtie ..........ceevvvueveeviveeenieernneennns 158
Figure IV.18 Erreur de POSIEION.......cccouuiiiiiiieiriiie ettt ettt e 158
Figure IV.19 Erreur d’orientation...........cooueeeiiieiiiie et 158
Figure V.20 Trajectoire de référence et trajectoire de SOTtie ..........ceevvvueeeeviveeeriiennneennns 159
Figure IV.21 Erreur de POSIEION.......ccovuutiiiiiieiriiie ettt ettt et 159
Figure IV.22 Erreur d’orientation ..........coovueeeriieiiiie et 159
Figure V.23 Trajectoire de référence et trajectoire de SOTtie .........cceevvveveeviveienieernneennns 160
Figure V.24 Vitesse angulaire en fonction du temps...........cceevveriiiiiiiiiiiiieeeniiennieees 160
Figure IV.25 Erreur de POSIEION.......ccovuuiiiiiiieiniiie ettt et 160
Figure IV.26 Erreur d’orientation...........cooueeiiiieiiiie ettt 160

Xy



Table des figures

Figure IV.27 Trajectoire de référence et trajectoire de SOTtie .........cceevvvuvrveviveeenieennneennns 161
Figure IV.28 Erreur de POSIEION.......ccoiuuiiiriiieiiiiie ettt ettt et et 161
Figure IV.29 Erreur d’orientation..........ccooueeiiiieiiiie et 161
Figure V.30 Trajectoire de référence et trajectoire de SOTtie .........cceevevuevveiiveeeniiennneennns 162
Figure IV.31 Erreur de POSItION.......ccoouuiiiiiiieiniiie ettt ettt 162
Figure IV.32 Erreur d’orientation ...........covueeeriieiiiie et 162
Figure V.33 Trajectoire de référence et trajectoire de SOTtie .........cceevevuvereviveeeniiernneennns 163
Figure IV.34 Erreur de POSIEION.......ccovuuiiiiiiieiriiie ettt ettt ettt 163
Figure IV.35 Erreur d’orientation...........cooueeiiiieiiiie ettt 163
Figure IV.36 Trajectoire de référence et trajectoire de SOTtie .........cceevvvueveeviveieriiernneennns 164
Figure IV.37 Erreur de POSIEION.......ccoouutiiiiiieiniiie ettt ettt 164
Figure IV.38 Erreur d’orientation ...........cooueeiiiieiiiie et 164
Figure V.39 Trajectoire de référence et trajectoire de SOTtie .........cceevevueveeviveieniiennneennns 165
Figure IV.40 Erreur de POSIEION.......ccovuuiiiiiiieiniiie ettt ettt et 165
Figure IV.41 Erreur d’orientation...........coouueeeriieiiiie ettt 165
Figure V.42 Trajectoire de référence et trajectoire de SOTtie .........cceevvvuvveeviveeenieernneennns 166
Figure IV.43 Erreur de POSIEION.......ccovuutiiriiieiiiiie ettt ettt et 166
Figure IV.44 Erreur d’orientation ..........coovueeeriieiiiie et 166
Figure V.45 Trajectoire de référence et trajectoire de SOTtie .........cceevvvuiveeviveeeniiernneennns 167
Figure IV.46 Erreur de POSIEION.......ccooutiiriiieiriiie ettt ettt 167
Figure IV.47 Erreur d’orientation ..........coovueeeriieiiiie ettt 167
Figure IV.48 Trajectoire de référence et trajectoire de SOTtie .........cceevvvuvveeviveeenieernneennns 168
Figure IV.49 Erreur de POSIEION.......ccovuutiiiiiieiriiie ettt et ettt 168
Figure IV.50 Erreur d’orientation...........cooueeeriieiiie et 168
Figure IV.51 Trajectoire de référence et trajectoire de SOTtie .........cceeeevuevvevveienieennneennns 169
Figure IV.52 Erreur de POSIEION.......ccovuuiiiiiiieiriiie ettt et et et 169
Figure IV.53 Erreur d’orientation..........ccooueeeriieiiie et 169
Figure V.54 Trajectoire de référence et trajectoire de SOTtie .........cceevvvuevveviveeenieernneennns 170
Figure IV.55 Angle d’orientation ...........cocueeeiiieiiiieiiiie et 170
Figure IV.56 Erreur de POSIEION.......ccoouuiiiriiieiriiie ettt ettt 170
Figure IV.57 Erreur d’orientation...........cooueeiriieiiiie et 170
Figure V.58 Trajectoire de référence et trajectoire de SOTtie .........cceevevuvvveiiveeeniiennneennns 171
Figure IV.59 Erreur de POSIEION.......cccouuiiiriiieiriiie ittt ettt e 171
Figure IV.60 Erreur d’orientation...........cooueeeriieiiie et 171
Figure IV.61 Trajectoire de référence et trajectoire de SOTtie ..........ceevvvuevveviveieniiernneennns 172
Figure IV.62 Erreur de POSIEION.......ccovuuiiiriiieiriiie ettt ettt e 172
Figure IV.63 Erreur d’orientation ..........ccovueeiiiieiiie et 172
Figure V.64 Trajectoire de référence et trajectoire de SOTtie .........cceevvvueveeviveeenieennneennns 173
Figure IV.65 Erreur de POSIEION.......ccoouuiiiiiiieiriiie ettt ettt 173
Figure IV.66 Erreur d’orientation...........cooueeiiiieiiie et 173
Figure IV.67 Trajectoire de référence et trajectoire de SOTtie .........cceevvvueveeviveeeniiernneennns 174
Figure IV.68 Erreur de POSIEION.......ccoouuiiiiiiieiiiiie ettt ettt 174
Figure IV.69 Erreur d’orientation...........cooueeiiiieiiie et 174
Figure IV.70 Trajectoire de référence et trajectoire de SOTtie ..........ceevvvueveeviveieniiennneennns 175
Figure IV.71 Erreur de POSIEION.......ccoouuiiiiiiieiriiie ettt et ettt 175

xvi




Table des figures

Figure IV.72 Erreur d’orientation ...........cooueeeriieiiiie et 175
Figure A.1 Les différents composants du TurtleBot2™ ..............ccooiiiiiiii 180
Figure A.2 La base KobuKi™ .............cooiiiiiiiiice e 181
Figure A.3 Les composants de la caméra Kinect™ XBOX360™............c.cccoooieieveenrnnn. 182

Xvii




Liste des tableaux

Liste des tableaux

Tableau I.1 Classifications des méthodes d’analyse de risques appliquées aux systémes

INAUSELICLS COMPIEXES ..eiieeniiiiiieeiiiie ettt et ee e et ae e e s et eeeeebeaeans 46
Tableau II.1 Exemple de tableau AMDEC ...........ccccciiiiiiiiiiiiciie e 50
Tableau I1.2 Eléments constitutifs de ’arbre de défaillances.............cccceeevviinirieennenn.n. 54
Tableau II.3 Liste des terminologies utilisées pour un nceud papillon............ccceeueeeeen. 63
Tableau I1.4 Tableau récapitulatif des méthodes d’analyse des risques............cccuvuee.... 69
Tableau III.1 Classification des accidents possibles et de leurs conséquences.............. 76
Tableau III.2 Résultats de ’analyse AMDEC pour un robot de type TurtleBot2 .......... 79
Tableau II1.3 Analyse STPA des dangers..........ccoevuiieieeiiiieieeiiiiie e 86
Tableau II1.4 Identification des dangers, accidents et pertes pour chaque UCA............. 87
Tableau IIL.5 Tableau des pertes, accidents et dangers ............cccueeeeeeeieeeeeesineeeeenenennnn. 94
Tableau II1.6 Tableau d’identification des dangers STPA ..........cccoovviiiiieiiiiiiieeiieen. 95
Tableau III.7 Tableau des facteurs causaux pour les scénarios de risque identifiés.......97
Tableau II1.8 Tableau récapitulatif des résultats obtenus a partir de la matrice de
ClassSifiCation dES TISQUES .......ceerviiieeriiiiiiee ettt e e ettt ee ettt ee e et aeeesenrbeeesenbeaeeennneeeens 106
Tableau II1.9 Comparaison des résultats obtenus par classification des risques .......... 107
Tableau II1.10 Classification des pertes selon leur gravité..............cccvveeeviiireeennnennnn. 108
Tableau III.11 Identification des accidents et des dangers potentiels...............ccu.e...... 109

Tableau I11.12 Tableau présentant les contraintes de sécurité au niveau du systéme...110
Tableau II1.13 . Identification des scénarios de dangers pour chaque fonctionnalité du

COMETOLBUT ...ttt ettt st e saee e e e 112
Tableau III.14 Tableau des contraintes et des exigences de sécurité...............couuuee.... 117
Tableau IV.1 Paramétres d’entrées pour la simulation de I’algorithme PSO............... 145
Tableau IV.2 Résultats de simulation pour la fonction [IAE............ccccooiiiiiiieiinneen.n. 150
Tableau IV.3 Résultats de simulation pour la fonction ISE ............cccccoeiiiiiinninnn. 150
Tableau IV.4 Résultats de simulation pour la fonction ITAE .........cccocoeeiviiieeinnenn.n. 150
Tableau IV.5 Résultats de simulation pour la fonction ITSE...........ccccooiviiieiinnnnn.n. 151
Tableau IV.6 Résultats de simulation pour la fonction MO Pareto...........ccccceeennneee.. 151
Tableau IV.7 Résultats de simulation pour la fonction MO non Pareto F5»................ 151
Tableau IV.8 Résultats de simulation pour la fonction MO non Pareto F5;................ 151
Tableau IV.9 Résultats de simulation pour la fonction MO non Pareto F54................ 152
Tableau IV.10 Résultats de simulation pour la fonction MO non Pareto F5s............... 152
Tableau IV.11 Résultats de simulation pour la fonction MO non Pareto F5............... 152
Tableau IV.12 Résultats de simulation pour la fonction MO non Pareto F57.............. 152
Tableau IV.13 Résultats de simulation pour la fonction MO non Pareto F5s............... 152
Tableau IV.14 Résultats de simulation pour la fonction MO non Pareto F59.............. 153
Tableau IV.15 Résultats de simulation pour la fonction MO non Pareto F51o............. 153

Tableau IV.16 Tableau récapitulatif des meilleurs résultats obtenus par simulation...153

Xvii




Liste des tableaux

Tableau IV.17 Tableau récapitulatif des résultats de simulation pour chaque trajectoire

.................................................................................................................................. 155
Tableau IV.18 Paramétres de simulation utilis€s pour I’expérimentation ................... 160
Tableau IV.19 Comparaison des résultats expérimentaux obtenus ..........c...cceevuveennne. 176
Tableau A.1 Echelle de ravite...........ccvivieiiiiiiiiiiiiie et 183
Tableau A.2 Echelle de fréqUeNCE ...........ooeeiiiiiiiiiiiiieeiiiie e 184
Tableau A.3 Echelle de détectabilité.............ccouiiiiiiiiiiiiiiiiiiie e 184
Tableau A.4 Données de probabilités ...........c.eeeeiviiiieeiiiiiiieieiiiie e 185

XIX




Liste des abréviations

ADD
ADE
AFNOR
AGV
AMDE
AMDEC

ANSI

CAST
CEI
CEN
Cobot
EN
ESHA
ETBA
FAA
FFA
FMEA
FMECA
FTA
GRIF
HAZOP

HCR

Liste des abréviations

Arbre de Défaillances

Arbre d’événements

Association frangaise de normalisation
Automatic Guided Vehicle

Analyse des Modes de Défaillance et de leurs Effets
Analyse des Modes de Défaillance, de leurs Effets et de leur Criticité
American National Standards Institute
Criticité

Causal Analysis based on System Theory
Commission Electrotechnique Internationale
European committee for standardization
Collaborative Robot

European Norm

Environmental Survey Hazard Analysis
Energy Trace and Barrier Analysis

Federal Aviation Administration

Functional Failure Analysis

Failure Mode and Effect Analysis

Failure Modes, Effects and Criticality Analysis
Fault Tree Analysis

GRaphiques Interactifs pour la Fiabilité
HAZard and Operability analysis

Human-Cooperative Robot




Liste des abréviations

HMI Human Machine Interface

TANOR Institut Algérien de Normalisation

ISO International Organization for Standardization
L Loss / Perte

OHSAS Occupational Health and Safety Assessment Series
OSHA Occupational Safety and Health Administration
RdP Réseau de Petri

RIA Robotic Industries Association

RPN Risk Priority Number

SC Structure Centralisée

SCH Structure de contrdle hiérarchique

SH Structure Hiérarchique

SHARD Software Hazard Analysis and Resolution in Design

SHM Structure Hiérarchique Modifiée

SIA System level accident

S-IH System level hazard

SMRM Systeme Multi-Robots Mobile

STAMP System-Theoretic Accident Model and Processes
STPA System Theoretic Process Analysis

TS Technical Specification

UCA Unsafe Control Action

UML Unified Modeling Language

US Unsafe scenario

V-Rep Virtual Robot Experimentation Platform

xxi




Introduction générale



Introduction générale

Introduction générale

- Problématique et contexte de I’étude

De nos jours, I'utilisation de robots se généralise dans tout type d’environnements :
au sein de la maison, dans les champs, en mer, dans 1’espace, etc. Ils occupent une place de
plus en plus grande, notamment dans les applications de crises, dans les zones
d’interventions a risques pour I’homme : déminage, démantelement de centrales nucléaires,
gestion de catastrophes naturelles, incendie, transport de charges lourdes, etc. En
particulier, les robots manipulateurs sont légion dans de nombreux secteurs industriels.
Leur réle est de faciliter les tiches complexes, insoutenables ou répétitives des travailleurs,
d’augmenter la productivité tout en préservant la sécurité humaine et matérielle dans ces
environnements a risques. A I’heure actuelle, I’utilisation de robots mobiles semble
incontournable dans le cadre de I’industrie 4.0. En particulier, I’intégration de robots
mobiles autonomes est un véritable enjeu pour I’industrie de demain. Ceux-ci permettront
de déplacer des produits (parfois toxiques, corrosifs, explosifs...) tout en préservant la

stureté et la sécurité de ’homme et de son environnement.

Contrairement aux robots manipulateurs spécifiquement congus pour travailler de
maniere répétitive dans des espaces limités, les robots mobiles autonomes sont prévus pour
fonctionner de maniére autonome dans des environnements dynamiques peu ou pas
structurés. L utilisation de cette robotique mobile en milieu difficile passe par la résolution
de nombreux verrous technologiques et scientifiques. Plusieurs études récentes ont cherché
a les définir et les résoudre, notamment dans le contexte de la robotique collaborative et
coopérative sécurisée. Citons, a titre d’exemples, les projets CARLoS [1], RoboSafe [2] et

SIMERO [3].

Ce travail de thése trouve tout son sens dans le contexte de la robotique mobile
collaborative, permettant de cibler des problématiques autour de la coordination des robots
mobiles, ayant pour objectif de réaliser conjointement une tdche dans une zone industrielle
difficile. Ce travail fait appel a 5 domaines : I’industrie, la robotique mobile, la sécurité et
la maitrise des risques, le controle en temps réel et I’intelligence artificielle (figure 1). De

’utilisation de la robotique mobile au domaine de I’industrie, nous avons extrait notre
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¢tude de cas, qui concerne la gestion d’un ensemble de robots mobiles coopératifs
déplacant des produits chimiques potentiellement dangereux au sein d’un laboratoire
industriel d’analyses. Nous abordons cette application sous I’angle de la sécurité et de la
maitrise des risques. Plus exactement, nous proposons une combinaison des méthodes
d’analyse des risques afin de prévenir les accidents. Les domaines du contréle en temps
réel et de I'intelligence artificielle nous permettent de proposer une approche de controle

intelligent, implémentée en simulation et sur robots réels.

Sécurité et
maitrise des
risques

Robots

Mobiles

Contexte
de la these

Controle en
temps réel

Intelligence
artificielle

Figure 1 Contexte de la these

Plus précisément, la problématique étudiée dans cette thése concerne le contrdle de la
navigation et I’étude de la complexité de coordination d’un systéme multi-robots mobiles
autonomes dans un laboratoire d’analyses robotisé (figure 2), constitu¢ de plusieurs salles,
et en présence d’humains et de machines plus ou moins complexes. Cet ensemble de robots
mobiles est principalement utilisé pour déplacer des produits chimiques, pouvant entrainer
des risques industriels importants avec effets majeurs (toxiques, inflammables, explosifs,
etc.). Cette complexité est traitée d’un point de vue « sureté et sécurité » a travers diverses
architectures de coordination, permettant la navigation des robots, et tout en gardant un ceil

sur ’amélioration de leur contrdle.

Dans un premier temps, nous proposons une méthodologie afin d’identifier et
d’évaluer les scénarios de risques potentiels des systémes industriels complexes. Nous
développons des lors des approches permettant de les maitriser. Dans un second temps,
nous mettons en place une architecture de controle tout en respectant les exigences

nécessaires. Cette architecture permettra de préserver le fonctionnement optimal des robots
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pour éviter I’exposition aux dangers des humains, du matériel et de I’installation. Il nous
faudra par conséquent maitriser la complexité des taches a exécuter afin d’assurer la

commande des robots en temps réel.

Figure 2 Mod¢le de I’environnement de travail des robots

- Contributions de la these
Les principales contributions de cette thése sont les suivantes :

- Une méthodologie globale et détaillée est proposée pour I’analyse des risques des
systetmes complexes. Celle-ci est basée sur un ensemble d’approches, permettant
d’analyser le systéme sous différents angles.

- L’analyse STPA étant une méthode entiérement qualitative, nous avons proposé de la
combiner avec d’autres méthodes conventionnelles, comme I’arbre de défaillances, le
nceud papillon et les réseaux de Petri. Ces combinaisons permettent d’en améliorer les
résultats qualitatifs d’une part, et d’évaluer semi-quantitativement et quantitativement
les scénarios de dangers éventuels, d’autre part.

- Un grand nombre de scénarios de risques avec leurs facteurs causaux sont identifiés.
Nous nous appuyons sur I’étude d’un systéme multi-robots mobiles pour le transport
de produits dangereux au sein d’un environnement a risques, en utilisant différentes

approches de coordination : centralisée, hiérarchique et hiérarchique modifiée.
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- Une comparaison des différents types d’architectures de contrdole de systeémes multi-
robots mobiles est réalisée et analysée.

- Un ensemble de recommandations et d’exigences de sécurité est fourni pour préserver
un fonctionnement siir et sécurisé du systeéme.

- Une stratégie de contrdle pour optimiser le suivi de la trajectoire des robots mobiles

est proposée et implémentée.

- Organisation du manuscrit
Ce manuscrit est organisé en quatre chapitres.

Apres une introduction générale, le premier chapitre présente les notions de base de
la sécurité et du risque industriel, de la gestion de risque et de ses étapes. Il enchaine sur un
¢tat de I’art des normes de sécurité dans le domaine de la robotique et introduit les

techniques de prévision et d’analyse des risques des systémes robotisés.

Le deuxieme chapitre réalise un état de ’art des méthodes d’identification et
d’analyse des risques, développées dans la littérature : méthode d’analyse des modes de
défaillance AMDE/AMDEC, analyse basée sur le modele de causalité des accidents STPA,
analyse par arbre de défaillances ADD, méthode du nceud papillon et méthode basée sur

I’utilisation de réseaux de Petri RdP.

Le troisiéme chapitre est dédi¢ a la mise en ceuvre de plusieurs combinaisons de
méthodes d’analyse des risques: AMDEC-ADD, STPA-ADD, STPA-nceud papillon,
STPA-RdP. Les résultats obtenus sont analysés en termes de sureté et de sécurité a travers

une application robotique en environnement de laboratoire a risques.

Le quatriéme chapitre est consacré au développement de lois de contrdle d’un robot
mobile a roues différentielles. Une simulation 3D sous Gazebo et une application temps

réel sur robot mobile de type « Turtlebot2™ » permettent de valider cette approche.

Nous terminons ce manuscrit par une conclusion générale et quelques perspectives

de ce travail.
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I.1  Introduction

En raison du développement continu de I’industrialisation et de I’incapacité¢ des
travailleurs a accomplir certaines missions difficiles, les sites industriels sont plus en plus
équipés de systémes complexes hautement automatisés, tels les systémes robotiques. Cette
complexité représente un facteur d’efficacité grace a la capacité de ces systémes d’exécuter
des fonctions hautement intégrées, optimisant les exigences de temps, de prix et d’énergie.
Toutefois, cette complexité est un facteur de risque. De ce fait, la gestion des risques et de
la sécurité est une exigence incontournable au sein de ces milieux. La gestion de la sécurité
dans I’industrie des procédés consiste en un ensemble de procédures et de stratégies
permettant d’évaluer les procédés susceptibles de provoquer des incidents catastrophiques
tels des incendies, des explosions ou des rejets toxiques (OSHA, 2000) [4]. Par
conséquent, le principal objectif d’un processus d’analyse et de gestion des risques consiste
a appuyer la prise de décision concernant la mise en place des actions et des barrieres de
réduction et de contréle des risques nécessaires en évaluant les risques associés a
I’exploitation et a la conception des systémes techniques [5]. L’automatisation industrielle
étendue et le contrle informatique ont créé de nombreux problémes de sécurité émergeant,
qui ont été largement discutés dans la littérature [6-7]. La préservation de la sécurité des

systémes et des applications industrielles est un des enjeux primordiaux actuels.

Dans ce chapitre, nous présentons d’abord quelques définitions et concepts essentiels
a la compréhension de la notion de risque et de sécurité. Dans un deuxi¢me temps, nous
décrivons les différentes étapes du processus de gestion des risques. Nous présentons alors
I’ensemble des normes et techniques de prévision utilisées pour traiter les problemes de
la sécurité et de la gestion du risque dans les applications robotiques. Enfin, une
présentation de différentes classifications des méthodes d’analyse des risques clot ce

chapitre.

I.2  Notions de risques et de sécurité industrielle

Il existe de nombreuses normes liées a la sécurité industrielle qui visent a définir les
exigences de base que les installations doivent respecter. Des organisations de
normalisation locales et internationales se consacrent a la fourniture de ces normes, telles
que : IANOR, AFNOR, CEN, ISO, CEI, etc. A titre d’exemples, nous citons ci-dessous

quelques normes de sécurité de référence :
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- Les normes canadiennes telles que : la norme CSA Z432 pour la sécurité des
machines et la norme CSA Z434 pour la sécurité des robots industriels.

- Les normes américaines : la norme ANSI Bl1 Série, particuliére a certaines
machines ; la norme OSHA 1910 pour les machines et leur surveillance ; la norme
RIA 15.06 pour les robots industriels.

- Les normes internationales, européennes et de la commission électrotechnique
internationale, telle la norme ISO 12100, définissent les concepts de base et les
principes généraux de conception pour I’appréciation du risque et sa réduction.

- La norme générique CEI 61508 pour la sécurité¢ fonctionnelle des systeémes
¢lectriques/électroniques et €électroniques programmables relatifs a la sécurité, et sa
norme sectorielle CEI 61511, qui concerne les systémes instrumentés de sécurité
pour le secteur des processus industriels.

- Les normes concernant un aspect particulier de la sécurité des machines EN 547,

EN 614.

Afin d’analyser le concept de sécurité inhérente aux systémes industriels complexes,
il nous a semblé primordial de consacrer cette section aux notions de base liées aux risques

et a la sécurité industrielle suivant les normes de sécurité.
I1.2.1 Notion de danger

Selon les normes CEI 60300-3-9 [8], CEI 61508 [9] et ISO/CEI Guide 51 [10],
¢tablies respectivement en 1995, en 2010 et en 2014, le danger désigne « une source
potentielle de dommage ou une nuisance pouvant causer des dommages ». Le référentiel
OHSAS 18001 [11], établi en 1999, définit également le danger comme étant une source
ou une situation pouvant entrainer des blessures ou atteinte a la santé, des dommages

matériels et environnementaux ou une combinaison de ces éléments.

Dans ce cadre, la notion de «source» est ambigué et peut étre interprétée de
différentes manicres. Elle peut représenter une défaillance, une faute ou une erreur dans la
terminologie de Laprie et al. [12-13]. Dans le domaine industriel, elle peut également
désigner une propriété intrinséque d’une substance dangereuse ou d’une situation physique

inappropriée [14].

Selon Guiochet [13], dans le cadre d’un systéme automatisé, il est important de
prendre en compte [’état dans lequel se trouve le systetme et les conditions

d’environnement pour définir un danger. Ces considérations se rapprochent de la définition
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donnée pour les systémes informatiques par Leveson [15], ou le danger (en anglais,
hazard) est défini comme « un état ou un ensemble de conditions d’un systéme (ou d’un
objet), qui, couplé a d’autres conditions de son environnement méneront inévitablement a

un accident ».

Dans I’industrie chimique et ses procédés, le danger est « la combinaison d’une
matiére dangereuse, d’un environnement d’exploitation et de certains événements

imprévus qui pourraient entrainer un accident » [16].
1.2.2 Notion de risque

La norme ISO/CEI Guide 51 [10] définit le risque comme étant« la combinaison de
la probabilité de la survenue d’un dommage et de sa gravité ». Un dommage inclut dés lors
tout type de blessures physiques ou atteinte a la santé des personnes, atteinte aux biens ou a

I’environnement.

La probabilité d’occurrence est assimilée a la fréquence a laquelle un événement se
produit. Cette fréquence peut s’exprimer comme le nombre d’événements par unité de
temps. En d’autres termes, la probabilité qu’un événement se produise correspond aux
chances raisonnables que I’événement se produise. La gravité peut, quant a elle, se définir

comme le dommage maximum correspondant a un accident ou a un danger [17].

Cependant, la notion de risque dans le domaine industriel est définie comme étant :
«un événement accidentel se produisant sur un site industriel lors des différentes activités
industrielles et entrainant des conséquences immédiates graves pour le personnel, les
populations avoisinantes, les biens et/ou I’environnement ». Généralement, les risques

industriels sont répartis en deux catégories selon la gravité qu’ils peuvent entrainer [14] :

- Risques professionnels : ils sont a l’origine des accidents du travail et des
maladies professionnelles ou a caractére professionnel. Les principales familles de
risques professionnels sont: les risques mécaniques, électriques, physiques,
chimiques, biologiques, les risques dus aux manutentions manuelles et les risques
de transport.

- Risques environnementaux: On peut distinguer deux grandes catégories, qui
peuvent étre des risques de dommages externes, en provenance de la nature ou de
I’environnement et ayant un impact sur le site industriel (e.g. inondation,

glissement de terrain, feux de forét ...). Ils peuvent également étre des risques

28




Chapifre I  Maitrise des risques et sécurité des systémes industriels complexes

technologiques industriels internes engendrés par 1’entreprise et ayant un effet sur
son environnement. Ces risques industriels sont appelés majeurs, lorsqu’ils sont
caractérisés par une probabilité faible et une gravité importante. Ils sont notamment
liés a la possibilité qu'un accident catastrophique se produise.
- Risques industriels majeurs: par leur nature, ils sont classés en trois
principaux types [18] :

e Le risque thermique: souvent appelé¢ «risque d’incendie ». Un
incendie se produit lorsque trois facteurs sont combinés : le combustible,
le comburant et la source de chaleur. De plus, si le feu atteint des
réserves chimiques, des nuages toxiques pour la santé humaine et
I’environnement apparaitront.

e Le risque de surpression : connu également sous le nom de risque
d’explosion, correspondant a une évolution rapide d’un systéme, avec
libération soudaine d’énergie et la formation d’ondes de choc. La taille
de I’onde de choc peut détruire la stabilité de la structure matérielle et
causer des dommages au corps humain. De plus, des produits toxiques
peuvent étre rejetés dans 1’atmosphere.

e Le risque de toxicité : di a la diffusion de produits dangereux dans
I’air, I’eau ou le sol telles les substances ou préparations chimiques.
Celles-ci peuvent étre corrosives, cancérigénes, mutagénes, toxiques
pour la reproduction, explosives, inflammables, etc. Elles peuvent
causer, d’une part, des accidents graves (brllures, intoxications,
explosions...), voire des maladies professionnelles (allergies,
cancers...). D’autre part, elles peuvent polluer I’environnement lors de

déversements accidentels ou d’émissions diffuses.
1.2.3 Notion d’acceptabilité du risque

La notion de risque acceptable est essentielle pour caractériser le degré de confiance
attribué au systéme [13]. Un risque acceptable (ou tolérable) doit prendre en compte un
contexte donné. Il est fondé sur les valeurs admises par la société [10]. L’évaluation de
I’acceptabilité du risque peut se faire a 1’aide d’un ensemble de critéres définis en termes

qualitatifs ou quantitatifs, selon I’expression du risque [19].

Les critéeres d’acceptation des risques sont des critéres utilisés comme base pour des

décisions de niveau global de risque acceptable. Ces critéres sont considérés également
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comme une référence pour évaluer le besoin de mesures de réduction des risques et doivent
donc étre définis avant d’exécuter une analyse des risques. De plus, les critéres
d’acceptation des risques doivent refléter les objectifs de sécurité et les caractéristiques

distinctives de ’activité.

Les critéres d’acceptation des risques peuvent étre basés sur les exigences des

autorités, I’expérience, les connaissances théoriques et les normes [19-20].
1.2.4 Notion de sécurité

Le concept de sécurité est devenu I'un des enjeux les plus importants pour de
nombreux domaines technologiques. Il a de nombreuses significations. Il est parfois utilisé

pour exprimer « ’absence de conditions pouvant entrainer des dégats ou des pertes » [20].

De la méme manicre que la fiabilité¢ et la disponibilité dans diverses normes, la
sécurité¢ d’un systeme est également définie en matiére d’aptitude comme suit: « la
sécurité d’un systéme est son aptitude a fonctionner ou a dysfonctionner sans engendrer
d’événement redouté a I’encontre de lui-méme et de son environnement, notamment

humain » [21].

A titre d’exemple, dans le domaine de la robotique industrielle, la sécurité est définie
comme la prévention de dégats sur I’humain, le robot et les éléments avec lesquels le robot

interagit [22].

Dans notre étude, nous allons adopter la définition du terme « sécurité » en suivant le
guide ISO/CEI 51[10]. Elle introduit I’absence du risque inacceptable [13]. Contrairement
aux autres définitions (valeurs absolues) mentionnées ci-dessus, cette définition fournit une

valeur pratique pour le terme « sécurité ».

La sécurité peut donner un niveau de confiance aux systémes et installations vis-a-vis
des risques encourus. Elle doit inclure tout type de populations potentiellement affectées
(humaine, matérielle et fonctionnelle). De ce fait, la sécurité industrielle concerne

¢galement différents aspects comprenant :

- Lasécurité individuelle (des humains et travailleurs)
- La sécurité des installations industrielles (mécaniques, électriques, chimiques,
informatiques...)

- La sécurité des équipements et matériels (appareils et machines industriels)
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- Lasécurité des réseaux de communication
- Lasécurité des produits...
L’objectif est la réduction de ces risques li€s aux activités de I’entreprise, sur les

plans environnemental, social et économique [23].
1.2.5 Notion de sureté de fonctionnement et sa relation avec la sécurité

La norme CEI 60050 définit le terme « sureté de fonctionnement » comme étant :
« L’aptitude a fonctionner quand et tel que requis ; la stireté¢ de fonctionnement comprend
la disponibilité, la fiabilité, la maintenabilité, 1’efficacité de la logistique de maintenance
et, dans certains cas, d’autres caractéristiques telles que la durabilité, la sireté

et la sécurité ».

La sureté de fonctionnement englobe une riche palette de méthodes et d’outils qui
permettent la maitrise des risques et, par conséquent, d’atteindre la sécurité. Autrement dit,
la sécurité exige un certain niveau de confiance dans le comportement des systémes

industriels, et ’objectif de la sureté de fonctionnement est de le justifier [24-25].

I.3  Gestion du risque et son processus

La norme générique IEC 60300-3-9 définie en 1995 [8] et la norme ISO 31000
(2018) [26] caractérisent la gestion du risque (en anglais : Risk Management) comme un
processus de gestion continue dont I’objectif est d’identifier, d’analyser et d’évaluer les
dangers potentiels dans un systéme ou liés une activité. Ce processus permet d’identifier et
d’introduire des mesures de contrdle et de traitement vis-a-vis des risques pour ¢liminer ou
réduire les dommages potentiels aux personnes, a I’environnement ou a d’autres biens [20].
Cette approche a été recommandée dans de nombreux domaines technologiques, y compris
la robotique. De ce fait, plusieurs normes ont été élaborées afin de mettre en ceuvre le

processus de gestion pour les systémes critiques dans 1’industrie [6] :

- Lanorme centrale ISO 26262 pour I'industrie automobile
- Lanorme de référence EN 62061 pour les machines industrielles

- Lanorme ISO 10218 pour la robotique.

Le processus de gestion du risque comporte trois étapes principales : son analyse, son
¢valuation et sa réduction. La figure 1.1 illustre schématiquement les différentes étapes de

CC processus.
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Figure .1 Les trois étapes de la gestion du risque, selon la norme
IEC 60300-3-9 définie en 1995 [20]

I.3.1 Analyse du risque

Une analyse des risques est une approche proactive, en ce sens qu’elle traite
exclusivement des accidents potentiels. Elle s’oppose a I’enquéte sur les accidents, qui est
une approche réactive, cherchant a déterminer les causes et les circonstances des accidents
qui se sont déja produits. Elle peut également étre définie selon la norme IEC 60300-3-9,
1995 [8] et le Guide ISO/CEI 51 [10], comme une utilisation systématique des
informations disponibles pour identifier les dangers et estimer les risques pour les
individus, les biens et ’environnement [20], dont le but est de comprendre la nature et les

caractéristiques des risques [26].

L’analyse du risque peut étre effectuée selon différents niveaux de détails et de
complexité suivant 1’objectif de I’analyse, la fiabilité¢ des informations et des ressources
disponibles. Les techniques d’analyse peuvent étre qualitatives, quantitatives, ou étre une

combinaison de celles-ci (ISO 31000, 2018) [26].
La démarche générale de I’analyse de risque comprend trois étapes principales :

1. Identification des dangers : dans cette étape, les dangers li€s au systéme, ainsi que

les événements dangereux potentiels, sont identifiés.
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2. Analyse de fréquence : cette étape adopte généralement une analyse déductive
dont le but est d’identifier les causes de chaque événement dangereux. Elle estime
sa fréquence en se basant sur des données expérimentales et/ou des jugements
d’experts.

3. Analyse des conséquences : une analyse inductive est effectuée afin d’identifier
toutes les séquences potentielles d’événements pouvant résulter de 1’événement
dangereux. L’objectif consiste donc a identifier toutes les conséquences finales

potentielles ainsi que leur probabilité d’occurrence [20].
1.3.2 Estimation du risque

Cette étape nous permet de calculer ou mesurer le risque. L’estimation comprend la
détermination de la gravité des dommages et la probabilité d’occurrence des phénomenes

dangereux conduisant a ce dommage.

Toute étude commence par une estimation qualitative ; et lorsque les données

nécessaires sont disponibles, elle se poursuit par une étude quantitative [13].
1.3.3 Evaluation du risque

L’évaluation du risque est un processus dans lequel des jugements sont réalisés sur la
tolérabilité (ou I’acceptabilité) du risque sur la base d’une analyse des risques et en tenant
compte de facteurs tels les aspects socioéconomiques et environnementaux (IEC 60300-3-
9, 1995) [20].

L’activité d’évaluation se réalise par une comparaison des résultats de I’analyse avec
un ensemble de critéres d’acceptation des risques. Cette étape aide a la prise de décision

par rapport a I’acceptabilité du risque probable [13 ; 20].

En fonction de I’objectif visé, 1’évaluation du risque peut étre divisée en trois types

principaux.
1.3.3.1 Evaluation qualitative : Matrice de risques

Ce type d’évaluation est basé sur des méthodes qualitatives. Ces méthodes ne
fournissent pas une représentation et une description numériques ; cependant, elles offrent
de puissantes capacités de perception du risque qui peuvent étre utilisées pour sa mitigation

[27]. Les probabilités et les conséquences sont déterminées d’une manicére purement
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qualitative [20]. Parmi ces méthodes, la matrice de risques est généralement adoptée par le
milieu industriel du fait de sa simplicité et de son efficacité.

La matrice de risques est la technique d’évaluation qualitative la plus utilisée depuis
sa création. Elle a été initialement développée par Garvey & Lansdowne en 1998 [28].
L’évaluation des risques repose sur différents paramétres dont les principaux sont la
probabilité¢ d’occurrence du danger et la gravité de ses conséquences [17]. Plusieurs
chercheurs (Ni, Chen et Chen, 2010 [29] ; Ruge, 2004 [30]) ont classé la matrice de risques
comme une approche semi-quantitative. Cependant, si les deux parameétres du risque sont
exprimés de manicre qualitative, la matrice des risques devient une approche purement
qualitative. Dans cette approche, les paramétres sont placés dans un plan défini par deux
axes gradués, créant ainsi ce qu’on appelle « la grille de criticité ». Une limitation en
acceptabilité doit étre identifiée sur cette grille. Le principal avantage de la matrice des
risques est qu’elle permet de représenter des données de risques complexes sous une forme
compressée. Elle permet également de visualiser les différents résultats d’évaluation [27].

Un modele simple de matrice de risques est représenté sur la figure 1.2.

Gravité des conséquences

Négligeable | Significative Grave Trés grave

Tres Moven Important
fréquent
Fréquent

Pen
fréquent

Probabilite
‘occurrence

Figure 1.2 Matrice simple de risques [28]

1.3.3.2 Evaluation semi quantitative :

Les termes « évaluation semi-quantitative des risques » sont parfois utilisés pour
quantifier les probabilités et les conséquences approximativement dans des intervalles. Les
approches semi-quantitatives sont utilisées, en particulier, lorsque la mesure directe du

risque n’est pas possible [20 ; 27].
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1.3.3.3 Evaluation quantitative :

Contrairement aux techniques semi-quantitatives, les méthodes quantitatives
¢valuent les risques avec précision. Du point de vue de la prise de décision et de 1’analyse
de la sécurité, la nature inhérente de ces méthodes les rend supérieures aux méthodes

qualitatives et semi-quantitatives [27].

L’objectif de cette phase est de déboucher sur des décisions plus judicieuses. Elle
revient a comparer les résultats de ’analyse du risque aux critéres de risque établis afin
d’estimer le niveau de risque et de déterminer si une action de traitement supplémentaire

est exigée [26].
1.3.4 Maitrise du risque

La maitrise du risque aborde I’ensemble des étapes au cours desquelles les mesures
de réduction des risques doivent étre sélectionnées.

Selon la définition du risque, il existe deux principaux types de moyens de réduction
du risque : les mécanismes de protection, qui sont congus pour réduire la gravité du
dommage, et les actions de prévention, qui visent a réduire la probabilité d’occurrence du
dommage [13]. Il s’agit d’identifier les barriéres nécessaires pour ramener le niveau de
risque des différents scénarios d’accidents a un niveau jugé satisfaisant ou acceptable. La
figure 1.3 montre ’'influence des mesures de prévention et de protection sur la réduction du

risque.

Citons quelques exemples de barrieres de protection: le systéme d’extinction
automatique permettant de réduire les effets d’un incendie, les plans de secours, et les
procédures d’urgence pouvant réduire largement les dommages susceptibles d’étre
occasionnés, etc. La prévention peut étre assurée par une conception slire de I’installation
ou par I’ajout de systémes assurant la sécurité de I’installation en cas de dérive. Afin de
protéger une installation contre les surpressions, les barriéres de prévention peuvent

consister en une soupape de sécurité ou un disque de rupture.
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Figure 1.3 Influence des mesures de prévention et de protection
sur la réduction du risque

1.4  Sécurité des systemes robotisés — Etat de I’art

La technologie des robots a été largement utilisée dans divers domaines. Les deux
premiers apports de ces machines étaient de répondre aux besoins de I’industrie
manufacturiere et aux besoins de I’industrie dans un contexte dangereux pour I’homme.
Leur objectif a toujours été d’améliorer les performances et d’offrir une plus grande

flexibilité.

Le premier robot industriel était un robot a bras. Sa fonction essentielle était le
déplacement de produits d’un endroit & un autre. A I’heure actuelle, il est complété dans le
domaine manufacturier par des robots mobiles de transport (en anglais, Automated Guided
Vehicle ou AGV), des robots de picking, ou des robots d’assistance ayant beaucoup de
points communs avec les robots de service. A titre d’exemple, citons les robots
d’assistance prenant la forme d’un bras mécatronique, dédiés a des taches industrielles
pénibles tels le brossage, le burinage ou encore la manipulation. De plus, le déplacement
d’objets ou d’équipements par les robots aux cotés des humains dans des environnements
contraints font 1’objet de nombreux développements. A titre d’exemple, citons le robot
Kiva d’Amazon, dont le role est de déplacer les étageres sur lesquelles sont stockés les
produits a livrer jusqu’aux personnes chargées de leur mise sous plis. Citons également le
robot mobile collaboratif congu par Air-Cobot pour effectuer I’inspection de I’extérieur

d’un avion. La figure 1.4 présente différents types de robots industriels.
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Figure 1.4 Différents types de robots industriels

Une conséquence directe du déploiement de robots dans I’industrie est le risque
accru de nouveaux accidents pour les travailleurs et leur environnement immédiat. Par
conséquent, de nouveaux enjeux liés a la sécurité et a la prévention des accidents sont
apparus dans ce domaine. Les risques dus a l’utilisation de ces robots doivent étre
identifiés et réduits [31 ; 32]. Dans la section suivante, nous présentons I’ensemble des
normes utilisées visant a préserver la sécurité¢ des systemes robotisés dans le cadre d’un

environnement industriel.
1.4.1 Normes relatives a la sécurité des systémes robotisés

Plusieurs normes de certification ont été recommandées afin de commercialiser les
machines, y compris les robots industriels. Il s’agit notamment de la norme ISO 12100, qui
spécifie une méthodologie pour assurer la sécurité dans la conception des machines et de la
norme ISO 13849, qui fournit des exigences sur la conception et les principes d’intégration
des parties des systémes de commande relatives a la sécurité. En outre, la norme IEC
61508, dédi¢e a la sécurité fonctionnelle, permet de lier le matériel au logiciel. L’idée

centrale de ces normes est de fournir des fonctions de sécurité spécifiques au domaine et
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des niveaux de confiance associés qui doivent étre garantis. Cependant, ces directives sont
¢laborées pour des machines fixes. Pourtant, en raison du contact physique requis entre les
utilisateurs et les pi¢ces mobiles du robot, ces directives ou normes ne sont pas entierement
applicables [6]. De ce fait, I’élaboration de normes spécifiques aux systémes robotisés

devenait une exigence incontournable.

La premicre norme de sécurité spécifique pour les robots, ISO 10218 : 1992, est tout
a fait adaptée aux robots industriels classiques de type « manipulateur ». Ses
recommandations sont principalement basées sur 1’isolement entre le robot et I’humain afin
d’éviter le risque de collision. Ce principe utilise une barriere physique telle qu’une cloture
ou une barriere immatérielle (i.e. un capteur optoélectronique), de sorte que le robot
s’arréte immédiatement lorsqu’une personne ou un objet passe a travers celle-ci [33]. La

norme ISO 10218 a été révisée deux fois depuis sa création : en 2006, puis en 2011.

La premiere révision ISO 10218-1 : 2006 concerne les fabricants de robots. Elle est
basée sur la conception et la construction du robot lui-méme. Elle introduit le nouveau
concept de « modes de fonctionnement collaboratifs » pour lequel des robots spécialement
congus travaillent en coopération directe avec les humains tout en respectant constamment
les limites strictes de vitesse maximale et de force statique. La deuxiéme révision de I’'ISO
10218 : 2011 est composée de deux parties. La premicre, 'ISO 10218-1 : 2011, est une
mise a jour de la version précédente. La deuxieme partie de la norme, I'ISO 10218-2 :

2011 [34], détaille les exigences de sécurité pour I’installation de cellules robotisées [35].

Il existe également d’autres réglementations industrielles intégrant les risques pour
les travailleurs dans le cadre de I'utilisation de robots. Citons la spécification technique
ISO / TS 15066 : 2016 [36] pour les robots collaboratifs, la norme américaine ANSI / RIA
R15.06 [37] et la norme européenne EN 775, adaptations de I’'ISO 10218. Contrairement a
I’idée d’isolement mentionnée dans les normes conventionnelles, les mises-a-jour qui sont
apparues depuis 2006 fournissent d’autres types de systémes de sécurité afin de détecter les
obstacles lors de leurs mouvements. Elles appliquent des stratégies d’évitement

appropriées. En cas d’impact inattendu ou inévitable, les dommages seront minimisés [35].

La derniére spécification technique ISO / TS 15066 : 2016 [36] tente de préciser
davantage la collaboration homme-robot en complétant les exigences et les lignes

directrices établies par la norme ISO 10218.
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Enfin, signalons que la norme internationale ISO 8373 (2012) spécifie le vocabulaire
relatif aux robots et aux dispositifs robotiques. Outre la définition de termes bien établis
tels que «robots » et « systeémes de contrdle », elle définit de nouveaux termes liés au
développement de nouvelles taches collaboratives dans des environnements industriels et

non industriels, tels « I’interaction homme-machine » et « les robots de service » [35].
1.4.2 Techniques utilisées pour la prévision des risques des systemes robotisés

Dans le cadre de toute application relevant d’une institution donnée, la sécurité est
primordiale. Un processus d’analyse et de gestion des risques doit y étre appliqué afin de
garantir un certain niveau de sécurité. L’objectif est de savoir dans quelle mesure nous
pouvons faire confiance a ces systémes. D’autant plus que ceux-ci pourront E&tre

développés afin de couvrir un éventail plus large d’applications.

De nombreux chercheurs ont ciblé le domaine de la gestion des risques et de la
conception de la sécurité. Dés lors, un ensemble de méthodes d’analyse, telles I’analyse
des modes de défaillance et de leurs effets (AMDE) et ’analyse des arbres de défaillances'
(ADD), ont été¢ largement utilisées pour traiter le probleme de 1’évaluation de la sécurité,
notamment dans le cadre du développement d’applications robotiques industrielles
conventionnelles [38—40]. Certains chercheurs ont également abordé les problemes de
sécurité d’applications utilisant des robots autonomes et collaboratifs. D¢s lors, ils se sont
penchés sur 1’élaboration de combinaisons de différentes méthodes d’analyse des risques
ou sur I’amélioration des méthodes conventionnelles. Toutes ces propositions visent une
adaptation de ces méthodes dans le cadre de systemes complexes de plus en plus

interconnecteés.

En 2009, Kazanzides [41] a combiné les deux méthodes conventionnelles AMDE et
ADD. Son objectif était d’analyser les dangers et de mettre en place une boucle de controle

de sécurité pour un robot chirurgical.

Une autre approche a été proposée par S. Lee et Yam [42] en 2012, similaire a la
précédente, mais inversement combinée. Les analyses ADD et AMDE sont combinées afin
d’examiner les défaillances potentielles des robots coopératifs HCR (en anglais, Human-
Cooperative Robot) qui conduisent & un mouvement dangereux du robot. Cette approche
fournit les fonctions de sécurité appropriées a ces défaillances avec un niveau de sécurité

requis.

Encore appelés « arbres de fautes » ou « arbres de pannes »
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En 2010, une nouvelle approche, dénommée HAZOP (acronyme de « Hazard and
Operability studies »), a été proposée par Bohm & Gruber [43]. Elle a été appliquée a un
robot mobile thérapeutique. Par leur approche, les auteurs ont tenté de couvrir tous les

dangers associés aux composants et liés aux opérations.

En 2009, Alexander et al. [44] ont combiné un ensemble de techniques pour
identifier les dangers et dériver les exigences de sécurité pour les systémes autonomes.
Dans un premier temps, ’analyse ETBA (acronyme de « Energy Trace and Barrier
Analysis ») et les Checklists sont utilisées pour fournir une identification des dangers.
Dans un second temps, une analyse détaillée est réalisée a I’aide des méthodes FFA

(acronyme de « Functional Failure Analysis ») et HAZOP.

En 2012, Woodman et al. [45] proposent une approche basée sur I’analyse SHARD
(acronyme de « Software Hazard Analysis and Resolution in Design ») ainsi qu’une
Checklist des risques dans le cadre de la mise en ceuvre d’un robot mobile autonome

personnel.

En 2014, Dogramadzi et al. [46] ont développé une approche environnementale
appelée ESHA (acronyme de « Environmental Survey Hazard Analysis») pour
I’identification des dangers dans le contexte d’applications utilisant des robots mobiles

autonomes.

Martin-Guillerez et al. [47] en 2010, Machin [48] en 2015 et Guiochet [49] en 2016
ont discuté le probléme de D’interaction entre I’homme et le robot en développant la
technique HAZOP basée sur une modélisation UML (acronyme de « Unified Modeling
Language »). Cette étude visait a traiter I’ interaction homme-robot dans le cadre d’un robot

manipulateur mobile.

Toutefois, la composition des systemes robotisés actuels conduit a I’apparition d’un
type de danger émergeant, non plus causé par la défaillance des composants, mais par
I’utilisation intensive des logiciels, le niveau d’autonomie caractérisant leurs systémes de
contrdle et le nombre important d’interactions entre les composants. Les techniques
conventionnelles d’analyse des risques telles ’AMDEC, ’ADD et HAZOP, basées sur la
théorie de la fiabilité et la décomposition fonctionnelle, et qui décrivent le systéme comme
un certain nombre de sous-systémes presque indépendants [50] , ne sont plus adéquates. En

particulier, elles ne peuvent représenter les interactions indirectes entre les composants du
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systéme et ne prennent pas en compte les conditions qui conduisent a des comportements

inappropriés.

Au cours des dernieres décennies, Leveson a développé une analyse appelée STPA
(acronyme de « System Theoretic Process Analysis ») [51-52] basée sur la théorie du
systéme qui considere la sécurité comme un probléme de contrdle plutdt qu’un probléme
de défaillance des composants. STPA est une technique d’analyse des dangers. Elle est
dédiée a I’identification des dangers des systémes automatisés de haute complexité. La
complexité est illustrée par les architectures de contrdle/commande et les interactions entre
ces dernieres. Ces techniques manipulent du matériel, des logiciels, des opérateurs

humains, afin de les intégrer dans un processus unifié [50].

Récemment, ’analyse STPA a été tres utilisée grace a sa capacité a analyser de
nombreux types de systémes automatisés. Citons les systémes de conduite [53], les
systémes aéronautiques [50 ; 54], le transport aérien [55], les systémes d’exploration
aérospatiale [56], les systémes chirurgicaux robotisés [57]. Elle est également utilisée dans
le cadre des systémes autonomes tels les véhicules autonomes [58], et les navires
autonomes [59-60]. Citons enfin son utilisation dans plusieurs industries tels le secteur
énergétique [61], le secteur sous-marin [62—64], I'industrie des procédés [65—66] et

I’industrie nucléaire [67—70].

De plus, un certain nombre d’études comparatives de 1’analyse des dangers STPA
avec différentes méthodes conventionnelles d’analyse des risques ont rapporté une
¢évaluation positive de D’application de I’analyse STPA, et ceci sur divers systémes
complexes. Donnons quelques exemples : En 2010, Ishimatsu et al. [71] ont comparé les
résultats de ’analyse STPA avec les résultats de ’ADD, montrant que I’approche STPA
identifie des facteurs de causalité supplémentaires a ceux identifiés par I’analyse ADD. En
2011, Nakao et al. [72] concluent que I’approche STPA rend la génération d’exigences et
de contraintes de sécurité plus facile et plus flexible. En 2013, Fleming et al. [55]
soutiennent que ’analyse STPA permet I’identification des défauts liés au logiciel et au
comportement dynamique du systéme, contrairement aux méthodes plus anciennes telles

que ’AMDE, I’ADD, etc.

La figure 1.5 résume I’ensemble des techniques d’analyse des systémes robotisés

utilisées par les chercheurs dans le domaine de la sécurité et de la prévision des risques.

41



Chapifre I  Maitrise des risques et sécurité des systémes industriels complexes

SHARD-Checklist
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AMDE-ADD
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- 8. Lee et Yam

2012 - Alexander et al 2009

Figure 1.5 Techniques de prévision des risques pour les systémes robotisés

I.5 Meéthodes d’analyse des risques

La gestion des risques est I'un des enjeux importants que doivent affronter les
industriels. Afin d’y faire face, plusieurs méthodes et outils d’analyse des risques ont été
¢laborés dans le but de fournir une investigation systématique et bien structurée des
installations industrielles et de leurs différentes applications. Texier [73] a rassemblé 62

méthodes d’analyse des risques susceptibles d’étre appliquées en milieu industriel.

L’objectif d’une analyse des risques consiste a estimer les causes, les conséquences,

puis a construire les scénarios d’apparition du danger.

Selon la norme IEC 31010:2009 [74], une méthodologie particuliére d’analyse des

risques peut étre choisie en fonction de plusieurs facteurs :

- Le type et I’étendue du risque analysé.

- Le contexte de I’étude et les objectifs recherchés.
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Le degré d’expertise, les ressources humaines et autres ressources requises : une
méthode bien structurée peut produire de meilleurs résultats qu’une procédure
sophistiquée, pour autant qu’elle réponde aux objectifs de I’analyse.

Les besoins des facteurs de décision selon le niveau de détail requis pour
I’analyse. Dans certains cas, un niveau ¢élevé de détails est requis pour prendre
une bonne décision, tandis que dans d’autres cas, une compréhension plus
générale est suffisante.

L’ampleur des conséquences potentielles. La décision sur la profondeur de
I’évaluation des risques devra étre effectuée selon la perception préliminaire des
conséquences.

La disponibilité des informations et des données.

I.5.1 Classification des différentes méthodes d’analyse

Les méthodes d’analyse des risques peuvent étre classées selon plusieurs critéres.

Cette classification est présentée a la figure 1.6 :

Méihodes d'analyse des
risques

:

¥ Y

Selon e type Selon le type Selon le type Selon le type

d'analyse de modéle d'évaluation de démarche

Meéthodes qualitatives ] Methades statiques

.[ Nihodes Girmcnn Méthodes déductives

J

Méthodes quantitatives ] Méthodes dynamiqnes ] -[ Meéthodes probabilistes

Meéthodes inductives

combmées

\
{ Methodes liybrides

Figure 1.6 Classification des méthodes d’analyse des risques

Selon le type d’analyse — Il existe deux principaux types d’analyse, a savoir,
qualitative et quantitative [73].

Selon le type de modéle — L’analyse des risques peut étre effectuée de deux
manidres, soit on suit une approche statique, qui permet I’analyse du systéme

d’un point de vue structurel sans avoir a considérer les changements du systéme
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au cours du temps, soit une approche dynamique qui tient compte des aspects
comportemental et temporel du systéme [75].

- Selon le type d’évaluation — La phase d’évaluation des risques peut étre réalisée
selon trois approches différentes : évaluation des conséquences des dommages
(approche déterministe), évaluation de la probabilit¢ d’accident (approche
probabiliste), évaluation combinée des deux approches précédentes (approche
hybride combinée) [73].

- Selon le type de démarche adoptée par la méthode — Généralement, deux
catégories de démarches sont considérées: la premi¢re, déductive ou
descendante ; et la seconde, inductive ou ascendante.

La premicre est basée sur la déduction logique : I’analyse va du général au
particulier, la détermination des défaillances et leurs combinaisons induisant un
effet indésirable donné (cette approche considére un événement redouté dont elle
cherche a expliquer les causes). Nous partons alors des conséquences pour
remonter aux causes. A titre d’exemple, citons ’analyse par arbre de
défaillances (ADD), qui est utilisée pour déduire et représenter, avec un arbre
logique, des combinaisons d’événements (comme des défaillances) conduisant a
un événement majeur.

A Tinverse, la seconde catégorie, inductive ou ascendante, est basée sur
I’induction logique. Il s’agit d’une démarche cause-effet, c’est-a-dire que cette
approche va du particulier au général, de I’observation a la modélisation, des
causes pour identifier les conséquences selon un enchainement d’événements. A
titre d’exemples, citons ’analyse des modes de défaillance, de leurs effets et de
leur criticit¢ AMDEC et I’analyse de risques et de sécurité de fonctionnement
HAZOP. Ces méthodes sont basées sur I’utilisation d’un tableau listant les écarts
(ou modes de défaillance), leurs causes, leurs conséquences et les éventuelles

actions correctives [75-76].
1.5.2 Types d’entrées

Dans les travaux de Tixier [73], sept catégories de données d’entré ont été proposées.
Ces données ont été adoptées par différentes méthodes d’analyse des risques. Ces données
peuvent étre techniques telles les caractéristiques du processus ; qualitatives, telles les

politiques de sécurité ; ou étre constituées de bases de données quantitatives.
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L.5.3

Les plans ou schémas sont utilisés pour la description du site, de ’installation, des
unités.

Les processus et les réactions sont utilisés pour la description des opérations et
des taches, physiques et caractéristiques chimiques du processus, parametres,
conditions de fonctionnement normal.

Les fiches et les étiquettes des substances sont utilisées pour comprendre le type,
les propriétés physiques et chimiques, les données toxicologiques de la substance.
La probabilité et la fréquence sont liées au type de défaillance, a la probabilité et
fréquence de défaillance, défaillance humaine, taux de défaillance et probabilité
d’exposition.

La politique et les gestions tels les politiques de maintenance, les systemes de
gestion de la sécurité.

L’environnement est li¢ a I’environnement du site, aux données topographiques et
densité de population.

Le texte et les connaissances historiques telles les normes, les réglementations et

connaissances historiques.
Types de sorties

Les résultats d’une analyse des risques peuvent étre qualitatifs (e.g.

recommandations) ou quantitatifs (e.g. indice de niveau de risque). Tixier [73] synthétise

quatre types de sortie :

1.5.4

Processus de gestion, li¢ aux actions, recommandations, procédures de formation
ou d’exploitation.

Listes telles les listes d’erreurs, de dangers, d’effets, de causes/conséquences, de
défaillances et de dommages.

Probabiliste, li¢ au taux de défaillance, a la fiabilité, a la probabilité de scénarios
ou de dommages, a la fréquence des accidents.

Hiérarchisation, 1i¢ a I’indice de niveau de risque, la gravité et la criticité,

I’incendie, I’explosion, la classification selon le type de risque.
Tableau récapitulatif

Sur la base de la littérature, nous dressons un tableau récapitulatif (tableau 1.1). Il

illustre les différentes classifications des méthodes d’analyse des risques considérées dans

ce chapitre et fournit quelques exemples pour chaque classification.
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Tableau I.1 Classifications des méthodes d’analyse de risques appliquées aux systémes
industriels complexes

Type de méthodes
d’analyse

Type de données
utilisées

Type de sorties
obtenues

Exemple de
méthodes

- Plans ou schémas
- Processus et réactions

- Fiches et étiquettes des

-Processus de gestion

- Analyse des modes
de défaillance et de
leurs effets, AMDE
- Checklist

Méthodes qualitatives

w2
3
2
g
£ :
P substances - Listes
2 . ) ) o -Analyse préliminaire
3 - Politique et gestions -Hiérarchisation )
2 des risques, PRA
S - Environnement
= -Hazard and
‘é’ - Texte et connaissances o )
operability analysis,
historiques
HAZOP
wn
2 = ) -Structural reliability
= B - Listes .
£ = -Probabilité et fréquence . analysis, SRA
3 8 - Probabiliste ) )
= -Technique delphi
-9
- Processus de
) -Reliability block
2 2 - Plans ou schémas gestion )
s g . ] diagram, RBD
g = - Probabilité et fréquence | - Listes o
Z E . - Analyse de fiabilité
s 2 - Probabiliste
© ) structurelle
- Hiérarchisation

- Plans ou schémas
- Processus et réactions

- Fiches et étiquettes des

- Processus de

- Analyse des risques

d’accident, AHI

Méthodes quantitatives

ETA

w2

2

]

=

= gestion - Méthodologie

5 substances )

A . ) - Listes SAATY

3 - Politique et gestions ) o o

2 - Hiérarchisation - Identification et

=4 - Environnement

= classement des

‘é’ - Texte et connaissances )

o risques, HIRA
historiques
3
S = , . -Arbre de défaillances,
= 2 - Plans ou schémas - Listes
S = ADD
3 8 -Probabilité et fréquence - Probabiliste -Arbre d’événements,
= £
=y
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- Analyse des modes
- Plans ou schémas de défaillance, de
2 - Processus et réactions - Processus de leurs effets et de leur
:E - Fiches et étiquettes des | gestion criticité, AMDEC (en
% substances - Listes anglais : FMECA)
é - Politique et gestions - Probabiliste - Evaluation
-g - Environnement - Hiérarchisation quantitative des
E -Texte et connaissances risques, QRA
historiques - Indicateurs de niveau
de risque, RLI

I.6 Conclusion

Au sein des milieux industriels, I’importance de la sécurité n’est plus a démontrer.
Par conséquent, une démarche de gestion des risques est tout a fait adaptée, et cela, pour

plusieurs raisons :

- Pour fournir une analyse rigoureuse du systéme ¢tudi¢, permettant la prévision des
risques susceptibles.

- Pour évaluer le niveau de sécurité des différents types de systémes complexes.

- Pour proposer des barrieres de sécurité pour la maitrise des risques d’accident

associés aux différents types de systémes complexes.

Le début de ce chapitre a été consacré a une étude bibliographique ayant pour objet
la réalisation d’un apercu général du processus de gestion des risques. Celui-ci permet
d’optimiser et de préserver la sécurité industrielle. Nous avons mis en évidence I’ensemble
des normes de sécurité adoptées dans le domaine de la robotique industrielle. Les
différentes techniques appliquées dans le cadre de la prévision et de I’évaluation des
risques ont été présentées. Ces méthodes d’analyse des risques ont dés lors été classifiées.
Enfin, ce chapitre se termine par une classification des différentes méthodes d’analyse des

risques.
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Chapitre Il  Les méthodes d’analyse des risques

II.1 Introduction

Ce chapitre présente la base théorique adoptée dans ce travail de thése. Il propose un
apercu des principales méthodes d’identification et d’analyse des risques, développées
dans la littérature : méthode d’analyse des modes de défaillance AMDE/AMDEC, analyse
basée sur le modele de causalité des accidents STPA, analyse par arbre de défaillances
ADD méthode du nceud papillon et I’analyse avec réseaux de Petri RdP. Ce chapitre tente
d’en apporter une compréhension générale en mettant en évidence la mise en ceuvre de
chaque méthode, leurs principes, avantages et limites. Au chapitre III, ces méthodes sont

reprises et combinées dans le cadre de 1’analyse des risques de notre laboratoire robotisé.

I1.2 Méthode AMDE/ AMDEC

L’AMDE (i.e. I’analyse des modes de défaillance et de leurs effets) ou AMDEC (i.e.
I’analyse des modes de défaillance, de leurs effets et de leur criticité) est la traduction
francaise du sigle américain FMECA (pour « Failure Modes Effects and Criticality
Analysis ») ou FMEA. Cette analyse a été développée et appliquée aux Etats-Unis en
septembre 1949 dans le domaine du spatial et de I’aéronautique. Depuis, elle a été

largement utilisée dans de nombreux autres domaines de 1’industrie.

L’AMDE est une méthode d’analyse ascendante de démarche inductive. Une étude
de I’échec de chaque composant du systéme est réalisée. L’objectif principal de I’analyse
AMDE est, a I'origine, de révéler les pannes possibles dans le processus de conception
précoce d’un systéme ou d’un produit pouvant affecter sa sécurité et ses performances. Elle
permet également I’introduction de contre-mesures pour atténuer ou minimiser les effets
des problemes potentiellement identifiés. La procédure pour une analyse AMDE/AMDEC
est clairement définie dans la norme CEI 60812 [77].

La méthode représente une analyse systématique des composants du systéme afin
d’identifier tous les modes de défaillance significatifs et leur importance pour les
performances du systéme. Un seul composant est considéré a la fois, les autres composants
sont alors supposés fonctionner parfaitement. Pour ’AMDEC, 1’équipe d’étude mesure
¢galement la gravité, la probabilité d’occurrence et de détection utilisées pour calculer la
criticité de risque pour les modes de défaillance identifiés. L’objectif est de classer les
modes de défaillance identifiés en fonction de leur gravité, permettant alors de hiérarchiser

les contre-mesures [78].
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I1.2.1 Principe de la méthode

Le principe de 1’analyse AMDEC comprend les points décrits ci-dessous [79] :

- Définir le systéme a étudier, ses fonctions et son schéma de composants physiques.

- Décomposer le systtme en ¢éléments connus. Le niveau de détails de la
décomposition se détermine a partir de la connaissance des modes de défaillance et
des fréquences.

- Associer a chaque élément ses modes de défaillance. Chaque mode de défaillance
correspond a un comportement différent de son comportement prescrit.

- Identifier les causes de chaque mode de défaillance et ses effets sur le systéme.

- Pour chaque mode de défaillance et pour chaque élément, associer sa criticité en
fonction des effets qu’il produit. Cette étape permet de distinguer I’AMDEC de
I’AMDE.

La criticité permet la hiérarchisation des défaillances selon leur impact global sur le

systeme. Elle peut étre exprimée par un ensemble de parameétres telles que :

e La gravité : ampleur de I’effet de la défaillance.
e La probabilité d’occurrence : taux de défaillance, fréquence d’apparition.

e La détectabilité : probabilité ou niveau de détection du mode de défaillance.

Afin d’évaluer la criticité, plusieurs méthodes existent. Les méthodes courantes
incluent le niveau de risque ; ainsi que l’ordre de priorité du risque, dénommé RPN

(acronyme de « Risk Priority Number »).

Le niveau de risque est obtenu en combinant la gravité des conséquences d’un mode
de défaillance a sa probabilité. Le niveau de risque peut étre exprimé qualitativement,
semi-quantitativement ou quantitativement. D’autre part, ’ordre de priorité du risque est
une mesure semi-quantitative de la criticité obtenue en multipliant I’échelle de notation de
la gravité (généralement comprise entre 1 et 10), la probabilit¢ de défaillance et la

détectabilité.

Lorsque la valeur de la criticité est jugée inacceptable, il est impératif de proposer
des actions correctives tels I’installation des moyens de prévention et de protection, la

reconception du systeme, le développement des procédures de maintenance préventive.

La procédure de mise en ceuvre de cette méthode est illustrée sur la figure II.1.
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Figure II.1 Procédure de mise en ceuvre de I’AMDE et de I’AMDEC

Le résultat principal de I’analyse AMDE est une liste de modes de défaillance, de
mécanismes de défaillance et d’effets pour chaque composant ou étape d’un systéme ou
d’un processus. En supplément, la méthode AMDEC comprend une note d’importance
basée sur la probabilité de défaillance du systéme, le niveau de risque résultant du mode de
défaillance ou combinaison du niveau de risque et de la « détectabilité » du mode de

défaillance. Le tableau II.1 montre un exemple obtenu par ’analyse AMDEC [76 ; 80].

Tableau II.1 Exemple de tableau AMDEC
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11.2.2

Avantages et limites de la méthode

Les principaux avantages des analyses AMDE/AMDEC sont les suivants [78] :

Elles sont largement applicables aux modes de défaillance des différents types
de systémes : équipements, matériels, produits et procédés. Elles sont également
utilisables concernant les services aux humains, les logiciels et les procédures.
Elles identifient de manicre systématique les modes de défaillance des
composants, leurs causes et leurs effets sur le systéme. Elles les affichent avec
un format facile a lire.

Elles identifient la criticité des modes de défaillance de chaque composant. En
conséquence, les composants les plus critiques du systéme sont extraits.

Elles évitent les remplacements colteux des équipements en service en
identifiant les problémes des le début du processus de conception, facilitant ainsi
la phase de maintenance.

Elles proposent les exigences pour les systémes de redondance et de sécurité.

Concernant leurs limites :

Ces méthodes ne peuvent étre utilisées que pour identifier des modes de
défaillance indépendants. Elles seront inefficaces dans le cadre d’une
combinaison de modes de défaillance entrainant la défaillance du systéme
global. Dans ce cas, une analyse complémentaire via d’autres outils tels les
arbres de défaillances ou les diagrammes de fiabilit¢é peut répondre aux
exigences.

L’AMBDE se limite a analyser une cause unique d’un effet.

Si I’étude n’est pas correctement ciblée, elle peut étre longue et coliteuse.

L’analyse peut étre difficile pour les systémes multicouches complexes.

L’AMDE et '’AMDEC peuvent fournir des données pour d’autres techniques

d’analyse, telles I’analyse par arbres de défaillances ou la méthode nceud papillon au

niveau qualitatif ou quantitatif — L’objectif étant d’améliorer les résultats et de dépasser les

limites de I’analyse.
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II.3 Méthode de ’arbre de défaillances ADD

La méthode d’analyse par arbre de défaillances (ADD), connue en anglais sous le
nom « Fault Tree Analysis (FTA) », a été développée par Bell Telephone Labs en 1962
pour I’évaluation de la sécurité de leur systéme de contrdle de lancement du missile

balistique intercontinental Minuteman.

Par la suite, la société Boeing a continué¢ a développer la technique et a utilisé des
logiciels pour faciliter 1’application de la méthode. Ces outils sont trés utiles pour
représenter les résultats de ’analyse qualitative sous forme d’arbre graphique d’une part, et
rechercher des coupes minimales, fournir une analyse quantitative et déterminer les

probabilités requises [76] d’autre part.

Depuis les années 1970, I’analyse par arbres de défaillances est devenue tres
répandue. Elle a été largement utilisée pour divers systemes. Ses applications incluent la
plupart des industries, notamment 1’aérospatiale et I’industrie nucléaire. Elle est également

adoptée par les industries de la robotique et des logiciels [81].

Un arbre de défaillances est un diagramme logique illustrant la relation entre
I’événement indésirable spécifique pour le systéme, et les défaillances de ses composants.
L’événement indésirable constitue 1I’événement au sommet de P’arbre et les différentes
défaillances des composants constituent I’événement de base de 1’arbre. Les événements de
base n’indiquent pas nécessairement une défaillance pure d’un composant. Ils peuvent
¢galement indiquer une erreur humaine ou un dysfonctionnement dii a des conditions
environnementales extrémes. Une description détaillée de I’analyse ADD a été présentée

dans [81-82].
I1.3.1 Principe de la méthode

L’arbre de défaillances est une approche d’analyse des risques descendante qui suit
une démarche déductive ou [D’analyste part d’un événement redouté final
(dysfonctionnement ou accident) et remonte jusqu’aux causes de base et conditions. 11 vise
a représenter toutes les combinaisons pouvant induire 1’événement étudié, d’ou sa
représentation schématique sous forme d’arbre logique. L’analyse peut étre réalisée a
travers la question récurrente suivante : comment cet événement s’est-il produit et quelles
en sont ses causes ? Des lors, cette représentation peut étre utilisée pour calculer la

probabilité de I’événement redouté en fonction des probabilités des événements de base.
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I1.3.2 Objectifs

L’objectif de I’analyse qualitative est de synthétiser tout ce qui peut conduire a
I’événement redouté, afin de déterminer tous les scénarios produisant cet événement et

extraire les ensembles de coupes minimales.

A contrario, 1’objectif de I’analyse quantitative est d’évaluer la vraisemblance de la
survenue de I’événement étudié a partir des combinaisons d’événements élémentaires. En
cas de manque de données probabilistes, 1’arbre peut évaluer le nombre de scénarios
conduisant a I’événement étudié, ainsi que le nombre minimum d’événements suffisants

pour qu’il se produise.
I1.3.3 Mise en ceuvre de la méthode
L’analyse par arbres de défaillances comprend généralement plusieurs étapes :

1. Sélection de I’événement principal redouté et de I’ensemble des événements
intermédiaires et de base associés.

2. Construction de I’arbre de défaillances en combinant les événements a 1’aide
d’opérateurs logiques, telles les portes ET et OU, jusqu’a ce que 1’événement de
base soit atteint.

3. Analyse qualitative de I’arbre de défaillances obtenu et identification des ensembles
de coupes minimales. Cette étape conduit a extraire ’ensemble des événements de
base ou I’ensemble des conditions nécessaires et suffisantes pour provoquer
I’événement-sommet. La suppression d’un seul élément suffit a ne plus provoquer
la défaillance.

4. Analyse quantitative de ’arbre de défaillances. Une analyse qualitative est toujours
intéressante, méme sans quantification. Cependant, I'une des principales qualités de
I’analyse quantitative est de pouvoir évaluer la probabilit¢ d’apparition de

I’événement-sommet en fonction des probabilités des événements de base.

De nombreuses normes aident a la réalisation des arbres de défaillances. Citons :
IEC 61025 [83], NUREG-0492 [84], guides et publications [85]. Pour construire un arbre
de défaillances, un ensemble d’éléments de base sont nécessaires. Nous décrivons les
principaux éléments utiles pour la construction de I’arbre de défaillances dans le tableau

1.2 [81; 85].
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Tableau 11.2 Eléments constitutifs de 1’arbre de défaillances

Type de neeuds Description Représentation
z L’événement intermédiaire est une

Evénement- combinaison d’un ensemble -
sommet ou d’événements de base. Alors que Evénement
événement I’événement sommet rassemble

intermédiaire I’ensemble des combinaisons de tous

les événements possibles.

Evénement de
base

Défaillance d’un composant de base
ou cause basique.

Evénement de base

O

Evénement de
condition

Il établit une condition requise pour
que [D’événement de porte se
produise.

Condition

]

Evénement de
transfert

Pointeur vers une branche d’arbre.
Indique une branche de sous-arbre
utilisée ailleurs.

Renvoi vers un
sous-arbre

Evénement inter

A

Sommet d’un
sous-arbre

Evénement inter

—>

Evénement de
porte

Opérateur logique combinant des
nceuds d’entrée. Représente un état
de défaillance qui a d’autres causes a
développer.

Connecteur OU : les entrées sont
identiques a la sortie, mais plus

spécifiquement  définies comme
cause.
Connecteur ET: les défauts

d’entrée représentent collectivement
la cause du défaut de sortie.

Connecteur OU

A

P (A ou B) = P(A) + P(B) -
P(A) x P(B)

Connecteur ET

)

P (A et B)=P(A) x P(B)

I1.3.4 Avantages et limites de la méthode

L’avantage de cette méthode est qu’elle permet de visualiser toutes les combinaisons

d’événements de base qui conduisent a I’événement indésirable, c’est-a-dire qu’elle permet
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d’avoir une compréhension globale du fonctionnement et des dysfonctionnements du
systéme. Par ailleurs, ’extraction des coupes minimales permet d’identifier les composants

critiques du systéme étudié.

Par rapport a son utilisation quantitative, cette méthode permet de calculer la
probabilité¢ d’occurrence de I’événement redouté, a condition de pouvoir disposer des
probabilités des événements de base. Elle est particulirement puissante pour la

détermination de la criticité d’un équipement.

L’une des limites de cette méthode est qu’elle ne considére qu’un seul événement
redouté. Par conséquent, une analyse compleéte prenant en compte tous les scénarios
probables d’événements redoutés est généralement problématique en termes de ressources

et d’aspect calculatoire.

Par ailleurs, cette méthode n’est efficace que lorsque les événements intermédiaires
sont indépendants les uns des autres, permettant alors un calcul de la probabilité
d’occurrence correct. De plus, I'arbre de défaillances ne peut pas capturer ’aspect

temporel du scénario qui a causé la panne [85].

L’analyse ADD augmente la faisabilit¢ des méthodes d’analyse tabulaire telle
I’AMDE car elle permet de visualiser les combinaisons des causes possibles, obtenant ainsi
plus de scénarios de risques. La combinaison de I’ADD avec la méthode AMDE permet de
soutenir une analyse approfondie, celle-ci pouvant fournir une évaluation quantitative
prenant en compte, par exemple, tous les risques [82 ; 86]. Cette combinaison a été
largement utilisée par plusieurs études dans le secteur de la robotique collaborative [41—

42].

I1.4 Méthode STAMP/STPA

La méthode STPA est une technique d’analyse et d’identification des dangers basée
sur un modele de causalité des accidents, appelé STAMP. Avant d’introduire cette analyse

STPA, nous décrivons le modele STAMP dans ce qui suit.

11.4.1 Mod¢ele STAMP

La théorie des systémes a amené un modele de causalité des accidents connu sous le
nom STAMP (acronyme de « System-Theoretic Accident Model and Processes »), qui est

considéré comme une base philosophique et intellectuelle de I’ingénierie des systémes
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[56 ; 87]. Le modele STAMP ¢largit le modele traditionnel de causalité au-dela d’une
chaine d’événements de défaillance directement liés ou de défaillances de composants pour
inclure des processus plus complexes et des interactions dangereuses entre les composants
du systeme. Le modéle STAMP dépend de trois concepts fondamentaux [51], illustrés sur

la figure I1.2.

Contraintes
de sécurité Sitructure de
4 conirole
hierarchique de
securite

Figure II.2 Concepts fondamentaux de STAMP

Dans le modele STAMP, les systémes sont considérés comme des composants liés
entre eux dans les deux sens afin de maintenir un état d’équilibre dynamique. Ces
interactions entre les éléments du systéme (de méme entre un systéme et d’autres systémes
ou opérateurs) sont représentées de maniere similaire a des boucles fermées de contrdle
dans lesquelles les contréleurs fournissent des actions de contrle ou transmettent des
commandes vers le processus surveillé afin qu’ils regoivent des réponses ou des
rétroactions [57]. De ce fait, la sécurité est considérée comme un probléeme de contrdle
dynamique et non comme un probléme de prévention des pannes. En d’autres termes,
I’objectif est passé de la prévention des défaillances a I’imposition de contraintes sur le

comportement du systéme.
Les avantages de I'utilisation du modele STAMP sont les suivants :

- 1l fonctionne sur des systémes trés complexes car il agit de haut en bas plutot que
de bas en haut.

- Le modéle STAMP traite les logiciels, les humains, les organisations, la culture de
la sécurité, etc. sans avoir a les traiter différemment ou séparément.

- Il permet de créer des outils plus puissants, tels STPA (analyse des risques), CAST
(analyse des accidents), identification et gestion des principaux indicateurs de

risque croissant, analyse des risques organisationnels, etc.
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Comme le modele STAMP s’applique a toute propriété émergente, ’analyse STPA

peut étre utilisée pour n’importe quelle propriété systéme, y compris la cyber-sécurité.

Le modele STAMP n’est pas, a proprement parler, une méthode d’analyse. Il s’agit
plutét d’un modele ou d’un ensemble d’hypotheses sur la facon dont les accidents se
produisent. Le modele STAMP est une alternative aux événements en chailne de
défaillances (effet « dominos ») qui sous-tendent les techniques conventionnelles d’analyse
de la sécurité (telles I’analyse par arbre des défaillances, l’analyse par arbre des
événements, la méthode HAZOP et ’AMDEC). Tout comme ces méthodes d’analyse
conventionnelles basées sur 1’hypothése que les accidents se produisent a travers un
modele d’événements en chaine de défaillances, STAMP peut étre utilis€ comme modele
de base pour construire de nouvelles méthodes d’analyse. Notons que, comme le modéle
d’événements en chaine de défaillances est un sous-ensemble du modéle STAMP, les
résultats obtenus par les outils basés sur STAMP sont plus généraux que ceux obtenus par

les techniques conventionnelles d’analyse de sécurité.

Basés sur le modéle STAMP, les deux outils les plus largement utilisés aujourd’hui
sont STPA (acronyme de « System-Theoretic Process Analysis ») et CAST (analyse
causale basée sur la théorie des systémes). L’analyse STPA est une méthode d’analyse
proactive qui analyse la cause potentielle des accidents pendant le développement afin que

les dangers puissent étre ¢liminés ou maitrisés [52].
11.4.2 Méthode STPA

La méthode STPA (acronyme de « System-Theoretic Process Analysis ») fait partie
des approches systématiques d’identification des dangers qui dépendent du modele de
causalit¢ STAMP. Son objectif est d’élaborer une nouvelle stratégie d’analyse qui
surmonte les limites de I’analyse classique des dangers en identifiant un ensemble plus

large de scénarios de dangers et de facteurs de causalité [53].

Récemment, I’analyse STPA a été tres utilisée grace a sa capacité a analyser de
nombreux types de systémes automatisés. Citons les systemes de conduite [53], les
systémes de transport aérien [55], y compris les systémes robotisés [57]. Elle est également
utilisée dans le cadre des systémes autonomes tels que les véhicules autonomes [58] et les

navires autonomes [59-60].
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11.4.3 Principe de la méthode

L’analyse STPA est réalisée selon quatre étapes principales. La méthodologie de

cette analyse est illustrée sur la figure I1.3.

Le systeme et son environnement (les
limites de I"analyse) avec toutes les
pertes, les accidents et les dangers

1

Identifier le but
W de l'analyse

La structure de

contrdle du
systeme  les
actions de contrdle
‘ de I'unité de
contréle et les
retours d'état des
SOUS-SYstémes

\ contrdlés /

Les factenrs causaux Extraire les
des sifuations
dangersuses

Construire la
structure de
Y contrile

scénarios de
N dangers

Identifier les
acfions de conirile
\ dangereuses

|

Les actions de contréle
dangereuses (UCAs) - Les relier
aux dangers

Figure I1.3 Méthodologie STPA basique

La premicre étape de toute méthode d’analyse est la définition de 1’objectif de celle-
ci, principalement en identifiant les types de pertes, les accidents et les dangers de haut
niveau du systéme étudié¢. En particulier, les questions posées sont : Quel type de pertes
I’analyse visera-t-elle a éviter ? L’analyse STPA sera-t-elle appliquée uniquement aux
objectifs de sécurité traditionnels comme la prévention des pertes de la vie humaine ou
sera-t-elle appliquée plus largement a la sécurité, a la confidentialité, aux performances et a
d’autres propriétés du systeme ? Quel est le systéme a analyser et quelle est la limite de

celui-ci ?
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La deuxiéme étape consiste a construire un modele du systéme, appelé « structure de
contrdle ». Une structure de contrdle capture les relations fonctionnelles et les interactions
en modélisant le systéme comme un ensemble de boucles de contrle de rétroaction. La
structure de controle commence généralement a un niveau trés abstrait et est affinée de

maniere itérative pour capturer plus de détails sur le systeme.

La troisiéme étape consiste a analyser les actions de contrdle dans la structure de
controle afin d’examiner comment elles pourraient conduire aux pertes définies dans la
premicre étape. Les actions de contrdle font ’objet d’une analyse a 1’aide de mots-guides

prédéfinis en vérifiant [51 ; 88] :

- Siune action de contrdle « est fournie », celle-ci peut occasionner un danger.

- Si une action de controle ou une mesure nécessaire pour prévenir un danger n’est
« pas fournie ».

- Si une action de contrdle « est envoyée avec une synchronisation imprécise », trop
tot ou trop tard, celle-ci peut entrainer un danger.

- Si «appliquer une action de contrdle pendant une longue période ou la perdre trop

tot », alors celle-ci peut produire un danger.

Ces actions de contréle non sécurisées sont utilisées pour créer des exigences et

contraintes du systéme.

La quatriéme étape extrait les facteurs causaux pour lesquels un controle dangereux

pourrait se produire au niveau du systéme. Des scénarios sont créés pour expliquer :

1. Comment une rétroaction incorrecte, des exigences inadéquates, des erreurs de
conception, des défaillances de composants et d’autres facteurs peuvent entrainer
des actions de contrdle dangereuses, et finalement entrainer des pertes.

2. Comment des actions de contrdle slres peuvent étre fournies mais non suivies ou

exécutées correctement, entrainant une perte.
I1.4.4 Avantages et limites de la méthode

L’analyse STPA est utilisée actuellement dans le cadre des systémes complexes, y
compris les systémes robotiques. En outre, plusieurs évaluations et comparaisons avec les
techniques conventionnelles d’analyse des risques ont été réalisées [52] Celles-ci ont
révélé que I'analyse STPA présente un nombre d’avantages. Nous les résumons dans les

points suivants :
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- L’analyse STPA trouve les scénarios dangereux mis en évidence par les
approches conventionnelles, telles I’analyse par arbres de défaillances et
I’analyse des modes de défaillance et ses effets. Elle permet également de
trouver de nombreux autres scénarios qui n’impliquent pas de défaillances de
composants, souvent liés au logiciel.

- Elle semble également nécessiter moins de ressources, et est plus rapide.

Un autre avantage de ’utilisation d’un outil basé sur un modele est qu’il peut étre
appliqué plus tot dans le processus de conception et dans des situations ou des données de
composants spécifiques ne sont pas disponibles. L’analyse peut commencer dés que les
objectifs de base de haut niveau du systéme sont identifiés et que les décisions de
conception sont évaluées pour leur impact sur la sireté et la sécurité avant que des

révisions coliteuses ne soient nécessaires [52].
Toutefois, notons les limites suivantes :

- Cette méthode exige que les personnes impliquées dans 1’analyse soient plus
ouvertes qu’avec les autres méthodes conventionnelles. Puisque les méthodes
STAMP identifient plus de scénarios causaux, il est essentiel que les
informations/résultats et les modeles de structure de controle soient
soigneusement controlés et mis a jour avec la conception réelle du systéme
(controle de configuration / contrdle des données). De plus, selon le systéme
analysé, une équipe d’experts spécialisés sera nécessaire pour s’assurer que tous
les scénarios sont analysés [46 ; 53 ; 87 ; 89-90].

- Une autre limitation est que 1’analyse STPA est encore une méthode purement
qualitative en raison de la difficulté d’évaluer certains scénarios. Son utilisation

n’est donc pas suffisante pour une analyse plus rigoureuse.
11.4.5 Comparaison de ’analyse STPA a d’autres méthodes

L’intérét de I’analyse STPA contrairement aux autres méthodes apparait évidemment
dans sa capacité¢ a identifier un grand nombre de scénarios de dangers possibles, qu’ils
soient causés par une défaillance ou par d’autres raisons comme les conditions

d’environnement ou les effets organisationnels.

En outre, cette approche est basée sur la théorie des systémes et de leurs propriétés

au lieu de la théorie de la fiabilité. Il nous est permis de nous concentrer sur les interactions
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survenues entre les composants du systeme et d’envisager le systeme sous différents
angles. L’analyse STPA fait apparaitre le danger a travers des interactions dangereuses et
inopinées entre les composants du systéme d’une part, et a travers une application
inadéquate des contraintes de sécurit¢ d’autre part. Les autres méthodes telles ’ADD,
I’AMDE... analysent la conception du systéme physique au lieu des fonctions de contrdle
du systeme [51]. En particulier, la méthode HAZOP focalise sur ’analyse de la partie
physique des boucles de contrdle uniquement, contrairement a 1’analyse STPA qui se
concentre plutdt sur les actions de contrdle. Les méthodes classiques se concentrent sur la
défaillance des composants du systéme et n’examinent pas le comportement dangereux /
non sécurisé lui-méme, ni les autres facteurs comme les facteurs sociaux et
organisationnels. L’intérét de I’analyse STPA consiste donc a « prévenir les défaillances »
et a «prévenir les actions et opérations dangereuses en appliquant des contraintes de

sécurité au comportement du systeme ».

Bien que la défaillance soit un probléme qui nécessite beaucoup d’attention, d’autres
causes involontaires doivent également étre mises en évidence afin d’€tre maitrisées

[91-92].

II.5 Méthode du nceud papillon

L’analyse du nceud papillon (ou BowTie en anglais) est une méthode schématique
simple qui combine les avantages des deux analyses appelées « arbre de défaillances »
(ADD) et « arbre d’événements » (ADE). Elle décrit et analyse les scénarios de risque tout
en identifiant I’événement redouté central, ses causes et ses conséquences. Elle peut étre
considérée comme la combinaison d’un arbre de défaillances analysant la cause d’un
événement et d’un arbre d’événements analysant les conséquences. Cependant, le nceud
papillon se concentre sur les barriéres de sécurité entre les causes et le risque (i.e. barricres
de prévention), et entre le risque et les conséquences (i.e. barrieres de protection). Ces
barrieres de sécurité sont mises en place afin de réduire la probabilité de 1’événement
dangereux et d’en atténuer les conséquences. Cette analyse est tout a fait adaptée pour
fournir une vue globale et large des scénarios de danger pouvant survenir sur le systéme
[92-96]. Le diagramme de nceud papillon peut étre représenté sous la forme indiquée sur la

figure 11.4.
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Evénement -~

—— p——————4
Barriéeres de sécurité Barrieres de sécurité

de prévention de protection

Figure 1.4 Schéma global du diagramme« nceud papillon »

Cette méthode est notamment utilisée afin de s’assurer de 1’existence de barriéres ou

de contrdles pour chaque voie de défaillance [78].

L’origine de la méthode n’est pas tout a fait claire, mais depuis le début des années
1990, la compagnie pétroliecre Shell a apporté une contribution significative a
I’amélioration de [I’utilisation de la méthode. Les diagrammes nceud papillon ont été
utilisés activement dans les rapports de sécurit¢ pour I’industrie pétrochimique au
Royaume-Uni et ont ensuite été adoptés, par exemple, par la FAA (i.e. la « Federal

Aviation Administration ») des Etats-Unis.

Le diagramme nceud papillon relie les causes et les conséquences a travers une série
de lignes d’événements et illustre les « itinéraires » qui ont conduit aux accidents. Les

barriéres qui ont été ou devraient étre définies sont associées a leurs lignes d’événements.

Le diagramme nceud papillon n’est pas congu pour identifier les événements
dangereux, mais plutdt pour illustrer les controles physiques et procéduraux mis en place

pour la gestion de ces événements [20] .
I1.5.1 Principe de la méthode

La méthode du nceud papillon consiste en une analyse d’une structure arborescente
comprenant ses deux directions (causes, conséquences). Cette méthode est largement
utilisée pour la gestion des risques des installations dangereuses pour des raisons

quantitatives et probabilistes [97].

Pour comprendre le principe de fonctionnement du diagramme en nceud papillon,

une liste de terminologies est décrite dans le tableau I1.3.
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Tableau II.3 Liste des terminologies utilisées pour un nceud papillon

Terminologie Description

Evénement indésirable qui correspond a une dérive ou a
une défaillance par rapport aux spécifications nominales.
Evénement initiateur, cause directe d’une perte de
contrdle ou d’intégrité physique.

Eln

El

Evénement redouté central, perte de contréle sur un
ERC équipement dangereux ou perte d’intégrité physique
d’une substance dangereuse.

Evénement redouté secondaire, conséquence directe de
ERS I’événement redouté central. L’ERS caractérise le terme
source de ’accident.

Phénomene dangereux, phénoméne pouvant engendrer

PhD s
des dommages majeurs.

Effets majeurs, dommages occasionnés au niveau des
EM cibles (personnels, environnement, installations) par des
effets dangereux.

Barriére de Barriére visant a prévenir la perte de controle ou
prévention d’intégrité physique.

Barriére ou mesure visant a limiter les conséquences de la

Barriére de protection perte de controle ou d’intégrité physique.

La structure détaillée du nceud papillon, associée aux terminologies décrites dans le

tableau I1.3,est illustrée sur la figure 11.5 [97].
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‘ . Scénarios d’accidents

Préventions d la conception Protections lors d’un accident

« Arbre de défaillances (ADD) «—sies Arbre de d’évenements «sie . 07 des
) : conséguences
(ADE}
Identification des causes Identification des événements Identification des
redoutés secondaires phénoménes dangereux

Figure I1.5 Structure détaillée du nceud papillon

L’¢lément central du nceud papillon est appelé¢ « événement redouté central (i.e.
ERC) ». 1 fait généralement référence a une perte de controle ou a une perte d’intégrité

physique.

Le co6té gauche du nceud papillon ressemble a un arbre de défaillances, essayant de
trouver la raison de cette perte de contrdle. Alors que, son coté droit est ’ensemble des
deux arbres, a savoir I’arbre d’événements et I’arbre des conséquences, se concentrant sur

la détermination des conséquences de cet événement redouté et leurs effets majeurs.

Les barrieres de sécurité sont représentées sur le schéma de la figure II.5 sous la
forme de barres verticales pour indiquer qu’elles s’opposent a 1’élaboration de scénarios

d’accident.

En fait, dans ce schéma, chaque chemin qui méne de la défaillance d’origine
(événements indésirables ou courants) jusqu’a I’apparition de dommages (effets majeurs)
spécifie un scénario d’accident particulier pour un méme événement redouté central. Cet
outil démontre mieux une bonne maitrise des risques en introduisant clairement le réle des
barrieres de sécurité dans le processus d’accident. L’utilisation d’un logiciel dédié peut

faciliter sa mise en ceuvre.
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I1.5.2 Avantages et limites de la méthode
Les principaux avantages de 1’utilisation du nceud papillon sont les suivants :

- Elle fournit une visualisation concréte, facile a comprendre, des scénarios
d’accidents résultants, tout en donnant une représentation graphique claire non
seulement du probléme mais également des barri¢res de prévention et de mitigation
mises en place.

- Elle met en évidence les mesures de contrdle et les barriéres a prendre en compte
pour la prévention et la réduction du niveau de risque et leur efficacité.

- Elle peut étre utilisée dans le cadre de conséquences souhaitables.

- Son utilisation ne nécessite pas un niveau ¢levé de connaissances professionnelles.
Ses principales limitations sont :

- Cette méthode n’est pas valable pour tous les problemes. En particulier, lorsque
I’ERC (i.e. I’événement redouté central) décrit dans I’arbre de défaillances ne
correspond pas a celui considéré au sommet de I’arbre d’événements [97].

- Elle ne peut pas décrire le cas ou plusieurs causes se produisent en méme temps.

- Elle peut simplifier a 'extréme les situations complexes, en particulier lors de la

tentative de quantification, ce qui peut conduire a des résultats non précis [78].

I1.6 Meéthode par réseaux de Petri

Les réseaux de Petri (RdP) ont été introduits pour la premicre fois par Carl Adam
Pétri dans son PhD de 1962. Son objectif initial était une représentation graphique du
comportement des automates. Au début des années 1980, Ces Rdp ont été utilisés en
sureté de fonctionnement afin de générer des processus de Markov a grande échelle. Puis

ils ont été considérés comme un modele adapté a la simulation de Monte-Carlo [98].

Le RdP est un formalisme de modélisation puissant adapté a I’étude des systémes
dynamiques a événements discrets, combinant une théorie mathématique bien définie avec
une représentation graphique du comportement des systémes. Son aspect théorique fournit
une modélisation et une analyse comportementale de la dynamique du systéme, tandis que
sa représentation graphique permet de visualiser les changements d'état modélisés du
systéme [99]. Par conséquent, les RAP ont été largement usités pour modéliser divers types

de systémes complexes tels les systémes de contrdle-commande [100], les systémes
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robotiques [101], les systetmes de communication [102]. Ainsi, Ceux-ci ont montré
d'excellentes capacités de modélisation et de calculs dans le domaine de la sureté¢ de
fonctionnement et de la sécurité [103—105]. IIs sont tres utiles pour la modélisation du
comportement fonctionnel et dysfonctionnel des systemes et 1’évaluation de leurs
performances [98]. A titre d'exemple, de nombreux travaux existants ont utilisé les RdP

pour évaluer la fiabilité [106—107] et la disponibilité [64 ; 108 ; 109].
I1.6.1 Représentation graphique et principe du RdP

Comme Pétri 1'a décrit, le RdP de base est un type particulier de graphes bipartis

dirigés, composé principalement de trois parties complémentaires :

- Un graphe statique, qui ne change pas au cours du temps. Il est constitu¢ de trois
¢léments de base :

e Les places, représentées sous forme de cercles. Chaque place représente un
état ou une condition.

e Les transitions, représentées par des barres. Chaque transition représente un
événement, une transformation ou un changement d’état.

o Les arcs dirigés, représentées par des fleéches, relient les places aux
transitions ou les transitions aux places. Chaque arc peut étre affecté d’un
nombre naturel, nommé « poids » (normalement supposé étre a 1).

- Des éléments dynamiques, appelés « jetons » et représentés par des points qui
indiquent I'état du systéme a un instant donné. Cela permet de décrire le
comportement du systéme modélisé. Les jetons peuvent représenter des objets, des
machines, des humains, des informations, des conditions.... La distribution de
jetons dans les places est appelée « marquage du réseau ». La présence ou l'absence
d'un jeton dans une place peut indiquer si une condition associée a cette place est
vraie ou fausse. Si chaque place d'entrée p de la transition t contient au moins le
nombre de jetons égal au poids de l'arc dirigé reliant p a t, alors cette transition t est
activée.

- Des prédicats et des assertions au moyen de variables peuvent étre introduits dans
le RdP. Le prédicat (souvent précédé de deux points d’interrogations « ??») est une
condition pour valider ou désactiver les transitions lorsque les variables sont
vérifiées ou non vérifiées. L'assertion (souvent précédée de deux points
d’exclamations « !! ») est une formule permettant de mettre a jour les variables

aprés le franchissement de la transition associé¢e [98—99]. L'utilisation de ces deux
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¢léments peut enrichir la lisibilité des modeles RAP complexes, améliorant ainsi

leur compréhensibilité [110].

Un exemple simple de RdP est représenté en figure I1.6.

:GE

Arc B>
Jeton
Assertion 2 :
B |!! NR=NR+1 Al
* R 7,
Transion
Place 6=0
X Prédicat : v

22 NR>0
Assertion 1 :

!! NR=NR-1
Réparation ? Attendre la

réparation

Figure 1.6 Exemple de RdP

Dans le monde réel, presque tous les événements sont liés au temps. Pour cela, la
nécessité¢ d'inclure des variables temporelles dans les modeles de systemes dynamiques
semble évidente. Lorsqu'un RdP intégre la variable « temps » dans le modéle du systéme, il
devient un RdP temporisé. Les RdP temporisés sont une extension des PdP de base pour
lesquels chaque transition est associée a une variable de temps appelée « délai » avec sa
fonction de densité de probabilités. Les jetons peuvent se déplacer entre les places lorsque
la transition activée est tirée. La transition est tirée lorsque le délai associ¢ s'écoule (étant
donné que la transition reste activée pendant les délais). Le délai entre la transition activée
et le franchissement peut étre fixe (déterministe) ou aléatoire (stochastique). Une fois les
transitions caractérisées par des délais déterministes et stochastiques dans un mode¢le, les
RdP deviennent difficiles a résoudre analytiquement. Dans ce cas, une simulation Monte
Carlo est généralement couplée avec le modele RAPS (RdP stochastique) afin de faciliter

I'évaluation des performances des systemes [98].
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Des informations supplémentaires sur la construction du modele RdP sont présentées

dans la norme CEI 62551 : 2012 [111], ainsi que dans de nombreux travaux et ouvrages,
citons parmi eux : (Signoret, 2008 [98] ; Blume, 2007 [112] ; Guirault, 2013 [113]; Reisig,
2013 [114]).

I1.6.2 Avantages et limites de la méthode

I1.7

Les principaux avantages de 1’utilisation du RdP sont les suivants [115] :

Les RdAP fournissent une représentation graphique et précise du systeme. Cela
facilite la visualisation de systémes complexes.

Les RdP peuvent étre utilisés pour représenter un systéme a différents niveaux de
détails, en fonction les informations requises.

Le comportement du systéme peut étre analysé a travers le mouvement des jetons.
Les RdP ont la capacité de modéliser les concepts logiciels tels le parallélisme ou
la concurrence, les conflits et la synchronisation des événements.

Les techniques d'analyse de RdP bien développées fournissent une analyse
qualitative systématique et complete du systéme.

Les RdP temporisés peuvent évaluer quantitativement les performances du

systeme.

Les RdP présentent les limitations suivantes [115] :

La modélisation des comportements dynamiques complexes est difficile et leur
présentation graphique non explicite (incapacité d'intégrer 1'évidence).

Probléme de lisibilité, tragabilité et compréhensibilité des modéles complexes.
L'analyse des RdP n'est pas une tache facile et dépend de la taille du systéme.

Les RdP stochastiques RdPS sont des outils de modélisation trés efficaces pour
l'analyse et I'évaluation des performances des systémes. Malheureusement, ils ne
conviennent qu'aux petits systémes et la représentation devient plus difficile et
ingérable avec I'augmentation de la taille et de la complexité de ceux-ci. En outre,

l'espace d'état d'accessibilité devient également trés grand.

Tableau récapitulatif des méthodes

Ce paragraphe a pour objectif de dresser un tableau comparatif (tableau 11.4) des

méthodes d’analyse des risques présentées dans ce chapitre.
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Tableau I1.4 Tableau récapitulatif des méthodes d’analyse des risques

couteux des équipements en

service.
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g %" SJR= les plus critiques du systéme. d’un effet
28 . :
< é § g - Elles évitent les remplacements | . i  psiude  n’est pas
N . p—
s
=
o

- Elles proposent les exigences
pour les systémes de redondance
et de sécurité.

- L’analyse peut étre difficile
pour les systémes
multicouches complexes.

Arbre de défaillances

Déductive
(Analyse descendante)

Qualitative, Quantitative / Statique

- Cette méthode permet de
visualiser toutes les combinaisons
d’événements de base qui
conduisent a I’événement
indésirable, c’est-a-dire qu’elle
peut avoir une compréhension
globale de fonctionnement et des
dysfonctionnements du systéme.

- L’extraction des coupes
minimales permet d’identifier les
composants critiques du systéme
étudié.

- Elle permet de calculer la

probabilit¢ ~ d’occurrence  de
I’événement redouté.
- Elle est particulierement

puissante pour la détermination de
la criticité d’un équipement.

- Cette méthode ne considére

qu’un seul événement
redouté. Par conséquent, une
analyse  compléte  prend

généralement beaucoup de
temps et de ressources.

- Cette méthode n’est efficace
que lorsque les événements
intermédiaires sont
indépendants les uns des
autres afin que le calcul de la
probabilité d’occurrence soit
correct.

- Cette méthode ne peut pas
capturer I’aspect temporel du
scénario d’événements qui a
causé la panne.
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Réseaux de Petri

Déductive
(Analyse descendante)

Qualitative, Quantitative / Dynamique

- Les RdP fournissent une
représentation  graphique et
précise du systéme.

- Les RdP peuvent étre utilisés
pour représenter un systéme a
différents niveaux de détails.

- Le comportement du systeme
peut étre analysé a travers le
mouvement des jetons.

- Les RdP ont la capacité¢ de
modéliser les concepts logiciels
tels le parallélisme ou la
concurrence, les conflits et la
synchronisation des événements.

- Les techniques d'analyse de RdP
bien développées fournissent une
analyse qualitative systématique
et compléte du systéme.

- Les RdP temporisés peuvent
évaluer  quantitativement  les
performances du systéme.

- La modélisation des
comportements dynamiques
complexes est difficile et leur
présentation graphique non
explicite.

- Probléeme de lisibilité,
tracabilité et
compréhensibilité des
modéeles complexes.

- L'analyse des RdP n'est pas
une tiche facile et dépend de
la taille du systéme.

- Les RdP stochastiques RdPS
ne conviennent qu'aux petits
systémes et la représentation
devient plus difficile et
ingérable avec I'augmentation
de la taille et de la complexité
de ceux-ci. En outre, I'espace
d'état d'accessibilité devient
également trés grand.

I1.8 Conclusion

Dans ce chapitre, et sur la base d’une littérature abondante, nous avons présenté un
apercu général des différentes méthodes d’analyse des risques utilisées dans notre étude
aux chapitres suivants : la méthode d’analyse des modes de défaillance AMDE/AMDEC,
I’analyse basée sur le modele de causalit¢ des accidents STPA, I’analyse par arbre de
défaillances ADD, la méthode du nceud papillon et I’analyse par réseaux de Petri RdP.
Nous avons dés lors explicité la méthodologie de mise en ceuvre de chacune d’entre elles.
Pour conclure, un tableau comparatif de ces méthodes a été dressé. 11 décrit leurs avantages

et leurs limites.

A titre d’exemple, tout en apportant de nombreuses contributions, les méthodes
basées sur une représentation graphique sont généralement trés complémentaires des
méthodes tabulaires. Par conséquent, dans le cadre de I’analyse des risques de notre
laboratoire robotisé, nous concluons qu’il est souhaitable de proposer une approche basée
sur une combinaison de ces méthodes. En effet, leur complémentarité permet de dépasser
les limites et de profiter des avantages de chacune d’entre elles. Cette démarche est

présentée au chapitre suivant.
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Chapitre Il Analyse des risques d’un laboratoire d’analyses utilisant des robots mobiles

II1.1 Introduction

Ce chapitre présente la mise en ceuvre de plusieurs combinaisons de méthodes
d’analyse des risques : AMDEC-ADD, STPA-ADD, STPA-nceud papillon, STPA-RdAP
stochastiques. Deux objectifs sont principalement visés. Tout d’abord, ’enjeu de la sureté
et de la sécurité est abordé dans des applications robotiques, en environnements industriels.
En particulier, nous souhaitons proposer une méthodologie d’analyse complete et détaillée
des scénarios de risques, dans le cas de notre laboratoire d’analyses robotisé. Dans un
deuxiéme temps, nous proposons une comparaison des résultats obtenus a travers les

différentes approches.

Le contenu principal de ce chapitre est basé sur les articles publiés en revues [116—

117] et en conférences internationales [118—120].

II1.2 Etude d’un laboratoire d’analyses robotisé

Cette section consiste a construire une analyse détaillée des risques d’un laboratoire
d’analyses robotis¢ en utilisant les approches détaillées au chapitre II. En particulier, cette
¢tude de cas vise a étudier les scénarios de risques produits lors de la phase d’exploitation

des systémes robotiques.

Au préalable, avant d’entamer tout processus d’analyse des risques, nous proposons

de décrire le systéme étudié et son utilisation.

IT1.2.1 Présentation générale du systeme, des scénarios de fonctionnement et des

architectures de controle

Le systéme global étudié consiste a un systéme industriel complexe. Cette
complexité peut étre liée a ses fonctionnalités et taches a réaliser, comme elle peut étre li¢e
a ses dimensions. Il est principalement composé¢ de robots mobiles a roues coopérant
ensemble afin de transporter des produits chimiques dangereux pour la santé humaine et
I’environnement (toxiques, inflammables, explosifs...) au sein d’un laboratoire d’analyses
chimiques, en présence de machines d’analyses et de travailleurs humains. Le laboratoire
dispose de plusieurs salles, une grande salle d’analyses, des salles de stockage de produits
chimiques une salle de chargement de la batterie et une salle de présentation des résultats

d’analyses. Un modé¢le du laboratoire a été développé sous le simulateur V-Rep.
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Ces robots peuvent étre situés dans la méme salle d’analyses, comme le montre la

figure I11.1.

Figure I11.1 Robots en fonctionnement normal se déplagant dans un laboratoire composé
d’une salle exposée a divers risques

Ils peuvent également se déplacer entre différentes salles du laboratoire. La figure

II1.2 montre un robot se déplacant d’une salle a ’autre.

Figure I11.2 Robots se déplacant entre plusieurs salles d’un laboratoire a risques

Dans le cas d’un systéme multi-robots opérant ensemble au sein d’un environnement
commun, différents types d’approches de controle et de coordination peuvent étre utilisés.
Ces approches sont étroitement liées a la complexité de ce systéme et au mode de
fonctionnement de celui-ci, notamment en ce qui concerne sa taille et le type de

coordination et de communication. En outre, la fonctionnalité de collaboration entre les
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différentes entités autonomes est essentielle pour assurer la stabilité¢ et la cohérence de
I’ensemble du systeme [121]. Ces différents types d’approches sont illustrés a travers la

figure I11.3.

Architecture du
svstéeme de controle

Architecture
centralisée

Architecture
décentralisée

Architecture
hétérarchique

Architecture
hiérarchique

Architecture
hiérarchique
classique

Architecture
hiérarchique
modifiée

Architecture
distribuée

Architecture
hybride

Figure II1.3 Différentes approches de controle des systémes industriels

Notre travail de thése s’intéresse aux différentes approches de contrdle hiérarchiques
a un ou plusieurs niveaux. Nous considérons dés lors les architectures centralisée,

hiérarchique et hiérarchique modifiée.
IT1.2.2 Accidents liés a I’utilisation des robots

Lors d’une collaboration de robots pour effectuer une tiche demandée, des accidents
sont susceptibles de se produire entre des robots, mais également entre un robot défaillant
et un étre humain résultant d’un probléme de communication, d’interaction ou

d’organisation. La figure II1.4 présente quelques scénarios d’accidents possibles.
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Figure I11.4 Quelques scénarios d’accidents possibles : collision robot-robot, collision
robot-travailleur humain

Les accidents potentiels peuvent étre répartis comme suit :

1. Premier cas : collision de robots vides a grande vitesse.

2. Deuxieme cas : collision entre un robot chargé de produits chimiques et des robots
vides.

3. Troisiéme cas : collision de robots chargés de produits chimiques.

4. Quatriéme cas : collision entre robot et étre humain.

5. Cinquiéme cas: un robot tombe en panne lorsqu’il déplace des produits

dangereux, sa tache principale est le transport de ces produits en un temps imparti.

Le tableau III.1 classe les différents accidents possibles selon la gravité de ses

conséquences.
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Tableau III.1 Classification des accidents possibles et de leurs conséquences

chimique

Accidents possibles Conséquences des accidents Criticité
1°F cas - Dégradation des robots C
- Risque d’explosion
Le robot chargé de produits C
explosifs - Effets toxiques du déversement de ¢
produits chimiques
- Risque d’incendie
28me oag : : i ¢
Le robot chargé de produits | - Effets toxiques de la fumée
extrémement ou facilement | d’incendie Cs
inflammable
- Effets toxiques du déversement de
produits chimiques
Le robot chargé de gaz toxique - Risque de toxicité et d’asphyxie G
Les robots chg rgés d’explosifs, | _ Risque d’explosion, incendie,
ATE de produits inflammables, de ) .
3M€ cas . .| vapeurs ou gaz inflammables, toxicité Cy
gaz toxique ou de produits . -
< . et asphyxie, poussiére
incompatibles
t chargé it . . . LN
Le robo chargé de produits | _ Risque d’explosion, risque de décés Cs
explosifs
t chargé it . . . A
Le Arobo chargé - de produl S - Risque d’incendie, de brilure
extrémement ou facilement humaine Gs
A inflammables
4°™¢ cas
. . - Ri toxicité h i t
Le robot chargé de gaz toxique , sque de toxicit¢ humaine e C
d’asphyxie
Le robot chargé de produits | - Destruction de la peau humaine ou C
corrosifs et irritants des tissus oculaires :
. - Perte de mission, Possibilité de
5M€ cas modification des propriétés du produit C

La criticité des différents accidents possibles a été évaluée qualitativement selon
deux critéres principaux : la gravit¢é des dommages et la probabilité d’occurrence de
I’accident. Dans ce type de laboratoire, nous considérons les risques de criticit¢ de C1

comme des risques acceptables, et les risques de criticité supérieure a C2 comme des

risques intolérables.
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II1.3 Apercu de la méthodologie d’analyse

Le schéma présenté sur la figure IILS illustre clairement la démarche a suivre pour
une analyse détaillée des scénarios de risques d’un systéme industriel robotisé (i.e.

laboratoire d’analyses).

Meéthodologie a suivre pour notre étude

ZAppmche 01 > ““““““ ‘( \

- Analyse des modes de défaillance des principaux

Analyse dysfonctionnelle composants du robot, de leurs effets et de leurs criticités
des composants physiques (AMDEC)
du systéme - Analyse des scénarios de risque pour 1’événement
\redouté « Collision » (ADD) )
D
- Identification des actions de contréle non-sécurisées
Analyse de ’architecture de pour le contréleur d’un robot (STPA)
controle pour I’évitement - Illustration des scénarios possibles pour le risque de
isi collision (ADD
de collision % ( ) D
C e S .
- Identification des actions de contréle non— sécurisés
Analyse des différentes pour les différentes architectures (STPA)
architectures hiérarchisées - Evaluation semi-quantitative des scénarios de dangers
d’un multi-robot kobtenus pour chaque architecture (Nceud Papillon) )

C pproche st ===~ ~
- Identification des actions de controle non sécurisées

et ses scénarios pour chaque fonctionnalité (STPA)
Analyse détaillée des - Génération des contraintes et des exigences de
sécurité nécessaires (STPA)

- Modélisation du comportement du systéme en
fonctionnement normal (RdPS)

- Modélisation et évaluation du scénario de collision

du risque de collision Q{dps) J

Figure II1.5 Apercu global de la méthodologie suivie dans notre étude

différentes fonctionnalités
des controleurs autonomes
et évaluation quantitative

L’objectif de cette étude est d’assurer la sureté de fonctionnement dans un
environnement de travail, afin d’optimiser la sécurité des étres humains, des établissements
et de préserver le bon fonctionnement des agents (i.e. des robots). Pour atteindre cet
objectif, nous devons d’abord assurer la sécurité microscopique, résoudre les problémes de
navigation et de controle de chaque robot mobile, afin d’assurer la sécurité macroscopique
au niveau du laboratoire. Il nous faudra alors prendre en compte les interactions entre les
différents agents pour préserver I’environnement tout entier de la survenue d’accidents
potentiels. La figure I11.6 présente la théorie de la sécurité implémentée dans ce travail. La

sécurité microscopique sous-entend la sureté de fonctionnement de chaque entité robotique

77



Chapitre Il Analyse des risques d’un laboratoire d’analyses utilisant des robots mobiles

tandis que la sécurité macroscopique fait référence a la sureté et la sécurité de tout le

laboratoire, y compris du systéme multi-robots.

g écurité Macroscopiqye

Au sein du laboratoire
(humains, machines d'analyse, multi-robots)

Interactions
inter-robots

Figure I11.6 Sécurités macroscopique / microscopique

I11.4 Approche 1 : Analyse préliminaire des modes de défaillance du

systéme a I’aide de la combinaison AMDEC/ADD

La partie «sureté de fonctionnement » est basée sur la combinaison de deux
démarches différentes, 'une inductive, I’autre déductive. Dans un premier temps, nous
appliquons I’analyse AMDEC (Analyse des modes de défaillance, de leurs effets et de leur
criticité) sur un seul robot. Dans un second temps, nous complétons cette partie en utilisant
I’analyse ADD (Analyse par arbre de défaillances) afin d’analyser le risque de collision

entre robots.
I11.4.1 Analyse des modes de défaillance, de leurs effets et de leurs criticités

Dans ce travail, nous ne présentons que les résultats de I’analyse AMDEC
concernant les principaux composants du robot mobile. Lors de notre étude, nous avons
considéré un robot de type Turtlebot2. Sa description est présentée dans I’annexe 1. Les
¢léments de la criticité de chaque mode de défaillance sont estimés selon les échelles
présentées dans I’annexe 2. Le tableau II1.2 montre le résultat de I’analyse AMDEC sur un

seul robot.
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Tableau II1.2 Résultats de I’analyse AMDEC pour un robot de type TurtleBot2

g | £ Acti
@ = = ctions
Composant Fonction 1§/Io.d e de Cause Effet M?yen§ de = I =) < Préventi
défaillance détection sz |38l2 i g a2 (UM
CIN I - b- Protective
N
© |-
Capteur Détection - Mauvaise - Faible ou forte - L’opérateur peut 3 3 | 3| 27
. visuelle qualit¢ d’image luminosité - Pas de détecter la qualité de a- Il est nécessaire
visuel d’obstacles détection des luminosité d’effectuer des tests
, (balayage — obstacles périodiques pour vérifier le
(Caméra d’objets et - Défaillance du | g4aiques et - Le capteur IR peut bon fonctionnement des
RGB) détection de - Image moteur dynamiques également détecter 3 2 | 2| 12 | capteurs
couleurs) incompléte resp Qnsable dela les obstacles
rotation du
capteur
- La camera RGB Test d ) )
- Panne interne peut également zmeitseur:s Zirc)l;rllltr f:l?a ue
du capteur détecter les ériode deptem s !
Capteur de - Envoi de obstacles gré déterminée P
profondeur g{lesure la - Aucune - Perte de commandes
i istance entre indicationn’a ét¢ | connexion incorrectes - Le capteur de - Déclench 1
infrarouge I’obstacle ou . contact peut détecter a .ec encher un.e .a arme
’objet et le donnée par le o - Action une collision 4 4 | 2| 32 | auniveau dulogiciel de
(Capteur | capteur (détecte capteur (valeur -’]?efalllance de | indésirable du supervision si la batterie
IR) la profondeur) nulle) Iémetteur IR robot - Le tableau de bord atteint un niveau jugé

- Niveau de
batterie faible

de la Kobuki montre
le niveau de batterie
(un capteur indique
I’état de la batterie)

insuffisant

b- Arréter le robot s’il y a
contact avec un obstacle
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- Erreur lors du

calcul des

coordonnées

des objets sur

des po-}nts - La camera RGB
- Indication _ Calibrage particuliers peut également a- Vérifier I’étalonnage du
erronée du inadéquat détecter les capteur lors de
capteur (valeurs q _ Risque de obstacles 54 | Uinitialisation

catoi - Défaillance du | collision avec i ..

1?;:;;?:8())“ capteur les étres - Le capteur de b- Arréter le robot s’il y a

humains ou contact peut détecter contact avec un obstacle

une collision

avec les autres

robots

(dommages

humains et

matériels)

- Eclairage - Apparition de

- Valeurs puissant 3 16

taches laser a- Penser a régler
aberrantes ou . - Le capteur de r .

e s avec un faible . I’éclairage du laboratoire

déviation du - Proprié¢tés de la contact peut détecter

contraste dans 36

nuage de points
résultant

surface de 1’objet
(surfaces
brillantes)

I’image
infrarouge

une collision

b- Arréter le robot s’il y a
contact avec un obstacle
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Controleur
de robot

Contrdle du
robot —
Commande de
chaque roue

a- Utiliser un matériel

- Envoi de de contrdle
- Blocage du commandes - Surveillance de performant
programme ou du constantes I’opérateur
- Bloqué ou gelé | systéme b- Installer des
(commande d’exploitation - Mouvement - Le capteur de 36 techniques de
constante) non contré6lé ou contact peut protection pour le
- Probléme de bloqué a un détecter une logiciel
communication moment donné collision
(robot gelé) b- Alerte a
I’utilisateur et arrét
d’urgence du robot
a- Techniques de
prévention des pannes
pour le
développement de
. - Panne logicielle logiciels
- Controle . - Mouvements .
L. . interne ou panne s, - Surveillance ] )
aléatoire (pic) i indésirables 18 | a- La solution dépend
matérielle de .
I oné de la technique de
opcerateur ..
redondance choisie
b- Arrét d’urgence
par 1’opérateur
a- Déclencher une
. - Tableau de .
- Probléme . alarme au niveau du
. . bord Kobuki ..
. d’alimentation, - Mouvement . s logiciel de
- Sortie nulle .. , (vérifier I’état de L
panne matérielle ou | bloqué 12 | supervision si la
.. la charge de la . .
logicielle i batterie atteint un
batterie) . .,
niveau jugé
insuffisant
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- Instructions non

correctes - Un mouvement
- Commande .
. ¢ L incorrect peut 15
mcorrecte - Indications provoquer des
erronées des accidents
capteurs
- Probléme
d’alimentation
- Batterie
défaillante
- Cable déconnecté | - Mouvement - Tableau de
Rotation des - Probleme de ou endommagé bloqué bord Kobuki a- Test périodique des
Moteur roues afin de démarrage (ne (état des 18 | moteurs, cables et
déplacer le robot | fonctionne pas) | - Tepswn ] - Perte de moteurs, de la batterie
d’alimentation trop | mission batterie)
basse
- Chute de tension
trop élevée
- Panne interne du
moteur
- Panne moteurs ou a- Essais périodiques
Déplacement du | - Probléme de blocage des roues - Mouvement - Surveillance
Roues , . 18 | des roues et des
robot mouvement bloqué de I’opérateur
- Commande moteurs
incorrecte
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I11.4.2 Analyse de I’arbre de défaillances

La figure II1.8 présente I’analyse ADD appliquée a I’environnement complet du
laboratoire. Nous avons retenu, comme événement redouté, la collision de robots. Il
correspond au risque dominant. Nous traitons ainsi les causes possibles pouvant entrainer
le risque de collision du robot avec d’autres obstacles statiques ou dynamiques. Cette
collision peut conduire a des risques industriels graves: risque d’explosion, risque
d’incendie, déversements chimiques, déchets dangereux (gaz toxiques, poussiere, fumée,

etc.). A titre d’exemple, le risque d’explosion peut apparaitre si 'un de ces trois cas se

produit (figure I11.7) :

Explosion

o

Collision entre un robot
chargé de produits
explosifs et des robots
vides ou un opérateur

Collision entre des robots
chargés de produits
explosifs

Collision entre des robots
chargés de produits
incompatibles

Figure II1.7 Causes pouvant conduire a une explosion
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Collision des robots

A

rotation du
capteur @

0

de ['objet capteur

Surface brillante| |Panne intemne du

0

0

systeme
d'exploitation

0

Blocage du Panne interne du
matériel

Réception d'une indication Envoi d'une commande Probleme de
erronée des capteurs erronée au robot communication
| | [ | [ |
Panne moteur Calibrage Eclairage Blocage du Deéfaut interne Instruction Nommage Mauvaise Défaillance des
en charge dela inadéquat puissant programme du logiclel erronée dentique  deux| | connexion | |composants de
robots différents communication

0

®

Figure II1.8 Application de I’analyse ADD pour le risque de collision

111.4.3 Discussion

Apreés I’application de I’analyse AMDEC sur un robot; les recommandations

obtenues pour assurer son bon fonctionnement et minimiser ses risques sont les suivantes :

- Il est nécessaire d’effectuer des tests périodiques pour vérifier le bon fonctionnement

des différents composants (capteurs, actionneurs...).

- La mise en place de moyens de prévention et de protection contre les risques tels que

des panneaux d’interdiction et des extincteurs au sein du laboratoire.

- Installer une alarme au niveau du logiciel de supervision si le niveau de batterie

atteint un niveau jugé insuffisant.

- L’arrét automatique du robot si le capteur de contact détecte une collision avec un

obstacle.

- L’utilisation de techniques de protection des logiciels utilisés.

- L’arrét d’urgence par ’opérateur en cas de dysfonctionnement grave.

- Une alerte qui indique I’existence d’un défaut interne du robot.

84




Chapitre Il Analyse des risques d’un laboratoire d’analyses utilisant des robots mobiles

Selon I’analyse ADD, la défaillance pouvant conduire & une collision de robots

dépend de trois problémes majeurs :

- indication erronée des capteurs ;
- envoi d’une commande incorrecte au robot ;

- des problemes de communication.

III.5 Approche 2 : Analyse de D’architecture de controle a I’aide de la
combinaison STPA/ADD

Cette section présente une identification des dangers potentiels applicable a un
systéme industriel robotisé (i.e. laboratoire d’analyses). Nous considérons toujours le
probléme de collision d’un robot avec des obstacles statiques ou dynamiques (i.e. autres
robots ou opérateur), tout en utilisant une autre combinaison de deux méthodes d’analyse
des risques : L’analyse STPA et I’analyse par arbre de défaillance (ADD) afin de clarifier
les scénarios de danger attendus. Dans cette partie, nous nous concentrons sur

I’architecture de controle, et en particulier sur le controleur d’évitement d’obstacles.

Afin d’appliquer D’analyse STPA sur un systéme, la structure de contrdle

hiérarchique (SCH) du systéme doit étre développée au préalable.
I11.5.1 Structure de controle hiérarchique

Le systéme a analyser doit d’abord étre décrit comme une SCH utilisant un simple
ensemble de régles de modélisation, ce qui permet de rendre le systéme plus lisible. Toutes
les SCH sont composées de 4 concepts principaux : unités de contrdle, actions de controle,
retour d’état et processus controlé. La figure I11.9 montre la SCH de haut niveau pour un
seul robot. Le plus important, a ce stade, est de fournir un contréle autonome et en toute
sécurit¢é du mouvement des roues et de leurs vitesses afin d’avoir un mouvement du
systtme multi-robots fluide et sans collision. Ceci est parfaitement réalisé¢ a travers la
collaboration des robots au sein du laboratoire. Par conséquent, la premiére étape de la
STPA consiste a analyser la structure de contréle dun robot et a identifier les
comportements a risques pouvant étre causés par des actions de contrdle dangereuses. Puis,
dans une seconde étape de I’analyse STPA, nous déterminons les scénarios de danger et les
facteurs causaux de chaque action dangereuse de contrdle ou de chaque réaction
indésirable du processus. Enfin, nous organisons les scénarios identifiés dans des arbres

avec le méme principe que I’ADD.
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- Démarrer / arréter le processus ;
- Identifier la mission, la destination, la cible.

- Sélectionner la vitesse appropriée et commander
ou arréter de commander les roues ;
- Eviter les obstacles.

Le travailleur humain (opérateur)

Y

Récupérer les données (informations des capteurs
des robots et état de leur environnement)

mobile

Le controleur autonome de robot

A

Y

Etat des roues dans environnement : position,
orientation, vitesses... par rapport aux obstacles

Les deux roues différentielles

Figure II1.9 Architecture de contrdle hiérarchique de haut niveau du systéme robotique

I11.5.2 Résultats de I’analyse

Les résultats de ’analyse STPA sont regroupés dans les tableaux I11.3 et 111.4.

Le tableau III.3 montre ’ensemble des actions dangereuses de controle (UCAs) et

leurs facteurs de causalité, tandis que I’identification des dangers de chaque UCA, leurs

accidents et pertes probables sont rassemblés dans le tableau I11.4.

Tableau I11.3 Analyse STPA des dangers

Nombre Actions dangereuses de A T
d’UCA controle (UCAs) Facteurs de causalité (scénarios)
Le robot n’évite pas un obstacle | - Mauvaise / aucune détection des
dynamique ou statique (e.g. autres distances entre les obstacles et le robot
UCA1 robots  chargés de  produits ou probléme concernant la position des
chimiques, travailleurs, machines obstacles (petits obstacles, surfaces
d’analys es’ murs...) brillantes, imprécisions de mesure).
- Défaillance des capteurs / ¢étalonnage
inapproprié.
Le contrdleur émet une commande
UCA2 | incorrecte pour [I’évitement de | - Défaillance des  composants  de
collision. communication (i.e. du récepteur
robot).
- Algorithme de contréle inadéquat du
s o robot.
La commande est arrétée trop tot ou
UCA3 appliquée trop longtemps. - Paramétres inadéquats de controle.
- Saturation de la carte mémoire du
robot.
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. - Défaillance des moteurs.
Le controleur ne choisit pas la| _ Blocage des roues.
UCA4 vitesse appropriée des robots (trop | _ Action de controle conflictuelle de
clevée). I’actionneur.
- Réception en méme temps d’une large
Le contrdleur fournit une commande | gamme d’informations de retour d’état
UCAS X o
apres un délai (retard). de robots.
- Saturation de la carte mémoire du
robot.
Le contréleur modifie la valeur de
UCA6 . . - Blocage du programme.
vitesse en un temps incorrect.
- Retards de retour d’état.

Tableau II1.4 Identification des dangers, accidents et pertes pour chaque UCA

UCAs Dangers Accidents probables Pertes
-Le robot wviole la
distance de sécurité
avec les autres robots ou . ) .
les objets. Collision d; robots chargés de | - Dommages  humains,
produits chimiques. blessures ou déces.
UCA1 | - Les robots péneétrent
dans la zone
dangereuse. Collision entre robot et le | - Installation, machines et
- Déversement de | travailleur humain. robots endommaggés.
produits chimiques.
Le tobot entre dans un |- L€ robot chargé de produits | - Perte de  produits
état incontrdlé ou adopte chimiques percute le mur ou | chimiques.
UCA2 une attitude non- | tombe.
sécurisée.
- Production réduite.
Le robot entre dans un |- Déversement de  produits
état incontrdlé ou adopte chimiques sur le travailleur.
UCA3 une attitude non- - Environnement
sécurisée. contaminé.
Me¢élange de produits
Le robot entre dans un| chimiques incompatibles.
UCA4 état dangereux. - Effets  toxiques des
déversements de
Le robot ne peut pas |- Un incendie s’est déclaré dans | produits chimiques, des
réagir rapidement dans | Ie laboratoire. fumées d’incendie, des
UCAS | des situations dangereuses gaz  toxiques,  des
(i.e. lorsqu’il y a des vapeurs et des
obstacles). Une explosion pourrait se poussiéres.
produire dans le laboratoire.
UCA6 Le robot adopte une

attitude non-sécurisée.
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Grace aux résultats de I’analyse STPA présentés dans le tableau III. 4, un ensemble
d’événements indésirables est clairement identifié. Nous avons sélectionné les plus
dangereux d’entre eux (explosion ; incendie ; dommages sur les travailleurs humains,
décés ou blessures) pour réfléchir plus profondément aux causes possibles de ces dangers

en utilisant une analyse par arbre de défaillances ADD.

L’analyse de Dl’arbre de défaillances que nous avons utilisée est différente de
I’analyse conventionnelle par arbre de défaillances : elle ne représente pas seulement les
défaillances ; elle inclut également d’autres causes. Nous regroupons dans cet arbre les
causes de toute la hiérarchie de contrdle et les comportements inappropriés des travailleurs
et des robots en plus des défauts. Un ensemble de scénarios de dangers est illustré dans les

arbres présentés aux figures I11.10, III.11 et II1.12.

Explosion / Incendie si les robots sont
chargés de produits explosifs ou de
matiéres facilement inflammables

et un autre obstacle

A

l |
Comportement incorrect
du robot

[Collision entre un robot ]

un temps de délai

@ A

I ] l I

Le robot répond aprés ]

inadéquate

actionneurs

Sortie erronée du
controleur

Probléme des capteurs
: retard de
transmission de

@ I'information
| ©)

Perturbations hors | | Action conflictuelle de
de portée ou non I'actionneur

identifiées (sol

glisssant) @

[ Défaillance des J Opération

Probléme du
contréleur (Blocage)

Génération
des UCAs

Figure I11.10 Arbre représentant les scénarios de risques d’explosion/incendie partie 1
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Génération des UCAs

Problérpe de Entreés erronées Communication
controleur erronée/ manquante
@ avec d'autres
‘ ®
[ |
N & Informations erronées
Défaillance des Algorithme de P‘r‘qtl{ler;l_e ded Parfg:ﬁ:[ﬁi de des capteurs ou pas
controleurs controle inadéquat || M© e[':so':’" u inadéquats d'informations

0 A © | ‘
| |

. 3 Détection
Défaillance des Probléme de o,
Incorrect Incomplet || Inconsistant capteurs communication Eit:;zg"‘:g: '?:gsgg:;e
entre les capteurs q 3
brillantes)

0 et le controleur
® 0) ® ® ®

Figure I11.11 Arbre représentant les scénarios de risques d’explosion/incendie partie 2

Dommage humain :
blessure ou décés

Collision entre un robot
et un opérateur

Comportement
incorrect de
I'opérateur

Comportement
incorrect du robot

l

L'opérateur manipule
des produits toxiques
volatiles ou corrosifs

L'opérateur change
soudainement de
direction sans préter

Catastrophes
naturelles comme les
tremblements de terre

Algorithme de
contréle inadéquat

Erreur de attention sans équiperpents de
planification des protection
taches

L'opérateur
trébuche en tenant
des produits

dangereux

L'opérateur porte
des objets lourds
insupportable

Petits obstacles non
détectables par les
capteurs du robot

Déversement des
produits chimi

Panne d'un ou de
certains des
composants du robot
tels que capteurs,
actionneurs ..

©

sur le sol, ce qui le
rend glissant

Figure II1.12 Arbre représentant les scénarios de travailleurs tués ou blessés
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1I1.5.3 Discussion

Sur la base des résultats obtenus par I’application des méthodes d’analyses
STPA/ADD, nous pouvons conclure que les sources de danger dans ce type de laboratoire
robotis¢ peuvent étre d’origine humaine, robotisée ou environnementale (perturbations
environnementales). Les deux systémes mobiles (i.e. travailleurs et robots) peuvent étre
dommageables s’ils réalisent des comportements inappropriés. Ces sources sont résumeées

sur la figure I11.13.

Sources de danger dans un
laboratoire chimique robotisé

l |

[ Origine robotique ] [ Origine humaine ]

1 I

Controle Probléeme de Défaillance des [ Cause direct ’ [ Cause indirect
inadéquat || communication composants

Origine
environnementale

5

Produits
chimiques

Perturbations

-

=R telles que:
- Manque de - Petits

- Mauvais dangereux
comportement planification obstacles

- Action - Algorithme - Sol glissant

incontrdlée de controle

- Catastrophes
naturelles

inadequat

Figure III.13 Diagramme donnant les sources de danger du laboratoire de chimie

A travers I’analyse des dangers ; quelques recommandations ont été obtenues afin de

préserver la sureté et la sécurité du laboratoire :

- Assurer un bon contrdle des robots ;

- Assurer un choix correct des paramétres de controle ;

- Assurer le fonctionnement normal du robot en améliorant la fiabilit¢ de ses
composants ;

- Assurer I’hygi¢ne de ’environnement de travail ;

- Equipements de protection obligatoires pour chaque opérateur ;

- Renforcement des contraintes de sécurité : distances de sécurité, limites de
vitesse... ;

- Assurer une bonne coopération, communication et coordination entre les robots par

un choix correct de I’architecture de controle du systéme multi-robots.
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III.6 Approche 3: Comparaison des différentes architectures
hiérarchisées de controle (de haut niveau) d’un systéme multi-robots a

I’aide des méthodes STPA et nceud papillon

Il existe plusieurs approches de pilotage. Nous pouvons les utiliser pour coordonner
le controle des différentes entités robotiques, gérer leurs mouvements et organiser leurs
taches [91; 122]. Ce travail de recherche a permis d’analyser les trois types d’approches
hiérarchiques. L’objectif principal est de choisir la meilleure architecture pour le

fonctionnement d’un systéme multi-robots dans un environnement complexe.
I11.6.1 Structure centralisée SC

Comme le montre la figure II1.14, une unité de commande contrdle tous les robots et
a un pouvoir de décision. Elle maintient les informations globales de toutes les activités du
systéme multi-robots. Cette unité gere, traite les événements en temps réel, synchronise et

coordonne toutes les taches.

Le travailleur Humain
(Popérateur) HMI

A

Démarrer / arréter le processus ; Récupérer les données (informations des capteurs des
Identifier la mission, la destination, la cible. robots et état de leur environnement)

\ 4

Robot Mobile Central (RMC)

————

| Roues t——-——-—-—-
\-—-7  Contrileur
autonome

1 Capteurs
| S
Envoyer les commandes ;

Diviser les tiches ;

Coordonner le mouvement des

Fournir des informations sur les
états des robots, l'emplacement, les
distances...

PR T

Roues | I

1 Capteurs

Figure I11.14 Structure de controle centralisée pour SMRM (fléche bleue pour I’envoi de
commandes, fléche rouge pour la réception du feedback)
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I11.6.2 Structure hiérarchique SH

La figure III.15 représente les résultats de ’approche de contrdle hiérarchique. Les
robots sont liés par des relations de type « maitre-esclave ». Cette hiérarchie a été
largement étudiée et a été largement utilisée et déployée dans I’industrie depuis les années
1970 [91]. Dans ce type d’approche, les décisions de gestion sont prises par le leader de
haut niveau, qui doit nécessairement disposer de toutes les informations nécessaires pour

prendre des décisions permettant une performance globale correcte.

Le travailleur Humain
(I"opératenr) HMT

Démarrer / arréter le processus; Récupeérer les données (informations des
Identifter In nussion, ln captenrs des robots et etat de lenr
destination, la cble; environnement)

Niveau I

Robot Mobile Centrale (RMC)

Envoyer les commandes ;
Duviser les taches ;
Coordonner le
mouvement des robots

de 2™ nivean

les états, l'emplacement, les
distances du robot de 2™
nivean...

RM

1 Foues : _______

...... i o i
e A R 1 - ,Controlenr :

e I gt ——— | aufonomees ~ - "=
g e Captenrs Vnformations des Donner des Vo .11 e :
Donner des ordres qux = ===== - " ordres aux "
e BpsEe CeMth,. 2 2222 Weees o Informations des

rebots de 2™ nivenn
{4-7): les contraler et
coordonner lenr

robots de 3™ robots de 3™
nivenu (4-7) Hmven |

captenrs sur robots de
3™ pivean (8-11)

Figure II1.15 Structure de controle hiérarchique pour SMRM (fleéche bleue pour I’envoi
des commandes, fléche rouge pour la réception des commentaires)

I11.6.3 Structure hiérarchique modifiée SHM
Il existe une autre forme d’approche hiérarchique pour laquelle des robots de méme

niveau peuvent communiquer et se coordonner. Ce type d’approche est appelé « approche

hiérarchique modifiée » (voir figure I11.16).
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Le travaillenr Humain

(Popératenr) HMI
[
Démarrer/ arréter le processus ; Récupérer les données (informations
Identifier In mission, la des captenrs des robots et état de leur
destination, la cible. environnement)

Rabat Mobile Central (RMC)

Envoyerles commandes; || Royss [======= - -
D;r‘ iser les ticl : :. g Jr Contréleny 1 CFPES !
3k . - - - - .
S . s — — - —— | Fournirdesinformations sur les
Coordonnerle mouvement antonome . . i
= — (. _ états, |'emplacement, les distances
= du robot de 2™ nivean...
Ze-e= RM e .. - Ry
| Roues y_ __ __ _ . vJ.lu.urun;r.'nm [ . .
=== o entre robots ! i
e, $ | k.-.-.mierchets _ ---7 Controlewr 1
| autonome l-‘ o . . autenome | e
\ : R nfermationsdes 00| 0 Voo - L
Donner des ordresanx™s—— === == capteurs des Donnerdes o .
Informations des

robots de 35me  auxrebots de 3¢

robots de 3™ nivean (4-7):
nivean (§8-11)

les contrdler et coordonner
lenr mouvement

captenrs des robots

niveau {4-7) de 35 piveau (8-11)

Rouez

e

Figure I11.16 Structure de controle hiérarchique modifiée pour SMRM

I11.6.4 Résultats de I’analyse des dangers STPA

Afin de réaliser I’analyse STPA sur le systeéme considéré [53; 87], nous appliquons

les deux derniéres étapes de ’organigramme de la figure 11.3.

- Etape 3 : les résultats obtenus en termes de risques possibles sont rassemblés dans le

tableau I11.6.

- Etape 4 : les causes possibles des dangers obtenus sont résumées dans le tableau I11.7.

Pour permettre I’analyse STPA, les pertes, les accidents de haut niveau et les dangers
du systéeme multi-robots susceptibles de se produire dans ce laboratoire doivent étre
identifiés. Le tableau II1.5 détaille ’ensemble des dangers, les accidents et pertes qui en
résultent. En effet, chaque danger peut produire un ensemble d’accidents en termes de
pertes humaines ou matérielles (« losses » en anglais). La gravité de ces dangers est

¢valuée a partir de la gravité de ces pertes.
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Tableau IIL.5 Tableau des pertes, accidents et dangers

Pertes

Accidents au niveau du
systéme

Dangers au niveau du
systéme

L-1 : Blessure des
travailleurs humains

(dommages aux humains)

Gravite = 3

SIA-1 : Deux robots ou plus
sans produits chimiques entrent
en collision

(L-4, L-5)

S-IH1 : Les robots enfreignent
la distance requise pour la
sécurité

(SIA-1, SIA-2, SIA-3, SIA-4,
S1A4-5)

[Gravité importante]

L-2 : Blessure mineure a

I’homme

Gravite = 2

SIA-2 : Collision entre deux ou
plusieurs robots pendant qu’ils
déplacent des produits

(L-3, L-4, L-5, L-6)

S-IH2 : Exces de vitesse des
robots (ceux-ci dépassent la
vitesse de sécurité)

(SIA-1, SIA-2, SIA-3, SIA-4)

[Gravité importante]

L-3 : Perte de produits
chimiques

Gravite = 2

SIA-3 : Collision entre un /
plusieurs robots et un humain
(L-2, L-3, L-4, L-5)

SIA-4 : Collision entre un /
plusieurs robots transportant

des produits et un humain
(L-1, L-3, L-4, L-5, L-6)

S-1H3 : Les robots ont un
probléme de comportement
(fonctionnement anormal des
robots)

(SIA-1, SIA-2, SIA-4)

[Gravité importante]

L-4 : Perte de mission

Gravitée = 2

SIA-5 : Les robots percutent un
mur ou un objet fixe (machines
d’analyses), ou tombent au sol

(L-3, L-4, L-5)

S-1H4 : Arrét inattendu du
fonctionnement des robots

(SI4-6)

[Gravité mineure]

L-5 : Dommages aux
robots, machines

Gravite = 2

SIA-6 : Fonctionnement
interrompu des robots et des
machines d’analyses

(L-4)

S-IHS : Déversement de
produits chimiques a haut
risque (inflammables,
toxiques...)

(SIA-7)

[Gravité importante]

L-6 : Dommages a
I’environnement de
travail : poussiéres

toxiques, gaz, brilures...

Gravitée = 3

SIA-7 : Incendie,
empoisonnement (zone,
émission de gaz)

(L-3, L-4, L-5, L-6)

S-1H6 : Fonctionnement
anormal des robots sans
produits

(SIA-1, SIA-3, SIA-5)

[Gravité mineure]
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111.6.4.1 Identification des scénarios de dangers par STPA

L’analyse STPA permet d’extraire des scénarios dangereux qui se produiraient dans
les différentes situations mentionnées dans la partie 11.4.3. Les événements de risque
correspondants et leurs facteurs de causalité se trouvent dans les tableaux III. 6 et II1.7.
Cette étape permet d’extraire un grand nombre de scénarios et leurs causes. Chaque
scénario peut étre li¢ aux dangers mentionnés dans la liste obtenue dans le tableau IILS.
Pour donner plus d’importance a 1’analyse et rendre les scénarios résultant de 1’approche
STPA plus significatifs, une évaluation semi-quantitative a été réalisée sur la base des
résultats de ’analyse du nceud papillon. Cette évaluation nous donne une classification en

fonction de la criticité de chaque scénario.

Tableau I11.6 Tableau d’identification des dangers STPA

Risque au niveau
Scénarios non sécurisés (dangereux) (US) du systéme (S-1H)

SC SHM

Actions de
controle

US1 : L’opérateur lance un programme inadéquat ou deux programmes
Lancer / arréter le | différents en méme temps sur le robot maitre.

processus (par
I’opérateur) US2 : L’opérateur n’arréte pas le processus en cas d’urgence, ou celui-
ci intervient trop tard.

S-1H6 | S-1H6 | S-1H6

S-1H3

Unité de controle et de coordination

US3: Le contrdleur fournit la commande de guidage a un robot
esclave, de 2°™°niveau, sans précision.

US4 : Le controleur fournit la commande d’exécution incorrecte pour
éviter les obstacles (direction incorrecte).

USS5: La commande d’opération est fournie aux robots par

intermittence.
Envoyer des US6 : La commande d’opération n’est pas fournie aux robots de
commandes, 2°"niveau, de manicre inattendue (opération interrompue).
coordonner le
mouvement des US7 : La commande d’arrét n’est pas fournie quand elle est nécessaire
rObf)tS (par le / La commande d’évitement n’est pas fournie par le maitre & un robot
maitre, ler esclave de 2°™niveau, devant un obstacle dynamique ou statique.

niveau)

USS8 : Le contréleur fournit la commande correcte, mais trop tard.

US9: La méme valeur de commande fournie pendant une longue
période.

US 10: Le maitre ne coordonne pas le mouvement entre les deux
robots du 2°™niveau, ou la coordination est fournie trop tard.
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Envoyer des
ordres, des
commandes et
coordonner le
mouvement des
robots (par
controdleurs, 2e
niveau)

US11 : Les controleurs de 2°™ niveau fournissent la commande de
guidage a un robot esclave de 3°™“niveau, sans précision.

US12: La commande d’opération est fournie aux robots par
intermittence.

US13: La commande d’opération n’est pas fournie aux robots du
3“™niveau, de manicre inattendue (opération interrompue).

US14 : La commande d’évitement n’est pas fournie par le maitre a un
robot esclave de 3*™niveau, devant un obstacle dynamique ou statique.

US15 : Le controleur fournit la commande correcte, mais trop tard.

US16 : Le controleur maitre émet un ordre incorrect.

US17 : Un signal de commande émis par le contrdleur trop tard.

US18 : Un signal de commande interrompu ou fourni pendant une
longue période.

US 19 : Le maitre ne coordonne pas le mouvement entre les robots du
3%menjveau, ou la coordination est fournie trop tard.

Sélectionner la
vitesse appropri¢e
(accélérer, réduire
la vitesse)

US 20 : Le controleur fournit une valeur de vitesse élevée aux robots
sur un sol glissant (déversement de produits chimiques sur le sol).

US 21 : Les robots se déplacent sans respect des contraintes de vitesse.

US 22 : Accélération pour éviter un obstacle tandis qu’un autre robot
apparait soudainement sur la face arriére.

US 23 : Fournit une commande de vitesse inattendue pour changer de
direction tandis que d’autres robots sont derricre.

US 24: Le controleur maitre ne fournit pas de commandes (pour
réduire la vitesse lorsque cela est nécessaire) devant un obstacle
statique ou dynamique.

US 25: Un choix incorrect de la valeur de vitesse fournie par le
controleur pour les robots.

US 26 : Un changement de valeur de vitesse fournie dans un timing
incorrect (trop tard ou trop t6t) - augmentation ou diminution pendant
le fonctionnement du robot.

Unité de traitement

Traiter les
informations du
capteur

US 27 : L’unité de traitement fournit des informations erronées.

US 28: L’unité de traitement fournit des informations traitées trop
tard.

Unité d’exécution

Controler les
roues (contréleur
d’actionneurs)

US 29 : Ne fournit pas la rotation aux roues (a une roue ou aux deux).

N/A

S-1H1
S-1H4

S-1H1
S-1H4

S-1H1

S-1H1
S-1H1
S-1H3

S-1H3

S-1H1
S-1H2
S-1H3
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Unité de communication

US 30 : Au sein du robot, la communication entre les sous-controleurs
est absente (contréleur de guidage et controleur d’évitement de
collision), ou fournie trop tard.

S-1H3

US 31 : La communication externe n’est pas assurée entre le maitre et

AR S-1H4 | S-1H4 | S-1H4
ses esclaves (communication interrompue).

Fournir une US 32: Mauvaise communication externe entre le maitre et ses S-1H3
communication esclaves. S-1H4
US 33 : Communication entre robots : si elle n’est pas fournie entre des S-IH1
groupes de robots de méme niveau (pour détecter la position des autres S-1H3
robots).
) N/A | N/A
US 34 : Communication entre robots : si elle est fournie entre des S-1H3
groupes de robots de méme niveau trop tard.

Tableau II1.7 Tableau des facteurs causaux pour les scénarios de risque identifiés

Nombre
de Facteurs causaux de danger
scénarios
dangereux SHM
(US)
US1
- Perte de concentration humaine, | - Identique au SC. - Identique au SC.
us2 fatigue extréme...
- Données erronées des capteurs | C];(iréﬁ::s firéing;;t delz
détectant la position (défaillance des OFS)itiOIl (défaillance des
capteurs de position, défaillance du P o
US3 , capteurs de position,
capteur d’angle de braquage, défaillance du  capteur
réception des informations des , P .
US11 . d’angle de braquage, | - Identique au SH.
capteurs avec retard, étalonnage des étalonnace des capteurs
capteurs  inadéquat, fusion des cralonnag cap
US16 f inadéquat, fusion des
données inadéquate). R
données inadéquate).
- Défaillance des roues. - Défaillance des roucs.
- Aucune indication d’obstacles par les
capteurs de distance (petits obstacles
non observables par les capteurs,
surfaces  brillantes  d’obstacles,
imprécisions dans les mesures).
Us4 - Défaillance du capteur de détection ] ]
d’obstacles. - Identique au SC. - Identique au SC.
US12
- Calibrage inapproprié ou insuffisant
des capteurs.
- Défaillance des roues.
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- Connexion défaillante.

- Niveau de batterie faible.

Connexion défaillante.

US5/US8 - Exécution lente des commandes en ) )
raison  d’un  grand  nombre | - Niveau de batterie .
US13 d’informations recues en méme faible. - Identique au SH.
temps.
US17 - Blocage du programme
- Blocage du programme ou du ou du logiciel.
logiciel.
- Les retours d’information sont
arrivés apres un délai au controleur.
- Blocage du logiciel. - Blocage du logiciel.
- Défaillance des actionneurs (moteurs, | - Défaillance des
roues). actionneurs (moteurs,
roues).
- Défaillance des contrdleurs i
d’actionneurs. - Défaillance des
USe6 controleurs d’actionneurs.
- Défaillance du contrdleur maitre. . - Identique au SH.
US14 - Défaillance des
- Défaillance des composants ~de | controleurs principaux.
communication des robots esclaves .
(récepteur robot esclave). - Défaillance des
composants de
- Connexion défaillante. communication.
- Capacité limitée de la carte mémoire. | - Connexion interrompue.
- Défaillance du capteur de détection
d’obstacles.
- Indication erronée / inexistante des
obstacles par les capteurs de distance
(petits obstacles non observables par
us7 les capteurs, surfaces brillantes
d’obstacles, imprécisions dans les | _ [dentique au SC. - Identique au SC.
USs15 mesures).
- Programme ou algorithme de
controle inadéquat ou incorrect (les
exigences ne sont pas correctement
définies dans le fichier programme).
- Blocage du logiciel.
- Exécution lente des commandes en | - Défaillance du capteur
raison  d’'un  grand  nombre de détection d’obstacles.
d’informations regues en méme
temps. - Indication erronée /
US9 inexistante des obstacles
- Défaillance du capteur de détection par les capteurs de .
, . . - Identique au SH.
US18 d’obstacles. distance (petits
obstacles non
- Indication erronée / inexistante des observables par les
obstacles par les capteurs de distance capteurs, surfaces
(petits obstacles non observables par brillantes  d’obstacles,

les capteurs, surfaces brillantes

imprécisions dans les
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d’obstacles, imprécisions dans les
mesures).

- Programme ou algorithme de
controle inadéquat ou  erroné
(exigence n’est pas correctement
définie dans le fichier programme).

- Connexion erronée.

- Blocage du logiciel.

mesures).

- Programme ou
algorithme de contrdle
inadéquat ou incorrect
(exigence n’est pas
correctement définie
dans le fichier
programme).

- Blocage du logiciel.

- Connexion erronée.

- Identique au SC.

- Donné¢es erronées de capteurs | Identique au SC
US10 (étalonnage inadéquat, défaillance d ' . o/
des capteurs) o - Connex10'n erronce
US19 ’ - Pas de communication Communication
Blocage du logicicl entre les groupes. incorrecte entre les
g gleiel groupes de robots.
- Déversement de produits chimiques ) )
US20 ou d’eau sur le sol / probléme | - Identique au SC. - Identique au SC.
d’hygiéne.
US21 - Défaillance du capteur de vitesse. - Identique au SC. - Identique au SC.
- Algorithme de contrdle inadéquat ou | - Algo,rithme de controle
incomplet (distance de sécurité entre inadéquat ou 1nc<3mpley
robots insuffisante pour les urgences, (distance d? securite
US22 probléme de coordination). entre robots insuffisante | | dentique au SH.
pour les  urgences,
US23 - Exécution lente des commandes en probléme de
raison  d’'un  grand  nombre coordination).
d’informations regues en méme .
temps. - Connexion lente.
- Défaillance du capteur de vitesse.
US24 o o
- Exécution lente des commandes en | - Défaillance du capteur -Defqlllance du capteur
US25 raison  d’'un  grand  nombre de vitesse. de vitesse.
d’informations regues en méme . .
US26 temps. - Blocage du logiciel. - Blocage du logiciel.
- Blocage du logiciel.
- Données erronées des capteurs
(défaillance  des  capteurs  ou ] ]
us27 étalonnage inadéquat). - Identique au SC. - Identique au SC.
- Données mal fusionnées.
- Nombre importapt d’informations | _  (Connexion erronée.
des capteurs fournies au robot maitre. ]
US28 o - Identique au SH.
) ) - Exécution lente du
- Connexion erronée, exécution lente logiciel.
du logiciel.
- Défaillance de moteurs, panne de ) )
US29 contrdleur d’actionneurs, commande | Identique au SC. - Identique au SC.
incorrecte, tension de batterie faible.
- Algorithme de contréle et de ) )
US30 coordination inadéquat. - Identique au SC. - Identique au SC.
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- Défaillance de logiciel, capteurs.

- Connexion interrompue / échouée.

US31

- Défaillance ~des  composants  de | . [dentique au SC. - Identique au SC.
US32 communication.

- Blocage du logiciel.

entre les robots
US33 .. connexion lente.

. . Aucune communication
Aucune communication fournie.

US34 fournie. - Défaillance des
composants
connexion.
111.6.4.2 Evaluation des dangers a travers la méthode du nceud papillon

Le logiciel GRIF [123] a été utilisé¢ afin de développer les différents modeles de
nceuds papillon. Les nceuds papillon représentés sur les figures I11.17, II1.18 et I1.19
incluent respectivement des scénarios prévus de risque dans le cas d’un contrdle incorrect.
Nous identifions les causes pouvant entrainer des dangers et leurs effets. Le nceud du
milieu de chaque nceud papillon représente le méme événement indésirable, qui est la perte

de contrdle du maitre.
L’utilisation de la méthode du nceud papillon aide a :

- Visualiser les résultats de 1’analyse STPA (les causes fréquentes de chaque

architecture et les dangers) ;
- Fournir plus de détails sur les facteurs de causalité obtenus par analyse STPA ;
- Définir les barriéres de sécurité existantes pour chaque architecture ;

- Enfin, évaluer les dangers a I’aide de la matrice de classification des risques en
combinant la fréquence de I’événement indésirable obtenue a partir des fréquences des

causes avec la gravité de chaque danger.
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Figure II1.17 Mod¢le nceud papillon pour I’approche de contrdle centralisé
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Figure II1.18 Mod¢le nceud papillon pour I’approche de contrdle hiérarchique
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Figure II1.19 Mod¢le nceud papillon pour I’approche de contrdle hiérarchique modifiée
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111.6.4.3 Classification des scénarios de dangers

L’évaluation de la criticité est réalisée selon la matrice des risques que nous avons
définie dans le logiciel GRIF. Ceci est réalisé par la combinaison de la fréquence des
conséquences et de leur gravité. Les figures I11.20, II1.21 et I11.22 montrent les matrices de

classification des risques des trois types d’approches.

Fréguente

Occasionnele

Frobable

improbabls

Perte

Minime
Mineure
Importante
Majeure
Catastroph

Figure I11.20 Classification des risques pour une approche centralisée

Matrice de risque @
Fréquence @
r
Frequente
@ —

Occasionnele

Frobabile

Perte

[ E ] =

£ 5 = g E-

E [T

s § E‘ E‘ 8
E 4

Figure I11.21 Classification des risques pour une approche hiérarchique
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Rare

Improbabie

Perte

Minime

Mineure

lrmportante
Majeure |

Catastroph

Figure I11.22 Classification des risques pour une approche hiérarchique modifiée

Ces matrices de risques contiennent quatre catégories de risques, allant de I’impact le

plus bas au plus élevé respectivement :

Aucun impact 1a ou le risque est acceptable (couleur verte).

- Incorporer des mesures de réduction des risques la ou le risque est raisonnable
(couleur jaune).

- Gérer pour une amélioration continue 1a ou le risque est important (couleur

orange).

- Etrisque intolérable (couleur rouge).

Un effet classé dans le niveau de criticité inférieur présente un faible danger. Un effet
classé dans un niveau de criticité plus élevé présente un danger élevé. A partir de
I’évaluation par nceud papillon réalisée ci-dessus, quatre dangers ont atteint la colonne des
risques intolérables pour le systéme organisé selon 1’approche de contrdle centralisé. Pour
le systéme organisé selon une structure hiérarchique modifi¢e, deux dangers ont atteint la
zone rouge. Enfin, le systéme caractérisé par ’approche hiérarchique a vu un seul danger
atteindre la zone intolérable. Le tableau II1.8 récapitule les résultats obtenus a partir de la

matrice de classification des risques.
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Tableau I11.8 Tableau récapitulatif des résultats obtenus a partir de la matrice de

classification des risques

Type
d’architecture

Classification des dangers au niveau du systeme

SC

(H1, H2, H3, H5) Zone de risque intolérable (gravité : trés grave, fréquence :
assez normale)

(H4, H6) Zone de risque important (gravité : grave, fréquence : assez normale)

SH

(H3,H5) Zone de risque intolérable (gravité: trés grave, fréquence : assez
normale)

(H1, H2) Zone de risque important (gravité: trés grave, fréquence :
occasionnelle)

H4 Zone de risque important (gravité : grave, fréquence : occasionnelle)

H6 Zone de risque important (gravité : grave, fréquence : assez normale)

SHM

HS5 Zone de risque intolérable (gravité : trés grave, fréquence : assez normale)

(H1, H2, H3) Zone de risque important (gravité: trés grave, fréquence :
occasionnelle)

(H4, H6) Zone de risque important (gravité : grave, fréquence : occasionnelle)

II1.6.5 Discussion des résultats

Une comparaison des trois architectures a été réalisée (voir tableau II1.8). Celle-ci se

base sur les résultats obtenus a partir de 1’évaluation des scénarios de risque résultant de la

combinaison STPA / nceud papillon. Quelques remarques sont données ci-dessous :

- D’apres le tableau II1.9 ci-dessous, nous pouvons conclure que I’approche la plus

critique est I’approche centralisée, suivie de I’approche hiérarchique.

- L’approche hiérarchique modifiée a surpassé les deux autres approches, en raison

de deux propriétés principales : le controle multi-niveaux et la communication

inter-robots au méme niveau, afin que le maitre puisse étre libéré de I’énorme flux

d’informations entrantes.
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Tableau II1.9 Comparaison des résultats obtenus par classification des risques

scénarios de
danger obtenus

par STPA

atteignent un niveau
de risque intolérable.

- 9%  scénarios
atteignent un niveau
de risque important.

atteignent un niveau
de risque intolérable.

- 31% scénarios
atteignent un niveau
de risque important.

Types
SC SH SHM
d’architecture
Classification des | - 91 %  scénarios | - 69 %  scénarios | - 26 %  scénarios

atteignent un niveau
de risque intolérable.

- 74%  scénarios
atteignent un niveau
derisque important.

Apres avoir appliqué les méthodes STPA et nceud papillon, nous pouvons réaliser les

remarques suivantes :

Sur la base des résultats des analyses STPA / nceud papillon, ’approche hiérarchique
modifiée est limitée a un nombre faible de contraintes, en comparaison aux autres
structures étudiées. Par conséquent, elle peut étre considérée comme étant ’approche la

plus adaptée aux systemes multi-robots.

La méthode du nceud papillon n’est pas trés utile dans le cadre des approches de
controle. Son principal apport consiste & améliorer 1’analyse et a la rendre plus efficace.
Elle donne une vue d’ensemble des scénarios de danger de chaque architecture et contribue

a les évaluer et a faciliter notre comparaison.

L’avantage de I’analyse STPA repose sur 1’évaluation des actions de controle entre
contrdleurs. L’application de cette analyse fournit un large éventail de scénarios de danger
et de facteurs de causalité, y compris les problémes logiciels, environnementaux, humains
et techniques. De plus, les scénarios obtenus a partir de I’analyse STPA sont plus détaillés
que pour les autres méthodes conventionnelles. Enfin, elle donne plus d’importance a la
partie « contrdle ». Il est ainsi envisageable de proposer des barricres au niveau de

I’algorithme de contréle (i.e. au niveau du logiciel).

Dans ce contexte, nous pouvons mettre en exergue certaines mesures préventives
périodiques pour assurer une plus grande efficacité de la démarche de controle et réduire le

niveau de risques :

- Le niveau de confiance de la partie « contrdle » et « fiabilité des composants » doit
étre garanti.

- Tous les programmes doivent étre validés.
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1.7

Les intégrations logicielles et matérielles doivent étre vérifiées.
Aucune modification des programmes n’est autorisée sans accord préalable.
Des capteurs doivent étre ajoutés afin de détecter le glissement et différencier les

étres humains des autres robots (utilisation d’une caméra par exemple).

Plusieurs contraintes de sécurité doivent étre ajoutées au niveau de I’algorithme de
controle/commande : distances de sécurité par rapport aux humains, par rapport aux

robots et autres objets ; précision de suivi ; conditions de fonctionnement.

Approche 4 : Analyse détaillée de I’architecture de contréle d’un

systeme multi-robots a ’aide de I’analyse conjointe STPA et RdP

Dans cette section, I’analyse STPA consiste a analyser les différentes fonctionnalités

des contrdleurs autonomes durant le déplacement d’un systéme multi-robots mobiles a

I’aide

d’une architecture de controle détaillée. L’analyse avec réseaux de Petri

stochastiques RdPS, quant a elle, offre une modélisation et une évaluation du

comportement fonctionnel du systéme et des scénarios de risques.

I11.7.1 Etape 1 : Objectif de I’analyse

Cette étape consiste a définir les limites du systéme.

L.7.1.1 Identification des pertes

Sept types de pertes ont été identifiés et classés dans le tableau II1.10 ci-dessous :

Tableau II1.10 Classification des pertes selon leur gravité

L1 | Perte de vies humaines (opérateurs et travailleurs), blessures, maladies,

asphyxie, empoisonnement.

L2 | Environnement toxique ou pollué (émission de gaz toxiques, poussieres,

émission de fumées de produits chimiques, fuite de produits chimiques...).

L3 | Perte ou endommagement des machines d’analyses ou d’autres

matériaux de laboratoire.

L4 | perte de produits chimiques (déversement de produits chimiques).

LS | perte de mission (pas de transport de produits, pas d’analyse).

Lé6

Perte ou endommagement des robots.
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Perte de réputation : ce n’est peut-étre pas la perte la plus importante,
L7 | mais elle peut €tre une perte pertinente a conserver (le fonctionnement sir
de la robotique doit donner moins d’accidents, permettant une réputation
accrue de I’entreprise qui se rend au laboratoire).
I1.7.1.2 Identification des accidents, dangers et contraintes de sécurité du
systéme

Les tableaux III.11 et III.12 ci-dessous identifient clairement les accidents, les
dangers (Hazard en anglais) et les contraintes de haut niveau du systéme. Pour chaque

danger, une contrainte doit étre formulée.

Tableau III.11 Identification des accidents et des dangers potentiels

Accidents au niveau du systéme (S-1A)

Dangers au niveau du systéme (S-1H)

S-1A1 : Collision entre des robots chargés de
produits chimiques (deux ou plus).

S-1A2 : Collision entre un robot (chargé de
produits chimiques) et un travailleur humain.

S-1A3 : Collision entre robots (sans produit
chimique).

S-1A4 : Collision entre robot et travailleur
humain (sans produit chimique).

S-1AS : Choc du robot contre le mur ou contre
d’autres  obstacles  statiques  (machines

d’analyses) ou chute de celui-ci.

S-1A6 : Déversement de produits chimiques.

S-IH1: Les robots (chargés ou non de
produits  chimiques dangereux) entrent
ensemble dans une zone étroite (les robots ne
respectent pas la distance de sécurité entre eux
ou avec les humains) (L1 - L7).

S-IH2 : Le robot (chargé ou non de produits
chimiques dangereux) ne respecte pas la
distance de sécurité par rapport aux autres
obstacles statiques (L2 - L.7).

S-IH3 : Le robot (chargé ou non de produits
chimiques dangereux) ne respecte pas la
vitesse de sécurité lors de sa navigation (L1 -
L7).

S-IH4 : Le robot (chargé ou non de produits
chimiques dangereux) pénétre dans une zone
glissante (déversement de produits) (L1 - L7).

S-IH5: Le robot (chargé ou non de produits
chimiques dangereux) entre dans un état
incontrélé (L1 - L7).
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Tableau II1.12 Tableau présentant les contraintes de sécurité au niveau du systéme

S-IC Contraintes au niveau du systeme (S-1C)

Les robots ne doivent pas entrer ensemble dans la méme zone,
S-IC1 surtout si la zone est étroite (le robot doit détecter 1’entrée de la
zone — cette entrée ne pourra se faire que un par un) S-IH1.

Les robots doivent respecter la distance de sécurité et ne violent pas
S-1C2 la distance minimale de séparation — s’il y a violation, celle-ci doit
&tre détectée pour éviter toute collision S-1H2.

Les robots ne doivent pas dépasser une certaine vitesse limite,
S-1C3 notamment en cas de transport des produits et en cas de
dépassement du robot, il faut alors I’arréter S-IH3.

Doit maintenir une propreté permanente du sol et ne pas jeter de
S-1C4 matériaux glissants sur le sol (contrainte de sécurité a S-IH4 en
dehors des limites de la commande du robot).

Les robots glissants doivent étre détectés et si ce n’est pas le cas ils
S-ICS doivent ajuster leur vitesse et ralentir (contrainte de sécurité a S-
1H4 relative a la commande du robot).

Les parametres de contrdle et les algorithmes des robots doivent
étre surveillés et s’il y a un probleme dans le contrdle (ou
indications de mauvais contrdle des robots) le robot doit étre arrété
S-1HS5.

S-1C6

I11.7.2 Etape 2 : Développement de la structure de contrdle hiérarchique en utilisant
STAMP

L’objectif de ’approche STAMP est d’accroitre la compréhension de la structure de
contrdle des systémes et son processus. La structure montre clairement les interrelations et
les interactions entre les différents composants du systéme multi-robots. L’ensemble des
actions, des commandes et le retour d’état sont identifiés. Il est également important de
décrire les perturbations environnementales qui peuvent affecter le systéme et son
fonctionnement. La figure II1.23 montre la structure détaillée de contrdle entiérement
autonome d’un robot mobile a roues différentielles, dans laquelle 1’opérateur démarre le
processus et identifie la tdche du robot ou la cible. Le controleur du robot fusionne les
données des capteurs, calcule les chemins possibles et choisit le chemin optimal pour sa

mission. Il controle également le mouvement des roues.
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Figure I11.23 Version détaillée de I’approche de contréle d’un robot a deux roues
différentielles

I11.7.3 Etape 3 : Identification des actions de contréle dangereuses et leurs facteurs de

causalité

Le tableau III.13 présente ’ensemble des scénarios de dangers identifiés pour chaque

fonctionnalité du contrdleur autonome des robots mobiles et ses facteurs causaux.
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Tableau III.13 . Identification des scénarios de dangers pour chaque fonctionnalité¢ du

contrdleur
Action de
controle / Mots- 5 S-
ST | ks Scenario (UCA) H Facteurs causaux
on
- Les unités de planification et
de calculs ne remplissent pas
leur fonction (défaillance des
composants).
Ne pas - Informations insuffisantes
fournir | UCAL : Le contrdleur ne pour prendre en charge le .
(provoque | calcule pas et ne générepas | H5 | calcul (carte floue ou probléme
un le chemin. de capteurs).
danger) - Nombre élevé de calculs ou
calcul bloqué en raison du
grand nombre d’équations.
- Saturation de la carte
mémoire.
- Informations de capteur
insuffisantes.
UCAZ2 : Le controleur - Défaillance des capteurs.
2n¢ hemin erroné . ,
ECNCETC Ui Chemill errone, H5 | - Algorithme erroné.
Planifier et menant le robot a atteindre
générer la une destination erronée. - Probléme de programmation.
trajectoire - Ordre incorrect de
(depuis le . I’ opérateur.
controleur de Fournir GCA3 1L A
planification de | (7" 0;’2‘1“6 génére ﬁneet(;z;letcr:?oieruerlongue - Probléme dans I’algorithme
la trajectoire) > optimisati h
danger) | mal optimisée de la position | H5 d OPIMISAtIoN, approche
. L inefficace, critéres
actuelle a la destination . LT .,
désirée d’optimisation inappropriés.
- Données de capteurs
UCAA4 : Le controleur ne répétées.
t a jour la trajectoir o n
met pas a jour Jectotre H1 | - Défaillance du contrdleur,
dans un environnement
. des capteurs.
dynamique.
- Algorithme inadéquat.
- Trop de calculs intensifs.
- Blocage de controleur.
T 5 - Retard dans la transmission
rop tol, UCAS : Trop de temps pour | HI, . .
trop tard, . des informations capteurs.
hors calculer et générer des H2,
] trajectoires. H5 | - Problémes de fusion de
service

données.

- Blocage/arrét intempestif du
logiciel ou du calcul.
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Arrété
trop tot, | UCAG : La planification de | H1, | - Cou’pure instantanée des
appliqué | la trajectoire s’est arrétée H2, | données.
l trop trop tot. HS | _ Déchargement de la batterie.
ongtemps
- Défaillance des capteurs
(n’indique pas s’il y a un
obstacle).
}Zflf nal‘; UCAT7 : La fonction H1, | - E,C}.lec du controleur
d’évitement de collision H2, | d’¢évitement de collision.
(provoque | _, . ’ )
un n’est pas fournie pendant la | H4, | _ Algorithme de contréle
danger) navigation du robot. HS inadéquat (concernant les
fonctionnalités).
- Aucune dépendance entre les
sous-contrdleurs.
Fournir UCAS: Emi§sion de - Etalonnage inadéquat des
(provoque commandes incorrectes pour H1. | capteurs / fusion des données.
n éviter la collision H2, )
J (accélérer/ralentir, arréter, > | - Données de capteurs ou
anger) tourner & gauche, tourner a HS | données de communication
¢ : droite). erronées.
viter les
collisions - Retard des informations de
(depuis le capteurs.
Dl ; - Données manquantes des
d’évitement de | Top 161 U?A9 : La fonction q
. ’ | d’évitement d’obstacle est capteurs.
collision) trop tard, . H1,
hors fournie trop tard (obstacle H2 | - Manque de données lors de la
service | Statique, autres robots ou communication (trop tard ou
humain). trop tot).
- Dépendance lache entre les
controleurs.
- Algorithme d’évitement des
collisions inadéquat (non
robuste).
t;alorre;gét UCAL10 : La fonction _— Péfaillance du contrdleur,
l;. ’, | d’évitement de collision s’est H2’ deéfaillance d‘? capteur
appuque | . ratée trop tot pendant la » | détectant la distance entre les
lontgr ;;l,’n - navigation du robot. HS | obstacles et le robot.
- Calibrage inadéquat des
capteurs.
UCAII - Ne fournit pas la - Pas de données du capteur
Ne pas depenAdance entre les Sous- détectant les obstacles (panne
Sfournir copt.roleurs (contrdleur de H1, | des capteurs) ou données
(provoque suivi de ghermn ou de. H2, | insuffisantes.
un planification de chemin et HS ) .
danger) | controleur d’évitement de - Algorithme de controle

collision...).

inadéquat.

113




Chapitre Ill Analyse des risques d’un laborafoire d’analyses uftilisant des robots mobiles

- Défaillance du logiciel.

mlflzilt);ill;:tla -Echec du nceud connectant les
P — sous-contrdleurs.
entretleisl sous- - Données des capteurs trop
controfeurs Trop tot, tard.
(logiciel) i . H1,
trop tard, | UCA12 : Fournit la 1
hors dépendance trop tard H2, | - Trop de temps pour réaliser
service ’ H5 | la fusion des données.
- Bug logiciel.
- Blocage du logiciel.
- Corruption de programme.
Arrété UCA13 : Perte de la H1, | _ fchec du nceud connectant
trop tot dépendance entre les sous- H2, | les contréleurs / ou perte du
contrdleurs. HS | heeud.
- Perte de la connexion avec le
maitre.
Ne pas ) - Pas de connexion entre les
fournir | UCA14 Nq fournit pas de robots.
(provoque | communication entre les H1 o
un robots. - Défaillance des composants
danger) de communication.
Fournir | UCAIS : Fournit des
(provoque | informations insuffisantes. H1
un UCA16 : Fournit beaucoup H 5’ - Problémes de cyber-sécurité.
danger) | d’informations, méme
inutiles.
Trop 16t - Faible flux de réseau.
Etablir et trop tard, | UCA17 : Communication H1 |- Flux important de données.
il | o | v rp ) N —
électrique.
entre robots q
- Blocage du logiciel de
communication.
- Défaillance des composants
Arrété UCA18 Pe.rte de la de communication.
trop tot, | communication entre les H1 )
appliqué | robots. - Informations recues
trop supérieures a la capacité du
longtemps processeur.
- Faible flux de réseau.
gecs?;rgré: tl’dea t(r:(())p télmlcatlon H1 | - Interruption du réseau.
- Algorithme de contrdle de
}V epas UCA20 : Le controleur ne - suivi de chemin inadéquat.
ournir .
permet pas de suivre le HS, - Défaillance d’un controleur
(provoque chemin. de mouvement.
un

- Défaillance des capteurs de
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Suivre la
trajectoire

(depuis le
controleur de
suivi de
chemin)

danger)

position.

- Fusion de capteurs
insuffisante.

- Etalonnage inadéquat des
capteurs.

- Défaillance des actionneurs
(blocage des roues).

Fournir
(provoque
un
danger)

UCAZ21 : Suivi du chemin
sans précision.

HS

- Algorithme de contrdle de
suivi inadéquat.

- Défaillance des capteurs,
actionneurs.

- Etalonnage inadéquat des
capteurs.

- Données de capteurs avec
retard.

- Fusion de données
inadéquate.

Arrété
trop tot,
appliqué

trop
longtemps

UCA22 : Arrét du suivi de
chemin trop tot
(interruption).

HS

- Interruption des informations
des capteurs.

- Pas d’alimentation (panne de
batterie ou décharge).

- Défaillance des contrdleurs,
capteurs ou actionneurs.

Envoyer la
commande de
vitesse aux
roues

(depuis le
controleur de
mouvement
apres
agrégation de
I’ensemble des
fonctionnalités)

Ne pas
fournir
(provoque
un
danger)

UCA23 : La commande de
vitesse n’est pas fournie aux
roues lorsque le robot est
proche d’un obstacle
dynamique (humain, autres
robots).

H1

- Probléme dans le bloc de
communication (éditeur de
commandes).

- Algorithme d’agrégation
inadéquat (probléme de
décision).

- Défaillances des composants
du contrdleur principal.

- Défaillance du logiciel (des
contrdleurs et capteurs).

- Les informations des
capteurs ne sont pas regues par
le contrdleur (probléme dans
les blocs d’abonnés).

- Informations des capteurs
mal fusionnées.

- Défaillance des capteurs.

- Défaillance du controleur des
actionneurs (aucun signal
fourni aux roues).
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UCA24 : Le contrdleur ne
fournit pas la commande de

- Informations inadéquates sur
les capteurs.

dans de nouvelles situations.

vitesse a la roue droite / HS | _ Défaillance du contrdleur des
gauche pendant la navigation actionneurs (aucun signal
du robot. fourni a la roue).
UCA25 : Le controleur - Algorithme de controle
fournit une grande vitesse inadéquat (le contro.leur.ne
dans des situations s’adapte pas a ces situations).
inappropriées (robot ) H3, | - Les capteurs ne détectent pas
transportant des prodults H4 | le glissement / la charge.
. chimiques, sol glissant, ) o
Fournir fumée, travail humain avec - Calibrage inadéquat des
(provoque | des robots dans la méme capteurs.
d un ) piéce ...). -Manque de capteurs.
anger
. - Indication de capteurs
UCA?G : Le controleur H1. | manquante / ou fusion
fournit la méme valeur de H2’ incorrecte
vitesse méme si le robot est H3’ o
devant un obstacle. - Blocage du logiciel /
controleur
-Envoyer les informations des
Trop tot, UCA27 - Envoie de la H1 capteurs trop tard (retard).
. 9
trogot}f;rd, commande trop tard aprés un | H2, | - Probléme du logiciel du
service délai. HS5 | contr6leur.
- Saturation mémoire.
- Défaillance du controleur
principal / contréleur des
actionneurs, capteurs.
UCA28 : La commande i |- Informations de capteurs
d’envoi s"est arrétée trop tot H2’ inadéquates (ne met pas  jour
. ' les informations sur
Arrété I’environnement).
trop tot, .
appliqué - Perte de communication avec
trop le maitre.
longtemps .
- Défaillance des capteurs.
UCA 29 : La méme Vqleur HI1, | - Informations inadéquates des
de commande est apphqgee H2, | capteurs. Le capteur indique le
trop longtemps, y compris H3 | méme état d’environnement (il

ne met pas a jour les nouvelles
données sur I’environnement).
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II1.7.4 Etape 4 : Génération des contraintes de sécurité et des exigences de sécurité

importantes

Les contraintes de sécurité pour chaque action de controle non-sécurisée avec une

exigence particuliére sont présentées dans le tableau II1.14. Son objectif est d’améliorer la

partie « contréle/commande » de chaque robot.

Tableau II1.14 Tableau des contraintes et des exigences de sécurité

Action de
controle /
communication

UCA

Contraintes de sécurité

Exigences de sécurité
suggérées

Planifier et
générer la
trajectoire

UCAL

UCA3

Le contréleur doit calculer et
générer le chemin correct et
optimisé.

Le controleur doit choisir la
trajectoire stire prenant le moins de
temps et nécessitant de choisir le
bon critére d’optimisation.

UCA4

La planification doit toujours
étre adaptée aux changements
d’environnement.

Le chemin doit étre mis a jour
apres chaque action du robot, ou il
est nécessaire de réaliser Ia
combinaison avec le contréleur
d’évitement d’obstacles.

UCAS5

Le controleur ne doit pas
dépasser le temps de calcul
spécifié par le programmeur.

Si le contrdleur dépasse un certain
temps prédéfini lors de la
planification, il est nécessaire
d’arréter manuellement le
fonctionnement du controleur.

Eviter les
collisions
(depuis le
controleur
d’évitement de
collision)

UCA7

Le contrdleur ne doit pas laisser
le robot entrer en contact avec
d’autres obstacles dynamiques
ou statiques (objets, humains,
robots) pendant sa navigation.

Le robot doit respecter une distance
minimale suffisante n’est pas
inférieur a 0.5 m (qui ne doivent
pas é&tre violées sous aucune
condition) entre les robots et tout
autre  obstacle  pendant sa
navigation — ceci afin d’éviter tout
contact.

UCAS

Le controleur ne doit pas
spécifier ~ une commande
incorrecte  pour éviter la
collision.

Le controleur doit vérifier toutes
les directions autour du robot avant
de spécifier la commande correcte
d’évitement.

UCA9

Le controleur d’évitement de
collision ne doit pas laisser le
robot entrer en contact avec des
obstacles statiques ou
dynamiques, en particulier
lorsque le robot transporte un
produit / un humain.

Le robot doit respecter les
distances de sécurité spécifiées
entre les autres obstacles statiques
ou dynamiques pour éviter toute
collision et il doit y avoir trois
couches de distances de sécurité
(zones) entourant le robot s’il y a
un obstacle détecté sur la troisieéme.
Le contréleur commence a réduire
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la vitesse du robot et s’il n’est pas
détecté jusqu’a la premiére zone, le
controleur doit immédiatement
arréter le mouvement.

UCA10

La fonction d’évitement de
collision doit fonctionner tout le
temps de navigation.

Un capteur de contact doit &tre en
¢tat de fonctionnement pour arréter
le robot, dans le cas d’un contact
ou d’une collision.

Etablir et
maintenir la
communication
entre robots

UCA14

Les robots doivent
communiquer et négocier entre
eux avant de réaliser I’action.

Les taches, mouvements et actions
des robots doivent étre organisés en
assurant un échange continu
d’informations inter-robots a 1’aide
de nmessages pour éviter les
enchevétrements et les actions
indésirables et afin d’assurer une
coopération efficace.

UCA15

UCALl6

Il convient de préciser les
informations suffisantes
fournies par la communication.

I faut préciser le type
d’informations a ¢changer
(positions des robots, vitesses, type
de taches, locaux occupés ou
vides).

UCA17

La communication doit étre
maintenue.

I est nécessaire d’utiliser un
logiciel multicouche comme ROS
prenant en charge un grand nombre
d’informations, et facilitant leur
transmission. S’il y a une perte de
connexion entre les nceuds, il est
nécessaire d’en informer le maitre.

Suivre la
trajectoire

UCA20

UCA23

Les robots ne doivent pas
s’écarter du chemin spécifié
pendant leur navigation.

Le controleur détecte tout écart par
rapport au chemin spécifié¢ a 1’aide
d’un  systétme  multi-capteurs
caractérisant la position du robot
(odométre, télémetre laser...).

UCA21

La précision doit étre prise en
compte dans la fonction de
Suivi.

- Utilisation de la redondance des
capteurs (systeme multi-capteurs)
pour minimiser le risque de panne.

- Il est nécessaire de choisir le bon
filtre pour les informations des
capteurs afin d’augmenter la
précision du suivi.

- Le risque de défaut du capteur
doit étre minimisé par I’utilisation
d’une approche tolérante aux
fautes.
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- Un estimateur doit étre utilisé
pour minimiser le risque de non-
observabilité.

- Le programmeur doit spécifier
des distances de sécurité a
plusieurs niveaux : SD 1 pour les
humains / SD 2 pour les robots /
SD 3 pour les autres objets.

UCA | La vitesse envoyée au robot
Envoyer la 23,24, | doit étre choisie correctement | - Détection des zones glissantes (en
commande de | 25,26, | en fonction de la situation, tout | utilisant une caméra) ou réduction
vitesse 27,28, | en respectant les limites de la vitesse du robot.
29 identifiées.

- Détection de la charge a I’aide
d’un capteur de poids.

- Décélération du robot lorsqu’il
transporte des produits ou devant

des humains ou d’autres robots.

I11.7.5 Etape 5 : Intégration du RdP stochastique 4 I’analyse STPA

Cette section présente une intégration du réseau de Petri stochastique RdPS pour la
modélisation et [’évaluation des scénarios de collision a partir du scénario de

fonctionnement normal de deux robots.
1I1.7.5.1 Modélisation du fonctionnement normal des robots avec RdPS

Les figures 111.24, 111.25, 1I1.26, 111.27, 111.28, 111.29 illustrent un mod¢le représenté
par RdPS, modélis¢ a l'aide du logiciel GRIF [123]. Ce mod¢le décrit le scenario de
fonctionnement normal de deux robots (R1 et R2) dans un laboratoire d’analyses. Le
laboratoire est composé d’une salle d’analyses, de deux salles de stockages de produits

chimiques, d’une salle de chargement de batteries... (voir figure 2).

La partie 1, illustée par la figure I111.24, présente la phase d'envoi des commandes et
de préparation des robots pour une opération. Les deux robots représentés par deux places
(P2 et P3), les deux marquages indiquent que les robots sont préts, et qu'ils attendent la
commande délivrée par la personne dans la salle d’analyse (Pa free) pour se déplacer. Les
transitions ‘demandes S1’ et ‘demandes_S2’ représentent les demandes de produits de la
salle de stockage 1 (rooml) et de la salle de stockage 2 (room 2) respectivement. La
commande est réalisée selon les besoins des analyses (toutes les 4 heures, une demande est
lancée pour chaque salle). Une liste est mise en place pour les demandes de produits pour
la salle de stockage 1 et une autre pour la salle de stockage 2. Les places P5, P6 indiquent

le nombre de demandes !D1 ,!D2 respectivement. Une demande étant lancée, la commande
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est envoyée aux robots en fonction de la disponibilité de chaqu’un des deux robots (!Robot
1 = vrai ou !Robot 2 = vrai). Si les deux robots sont disponibles, une priorité est donnée au
robot 1. Deux compteurs sont prévus afin de compter le nombre de cycles par robot (Ncl =
Necl + 1 et Nc2 = Nc2 + 1). S'il n'y a pas de robot dans la salle 1, la valeur de la variable
rooml] est fausse ( 'Rooml = false). Si I'un des robots entre dans la salle 1(resp. salle 2), la

variable room 1 (resp. room 2), retourne la valeur« vrai ».
Pour identifier le robot entrant dans une salle, 4 variables sont définies comme suit :

- ('RI1 =wvrai) silerobot 1 se dirige vers la salle 1 ;
- ('R21 =rai) sile robot 2 se dirige vers la salle 1 ;
- ('R22 =rai) si le robot 2 se dirige vers la salle 2 ;

- ('R12 =wrai) sile robot 1 se dirige vers la salle 2.

Les parties 2 et 3, illustrées par les figures II1.25 et II1.26, présentent la phase de
déplacement des robots pour le transport des produits. Les robots se déplacent de la salle
d’analyses aux salles de stockage 1 et 2 respectivement. Les personnes des salles 1 et 2 (P1
et P2 respectivement) déposent les produits sur les robots. Une fois que les robots sortent
de la salle 1 ou de la salle 2, les variables rooml ou room2 retournent a leurs états libres ( !
room 1= false, ! room 2= false ), indiquant qu'il n'y a pas de robot dans les salles. Les
robots reviennent a la salle d’analyses avec les produits. Les transitions (Tr7, Tr8, Tr9,
Tr10, Trl1, Tr12, Tr13, Tr14) sont définient par une loi de dirac a délais déterministes, qui

représentent les périodes de déplacement des deux robots.

Dans les parties 4 et 5, illustrées par les figures I11.27 et I11.28, une reconnaissance
des robots (les deux robots sont définis par deux jetons) est effectuée pour les identifier et
chaque robot peut retourner a sa place initiale. Si les robots réalisent un nombre de tours
(Nc) supérieurs a Ncmax, alors ceux-ci partent a la salle de chargement de batterie avant

d'étre a nouveau disponibles et le compteur Nc retourne a la valeur 0.

Finalement, la partie 6, illustrée par la figure II1.29, représente la phase de
préparation des machines par la personne qui se trouve dans la salle d’analyses (Pa) pour

effectuer celle-ci.
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R1 free

Demandes de
produits de
la salle 2

PA
Demandes deToks$
produits de
la salle 1

Demandles _S1 Demangles_S2

drc D1 drc D2
1 D1=4 ! D2
Nombre de seret Losaly Nombre de
! Robot1=tru Robot2=true,
demandes NC1=NC1+1 NC2=NC2+1 demandes

venues de %?5
Tok:

A
M =0
Sélection du robot
Toks = 0
Sélectionner le robot
Trs a utiliser (sefen
drc 0.0 la disponibikité)o.o
? Room1==false
! Room1=true, ! Room2=true,
Robot1=false,
Robot2=false,

true, true,false),
true, true,false),

Robot1=false,
Robot2=false

true, true,false),
true, true,false)

R22=ite(Robot:
Préparation des robots

PRIO 1

Pz PI11
Toks =0 Toks =

Partie -1- Préparation des robots (dans la salle d'analyse)

Robot se déplace
vers la salle 1
(Temps requis

pour le déplcement)

drc 23.f3600.

Reconnaissance
du robot venu

de la salle 1 Robot atteint

Ia salle 1

Temps requis pour
charger les produits
sur le robot

Validation de PA

drc 3/5/60.

Temps requis pour

retirer le produit Validation de P1

drc 45/60.

Robot se déplace
de la salle 1 vers la salle
Tro d'analyse (Temps requis

drc 27.5/3600. phour le déplacement)
! Room1=false

Robot atteint
la salle d"analyse

PI10
Toks = 0

Partie -2- Un des deux robots apporte le produit de la salle 1

Figure I11.24 Phase de préparation des robots

Figure II1.25 Apport des produits de la salle 1

Robot se déplace
vers la salle 2
(Temps requis pour
drc 16 )3600. le déplacement)

11

Reconnaissance
du robot venu
de la salle 2 Robot atteint

la salle 2

Temps requis pour
charger les produits
sur le robot

Validation de PA

Temps requis pour

retirer le produit Validation de P2

Robot se déplace
de la salle 2 vers la salle
d'analyse (Temps requis

Robot atteint
la salle d’analyse

Tr13 =
Pl14 dre 27.5/3600. Pour le déplacement)

! Room2=false

Partie -3- Un des deux robots apporte le produit de la salle 2

Figure II1.26 Apport des produits de la salle 2

Temps requis pour
une charge minimale

de la batterie du robot 1
Minimum
drc 30./60

Le robot 1 revient

Le robot atteint la salle a son état libre

de chargement

Si tous les composants
sont réparés, le robot est
prét pour d'autres missions

Le robot va charger
la batterie apreés le cycle

Tr21
drc 0.0
2 NC1<NCMAX

Le robot 1 se prépare
a revenir a sa place initiale
ou a la salle de chargement

Robot 1 en réparation

Tr15 Tr17
drc 0. drc 0.
? R11f=true  ? R12f=true
! R11false 1 R12false
15 17 59 Robot 1 en

état défectueux

Partie -4- Cas du retour du robot 1 a son état initial
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Figure I11.29 Analyses
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Figure II1.30 Apport du robot 1 a la maintenance
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I11.7.5.2

Modélisation des scénarios de collision

La figure II1.32 illustre le modele RAPS pour les principaux scénarios de perte qui

conduisent a un état de collision. Nous avons identifi¢ les six causes principales a partir des

résultats obtenus par la méthode STPA : défaillance du moteur de la roue gauche ou celui

de la roue droite, défaillance du capteur scanner laser, défaillance du systeme de

communication, défaillance de la carte de contrdle et probléme de batterie. Notons que la

défaillance des deux moteurs de chaque robot peut se produire indépendamment ou étre

causée par un événement de défaillance de cause commune (DCC). Nous avons intégré le

modele RAPS a la méthode STPA pour qu’on puisse évaluer la fréquence de collision selon

les caractéristiques déterminées par notre systéme (i.e. laboratoire d’analyses robotis¢).

Principaux scénarios causaux non sécurisés pour Robot 1

R1_moteur de la roue gauche

CCF_ML1
drc 0.0

ML1_under repair 5
ML1_ Fail state

R1_moteur de la roue droite

MR1_Fail dete
exp (1.0-Beta)|

CCF_MR1
drc 0.0

MR1_under repair

Principaux scénarios causaux non sécurisés pour Robot 2
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——————
R1_under_repair 1
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Figure I11.32 Principaux scénarios causaux de collision pour les deux robots
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Les jetons restent initialement aux places (P27, P29, P31, P33, P35, P37) pour le
robot 1, et aux places (P39, P41, P43, P45, P47, P51) pour le robot 2, indiquant le bon
fonctionnement des robots et tous leurs composants (jetons en P55 et P57 indiquant 1'état

sécurisé des deux robots, ce qui signifie qu'il n'y a pas de collision, voir la figure I11.33).

Tre1
drc 0.0
Robot 1 en bon ? #32==1#34==1[#36==1#38==1|@(1,1)(#28==1,#30==1) o Collision
o 1 =f
fonctionnement ! R1_FD=true de Robot 1
PI5 PIS
Tokg =1 Toks = 0
Tre2
drc 0.0
? |(#32==1[#34==1|#36==1#38==1|
@(1,1)(#28==1,#30==1))
! R1_FD=false
Tre3
drc 0.0
Robot 2 en bon ;’#44==1|#46==1r#48==1|#50==‘||@(1,1)(#40==1,#42==1) Collision
fonctionnement IR2_FD=trus de Robot 2
PI5
PI5
Tokg = 1 Toq -0
Tre4
drc 0.0
? |(#44==1#46==1|#48==1[#50==1|
@(1,1)(#40==1,#42==1))
! R2_FD=false
Cas de collision

Figure I11.33 Scénarios de collision

Lorsque les jetons franchissent les transitions de détection de panne et atteignent les
places (P28, P30, P32, P34, P36, P38) pour le robot 1 ou les places (P40, P42, P44, P46,
P48, P50) pour le robot 2, cela signifie que les robots sont en état non sécurisé a cause de
la défaillance d'un ou de plusieurs de leurs composants, entrainant la collision (les jetons
franchissent les transitions Tr 61 ou Tr 63 selon le prédicat «? #32==1|#34==1 | # 36
=1[#38=1|@(L,L1) #28=1,#30=1)»ou«?#44==1|#46==1|#48==1|
#50=1| @ (1,1) (# 40 == 1, # 42 == 1) », ou les places 28, 30, 32, 34, 36, 38
représentent 1’état de défaillance des composants du robot let les places 40, 42, 44, 46, 48,
50 représentent 1’état de défaillance des composants du robot 2. Lorsque les jetons
atteignent les places P56 ou P58 a partir de P55 ou P57,cela réalise l'assertion "«!R1_FD =

truex si le robot 1 est défaillant ou «!R2_FD = true» si le robot 2 est défaillant".

Les robots défaillants sont transférés depuis les places (P7, P8, P9, P10, P11, P12,
P13, P14) au service de maintenance (P59 ou P60). Ceci est illustré par les figures I11.30 et
II.31. Les jetons restent dans ces places jusqu'a ce que la réparation du probléme soit
complete. Lorsque les robots reviennent a leurs états initiaux a travers les transitions Tr62
et Tr64, les variables «R1_FD et R2 FD» seront fausses, les transitions Tr81 et Tr82 sont

franchies pour atteindre les places P19 et P21 et poursuivre leurs missions.
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II1.7.6 Résultats et discussion

Les données de probabilités de défaillance récupérées des références [9 ; 124] sont
réévaluées en fonction de nouvelles conditions de fonctionnement. Les événements de
défaillance sont supposés étre distribués selon deux lois de probabilités: la loi
exponentielle et la loi de Weibull. La durée de l'expérience pour la simulation est quatre
ans (34560 heures), le nombre d'histoires est de 10° histoires et ’intervalle de confiance
est estimé a 90 %. La figure I11.34 illustre la fréquence de collision pour une période de 4

ans avec les deux limites d’intervalle de confiance (IC) inférieure et supérieure.

Fréquence de collision par heure pendant 4 ans
192 S T T T T T T

Fréquence
IC limite inférieure
IC limite supérieure

19= -

Fréquence
o
(o)
o
T
1

1.84 =

1.82

1.8 | | I | I | |
0 0.5 1 115 2 2.5 3 35 4

x10*

Temps(h)

Figure I11.34 Fréquence de collision par heure

La fréquence de collision a été calculée par simulation. Selon le graphe de la figure
I11.34, nous observons que sa valeur est comprise entre 1,82 X 1073 h71 et 1,86 X
1073 h~1. Ce qui signifie que tous les 22 a 23 jours, il y a le risque que l'un des deux

robots entre en collision dans le laboratoire.
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II1.8 Discussions et comparaison des résultats

Dans ce chapitre, plusieurs approches ont été élaborées pour fournir une analyse de
risques détaillée d’un laboratoire d’analyses robotisé, tout en prenant en compte les
dysfonctionnements des composants du systéme a I’échelle microscopique. En outre, nous
considérons tout d’abord une architecture de contrdle de haut niveau d’un seul robot, en
partant ensuite vers 1’échelle macroscopique et en utilisant différentes architectures
hiérarchiques de contréle de I’ensemble du systéme multi-robots de haut niveau et de
niveau détaillé. Enfin, nous effectuons deux types d’évaluation : une évaluation semi-
quantitative, qui nous aident a sélectionner I’architecture de contrdle adéquate ; et une
¢évaluation quantitative, qui nous aident a étudier les propriétés stochastiques d’un accident
et donc d’estimer la fréquence du risque de collision. A notre connaissance, il existe
actuellement trés peu d’études autour de la sécurité des robots mobiles autonomes. En
particulier, aucun article ne fournit les résultats de I’analyse de sécurité d’un systéme
composé de plusieurs robots mobiles, en utilisant différents types d’architectures de

contrdle.

La premi¢re approche consiste en une analyse préliminaire des modes de
dysfonctionnement des principaux composants physiques d’un robot mobile. Cette
approche est basée sur une combinaison de deux méthodes d’analyse : '’AMDEC et
I’ADD. Pour assurer la sureté de fonctionnement des robots mobiles, un ensemble
d’actions permettant la réduction de risque a été suggéré comme recommandations, faisant
suite aux conclusions de I’analyse AMDEC. L’analyse de I’arbre de défaillance traite le
mode opérationnel des robots mobiles en analysant le risque de collision. La combinaison
des méthodes AMDEC et ADD est la plus utilisée dans le domaine de la robotique. Elle est
notamment trés utile pour ’identification des modes de défaillances de la partie physique

du systéme.

La deuxiéme approche est basée sur la combinaison STPA/ADD. L’objectif est
d’analyser les actions de controle dangereuses de 1’architecture de controle de haut niveau
d’un seul robot. Par la suite, une identification des scénarios de danger potentiels a été
réalisée. L’analyse ADD aide a la modélisation de deux types d’accidents (collision robot-

obstacle et collision robot-humain) consécutifs aux facteurs causaux obtenus par ’analyse

STPA.

La troisiéme approche est une combinaison de I’analyse STPA et du nceud papillon.

Cette approche a été appliquée pour ’analyse des différentes architectures hiérarchiques de
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controle et coordination des systémes multi-robots. Le résultat de cette analyse permet
d’extraire un grand nombre de scénarios évalués semi-quantitativement. La combinaison
du nceud papillon et de I’analyse STPA a permis une comparaison des architectures de
contrdle. Une limitation de cette combinaison toutefois : Le nceud papillon est incapable de
quantifier tous les scénarios potentiels et les facteurs de causalité obtenus par ’analyse
STPA. 1l est également incapable de différencier quantitativement certains scénarios :
« lorsque ’action de contrdle n’est pas fournie, ou fournie trop tard ou trop tot ». Il est
enfin incapable de différencier les facteurs de causalité comme « mauvaise connexion ou

connexion interrompue », considérées comme identiques dans notre évaluation.

La quatrieme approche est une combinaison de la méthode STPA et du RdPS. Elle
fournit une analyse détaillée des différentes fonctionnalités des controleurs des robots
mobiles autonomes a 1’aide d’une architecture de contrdle plus détaillée et en utilisant
I’analyse STPA. Le résultat de cette analyse identifie des contraintes de sécurité
nécessaires et propose également des exigences pour optimiser le controle de ces robots au
sein d’environnements complexes a haut niveau de risques. Par ailleurs, le réseau de Petri
stochastique RdPS contribue a modéliser le comportement des robots durant leur
fonctionnement normal. Leurs scénarios de risque contribuent ainsi a évaluer

quantitativement le risque de collision.

La propriété la plus marquée de I’analyse STPA est caractérisée par la possibilité
d’extraire de nombreux ensembles d’événements dangereux, y compris ceux causés par des
défaillances d’¢léments du systéme, tels que les risques résultant d’interactions
involontaires entre les ¢léments. En outre, I’analyse STPA nous fournit un grand nombre
de scénarios potentiels, celle-ci ne traitant pas uniquement le systtme en modes de
fonctionnement/dysfonctionnements, mais prenant également en compte le facteur de

temps et son influence (action exécutée trop tard ou trop tot).

I11.9 Conclusion

Ce chapitre est consacré a 1’élaboration d’une analyse des risques compléte et
détaillée dans le cadre d’un systéme complexe robotisé. Nous avons tout d’abord appliqué
une approche pour identifier les modes de dysfonctionnements des systémes robotiques
mobiles. Dans un deuxiéme temps, nous avons ¢laboré une analyse des architectures de
controle de haut niveau des robots en utilisant plusieurs architectures hiérarchisées. Enfin,

I’analyse d’une architecture de contrle de niveau plus détaillé a été réalisée afin de traiter

127




Chapitre Ill Analyse des risques d’un laborafoire d’analyses ufilisant des robots mobiles

les actions de controle dangereuses pour chaque fonctionnalité des contrdleurs autonomes.
Par ailleurs, une modélisation et une évaluation quantitative des scénarios de risque de
collision sont effectuées. Cette analyse fournit une méthodologie tres utile pour la gestion
des risques des systémes complexes robotisés. L’analyse conclut & un ensemble de
contraintes et d’exigences de sécurité nécessaires dont les principaux objectifs sont :
I’amélioration de la partie controle/commande des systémes robotiques, 1’assurance de leur
stireté de fonctionnement, ’optimisation de leur coopération tout en préservant la sécurité

humaine et matérielle du systéme global.
Ci-dessous un résumé des principales conclusions :

La combinaison des analyses AMDEC et ADD est trés utilisée dans le domaine de la
robotique. Elle est trés utile pour I’identification des modes de défaillances de la partie
physique du systeme. L’analyse STPA est trés utile pour les systemes complexes

automatisés et autonomes.

L’arbre de défaillances basé¢ sur une analyse STPA fournit plus de détails

comparativement a I’arbre de défaillances classique.

L’analyse STPA est une méthode purement qualitative. Par conséquent, une
combinaison avec une autre technique est nécessaire pour une évaluation précise. A titre
d’exemples, le diagramme nceud papillon et les réseaux de Petri peuvent étre utilisés

complémentairement.

Dans un environnement structuré et risqué tel notre exemple applicatif, ’architecture
de contrdle la plus critique (et a fortiori, a éviter) d’un systéme multi-robots, est I’approche
centralisée. C’est en particulier le cas lorsqu’un grand nombre de robots fonctionnent
ensemble et en méme temps. Afin de controler et de gérer le fonctionnement de nombreux
robots dans un environnement complexe, ’utilisation d’une seule unité rend le systéme

plus exposé aux accidents et aux dangers.

La structure hiérarchique présente un nombre moyen de scénarios de risques classés
dans la zone intolérable. La structure hiérarchique modifiée est, quant a elle, la structure
qui présente le moins de scénarios de risques classés dans la zone intolérable. Cette
structure hiérarchique modifiée est par conséquent la plus appropriée dans le cadre d’un
systéme multi-robots. Elle surpasse les autres architectures en raison de deux propriétés

principales : le contréle multi-niveaux et la communication inter-robots de méme niveau.
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Chapitre IV Archifecture de controle ef sécurité des systémes de robots mobiles

IV.1 Introduction

Un robot mobile a roues est un robot pouvant se déplacer de maniére autonome d’un
endroit a I'autre. Contrairement aux robots industriels conventionnels qui ne peuvent se
déplacer que dans un espace de travail limité, les robots mobiles ont la particularité de se
déplacer librement dans un espace de travail prédéterminé pour atteindre leurs objectifs
[125]. Actuellement, leur autonomie nous permet de développer des lois et stratégies pour
réguler leur comportement : ils sont a la fois autogérés et autorégulés. Par conséquent, ces
robots ont la capacité de naviguer automatiquement par eux-mémes sans l’intervention

d’étres humains, qui se concentrent sur la supervision [126— 127].

La navigation autonome nécessite un certain nombre de capacités hétérogenes, y
compris la capacité d’exécuter des actions élémentaires pour atteindre un objectif, comme :
atteindre un emplacement donné ; réagir en temps réel a des événements inattendus, éviter
un obstacle inattendu; construire, utiliser et maintenir une carte de 1’environnement
proche ; déterminer la position du robot sur cette carte ; former des plans qui poursuivent
des objectifs spécifiques ou éviter des situations indésirables ; s’adapter aux changements
de I’environnement [128], etc. Un systéme de navigation autonome s’articule en trois
principales taches : la perception de I’environnement et la localisation, la planification et le

contrdle du robot pour le suivi de trajectoire, comme illustrées sur la figure I'V.1.

Navigation Antonome

Perception de
I'emnvironinement et
localisation

= .- ~Control .
Planification de Controle dn
trajectoire robot

Figure IV.1 Systéme de navigation autonome
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Dans ce travail, nous effectuons une navigation autonome de robots mobiles a roues
en supposant des trajectoires planifiées prédéfinies et fixes. Par conséquent, un contrdleur
de suivi de trajectoire a ¢été développé dans le cadre d’un robot mobile a conduite
différentielle a deux roues. Son architecture de contréle comprend deux parties. La
premiere est basée sur une commande cinématique non linéaire a retour d’état. La seconde
partie consiste en un algorithme d’optimisation hors ligne permettant d’ajuster les
parametres du contrdleur pour obtenir les variables optimales de suivi de trajectoire. Nous
avons choisi ce type de robot car il posséde une structure mécanique simple nous

permettant de mieux étudier sa propre navigation.

L’objectif de cette étude est de proposer une architecture de contréle optimale qui
assure la stabilité et augmente la précision du contrdle pour diverses formes de trajectoires
complexes. Par ce biais, nous traitons et améliorons également la sécurité des systeémes

robotiques mobiles dans les milieux industriels.

Une partie du contenu de ce chapitre est basée sur les conférences et les articles

publiés suivants : ICAEPI 2017 [129], ICTAEE 2018 [130], AJSS 2017 [131].

IV.2 Modélisation cinématique des robots mobiles différentiels a deux

roues

La cinématique des robots dépend de leur configuration dans leur environnement
proche, des relations entre leurs paramétres géométriques et des contraintes imposées
concernant les trajectoires. Le modeéle cinématique consiste a trouver la relation
géométrique du systéme de controle en étudiant le comportement mécanique du robot
[132]. Par exemple, un robot mobile a roues peut avoir plusieurs roues avec ou sans
contraintes dans leur mouvement [125]. Dans notre travail de thése, nous avons utilisé le
robot Turtlebot2, robot mobile a conduite différenticlle d’entrainement a deux roues

proposé par Willow Garage.

Ce type de robot se déplace suivant le modele suivant :

Considérons (0, X, 17) un repere fixe global (qui peut étre le repére initial du robot) et

(0', X_)R, FR)) un repére mobile de coordonnées locales du robot, avec O’ le milieu de son

essieu. La pose du robot est exprimée en coordonnées cartésiennes dans le repére global :
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P = (x,y,0)T. La relation liant les deux repéres mentionnés précédemment passe par la

matrice de rotation suivante :

cosf —sinf 0
R(0) =|sinf® cosf O (Iv.1)
0 0 1

Ou R(6) est la matrice de rotation du repére local vers le repére global :

Cette matrice nous permet d’obtenir la vitesse du point P dans le repére global, notée

P, & partir de sa vitesse P’ dans le repere local du robot selon 1’équation :
P =R(6).P' (IV.2)

La figure IV.2 représente le déplacement du robot dans son environnement, montrant

la relation entre les deux repéres.

Y“

Xr

v

Figure IV.2 Schéma du robot Turtlebot2 dans son environnement

Ou:

- x ety sont respectivement ’abscisse et ’ordonnée du point P par rapport au repere
global (0, )?, 17)

- 0 est l'angle d’orientation de I’axe des abscisses du repere local du robot
(0’, X_)R, FR)) par rapport a I’axe des abscisses du repére global (0, X, 17)

- d est la distance entre les roues.

- v est la vitesse linéaire du robot mobile définie dans son repére.
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- w est la vitesse angulaire du robot mobile définie dans son repére.

L’entrainement différentiel est I’entrailnement mécanique le plus simple car il ne
nécessite pas la rotation d’un essieu vers la direction souhaitée. Ce type d’entrainement se
compose de deux roues motorisées fixes, installées sur les cotés gauche et droit de la plate-
forme du robot. Les deux roues sont entrainées indépendamment. Une ou deux roues
pivotantes passives (i.e. roues folles) sont utilisées pour I’équilibre et la stabilité du robot.
Lorsque les deux roues tournent a la méme vitesse, le robot se déplace tout droit. Il peut
ainsi avancer ou reculer en ligne droite sur un plan horizontal sans défaut. Si une roue
tourne plus vite que ’autre, le robot suit une trajectoire courbe. Le virage vers la droite est
réalisé en actionnant la roue gauche a une vitesse supérieure a celle de la roue droite et
vice-versa pour tourner a gauche. I1 peut également tourner sur lui-méme en actionnant une

roue vers I’avant et la deuxieme roue dans le sens opposé avec la méme vitesse [125].

Les roues du robot Turtlebot2 sont caractérisées par des contraintes non holonomes.
La contrainte non holonome rencontrée en robotique mobile est la contrainte de
mouvement d’un disque qui roule sur un plan sans glissement (figure IV.3). Autrement dit,
la vitesse relative de la roue par rapport au sol au point de contact est nulle. En théorie,

pour vérifier cette condition, les hypothéses suivantes doivent étre remplies :

- Le contact entre la roue et le sol est ponctuel ;

- Les roues sont indéformables, de rayon r.

En raison de la condition de non glissement, les coordonnées de vitesse de roue
généralisées sont contraintes par les équations (IV.3) et (IV.4) suivantes, considérant que ¢

représente ’angle de rotation de la roue.
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P 4

Figure IV.3 Représentation d’une roue dans un systéme
de coordonnées cartésiennes

X=r¢cosO,y=r¢sin® (IV.3)
En éliminant la vitesse de la roue v =r ¢ de I’équation (IV.3), on obtient :
xsinf —ycosf =0 (IV.4)

La relation entre les vitesses du robot (v, w) et les vitesses des roues droite et gauche

: , : , .
respectivement (wq, wg) s’exprime par ces deux €équations :

v=r. (2520 (IV.5)
w=r.(=29) (IV.6)

Equations cinématiques :

Supposons que le robot soit dans une pose courante notée P. = (x., V., 0)Tet que la
distance entre sa pose courante et la pose désirée P; = (xg4, V4, )T est définie par rapport

au repere global comme indiquée sur la figure IV.4.

133




Chapitre IV Archifecture de controle ef sécurité des systémes de robots mobiles

YA

yd .................................................................

v

\ Position initiale

Figure IV.4 Déplacement du robot mobile

Etant donné que ce robot ne peut se déplacer que dans une seule direction

perpendiculaire a I’axe des roues et que son centre de masse correspond au milieu de

I’essieu, le modele cinématique du robot est décrit par I’équation (IV.7) :

. x cos® O
p=|y| = sme 0] [ ] (IV.7)
0

L’équation (IV.7) peut se réécrire de la fagon suivante :

X =vcosl
{y =wvsinf (IV.8)
0=w

La pose du robot peut également étre représentée en coordonnées polaires avec une

erreur de position e,> 0 et une erreur d’orientation e, = f — 6 :
€, = -—vcos(f—0)= —vcose,
B _ v sin(f—-0) — sin e, (IV.9)
ép ép

6 = W
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Considérant que :

- e, représente I’angle mesuré entre I’axe des abscisses de référence ( 0'Xy ) et

b
I’axe ep.

- ey représente la distance entre la pose courante F; et la pose désirée Py, exprimée

par I’équation suivante :

ep = /(xa — %)% + (ya — yc)? (IV.10)

Les équations cinématiques obtenues a partir des coordonnées polaires sont :

(ep = —vcose,

Ie. - —w +vsineo

4 o ep avec: e, #0 (IV.11)
| - _ sin e,

kﬂ B v €p

IV.3 Commande de suivi de trajectoire

La commande de mouvement des robots mobiles a roues a été, et reste, un axe de
recherche attrayant [133—139] en raison des contraintes de non-holonomie. L’amélioration
des techniques de contrdle hautement non linéaires est un challenge. Le suivi de trajectoire
est I’'une des problématiques les plus fréquentes du contréle de mouvement des robots. Il
s’agit de la conception d’un controleur qui force le robot mobile a roues a suivre une
trajectoire géométrique planifiée a travers le calcul de signaux de commande, conduisant a

une convergence asymptotique nulle de I’erreur entre la pose du robot et celle désirée
[132].

De nombreuses recherches ont ét¢ menées pour étudier le probléme du contrdle de
suivi de trajectoire de ce type de robots en utilisant plusieurs stratégies de
contrdle/commande. Citons a titre d’exemple, la commande adaptative [133—134 ; 139], la
commande par mode glissant [132 ; 140], la commande backstepping [141], la commande
par retour d’état linéarisant [142], la commande basée sur la logique floue [143-144], la
commande basée sur les réseaux de neurones [145], la commande d’apprentissage itératif
[146], la commande basée sur la théorie de Lyapunov [147]. Des études complétes des

divers problémes de controle du mouvement des robots a roues ont été réalisées dans [148—

149].
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Dans cette étude, nous avons proposé une commande cinématique basée sur le
théoréme de Lyapunov, similaire a celle proposée par [147 ; 150]. Différentes formes de
trajectoires sont planifiées pour le suivi. Apres une optimisation des parametres de la loi de

commande, une comparaison des résultats des deux travaux termine cette section.
IV.3.1 Architecture de contréle proposée

L’architecture de contrdle proposée dans le cadre de notre étude est représentée sur la

figure (IV.5). Il s’agit d’une commande de vitesses linéaire et angulaire a retour d’état.

" 5, ;
Trajectoire [ Contréleur de | [v, w]”
de référence ] monvement du ‘
| ) robot Turtlebot
b ~ S -
T -
[x arVa, B ]
T
[xey, 8]

Figure IV.5 Architecture de controle proposée pour le suivi de trajectoire

IV.3.2 Trajectoires de référence et acquisition des données des capteurs

La trajectoire de référence est une trajectoire prédéfinie permettant de relier la pose
initiale a la pose désirée du robot. Le contrdleur est testé sur différentes trajectoires
complexes afin d’éprouver la loi de commande utilisée. L’acquisition des données est
réalisée par estimation odométrique en récupérant les valeurs de position le long des axes x

et y et 'orientation du robot a chaque instant.
IV.3.3 Loi de commande et stabilité

L’algorithme de contréle doit étre congu pour déplacer le robot de sa configuration
actuelle a sa configuration souhaitée. Nous imposons donc au robot des commandes
cinématiques de vitesses linéaire et angulaire u = [v w]T jusqu’a ce que le robot atteigne

la pose souhaitée.

La loi de commande proposée dépend de I’état, ¢’est-a-dire [v w]” = f (ep, o) ,8), ce
qui garantit que 1’état se déplace vers (0,0, 8) sans atteindre e, = 0 dans un intervalle de

temps fini.
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L’une des méthodes les plus couramment utilisées pour étudier le comportement
asymptotique est basée sur la théorie de la stabilité de Lyapunov. Considérons une forme
quadratique définie positive simple de la fonction de Lyapunov avec, respectivement, e, et

e,, les erreurs de position et d’orientation :

1 1
V=Vi(ep) + Vy(e) = Eepz + 5302 (IV.12)

Sa dérivée par rapport au temps est donnée par :
V=V, + V, = €,.e, —ep.e (IV.13)

En utilisant les équations cinématiques (IV.11) :

sin e,
—)

V= ey (—vcosey) + €. (—w + v (IV.14)

€p

Le premier terme peut étre non positif, permettant de mettre la vitesse linéaire sous la
forme :

v= Kpe,cose,avecK, > 0
v, = e, (—K,e,cos®e,) (IV.15)
V, = —Kpe,?cos’e, <0

Cela signifie que le terme (V) est toujours une fonction non croissante dans le temps.
Par conséquent, il converge asymptotiquement vers une limite finie non négative. De
méme, le deuxiéme terme peut étre non positif. Par conséquent, la vitesse angulaire est
mise sous la forme :

w = K, sine,cose, + K,e,avecK, > 0

Kpep sine, . cose,

V, = e, (—K,sine,cose, — Kye, — ) (IV.16)

€

VZ = _Koeoz S O

Enfin, ’expression de la dérivée temporelle de la fonction de Lyapunov (V) devient :
V=V, +V,= —K, epzcos2 e,—K,e,> <0 (Iv.17)

Le résultat est sous forme semi-négative. En appliquant le lemme de Barbalat, il
s’ensuit que (V) converge nécessairement vers zéro en un temps limité. Ce qui implique

que le vecteur d’état converge de (e,, e,,8) vers (0,0, B).

Nous concluons donc que les expressions des vitesses linéaire et angulaire suivantes

rendent le mouvement du robot lisse et stable.
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v = K, e, cose
{ PP 7 (IV.18)

w = K,sine,cose, + K,e,

IV.4 Optimisation des paramétres a I’aide d’outils issus de ’intelligence

artificielle

L’optimisation désigne un processus permettant de détecter les solutions optimales
qui minimisent ou maximisent le rendement avec une fonction de colit minimale.
L’optimalité de la solution est basée sur un ou plusieurs critéres (fonction objectif), qui
dépendent généralement du probleme et de I'utilisateur [151]. Le processus d’optimisation
d’un probléme commence par la sélection des variables de conception et la formulation des
contraintes et des fonctions « objectifs ». Le but principal de la fonction objectif est de
fixer une valeur a des variables sélectionnées en fonction des contraintes données,
permettant de produire la meilleure réponse. Selon le nombre de solutions disponibles pour
un probléme donné, ces méthodes d’optimisation peuvent étre divisées en méthodes
d’optimisation continues ou combinatoires. Les méthodes continues ont des solutions
infinies, tandis que les méthodes combinatoires ont des solutions limitées. Dans le cas de
méthodes combinatoires, afin de trouver la meilleure solution, différents paradigmes

d’optimisation doivent étre utilisés pour traiter divers problémes calculatoires [152].
IV.4.1 Apercu des méthodes d’optimisation

L’objectif principal de I’optimisation est d’essayer d’obtenir le meilleur résultat
possible parmi les solutions potentielles pour un probléme donné. Cependant, cela dépend
du contexte ou de ’environnement. Le résultat optimal peut étre exprimé sous la forme
d’une valeur maximale ou minimale. Dans la plupart des cas, ’optimisation est conduite,
soit pour trouver une sortie maximale, représentée par une fonction de qualité ; soit pour
trouver une sortie minimale, tout en minimisant un colt [153]. Il existe de nombreuses
méthodes d’optimisation qui peuvent étre utilisées pour résoudre une ou plusieurs
fonctions variables, avec ou sans contrainte. Selon la littérature, les méthodes
d’optimisation peuvent étre classées en plusieurs catégories, comme le montre la figure
IV.6. La plupart des méthodes d’optimisation conventionnelles sont fondées et résolues
numériquement. Elles sont basées sur des algorithmes de recherche permettant de trouver
la meilleure solution. Ces méthodes sont plus adaptées aux fonctions « objectifs » uni
modales simples. Cependant, elles ne sont pas efficaces pour les probléemes complexes

multimodaux [152], c’est-a-dire pour les problémes admettant plusieurs minima locaux.

138




Chapitre IV Archifecture de controle ef sécurité des systémes de robots mobiles

Afin de compenser les limitations inhérentes a I’optimisation basée sur des calculs
numériques, des méthodes d’optimisation intelligentes dites méta-heuristiques ont été
développées. Les méthodes méta-heuristiques sont des méthodes stochastiques inspirées de
phénomeénes naturels et biologiques. Ces méthodes peuvent étre divisées en deux

catégories principales :

Les méthodes a population de solutions, appelées également « algorithmes
évolutionnaires ». Ces algorithmes améliorent une population de solutions, tels les
algorithmes génétiques, les stratégies d’évolution, la programmation évolutionnaire ou les

algorithmes a essaim.

Les méthodes a solution unique : ces méthodes commencent la recherche a partir
d’une solution unique, qui circule en générant une trajectoire dans 1’espace de recherche.
Parmi ces méthodes, citons la méthode du recuit simulé, la méthode GRASP, la méthode

de descente, la recherche tabou et la recherche locale itérée [154].

De nos jours, les méthodes stochastiques sont couramment utilisées pour résoudre les
problémes d’optimisation [155]. Récemment, les algorithmes heuristiques naturels ont
prouvé leur capacité a résoudre les problémes d’optimisation numérique de manicre plus
appropriée. Ces méthodes d’optimisation intelligentes ont surpassé les méthodes classiques

par leur aptitude a résoudre les problémes a variables multiples [153].
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Méthodes

d’optimisation

v v

Meéthodes numériques classiques Meéthodes intelligentes méta-
heuristiques

v v

Meéthodes a solution
unique

Meéthodes a population
de solutions

l l - Méthode du recuit simulé

- Méthode GRASP
I Algorithmes a im | i
LR G ’Algortthm(fs - Méthode de descente
évolutionnaires " Recherche tabou

- Recherche locale itérée

- Optimisation de la recherche de

nourriture bactérienne - Algorithmes génétiques

- Optimisation des lucioles - Stratégies d’évolution
- Optimisation des colonies de

fourmis - Programmation évolutionnaire
- Optimisation des colonies
d'abeilles

- Optimisation de l'essaim de

particules

- Optimisation du loup gris

Figure IV.6 Classification des méthodes d’optimisation

Dans la section suivante, nous décrivons les techniques d’optimisation de
I’intelligence en essaim, plus efficaces pour résoudre un probléme linéaire / non linéaire,

comparativement a d’autres techniques.
IV.4.2 Techniques d’optimisation de I’intelligence en essaim

L’intelligence en essaim est une discipline d’auto-organisation dans laquelle la
structure apparait au niveau global a partir de la coordination des agents individuels. Il
s’agit d’une discipline contemporaine de I’intelligence artificielle, principalement dédiée a
la conception de systémes multi-agents avec des applications telles 1’optimisation, la

robotique, etc.

Les techniques d’optimisation de I’intelligence en essaim sont des algorithmes
stochastiques développés sur la base du comportement collectif d’agents individuels, qui
peuvent communiquer directement ou indirectement pour effectuer des taches complexes
dans la nature. Certaines de ces techniques efficaces, qui imitent les comportements

d’animaux ou d’insectes (oiseaux, fourmis, abeilles, mouches et méme germes), sont
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appelées « algorithmes inspirés de la nature », et sont utilisés pour le réglage automatique

des controleurs [155].

Dans la littérature, il existe plusieurs algorithmes d’optimisation basés sur
I’intelligence de I’essaim, comme les volées d’oiseaux, de fourmis, de poissons, d’abeilles,
etc. ou les individus sont simples, de nature homogéne et autonomes [152]. Parmi les
algorithmes les plus couramment utilisés et les plus efficaces pour le calcul des parametres,
nous rencontrons la méthode d’optimisation de 1’essaim de particules PSO, présentée dans

la section suivante.

IV.4.3 Méthode d’optimisation de D’essaim de particules (Particle Swarm

Optimisation PSO)

L’optimisation de I’essaim de particules (PSO) est une technique d’optimisation
stochastique basée sur la population inspirée du comportement social des oiseaux ou des
poissons. Elle a été introduite pour la premiére fois par Eberhart et Kennedy en 1995. Par
la suite, elle a été appliquée avec succes dans différents domaines, notamment la
conception, les télécommunications, le contrdle, et en particulier le contrdle non linéaire
[156-157] et ’optimisation combinatoire. De nombreux ajustements de controleurs PID
(proportionnel, intégral, dérivé) basés sur PSO pour diverses applications ont été réalisés

dans [157-160].

Avec I’algorithme PSO, au lieu d’utiliser des opérateurs évolutifs comme la mutation
et le croisement pour manipuler des algorithmes, un troupeau de particules est placé dans
I’espace de recherche d-dimensionnel avec des vitesses et des positions choisies au hasard,
connaissant leurs valeurs optimales. La vitesse et la position de chaque particule sont
ajustées en fonction de sa propre expérience de vol et de 'expérience de vol des autres

particules [157]. La description de 1’algorithme PSO est donnée a la section IV.5.1.

IV.S Controle optimal de la navigation d’un robot dans un

environnement inconnu a risques

L’objectif principal de cette partie est de proposer une architecture de contrdle
convenable et optimale permettant d’assurer une navigation autonome précise et sécurisée

des robots mobiles au sein d’environnements a risques.
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Apres avoir défini la loi de commande utilisée dans cette étude (voir la section
IV.3.3), une approche d’ajustement des paramétres de contrdle (K, et K, ) utilisant
I’algorithme d’optimisation de I’essaim de particules PSO est proposée afin d’obtenir les
variables optimales de suivi de trajectoire. L’objectif est d’optimiser les performances de
contrdle (précision, rapidité et stabilité¢), améliorant ainsi la sécurit¢é du systéme.

L’approche globale proposée est illustrée sur la figure IV.7.

- Algorithme
|:' d’optimisation des
[KP] :, essaims de particules
K, i
/!
e
Trajectoire requise ﬁ)zt Controleur de suivi de
prédéfinie vy trajectoire non-
Xy [p e v
R P
r | Commande |
| Cinématique :
iy
i Localisation '
I----d e -:-0 l)?t'": Capteurs de
| yc position et
. c d’orientation
)

Figure IV.7 Architecture de controle globale proposée pour le suivi de trajectoire

IV.5.1 Optimisation des paramétres K, et K, par PSO

Cette partie décrit les différentes étapes suivies pour I’obtention des deux parameétres
de controleur K, et K, en utilisant I’algorithme PSO. La figure IV.8 illustre les différentes

étapes de 1’algorithme d’optimisation de 1’essaim de particules.

L’algorithme est initialis¢ avec une population de solutions aléatoires et recherche
des optimums en mettant a jour des générations. Dans PSO, les solutions potentielles,
appelées particules, volent a travers I’espace du probléme en suivant les particules
optimales actuelles. Dans le syst¢eme PSO, chaque individu ajuste son vol en fonction de sa
propre expérience de vol et de ’expérience de vol de son compagnon. Chaque particule
garde la trace de ses coordonnées dans I’espace du probleme, associé¢es a la meilleure

solution (fonction de fitness) qu’elle a obtenue jusqu’a présent. Cette valeur est appelée
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« pbest ». Une autre « meilleure » valeur de chaque particule, suivie par 1'optimiseur de
I’essaim de particules, est la meilleure valeur obtenue par la particule jusqu’a présent. Ce

meilleur rapport « qualité-prix » est appelé « meilleur global », et est noté « gbest ».

A chaque itération, chaque particule est mise a jour en utilisant ces deux
« meilleures » valeurs. Apres avoir trouvé les deux meilleures valeurs, la particule met a

jour sa vitesse et ses positions a travers les équations (IV.19) et (IV.20).

k+1 k k k
i(j =W x vi(j )4 ¢ 11 X (pbest;; — xi(j )) + ¢ 1, X (gbestj — xi(j)) (Iv.19)
k+1 k k+1
T (IV.20)
Ou:
- xi(;{) est la particule actuelle (la solution) ;

- W est une constante, appelée « coefficient d’inertie » appartenant au segment
[0; 1], généralement varie de 0,52 0,9 ;

- vi(;{)est la vitesse de la particule ;
- 1,7, sont des nombres aléatoires appartenant au segment [0 ; 1] ;
- ¢4, C; sont des facteurs d’apprentissage :
o ¢, indique le degré de confiance de la particule elle-méme,
o c, indique le degré de confiance que la particule a sur ses voisins.
o Leurs valeurs optimales sont trouvées empiriquement. Généralement, il est
proposé que ces deux constantes d’accélération soient égales a la valeur 2 :
c1=C=2;

- pbest;; et gbest; sont définis comme indiqué précédemment [161].
IV.5.2 Définition de la fonction de fitness (Fitness function)

Dans les méthodes de conception des controleurs PID, I'un des critéres de
performance les plus importants est ’erreur. L’utilisation de ce critére d’erreur comme
fonction de fitness de 1’algorithme d’optimisation entraine un léger dépassement avec un
temps de stabilisation long. En général, les fonctions de fitness sont basées sur des
équations d’erreur. Les quatre équations suivantes : ’erreur quadratique intégrée (ISE),

I’erreur absolue intégrée (IAE), I’erreur absolue de temps intégral (ITAE) et I'erreur
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quadratique de pondération temporelle intégrée (ITSE) indiquent les fonctions de fitness

les plus couramment utilisées [162] :

ISE= [e(t)?.dt (Iv.21)
IAE = [|e(t)|.dt (IV.22)
ITAE = [ t.|e(t)].dt (IV.23)
ITSE = [ t.[e(t)?].dt (IV.24)

Les fonctions de fitness ne sont pas réellement limitées aux équations ci-dessus. Les
ingénieurs peuvent fournir des fonctions de fitness personnalisées en fonction de la
conception de la cible et du systeme de contrdle. Les performances globales (vitesse de
convergence et précision d’optimisation) des algorithmes évolutifs dépendent de la

fonction de fitness adoptée pour suivre la recherche d’optimisation.
Dans notre étude, nous utilisons trois types d’optimisation :

- Optimisation PSO mono-objectif en utilisant une fonction de fitness F monocritere.
- Optimisation PSO multi-objectifs Pareto en utilisant une fonction de fitness F
multicritéres de coefficients de pondération égaux. Selon I’approche d’agrégation

de I’équation (IV.25), une combinaison des fonctions a optimiser f; est obtenue.

F= 3L, wif; () (IV.25)

Avec : w; le coefficient de pondération relatif a la fonction objectif « f; ».
Les coefficients de pondération relatifs a n fonctions objectifs sont égaux :

wWi=wo=...=wpet Yw;=1.

- Optimisation PSO multi-objectifs non Pareto en utilisant une fonction de fitness F
multicritére de coefficients de pondération distincts, c’est-a-dire wy# wy# ... #

wy, ol w; est choisi aléatoirement 0 < w; < 1 et X' w; =1 [154].
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Entrées : taille de la population, valeur maximale
des particules, nombre d’itérations, c et ¢,

v

Initialiser aléatoirement un groupe de
particules
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Evaluer pbest pour chaque particule
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A
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Mettre a jour la vitesse et la position des particules en
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Faux /\ Vrai -
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Figure IV.8 Les différentes étapes de 1’algorithme d’optimisation de 1’essaim de particules

\ 4

Les parametres de simulation sélectionnés pour I’algorithme PSO sont définis dans le

tableau IV.1 comme suit :

Tableau IV.1 Paramétres d’entrées pour la simulation de 1’algorithme PSO

Parameétres d’entrée Valeurs
Nombre d’itérations iter =de 10 a 50
Taille de la population (de I’essaim) N=de 10a50
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IV.6 Simulation et expérimentations

Le but de la simulation et de ’expérimentation est ici d’étudier I’efficacité et les
performances du contréleur non linéaire cinématique proposé, celui-ci étant basé sur
I’application de 1’algorithme d’optimisation PSO en un robot mobile différentiel a deux
roues de type Turtlebot2. L’algorithme a été développé sous 1’environnement
Matlab™/Simulink (voir la figure IV.9). Une simulation sous le logiciel Gazebo a été
effectuée et un ensemble d’expérimentations ont été réalisées sur le robot réel Turtlebot2

en prenant en compte différents types de trajectoires.

Suivi d'une trajectoire de référence - Turtlebot 2

Cndraeur do rgeciabe disiée

Figure IV.9 Modélisation sous Simulink du suivi de trajectoire

1V.6.1 Protocole et matériels

Afin de contrdler la base Kobuki du robot Turtlebot2 a distance, a travers un
ordinateur dénommé ici « Workstation » de type Windows, nous devons créer une relation
de type « Maitre-Esclave » entre la Workstation et le netbook du robot (muni du systéme

d’exploitation Ubuntu/ROS).
Iv.6.1.1 Création d’une relation Maitre/Esclave

Afin de créer cette relation entre les deux ordinateurs, ceux-ci doivent étre définis sur
le méme réseau. La Workstation doit étre identifiée en tant que Maitre (nceud « master »
dans la terminologie de ROS) a partir de Matlab. Nous pouvons alors créer un nceud ROS

global qui communique avec le nceud ROS du netbook de chaque robot Turtlebot2.
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1V.6.1.2 Publication des vitesses

Afin de controler le robot Turtlebot2 a distance, nous devons nous enregistrer en tant
qu’éditeur (terminologie « publisher » sous ROS) sur le topic de commande des vitesses a
I’aide du block Simulink de la figure IV.10 et créer un message au format utilisé par ce
topic. Enfin, nous devons envoyer les valeurs de vitesses par message. Les vitesses
réglables sur le robot Turtlebot2 sont la vitesse linéaire X et la vitesse angulaire Z, lui

permettant ainsi d’avancer et de tourner.

Figure IV.10 Bloc Simulink permettant la publication sous ROS
I1v.6.1.3 Acquisition des données des capteurs

Pour acquérir les données des capteurs (odometre, gyroscope...) a distance via
Matlab, nous devons nous inscrire (terminologie « subscriber » sous ROS) sur le topic

d’odométrie en tant qu’abonné a 1’aide du bloc Simulink de la figure IV.11.

Figure IV.11 Bloc Simulink permettant de souscrire sous ROS
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Iv.6.1.4 Utilisation du logiciel de simulation Gazebo

Gazebo est un simulateur robotique tridimensionnel pour les environnements de
types indoor ou outdoor. Il est capable de simuler une population de robots, de capteurs et
d’objets. Il génére a la fois un retour de capteur réaliste et des interactions physiquement
plausibles entre les objets (il comprend une simulation précise de la physique des corps
rigides). En simulant de maniere réaliste des robots et des environnements, le code congu
pour faire fonctionner un robot physique peut étre exécuté sur une version artificielle. De
nombreux chercheurs ont également utilis¢ Gazebo pour développer et exécuter des
expériences uniquement dans un environnement simulé. La simulation orchestrée par
Gazebo peut étre considérée comme une copie expérimentale d’un robot réel dans un

monde virtuel [163].

Dans notre travail, avant de passer a ’expérimentation et a I’implémentation sur le
robot réel, nous nous proposons d’implémenter la loi de commande sur le robot Turtlebot2
simulé dans « Gazebo World » pour la simulation en trois dimensions. Les deux versions
du robot Turtlebot2 (simulée et réelle) sont présentées sur la figure IV.12. Une description

succincte du robot Turtlebot2 est fournie en annexe.

P

Figure I'V.12 Robot Turtlebot2 simulé en trois dimensions sous Gazebo (a gauche) — Robot
réel (2 droite)

1V.6.2 Partie simulation

Dans ce qui suit, nous présentons les résultats obtenus a partir de simulations basées

sur différentes formes de trajectoires de référence illustrées sur la figure IV.13.
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1v.6.2.1 Résultats de simulation

Nous proposons d’exécuter cinq formules d’erreur pour différentes configurations
d’itérations afin d’évaluer la performance des fonctions de fitness et de trouver les

meilleurs parametres de simulation, avec une durée de simulation totale de 20 secondes.

Avec :
- T1 le temps d’optimisation ;

- G la fonction de gain.

Les simulations ont été réalisées avec la trajectoire de référence 2.

1- Simulation selon la fonction IAE, ou : F 1=sum(abs(e(2,:)))

Tableau IV.2 Résultats de simulation pour la fonction IAE

N iter Kp Ko T1 G e €

10 10 43.1679 15.9838 436.4424 296.8823 0.006356 0.008417
20 20 89.2852 23.6772 1.6162¢+03 | 143.3313 0.002881 0.004423
40 40 100 61.7625 7.0800et+03 | 126.8477 0.002555 0.003087
50 50 100 72.7369 1.0224e+04 | 126.8387 0.002555 0.002891

2- Simulation selon la fonction ISE, ou : F 2=sum(e(2,:).*e(2,:))

Tableau IV.3 Résultats de simulation pour la fonction ISE

N iter Kp Ko 11 G e €

10 10 82.0693 15.1113 432.8688 7.4103 0.008358 | 0.005154
20 20 97.8299 12.0378 | 1.6344e+03 | 5.2281 0.007034 | 0.004551
40 40 100 34.3553 | 6.2320e+03 | 4.9703 0.006884 | 0.003721
50 50 100 74.3589 | 9.8445e+03 | 4.9634 0.006884 | 0.002867

3- Simulation selon la fonction ITAE, ou : F 3=sum(t(2,:).*abs(e(2,:)))

Tableau IV.4 Résultats de simulation pour la fonction ITAE

N iter Kp Ko T1 G [ 4

10 10 49.2856 5.5698 974.9977 6.2257¢+03 | 0.005889 | -2.783
20 20 85.4699 4.1495 3.7489¢+03 | 3.5833e¢+03 | 0.003057 | -2.988
40 40 100 45.7209 1.4816et+04 | 3.0603¢+03 | 0.002555 | 0.003428
50 50 100 89.0859 2.2572e+04 | 3.0596e+03 | 0.002555 | 0.00264
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4- Simulation selon la fonction ITSE, ou : F 4= sum (t(2,:) .*e(2,:) .*e(2,:))

Tableau IV.5 Résultats de simulation pour la fonction ITSE

N iter Kp Ko T1 G e €

10 10 38.9352 13.3800 943.6091 65.9671 0.007139 | 0.009512
20 20 100 30.4910 3.7567¢+03 9.9092 0.002555 | 0.003829
40 40 99.0787 31.2165 1.4839¢+04 10.0924 0.002580 | 0.003835
50 50 100 100 2.2702¢e+04 9.8957 0.002555 | 0.002496

5- Simulation selon la fonction MO Pareto, ou : F5:=0.25*(F1+F2+F3+F4)

Tableau IV.6 Résultats de simulation pour la fonction MO Pareto

N

iter

Kp Ko Tl G & (2
10 10 49.6503 1.0633 420.3797 714.4240 | 0.01364 0.00986
20 20 98.4095 1.6997 1.5940e+03 | 356.5796 | 0.006993 | 0.004995
40 40 100 48.8846 | 6.7980e+03 | 350.1810 | 0.006884 | 0.003358
50 50 100 1.6768 9.5865e+03 | 350.8462 | 0.006884 | 0.004918

6- Simulation selon la fonction MO non Pareto

Ou : F5:=wI1*F1+w2*F2+w3*F3+w4*F4 avec : wl =0.2148 ; w2 = 0.6371 ;
w3 =0.0644 ; w4 = (0.0837.

Tableau IV.7 Résultats de simulation pour la fonction MO non Pareto F5>

N

iter

Kp Ko Tl G & &
10 10 53.0999 12.0962 423.3855 | 3.8185e¢+03 | 0.01278 | 0.007711
20 20 100 3.6028 1.9967¢+03 | 2.0218e+03 | 0.006884 | 0.004826
40 40 100 52.5954 | 6.0430e+03 | 2.0201e+03 | 0.006884 | 0.003276
50 50 100 31.6590 | 9.1365e+03 | 2.0204e+03 | 0.006884 | 0.003798

7- Simulation selon la fonction MO non Pareto

Ou : F53= wl*F1+w2*F2+w3*F3+w4*F4 avec : wl = 0.1323 ; w2 = (0.4492 ;
w3 =0.2634 ; w4 =0.1551.

Tableau IV.8 Résultats de simulation pour la fonction MO non Pareto F53

N

iter

Kp

Ko

T1

G

(94

€o

50

50

100

89.2851

1.1593e+04

585.6219

0.006883

0.002641

&- Simulation selon la fonction MO non Pareto

Ou : F5.=w1*F1+w2*F2+w3*F3+w4*F4 avec : wl = 0.3407 ; w2 =0.1135;
w3 =0.1678 ; w4 = 0.3780.
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Tableau IV.9 Résultats de simulation pour la fonction MO non Pareto F54

N

iter

Kp

Ko

TI

G

(94

€o

50

50

100

2.2838

1.1613e+04

191.2640

0.006883

0.004888

9- Simulation selon la fonction MO non Pareto

Ou : F55=w1*F1+w2*F2+w3*F3+w4*F4 avec : wl =0.1800 ; w2 = 0.1680 ;
w3 =0.0232 ; w4 = 0.6287.

Tableau IV.10 Résultats de simulation pour la fonction MO non Pareto F5s

N

iter

Kp

Ko

T1

G

(74

€o

50

50

100

1.6642

1.0465¢+04

241.7294

0.006883

0.004918

10- Simulation selon la fonction MO non Pareto

Ou : F5¢= w1*F1+w2*F2+w3*F3+w4*F4 avec : wl = 0.2081 ; w2 = 0.3524 ;
w3 =0.2456 ; w4 = 0.1939.

Tableau IV.11 Résultats de simulation pour la fonction MO non Pareto F5¢

N

iter

Kp

Ko

T1

G

(94

€o

50

50

100

87.0321

1.0438e+04

473.4081

0.006883

0.002673

11- Simulation selon la fonction MO non Pareto

Ou : F57=wI*F1+w2*F2+w3*F3+w4*F4 avec : wl =0.3659 ; w2 = 0.0828 ;
w3 =0.4586 ; w4 = 0.0926.

Tableau IV.12 Résultats de simulation pour la fonction MO non Pareto F57

N

iter

Kp

Ko

T

G

€p

€o

50

50

100

66.9673

1.0439¢+04

152.3079

0.006883

0.002994

12- Simulation selon la fonction MO non Pareto

Ou : F5s=w1*F1+w2*F2+w3*F3+w4*F4 avec : wl = 0.3125 ; w2 =0.1875 ;
w3 =0.3125; w4 =0.1875.

Tableau IV.13 Résultats de simulation pour la fonction MO non Pareto F5g

N

iter

Kp

Ko

T1

G

(94

€o

50

50

100

74.2149

1.0429¢+04

278.4948

0.006883

0.002869
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13- Simulation selon la fonction MO non Pareto

Ou : F59= wl*F1+w2*F2+w3*F3+w4*F4 avec : wl = 0.125 ; w2 = 0.375;
w3 =0.125; w4 =0.375.

Tableau V.14 Résultats de simulation pour la fonction MO non Pareto F59

N iter Kp Ko T1 G ¢ ()
50 50 100 1.2107 | 4.0158e+04 | 493.5986 | 0.006883 | 0.004940

14- Simulation selon la fonction MO non Pareto

Ou : F510=w1*F1+w2*F2+w3*F3+w4*F4 avec : wl = 0.375 ; w2 =0.125;
w3 =0.375; w4 =0.125.

Tableau IV.15 Résultats de simulation pour la fonction MO non Pareto F51¢

N iter Kp Ko T1 G ¢ ()
50 50 100 2.3278 1.0593e+04 | 207.9258 | 0.006883 | 0.004886

Temps total de simulation : 20 secondes.

Rassemblons les meilleurs résultats obtenus a partir de la simulation dans le tableau

V.16 :

Tableau IV.16 Tableau récapitulatif des meilleurs résultats obtenus par simulation

U fraer Valeur Valeur
ey — N iter Kp Ko T G moyeenne moyeenne
D 0
50 50 100 53.4293 1.7219¢+04 130.98 0.0102 6.5¢-05
Fl=sum(e|)
IAE 50 50 100 72.7369 1.0224¢+04 | 126.8387 0.0102 5'5(9)256_
= 2 ;
Famum(@) | 50 50 | 100 | 743589 | 9.8445e103 | 49634 | 00102 | g3
F3=sum(t*|e|) 3.0596e+ 5.1117e-
ITAE 50 50 100 89.0859 | 2.2572e+04 03 0.0102 05
F4=sum(t*e?) 4.8328e-
ITSE 50 50 100 100 2.2702e+04 | 9.8957 0.0102 05
F5; =
sum(w;*F;)
lfl"'4’ 5.1063¢-
wl =0.1323, 50 50 100 89.2851 1.1593e+04 | 585.6219 0.0102 05
w2 =0.4492,
w3 =0.2634,
w4 =0.1551.
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Le tableau I'V.17 suivant montre les différentes valeurs des erreurs de distance et de
direction obtenues pour chaque trajectoire de référence selon différents critéres

d’optimisation (ITSE, ITAE, ISE, IAE et F5).
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Tableau IV.17 Tableau récapitulatif des résultats de simulation pour chaque trajectoire

Trajectoire de référence 1 | Trajectoire de référence 2 | Trajectoire de référence 3 | Trajectoire de référence 4 | Trajectoire de référence 5

IAE PSO €p €o p €o p €o p €o Sp €
0.0154 0.0197 0.0064 -0.0239 0.1259 9.9782e-05 0.0169 8.3924e-04 0.0089 0.0066
Kp =100
Trajectoire de référence 6 | Trajectoire de référence 7 | Trajectoire de référence 8 | Trajectoire de référence 9 | Trajectoire de référence 10
Ko =53.4293 €p € €p € €p €o €p € €p €
0.0102 6.2997e-05 0.0450 0.0015 0.0088 -0.0047 0.0101 0.0066 0.0097 3.6808e-05
Trajectoire de référence 1 | Trajectoire de référence 2 | Trajectoire de référence 3 | Trajectoire de référence 4 | Trajectoire de référence 5
IAE PSO €p €o p €o p €o p €o Cp €
0.0154 0.0175 0.0064 -0.0206 0.1259 8.8632e-05 0.0169 -2.5958e- 0.0089 0.0058
Kp= 100 05
Trajectoire de référence 6 | Trajectoire de référence 7 | Trajectoire de référence 8 | Trajectoire de référence 9 | Trajectoire de référence 10
Ko =72.7369 € €o €p €o € €o €p €o p €o
0.0102 5.5955e-05 0.0456 0.0088 0.0088 -0.0285 0.0101 0.0059 0.0097 -2.7660e-04

Trajectoire de référence 1 | Trajectoire de référence 2 | Trajectoire de référence 3 | Trajectoire de référence 4 | Trajectoire de référence 5

ISE PSO €p €o €p €o €p €o €p €o €p €o
0.0154 0.0177 0.0064 -0.0592 0.1259 8.7807e-05 0.0171 0.0017 0.0090 0.0058
Kp= 100
Trajectoire de référence 6 | Trajectoire de référence 7 | Trajectoire de référence 8 | Trajectoire de référence 9 | Trajectoire de référence 10
Ko =74.3589 € €o €p €o € ch €p €o €p €o
0.0102 5.5434e-05 0.0456 0.0088 0.0088 -0.0037 0.0101 0.0058 0.0097 -2.7395e-04
Trajectoire de référence 1 | Trajectoire de référence 2 | Trajectoire de référence 3 | Trajectoire de référence 4 | Trajectoire de référence 5
ITAE PSO €p €o p €o p Co Cp Co p €o
0.0154 0.0160 0.0064 -0.0207 0.1259 8.0970e-05 0.0169 8.3043e-06 0.0089 0.0053
Kp= 100 Trajectoire de référence 6 | Trajectoire de référence 7 | Trajectoire de référence 8 | Trajectoire de référence 9 | Trajectoire de référence 10
Cp Co €p € € €o €p €o ep €o
Ko =89.0859 0.0102 5.1117¢-05 0.0450 0.0042 0.0088 -0.0045 0.0101 0.0054 0.0097 -2.7395¢-04
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Trajectoire de référence 1 | Trajectoire de référence 2 | Trajectoire de référence 3 | Trajectoire de référence 4 | Trajectoire de référence 5

F5 PSO €p €o €p €o €p €o €p €o €p €o
0.0154 0.0160 0.0064 -0.0207 0.1259 8.0885¢e-05 0.0169 8.5612¢-06 0.0089 0.0053
Kp =100
Trajectoire de référence 6 | Trajectoire de référence 7 | Trajectoire de référence 8 | Trajectoire de référence 9 | Trajectoire de référence 10
Ko = 89.2851 €p € €p € € €o €p €o €p €
0.0102 5.1063e-05 0.0450 0.0042 0.0088 -0.0045 0.0101 0.0054 0.0097 -2.4896¢-04
Trajectoire de référence 1 | Trajectoire de référence 2 | Trajectoire de référence 3 | Trajectoire de référence 4 | Trajectoire de référence 5
ISTE PSO €p €o €p € €p €o €p €o € €o
0.0154 0.0152 0.0064 -0.0207 0.1259 7.6553e-05 0.0169 2.0557e-05 0.0089 0.0051
Kp =100
Trajectoire de référence 6 | Trajectoire de référence 7 | Trajectoire de référence 8 | Trajectoire de référence 9 | Trajectoire de référence 10
Ko=100 e €o €p €o €p € €p €o €p €o
0.0102 4.8328e-05 0.0450 0.0042 0.0088 -0.0050 0.0101 0.0051 0.0097 -2.3163e-04
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1vV.6.2.2 Discussion et comparaison des résultats de simulation

Nous constatons que I'optimisation des parametres du contrdleur PID avec
I’algorithme PSO, en prenant en compte différentes trajectoires, a donné des résultats tres
satisfaisants, que ce soit par rapport a I’erreur de position (précision) ou par rapport a

P’erreur d’orientation.

Nous pouvons également conclure que, quel que soit le critére d’optimisation utilisé
(ISTE, ITAE, ISE, IAE ou F5), les meilleurs résultats par rapport aux deux erreurs

(position et orientation) sont obtenus avec les trajectoires de référence 5 et 8.

Les résultats obtenus dans le cadre de ce travail sont nettement meilleurs
comparativement aux résultats obtenus par Wehbi [150] (PID classique, avec une erreur

autour de10?).
IV.6.3 Partie simulation sous Gazebo

Pour Te = 0.001 seconde, les résultats obtenus sont illustrés sur les figures suivantes :

sulvi de trajectoire du robot Turtlebot 2 par PID-PSO
T T T

T
— Irajectoie de référence
— — —trajectoire du rebat

¥ Coordinate (m)
=
T
|
1
1
1
I
1
i
1
1
1
1
I
1
1
1
s

X Coordinate (m)

Figure V.14 Trajectoire de référence et trajectoire de sortie
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Pour Te=0.01 seconde :

suivi de trajectoire du robot Turtlebot 2 par
T T

PID-PSO

¥ Coordinate{m)
= =
= en
T T

=
o
T

—Irajectoire de référence
— — —trajectoire du robot

X Coordinate(m)

Figure V.20 Trajectoire de référence et trajectoire de sortie
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Figure IV.21 Erreur de position

Figure V.22 Erreur d’orientation

Remarquons que les erreurs de position et d’orientation sont nettement diminuées

quelle que soit la trajectoire (entre 102 et 107). Avec une période Te = 107 seconde, le

suivi est nettement amélioré suite a I’optimisation des parametres du contrdleur, obtenue

avec I’algorithme PSO.

IV.6.4 Résultats d’expérimentations

Dans ce qui suit, nous présentons la partie expérimentale développée en prenant en

compte les différentes formes de trajectoires illustrées sur la figure IV.13.

159




Chapitre IV Architecture de contrdle et sécurité des systémes robotiques mobiles

Le tableau ci-dessous montre les parameétres optés pour la simulation :

Tableau IV.18 Paramétres de simulation utilisés pour I’expérimentation

Parametres Kp Ko Te Fonction
Algorithme 1 0.5343 0.01/0.001/ Différentes
PSO ) 0.0001/0.005 fonctions

Les résultats expérimentaux en utilisant différentes périodes d’échantillonnages sont

illustrés sur les figures ci-dessous :

Pour une période d’échantillonnage Te = 0.0001 seconde :
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Pour une période d’échantillonnage Te = 0.001 seconde :
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ameur i poston arreurdoretation
0 T T T i T W T
N
5 ol |
\ ! M‘ ' M\ 18 il .l\M‘". ‘\‘l‘ull‘ m;‘I
e 1 U/ 1A »“&d’/ | it | 5“\‘!“\1"‘\ iy ‘\‘M‘mju
| W \, F it
lh il | I 4 5t i | ‘
wu“ N " N \ |
|

M i‘ | \\1‘ U,“ SEUN | SS SAN i ‘\ ,,,,, -

WA &0 AN %D ND B0 0

i v
LIRA [ 1
Ll (1 U )
4t fil b ‘J il i ‘
| |
“\‘ | (,““\. Lr;“‘ 2% ‘ ‘
| ' ‘ i | | ! | |
! i | | L 3
: P PR . - '
) 0 0 o © 0 0 L w ! L L .o m L B
tres s )
;

Figure V.28 Erreur de position Figure V.29 Erreur d’orientation

161




Chapitre IV Architecture de contrdle et sécurité des systémes robotiques mobiles

~ Coordinatadn)

Ui de rjectoe du robot Tutlebot 2 par PID-PS0

T 7

XCourinaz)

Figure V.30 Trajectoire de référence et trajectoire de sortie

emeur de position

fines s,

arrurdorientaion

etracy

[mes )

o

Figure IV.31 Erreur de position

162

Figure V.32 Erreur d’orientation




Chapitre IV Architecture de contrdle et sécurité des systémes robotiques mobiles

st o T parPAS)
I T : ‘
ek
1- -l it
r
//
/
. /
\E' | 7
§ iy /
Ll | :
] o o
6 i/ Uik /4
d Uik
rr // | /
b A 24;}4-{ /
/l -
[} i .
il W
- W
| JF—_;T/ ‘ : | 7 ¥ 4K
I ] 1 1i i ; : ‘ A)
Al
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sUlv detrajectole du robot Turtlebot 2 par PID-PS0
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suiide traectoire durobot Turdebot 2 par PD-PSO
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Figure V.42 Trajectoire de référence et trajectoire de sortie
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Figure V.48 Trajectoire de référence et trajectoire de sortie
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Pour une période d’échantillonnage Te = 0.01 seconde :
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Figure IV.51 Trajectoire de référence et trajectoire de sortie
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du robot Tutlehot 2 par PID-PSO
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Pour une période d’échantillonnage Te = 0.005 seconde :
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Figure V.64 Trajectoire de référence et trajectoire de sortie
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sulv de trajectoire du robot Turtlebot 2 par PID-PSO
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Figure V.67 Trajectoire de référence et trajectoire de sortie

erreur de position erreur derientation
045 it
T T T T
I\ ‘
|
i A
M|
Il |
| 1 -
DZB“\ | ( 0z o
| A / 4
I . | 2 !
1 |
Dl"( | 1H |
- | 015
i | 31 |
Sk | A Lo e i
¢ “ [l [ ¥ \“m“
i | 08| 8500 K 1150 .
21— |
\ |
| o 4
\ }
0t5F—| 1 ‘
s e \ - :
\ T p "'MW g+ 7% i
il \ Y /y’ W / | | | / b Al e, gl
\ K ; i Lo\ ]
LY L J .
0t | | l | 25 | | | l | |
i an Ao ) L] 001 1200 ] 0 a0 a0 (2] &0 100 1200 1400
fimes fs) fimes is)
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sivide traectoire du robot Turtlebot 2 par PID-S0
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Figure V.70 Trajectoire de référence et trajectoire de sortie
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IV.6.5 Discussion et comparaison des résultats expérimentaux

Une comparaison des résultats obtenus est récapitulée dans le tableau IV.19 :

Tableau IV.19 Comparaison des résultats expérimentaux obtenus

Périodes
d’échantillonnage

Valeur moyenne de ’erreur
de position

Valeur moyenne de ’erreur
d’orientation

Te = 0.01 seconde

Comprise entre  2.18x107
métre et 1.217x107! métre
pour les différentes
trajectoires (figures IV.52 et
1V.56)

Comprise  entre  2.1x107
radian et 1.26x102 radian
pour les différentes
trajectoires (figures 1V.42 et
1V.46)

Te = 0.005 seconde

Comprise entre  4.12x107
métre et 1.2x107! métre pour
les différentes trajectoires
(figures 1V.59, 1V.62, 1V.65,
IV.68 et IV.70)

Comprise entre  3.05x1072
radian et 1.6x10! radian pour
les différentes trajectoires
(figures 1V.60, 1V.63, 1V.66,
V.69 et IV.72)

Te = 0.001 seconde

Comprise  entre  9.8x107
métre et 6.47x10 métre pour
les différentes trajectoires
(figures 1V.31, 1V.34, 1V.37,
1V.40,1V.43,1V.46 et IV.49)

Comprise entre 7.036x10¢
radian et 8.27x107? radian
pour les différentes
trajectoires  (figures 1V.32,
IV.35, 1V.38, 1V.41, 1V.44,
V.47 et IV.50)

La trajectoire donnant les meilleurs résultats est celle dont les
figures sont entourées par un cadre rouge (figures IV.39,

IV.40 et IV.41)

Te = 0.0001 seconde

Egale a 7.6x107 métre
(figure IV.25)

Egale a4 9.6x107 radian
(figure 1V.26)

La trajectoire donnant les meilleurs résultats est celle dont les
figures sont entourées par un cadre vert (figures V.24, IV.25
et IV.26)

D’apreés le tableau IV.19, les meilleurs résultats sont obtenus avec Te = 10 seconde,

que ce soit vis-a-vis de I’erreur de position ou de I’erreur d’orientation.

Nous pouvons également conclure que les valeurs de parametres du controleur
obtenus avec I’algorithme PSO ont donné des résultats treés satisfaisants en pratique,
comme en simulation (erreur autour de 107 et 10*) comparativement aux résultats obtenus
par [150] (PID classique avec une erreur autour de 107?). Nos résultats pourraient étre
encore améliorés via [’utilisation d’autres algorithmes d’optimisation, comme
I’optimisation GWO (acronyme de « Grey Wolf Optimizer ») ou ’optimisation ACO

(acronyme de « Ant Colony Optimization »).
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IV.7 Conclusion

Dans ce chapitre, nous avons traité du probléme de la navigation autonome de robots
mobiles dans des environnements non structurés a risques. Cependant, pour des raisons de
sécurité, la trajectoire est supposée prédéfinie et planifiée a I’avance. Par conséquent, notre
¢tude a ¢€té consacrée au suivi de différentes formes de trajectoires de référence
complexes : circulaire, infinie, lin€aire... Une commande cinématique optimisée a été
proposée dans le cadre d’un robot mobile a conduite différentielle & deux roues (robot de
type Turtlebot2). L’objectif est de réaliser une architecture de contrdle ayant des
performances optimales. Cette architecture comprend deux parties. La premicre est basée
sur une commande cinématique non linéaire a retour d’état. La seconde partie comprend un
algorithme d’optimisation de I’essaim de particules (PSO), qui permet d’ajuster les
parametres du controleur pour obtenir les variables optimales de suivi de trajectoire. Cette
démarche permet de préserver la sureté de bon fonctionnement des robots et la sécurité
humaine et matérielle, au sein de ces environnements complexes. Diverses simulations et
expérimentions ont été effectuées pour évaluer les performances du controleur proposé en

utilisant la version simulée sous Gazebo du robot, ainsi que sa version réelle.

Les résultats obtenus montrent I’efficience et ’efficacité de la stratégie de contrdle
du mouvement. Les résultats de simulation ont débouché sur une précision accrue, grace a

la rapidité de transmission des données au simulateur.
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Conclusion générale et Perspectives

Dans cette thése, nous avons traité¢ le probléme de I'intégration d’un systeme de
robotique mobile autonome dans un environnement industriel a haut niveau de risques.
Cette étude s’est concentrée sur la sureté et la sécurité de I’environnement. La navigation
de ces robots passe par la prise en compte d’un contrdle optimal, d’une interaction et d’une
coordination précises des différentes entités robotiques, a travers diverses architectures de

commande multi-controleurs.

Dans un premier temps, nous nous sommes focalisés sur une étude bibliographique
de la maitrise de risques et de la sécurité des systémes industriels robotisés. Cette étude
réalise un apercu général du processus de gestion des risques dans 1’objectif d’optimiser et
de préserver la sécurité industrielle. Ainsi, nous mettons en évidence I’ensemble des
normes de sécurité adoptées dans le domaine de la robotique industrielle. Nous présentons
les différentes techniques appliquées a I’analyse et a I’évaluation des risques. Une

classification de ces méthodes est présentée.

Dans un deuxiéme temps, une description théorique des différentes méthodes
d’analyse utilisées dans le cadre de notre travail est réalisée. A partir de celle-ci, une
méthodologie reposant sur quatre approches est proposée. Elle permet de réaliser une
analyse complete et détaillée des scénarios de risques dans un laboratoire d’analyses
robotisé. La premiere approche consiste en une analyse préliminaire des modes de
dysfonctionnement des principaux composants physiques d’un robot mobile. La deuxi¢me
approche permet d’analyser les actions de contrdle dangereuses menant aux risques de
collision. La troisieme approche permet d’analyser différentes architectures hiérarchiques
de contrdle et de coordination d’un systéme multi-robots. La quatriéme approche fournit
une analyse détaillée des différentes fonctionnalités des controleurs des robots mobiles
autonomes. Par ailleurs, nous proposons une évaluation des scénarios de risque de collision
basée sur un modéle de fonctionnement du systeme. La méthodologie proposée nous a
permis de fournir une analyse détaillée des systémes industriels complexes équipés de
robots mobiles autonomes, de collecter également un grand nombre de scénarios de risques
probables, de modéliser le comportement du systéme durant son fonctionnement normal et

son dysfonctionnement, et enfin, d’évaluer le risque de collision. Ainsi, des exigences de
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sécurité¢ et des recommandations ont été suggérées pour résoudre les problemes de
navigation et de contrdle des robots mobiles a roues différentielles, tout en préservant la

sureté et la sécurité de ’ensemble du laboratoire.

Finalement, nous avons solutionné un probléme de navigation autonome d’un robot
mobile en environnement complexe a risques. Toutefois, pour des raisons de sécurité, la
trajectoire est supposée prédéfinie et planifiée par avance. Nous avons développé une
architecture de contrdle optimale d’un robot mobile a roues différentielles, assurant la
stabilité et I’amélioration de la précision du suivi de diverses formes de trajectoires
complexes. Cette architecture contribue, par conséquent, a ’amélioration de la sécurité
d’un systéme de robotique mobile en milieu industriel. Cette architecture de contrdle se
décompose en deux parties. La premiere est basée sur une commande cinématique non
linéaire a retour d’état ; la seconde partie consiste en un algorithme d’optimisation de
I’essaim de particules (PSO), qui permet d’ajuster les paramétres du contréleur pour
obtenir les variables optimales de suivi de trajectoire. Nous avons montré I’efficience et
I’efficacité de la stratégie proposée par une simulation 3D sous Gazebo d’une part, et une

application temps réel sur un robot mobile de type Turtlebot2 d’autre part.

Durant notre travail de thése, nous nous sommes imposés certaines limitations. Elles
peuvent étre considérées comme des points de réflexion a développer dans de futurs

travaux :

Comme mentionné ci-dessus, I’analyse STPA est encore considérée comme ’une des
méthodes purement qualitatives en raison de la difficulté d’évaluer certains scénarios. Par
conséquent, son utilisation n’est pas suffisante pour une analyse plus rigoureuse. Dans un
travail ultérieur, il serait préférable de la combiner a une autre méthode quantitative,

permettant d’obtenir une quantification plus concréte des scénarios de dangers résultants.

L’analyse semi-quantitative utilisée a travers la combinaison STPA / noeud papillon
est incapable d’évaluer tous les scénarios potentiels et les facteurs causaux obtenus par
STPA. Cette combinaison ne peut également différencier quantitativement certains
scénarios : « lorsque I’action de contrdle n’est pas fournie, ou est fournie trop tard ou trop
tot », ou certains facteurs causaux comme « mauvaise connexion et connexion
interrompue ». Dans un travail futur, nous souhaitons nous orienter vers un outil estimant

cette différentiation.

178




Conclusion générale et Perspectives

Dans I'étude de cas de la quatriéme approche, nous avons limité le nombre de robots
a deux, di a la complexité ¢levée du modele de réseau de Petri. Le but est de faciliter la
compréhensibilité du modele d’une part, et de minimiser le temps de simulation d’autre
part. De plus, nous avons considéré que les scénarios de collision étaient causés par les
défaillances des composants des robots, tout en ignorant d'autres facteurs, tels l'erreur
humaine, le fonctionnement dégradé des composants... Dans un travail futur, pour avoir
une quantification plus rigoureuse des scénarios de perte, il sera préférable de prendre en

compte chaque action de controle non sécurisée.

Ainsi, dans un travail de futur, nous nous envisageons de généraliser et d’appliquer la
méthodologie proposée a d’autres systémes industriels complexes (e.g. systémes

pétrochimiques).

Finalement, nous nous efforcerons de prendre en considération les exigences
suggérées pour améliorer la robustesse de 1’algorithme de controle. En particulier, les
solutions proposées pour améliorer la fonctionnalit¢ d’évitement de collision et le
traitement des informations bruitées doivent étre utilisées. Nous espérons également
éprouver et généraliser I’architecture de controle a deux robots ou plus en prenant en

considération la communication.

179




Annexes



Annexes

Annexe 1 : Description succincte du robot mobile
Turtlebot2™

Le robot mobile TurtleBot2™ est I'un des robots non holonomes proposés par
Willow Garage dans le cadre du développement du systéme d’exploitation ROS dédi¢ a la
robotique. Il est notamment équipé d’une caméra de type Kinect™, d’un netbook, de
plateaux pour Dinstallation de ces deux composants et d’une base Kobuki'™, comme

illustré sur la figure A.1[130].

Plateaux

L

. Capteur Kinect

L

Emplacement du

netbook f Emplacement de '

la batterie

l La base Kobuki |

Figure A.1 Les différents composants du TurtleBot2™

1. Le netbook : Sa tiche principale est d’interagir avec les différents éléments du
robot (actionneurs/capteurs). Il est muni d’un systéme de communication wifi afin
de recevoir et d’envoyer des données via une station de travail, opérant par exemple
sous Matlab.

2. La base Kobuki™ : Elle constitue la base mobile du Turtlebot2™. Les roues, non
directrices, sont commandées par I’application d’un différentiel de vitesses sur
celles-ci. La base contient également des capteurs de proximité, des encodeurs de
roues et un gyrométre pour chaque axe. La base Kobuki™ permet également

d’alimenter des capteurs externes (capteur a ultrasons, capteur infrarouge, scanner
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laser, Kinec

t™ ou autres caméras...) ou des actionneurs (moteurs, servomoteurs...).

La figure suivante montre les vues du dessus et du dessous de la base Kobuki™.

Figure A.2 La base Kobuki™

Les principaux capteurs de la base Kobuki'™ sont les suivants [130]:

Encodeurs : les encodeurs sont des capteurs attachés a un objet en rotation
(e.g. une roue) afin de mesurer sa rotation. Son déplacement, sa vitesse et son
accélération peuvent ainsi étre déterminés. On parle alors de localisation par
odométrie. Celle-ci, basée sur la mesure individuelle du mouvement de
chaque roue, nous permet de reconstituer le mouvement global du robot : A
partir d’une position initiale connue et en intégrant les déplacements mesurés,
il est alors possible de calculer la position actuelle du robot mobile a chaque
instant.

Gyroscope : Le gyroscope est un capteur permettant de connaitre les vitesses
angulaires selon les trois axesx, y et z.

Capteurs de pare-chocs : Trois capteurs de pare-chocs sont répartis entre la
partie gauche, le centre et la partie droite de la base.

Capteurs de vide : De méme, trois capteurs sont répartis entre la partie
gauche, la partie centrale et la partie droite de la base.

Capteurs de descente de roue : Un capteur sur chacune des roues gauche et

droite.
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3. Caméra Kinect™ : La figure ci-dessous illustre ce capteur.

RGB sensor

IR sensor

Microphone

Figure A.3 Les composants de la caméra Kinect™ XBOX360™

Les principaux composants de la caméra Kinect™ sont [130]:
p p p

Une caméra RVB (rouge, vert, bleu) : Elle stocke les données sur trois
canaux avec une résolution de 1280 x 960 pixels, permettant la capture d’une
image couleur.

Un émetteur / récepteur infrarouge (IR) : L’émetteur émet un signal IR et
le capteur de profondeur recoit le signal IR réfléchi par les différents
obstacles rencontrés. La distance parcourue par le signal IR permet de
mesurer la distance entre I’obstacle et le capteur. Cette technologie permet

ainsi la capture d’une image de profondeur.
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Annexe 2 : Echelles d’estimation de risque et

données de probabilités

Afin de pouvoir évaluer le risque a travers la matrice de risque, des échelles ont été

définis pour estimer ses ¢léments. Dans ce qui suit, nous définissons les échelles, Adaptées

des travaux de Guiochet [13] et Rausand [20], que nous avons utilisées dans I'évaluation.

1. Echelle de gravité :

Le tableau A.1 suivant définit I’échelle de gravité.

Tableau A.1 Echelle de gravité

Gravité

Personnel

Environnement

Biens

1. Perte minime

Blessures légéres

Aucun déversement

Impact inapercu sur
les performances de
production

2. Perte mineure

Blessures mineures

Déversement faible

Dommages partiels
des biens, ce qui
entraine une réduction
des performances de
production a court
terme, cout de
récupération réduit

3. Perte importante

Blessures ou
maladies graves

Déversement mineure,
impact interne

Dommages totales des
biens, ce qui entraine
une réduction des
performances de
production a court
terme, cout de
récupération réduit

4. Perte majeure

Décés d’une
personne

Déversement mineure,
impact externe

Dommages totales des
biens, ce qui entraine
une réduction des
performances de
production a long
terme, cout de
récupération réduit

5. Perte
catastrophique

Plusieurs décés

Déversement majeure

Dommages totales des
biens, ce qui entraine
une réduction des
performances de
production a long
terme, cout de
récupération important
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2. Echelle de fréquence :
Le tableau A.2 suivant définit I’échelle de fréquence.

Tableau A.2 Echelle de fréquence

Catégorie Fréquence
1. Improbable > 100 ans
2. Rare > 10 ans
3. Probable 1 ans- 10 ans
4. Occasionnelle 2 mois- 1 ans
5. Fréquente < 2 mois

3. Echelle de détectabilité :

Le tableau A.3 suivant définit 1’échelle de détectabilité.

Tableau A.3 Echelle de détectabilité

Probabilité Détectabilité
1 Facilement détectable
2 Détection a 1’autocontrdle
3 Détection visuelle
4 Détection difficile
5 Indétectable

4. Données de probabilités :

Le tableau A.4 suivant présente les taux de défaillance des composants et les

distributions de probabilité que nous avons adoptés pour notre étude.

184



Annexes

Tableau A.4 Données de probabilités

Composants

Distribution de probabilité

Moteur électrique

Exp (9 X 1076)

Scanner laser

Exp (5 X 1076)

Systéme de communication

Exp (9 X 107%)

Carte de contrdle

Web (2, 9.5% 10%)

Batterie

Web (4.7, 4.9x 10%)
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