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 مقدمة
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 مقدمة:

إذ كانت ترتكب بواسطة وسائؿ  يمة كانت موجودة منذ قدـ البشريةإف التجسس جر 
تقميدية كإرساؿ الجواسيس مف دولة إلى دولة أخرى لجمع المعمومات، لكف الأمر اختمؼ في 

مي والتكنولوجي في مة نوعية جد متسارعة في مجاؿ التطور العمشيد نق عصرنا الحالي الذي
بات يعرؼ  كات الرقمية وتنقؿ المعمومات، وخاصة فيما تعمؽ منيا بالشب جميع المياديف

عصرنا اليوـ بعصر المعمومات أو عصر العولمة، بحيث تلاشت الحدود الجغرافية بيف 
ثر ىذا التطور الحاصؿ اقترنصغي الدوؿ والشعوب والأفراد وأصبح العالـ مجرد قرية ت رة، وا 

 بعض الجرائـ التقميدية بالوسائؿ التكنولوجية مف بينيا جريمة التجسس.

إذ أصبحت بما  رنا ىذا بوسائؿ ومعدات جد متطورةحيث أصبحت ترتكب في عص
 التي كابيا ازداد حجـ خطر ىذه الجريمةالتجسس الإلكتروني وبتطور وسائؿ ارتيسمى 

شعوب ومجتمعات وأفراد بؿ وحتى دوؿ بأكمميا، فالدمار الذي قد يمحقو أصبحت تيدد 
المجتمعات وتيدد استقرار الدوؿ أما  قد تعطؿ حياة جسس الإلكتروني بأنظمة المعموماتالت

مما قد يتصوره العقؿ، إذ أصبح بإمكاف الجاسوس  نجـ عنو أكبر بكثيرئر التي قد تالخسا
ولة مف دولة أخرى دوف أف يتواجد بالدولة المستيدفة، فقد طغى اليوـ التجسس عمى د

وأصبحت  عمى أساليب التجسس القديـالتجسس الإلكتروني بإمكانياتو اليائمة ودقة نتائجو 
أو مف تسعى السيطرة  لخصـؿ والحكومات العظمى والمتطورة تستخدمو لمعرفة أسرار او الد

إنما أصبحت حرب معمومات تتفوؽ  اء وأسمحةحرب اليوـ حرب جنود ودمـ تصبح العميو فم
ولا يرتبط التجسس الإلكتروني بالأسرار  فيما الدوؿ التي تممؾ أكثر أساليب التجسس تطورا،

وقد كانت  والاجتماعية بؿ وحتى السياسيةالعسكرية فقط بؿ يشمؿ الأسرار الاقتصادية 
قد وضعتيا ة كما لمستحدثه الجريمة االجزائر مف بيف إحدى الدوؿ التي وقعت ضحية ليذ

 تحت خانة الجرائـ الالكترونية.

تكمف أىمية الموضوع في أف التجسس الإلكتروني إلى جانب اعتباره مف الجرائـ 
والتي تشكؿ خطرا ييدد مصالحيا  تبر كذلؾ جريمة ماسة بأمف الدولةالالكترونية فيو يع

الدراسة في محاولة بع اليدؼ مف ىذه نرىا خصوصا في ظؿ عصر العولمة، ويواستقرا



 مقدمة

‌ب  
 

عرض مفيوـ لجريمة التجسس بشكميا المستحدث وعرض جيود الدولة الجزائرية في مكافحة 
ىذه الجريمة مف الناحية الاجرائية سواء مف خلاؿ قانونيا الداخمي أو بتعاونيا الدولي مف 

 خلاؿ الاتفاقيات الدولية.

ع "التجسس الإلكتروني ضد أمف الدولة" ومف الأسباب التي دفعتنا لاختيار موضو 
عد أىـ الأولويات الأساسية التي تسعى كؿ دولة لتأمينيا لأىمية البالغة لأمف الدولة، إذ يا

 وحفظيا مف شتى أشكاؿ التيديدات التي يمكف أف تطاليا.

ومف أىـ الصعوبات التي واجيتنا أثناء إعداد ىذه المذكرة قمة المراجع والمؤلفات 
ة التي تعالج موضوع التجسس الإلكتروني ضد أمف الدولة، ولو أف ىناؾ المتخصص

 سطور وبشكؿ موضوع بشكؿ جزئي وأحيانا في بضعةمجموعة مف المراجع قد تطرقت ال
بالتالي صعوبة الإلماـ بالموضوع والحصوؿ عمى سطحي نظرا لحداثة ىذا الموضوع 

 .الكافية المعمومات

 ولت موضوع التجسس الإلكتروني9 ومف الدراسات السابقة التي تنا

دكتوراه بعنواف "جرائـ الانترنت" لمباحثة نبيمة ىرواؿ، حيث تطرقت لموضوع  رسالة-
التجسس الإلكتروني في الباب الثالث الذي عنوانو جرائـ العدواف عمى أمف الدولة عبر 

لكنيا لـ تتطرؽ الانترنت تحديدا في الفصؿ الثاني منو الذي عنوانو التجسس عبر الانترنت، 
رض مفيوـ ليذه الجريمة، إلا أنيا لـ تتطرؽ وضوع بشكؿ مفصؿ، إذ أنيا اكتفت بعلمم

لمموضوع مف الناحية الإجرائية، وىذا تطرقنا إليو في مذكرتنا "التجسس الإلكتروني ضد أمف 
مف الدولة"، في الفصؿ الثاني تحت عنواف آليات المتابعة الجزائية لمتجسس الإلكتروني ضد أ

 الدولة في التشريع الجزائري.

ة دكتوراه بعنواف "آليات مكافحة التجسس الإلكتروني" لمباحثة نادية سلامي، رسال-
ألمت بموضوع التجسس الإلكتروني مف نواحي عديدة سواء مف الناحية المفاىيمية أو حيث 

 الإجرائية.
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 طرح ىذا الموضوع ىو9ولعؿ أىـ إشكاؿ ي

شرع الجزائري مواكبة تطور جريمة التجسس التي تستيدؼ إلى أي مدى استطاع الم -
وما مدى فعالية النصوص القانونية التي  ؟أمف الدولة باستعماؿ وسائؿ مستحدثة

 أوجدىا في مواجية التجسس الإلكتروني وتحييد آثاره؟

فقد اخترنا المنيج الوصفي التحميمي، إذ أنو  ة لممنيج المعتمد في ىذه الدراسةبالنسب
لكتروني ذلؾ مف خلاؿ الإمف خلاؿ التطرؽ مف جية لوصؼ جريمة التجسس وصفي 
مف خلاؿ دراسة الآليات انيا، ومف جية أخرى يضـ التحميؿ وذكر خصائصيا وأركتعريفيا 

وىذا ما تـ استخلاصو مف خلاؿ  شرع في متابعة التجسس الإلكترونيالتي استحدثيا الم
 النصوص القانونية.

وللإجابة عمى إشكالية البحث تـ تقسيـ البحث إلى فصميف حيث تطرقنا في الفصؿ 
والذي قسمناه إلى  التجسس الإلكتروني ضد أمف الدولةالأوؿ إلى الأحكاـ العامة لجريمة 

لكتروني ضد أمف الدولة، والإطار الموضوعي تناوؿ كؿ منيما ماىية التجسس الإ مبحثيف
ضد أمف الدولة، أما الفصؿ الثاني فقد تناولنا فيو آليات المتابعة لجريمة التجسس الإلكتروني 

جزائري، وقد قسمناه أيضا الجزائية لمتجسس الإلكتروني ضد أمف الدولة في التشريع ال
حيث تطرقنا في المبحث الأوؿ لمتابعة التجسس الإلكتروني في ظؿ التشريع  لمبحثيف

حة التجسس الإلكتروني في إطار الاتفاقيات الجزائري، وتناولنا في المبحث الثاني مكاف
 الدولية.
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 الفصل الأول
الأحكام العامة لجريمة 

التجسس الإلكتروني ضد أمن 
 الدولة

 

 

 

 

 



 الأحكاـ العامة لجريمة التجسس الإلكتروني ضد أمف الدولة                   الفصؿ الأوؿ

5 
 

 

شيد العالـ في عصرنا الحالي ثورة في الاتصالات والمعمومات أسيـ ذلؾ في ظيور 
، والتي تعتبر مف بيف ا جريمة التجسس الإلكترونييمف بين الجرائـ المستحدثة نمط جديد مف

أكثر الجرائـ خطورة خاصة ذلؾ التجسس الذي يمس بأمف الدولة، حيث استخدمتو 
وأسرار أعدائيا أو الدوؿ التي تسعى الحكومات والدوؿ لتجميع المعمومات الاستخبارية 

والمعمومات لتدميرىا فيما بعد، وقد انتشرت ىذه لمسيطرة عمييا واستخداـ ىذه الأسرار 
سواء إذ أصبحت شبحا ييدد مصالح دوؿ بأكمميا  انتشارا واسعا في الآونة الأخيرةالجريمة 

 كانت متقدمة أو نامية عمى حد سواء.

لكتروني مبحثيف سنتناوؿ ماىية التجسس الإ ولدراسة ىذه الجريمة قسمنا الفصؿ إلى
الأوؿ(، ثـ بعد ذلؾ سنتطرؽ إلى الإطار الموضوعي لجريمة  ضد أمف الدوؿ )المبحث

 التجسس الإلكتروني ضد أمف الدولة )المبحث الثاني(.
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 المبحث الأول

 ماىية التجسس الإلكتروني ضد أمن الدولة

فقد منحت بالمقابؿ  وجيا الحديثة مف ايجابيات ومنافعبالرغـ مف ما قدمتو التكنول
ودمجت بعض الجرائـ بالتقنيات غمتيا بعض الأطراؼ بشكؿ سمبي تقنيات متطورة است
مف بينيا جريمة التجسس الالكتروني رائـ جديدة ذات مفاىيـ مستحدثة، المتطورة لتصبح ج

والتي تفرض وجوب تحميميا وبياف مدلوليا، وعميو سيتـ الإلماـ بماىية التجسس الإلكتروني 
أمف و المقصود بمتجسس الإلكتروني لتعريفية لالملامح اضد أمف الدولة مف خلاؿ تبياف 

ب الأوؿ(، والتطرؽ إلى خصائص التجسس الإلكتروني )المطمب الثاني(، مالدولة )المط
 وسنتناوؿ وسائؿ ارتكاب جريمة التجسس الالكتروني ضد أمف الدولة )المطمب الثالث(.

 المطمب الأول

 لكتروني ضد أمن الدولةالتجسس الإ تعريف 

وكيانيا سواء في التشريع  س مف الجرائـ الماسة بأمف الدولةجريمة التجستعتبر 
ثر اقتراف ىذه الجريمة بالوسائؿ التكنولوجية أصبحت  الجزائري أو في التشريعات الأخرى وا 

حيث  الجريمة قسمنا المطمب إلى فرعيف بما يسمى التجسس الالكتروني ولضبط مفيوـ ىذه
وني )الفرع الأوؿ(، وسنتطرؽ إلى تعريؼ أمف الدولة )الفرع سنتناوؿ تعريؼ التجسس الإلكتر 

 الثاني(.

 الفرع الأول

 لكترونيتعريف التجسس الإ 

لكتروني مف الناحية القانونية، ثـ نحاوؿ ندرس في ىذا الفرع التجسس الإ    
 فحص مدلولو مف وجية نظر الفقو.
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 من الناحية القانونية:-أولا

لـ يعطنا  أف المشرع الجزائري ظالعقوبات الجزائري سنلاحإذا رجعنا لنص قانوف 
عمى خلاؼ التجسس التقميدي، لكنو فيما  ودقيقا لجريمة التجسس الإلكترونيتعريفا واضحا 

وبيف مجموعة الأفعاؿ المكونة ليذه الجريمة مف  نص عمى تجريـ التجسس الإلكتروني بعد
 .(1)اكب التطور الذي مس المجاؿ التقنيوذلؾ ليو  1113ؿ تعديؿ قانوف العقوبات سنة خلا

المعدؿ والمتمـ لقانوف العقوبات  04-13حيث وضع المشرع الجزائري القانوف رقـ 
وجرـ الأفعاؿ التي ترتكب بواسطة الوسائؿ التقنية لأوؿ مرة تحت اسـ جرائـ المساس بأنظمة 

 .(2)16مكرر 283مكرر إلى غاية المادة  283المعالجة الآلية لممعطيات مف المادة 

تضاعف العقوبات 9 "تنص عمى أف 2مكرر 283المادة و تجدر الإشارة أف 
المنصوص عمييا في ىذا القسم، إذا استيدفت الجريمة الدفاع الوطني أو الييئات أو 

 .(3)"المؤسسات الخاضعة لمقانون العام، دون الاخلال بتطبيق عقوبات أشد

مف بينيا ة إحدى الجرائـ الماسة بأمف الدول تبـ مف نص ىذه المادة أنو إذا ارتكيفي
التجسس باستخداـ أنظمة المعالجة الآلية المعطيات فإنو تطبؽ عمييا عقوبتيا لأف جرائـ 

 283المساس بأمف الدولة تكوف عقوبتيا أشد مف العقوبات المنصوص عمييا في المواد مف 
 (4).1مكرر 283مكرر إلى 

كما حددت  ديةالجاسوس سواء ارتكب جريمة التجسس العاوتوقع عقوبة الإعداـ عمى 
 (5)مف قانوف العقوبات وسواء ارتكبيا بواسطة وسائؿ تقنية. 53أركانيا المادة 

                                                             

التبسي، كمية الحقوؽ والعموـ دكتوراه، جامعة العربي  رسالة دية سلامي، آليات مكافحة التجسس الالكتروني،( نا1)
 .12، ص1108السياسية، قسـ الحقوؽ، 

( إلياـ بف خميفة وجماؿ غريسي، "التجسس الإلكتروني كجريمة ماسة بأمف الدولة في التشريع الجزائري"، مجمة دفاتر 2)
 .044، ص 1111، 10، عدد 03السياسة والقانوف، جامعة الشييد حمة لخضر، الوادي، مجمد 

-55المعدؿ والمتمـ للأمر رقـ 1113نوفمبر  01الموافؽ  0314رمضاف عاـ  16المؤرخ في  04-13( قانوف رقـ 3)
 .60المتضمف قانوف العقوبات، جريدة رسمية، عدد 045

 .044( إلياـ بف خميفة وجماؿ غريسي، المرجع السابؽ، ص4)
 .045( المرجع نفسو، ص5)
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القسـ السابع مكرر الذي ذكر سابقا الأفعاؿ المكونة لجريمة يستخمص مف مواد 
وتتمثؿ في فعؿ  التجسس الإلكتروني، إذا كاف ىدفيا الإضرار والمساس بالدفاع الوطني

الدخوؿ والبقاء في المنظومة المعموماتية وتخريبيا أو إدخاؿ أو إزالة أو تعديؿ المعطيات أو 
سواء كانت مخزنة أو  تصميـ أو بحث أو توفير أو تجميع أو نشر أو الإتجار في المعطيات

 .(1)اتيةمرسمة بواسطة المنظومة المعموممعالجة أو 

فمثلا التشريع  ،الغربية والعربية جريمة التجسس الإلكترونيكما تناولت التشريعات 
مف قانوف العقوبات  8-300إلى غاية  5-300الفرنسي نص عميو مف خلاؿ المواد 

يمكف أف يرتكب عف طريؽ جمع أو الفرنسي الجديد، حيث جاء أف التجسس الالكتروني 
أجنبية أو أحد عملائيا قصد بيانات معموماتية أو تسميـ أو تسييؿ تسميـ إلى دولة  إتلاؼ

 (2)الاضرار بسلامة الدولة.

 من الناحية الفقيية:-ثانيا

ولا  حد ذاتو متشعبفمصطمح التجسس في  ،تعددت تعاريؼ التجسس الإلكتروني
بأنو أحد صور الإرىاب الإلكتروني عرفو البعض بتعريؼ واحد، إلا أنو  يمكف أف نحصره

ي بغية إحداث أضرار وآثار مدمرة لمحطات بشكؿ سمبوـ باستعماؿ التكنولوجيا الذي يق
. (3).ياء كاف بدافع سياسي أوديني أو عرقالتحكـ والأجيزة التقنية وشبكات الاتصاؿ سو 

"استخداـ وسائؿ تقنية المعمومات الحديثة  ىناؾ مف يعرؼ التجسس الإلكتروني عمى أنو9و 
لمدخوؿ بشكؿ غير مسموح وغير قانوني إلى أنظمة المعمومات الإلكترونية الخاصة بالدوؿ 
والحكومات والتنصت عمييا بقصد الحصوؿ عمى ما لدييا مف معمومات ميمة تتعمؽ بنظاميا 

                                                             

 .13( نادية سلامي، المرجع السابؽ، ص1)
نترنت، دراسة مقارنة، رسالة دكتوراه، جامعة أبي بكر بمقايد، كمية الحقوؽ والعموـ السياسية، ( ىبة نبيمة ىرواؿ، جرائـ الا2)

 .265، ص1103قسـ الحقوؽ، 
( فايزة نجاري بف حاج عمي، "جريمة التجسس الإلكتروني"، استراتيجيا مجمة دراسات الدفاع والاستقبالية، المعيد 3)

 .55، ص1108،  00، عدد5ة، لوزارة الدفاع الوطني، الجزائر، مجمد العسكري لموثائؽ و التقويـ و الاستقبالي
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، والاقتصادية، والعممية وأسرارىا، تشمؿ جميع المعمومات العسكرية والأمنية، والسياسية
 (1)."والاجتماعية

ربط ىذا التعريؼ أمف الدولة بالمعمومات في المجاؿ العسكري والأمني والسياسي 
وركيزة الدولة إذا كشفت  والاقتصادي والعممي والاجتماعي، حيث تعد ىذه الأسرار دعامة

 ة سيمة لمدوؿ المعادية.صارت فريس

يات التي تحصؿ مف خلاؿ الانترنت، لغرض جمع تعريفو أيضا بأنو9 "العممويمكف 
المعمومات الاستخبارية مف أجيزة الكمبيوتر، أو أنظمة المعمومات أو الاتصالات أو 

 (2).أو رضا الضحية" معرفة الشبكات، مف دوف

أو ىو "أف يقوـ أحد الأشخاص غير المصرح ليـ بالدخوؿ إلى نظاـ التشغيؿ بطريقة 
التحكـ في أغراض غير شرعية، إما بالسرقة أو التخريب أو عف طريؽ لتحقيؽ غير شرعية 

كاختراؽ  الدخوؿ مخالؼ لإرادة صاحب النظاـنظاـ التشغيؿ، ويتحقؽ ذلؾ متى كاف 
 (3).البيانات الشخصية"

وجريمة التجسس الإلكتروني سوى  لتقميديةجريمة التجسس ا وليس ىناؾ اختلاؼ بيف
المستخدمة، وىي تكنولوجيا المعمومات التي سيمت عمى الجاسوس تنفيذ  ةمف ناحية الأدا

 (4).بعيدا عف الأعيف بسيولة وحريةجريمتو 

تراؽ في جريمة التجسس الإلكتروني الدخوؿ إلى ذاكرة الإنساف، وتشبو عممية الاخ
ماتي كما يمكف أف يكوف للاختراؽ دليؿ مادي عمى أف الجاني اخترؽ بالفعؿ النظاـ المعمو 

بأي وسيمة تكنولوجية كانت سواء باستعماؿ كممة سر حقيقية  ويشترط أف يتحقؽ فعؿ الدخوؿ
                                                             

( سامية بوشوشة وحياة سمماني، "التجسس الالكتروني وطرؽ مكافحتو"، مجمة العموـ الاجتماعية والانسانية، جامعة 1)
 .42، ص1112، 10، عدد 05باجي مختار، عنابة، مجمد 

، 00ت الإلكترونية ما دوف استخداـ القوة"، المجمة الدولية لمقانوف، مجمد( فاطمة الظبيري، "القانوف الدولي واليجما2)
 .121، ص1111، 0عدد
( فتيحة خالدي، "تأثير التجسس الالكتروني عمى الحؽ في الخصوصية المعموماتية"، مجمة البحوث في الحقوؽ والعموـ 3)

 .214، ص1110، 0، عدد6السياسية، مجمد
 .41ني، المرجع السابؽ، ص( سامية بوشوشة وحياة سمما4)
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أو استعماؿ شفرة خاصة أو برنامج معيف، ويتحقؽ الدخوؿ غير المشروع متى كاف يخالؼ 
 (1).إرادة صاحب النظاـ وكذلؾ مما يتعمؽ بأسرار الدولة ودفاعيا

 الفرع الثاني

 تعريف أمن الدولة

ثة المكونة لمدولة وىي9 يعرؼ البعض أمف الدولة انطلاقا مف فكرة العناصر الثلا
قميميا واستقرار سلامة إبإذا تـ المساس  طالو الانتياؾيالحكومة والشعب، وأمف الدولة  الاقميـ

ذا تـ الاحتراـ الحقوؽ الأساسية لمشعمؤسساتيا الحكومية وا أحد ىذه عتداء عمى ب، وا 
لدوؿ في حالة دفاع شرعي مف أجؿ رد الاعتداء، وينتيؾ أمف الدولة تكوف ا العناصر الثلاثة

مف الخارج مف خلاؿ شف حرب عمييا تيدد سلامتيا الاقميمية، كما تطالو أيادي عدائية مف 
عد الدفاع الوطني مف أىـ مرتكزات أمف ة أمنيا واستقرارىا مف الداخؿ، ويخؿ لزعزعاالد

 (2).الدولة

 المطمب الثاني

 رونيلكتسس الإ جخصائص الت

نتيجة  صورة مف صور التجسس التقميدي ظيرلكتروني ىو باعتبار أف التجسس الإ
التطور التكنولوجي فكلاىما يشتركاف في خصائص ويختمفاف في بعضيا، ومف خلاؿ ىذا 

دي المطمب سنتطرؽ إلى الخصائص المشتركة بيف التجسس الإلكتروني والتجسس التقمي
التجسس التقميدي )الفرع لكتروني عف وؿ(، والخصائص المميزة لمتجسس الإ)الفرع الأ
 الثاني(.

 
                                                             

، 0، عدد01( حفصي عباس، "التجسس الإلكتروني في الشريعة والقانوف"، مجمة الواحات لمبحوث والدراسات، مجمد1)
 .162، ص1108

(2) International Reviem of red crass, H. Montealegre Klenner: la sécurité de l’état et les 

droits de l’homme. https://www.google.com /search? client: fire fox-b. la sécurité + de + 

l’état+ et + les + droits + de + l’homme consulté le 25 mai 2024. 

https://www.google.com/


 الأحكاـ العامة لجريمة التجسس الإلكتروني ضد أمف الدولة                   الفصؿ الأوؿ

11 
 

 

 

 الفرع الأول

 الخصائص المشتركة بين التجسس الإلكتروني والتجسس التقميدي 

يمتيف إف التجسس الإلكتروني يشترؾ مع التجسس التقميدي في كونيما كلاىما جر 
كما الأفراد ليا قيـ ومصالح وحقوؽ أساسية تعمد إلى صونيا  تمساف بأمف الدولة فالدولة

بالقانوف الجزائي، وتنقسـ الحقوؽ الأساسية لمدولة لزمرتيف، زمرة حقوؽ تشتقيا الدولة مف 
طبيعة كونيا تجسيدا للأمة في علاقاتيا مع الأمـ الأخرى في الميداف الدولي وتستمد ىذه 

 (1).ف الدوليالحقوؽ بصفتيا شخصا مف أشخاص القانو 

تيا لكي تتمكف أجيزتيا مف لا غنى لمدولة عف ممارستيا وحماي حقوؽ التيالوزمرة 
ؽ الدولة ىذه المياـ مف طبيعتيا تالنيوض بأعباء الحكـ والقياـ بوظائفيا الأساسية وتش

كحكومة وتمارس ىذه الحقوؽ بصفتيا شخصا مف أشخاص القانوف الداخمي، وتبعا لتقسيـ 
ائـ يقصد بالجر ة داخمي وجرائـ أمف دولة خارجي فلطائفتيف جرائـ أمف دولحقوؽ الدولة 

الأفعاؿ المجرمة التي تقع عمى الدولة في علاقتيا بالدوؿ  الماسة بأمف الدولة الخارجي
الأخرى ويراد منيا زعزعة كيانيا في المحيط الدولي ويندرج التجسس الإلكتروني ضمف 

 (2).ة الخارجي شأنو شأف جريمة التجسس التقميديطائفة الجرائـ الماسة بأمف الدول

كونيما يرتكباف مف قبؿ فرد ويشترؾ التجسس الالكتروني مع التجسس التقميدي في 
بمعنى أف يكوف الجاني حاملا لجنسية دولة أخرى، فقد ذىبت معظـ التشريعات في  أجنبي

يمة التجسس والخيانة، ىذا الصدد إلى الأخذ بمعيار جنسية الفرد كمعيار لمتفرقة بيف جر 
ومف أولويات  عمى المواطف واجب الولاء لدولتو ومنيا المشرع الجزائري فرباط الجنسية يفرض
فالمواطف الذي يخوف ىذا الواجب ىو أشد  .ىذا الولاء ألا يرتكب جريمة تؤثر عمى أمنيا

                                                             

 .20( نادية سلامي، المرجع السابؽ، ص1)
 .21-20( المرجع نفسو، ص ص2)
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الأخرى لخدمة ة إجراما وأكثر خطرا مف ذلؾ الأجنبي الذي يقدـ عمى إيذاء سلامة الدول
 (1).يعتبر جاسوسافأما الثاني  فالأوؿ خائف ،وطنو

 الفرع الثاني

 التجسس التقميديعن لكتروني متجسس الإ المميزة لالخصائص 

الجريمة المعموماتية بخصائص تختمؼ فييا عف الجريمة التقميدية باعتبار أف تتميز 
 الجرائـ المعموماتية. خانة التجسس الإلكتروني يندرج تحت

فالجريمة المعموماتية جريمة عابرة لمحدود وتتسـ غالبا بالطابع الدولي، مما جعؿ معظـ       
 ارتكاب الجريمة مف دولة لأخرى ذلؾ يؿسي حالة اتصاؿ دائـ عمى الخط مما دوؿ العالـ ف

ؿ ىذا النظاـ ارتكاب عدة جرائـ مثاؿ9 لاجريمة عابرة القارات، حيث يمكف مف خ كونيا
 (2).المعموماتي، سرقة بطاقات الائتماف، القرصنة وغسيؿ الأمواؿالاحتياؿ 

تمثؿ ظاىرة اجرامية  الاثبات فيي تعتبر جريمة مستحدثةوتتميز بكونيا جرائـ صعبة 
اكتشافيا  صعوبةتتسـ بكما  ،معموماتيمؽ بالقانوف الجنائي الذات طبيعة خاصة تتع

ئـ فمعظـ الجرا .تتغير في السجلاتومتابعتيا، بحيث لا تترؾ أثر فيي مجرد أرقاـ 
 (3).وبعد وقت طويؿ مف ارتكابيا المعموماتية تـ اكتشافيا فجأة

ني بدليؿ الجريمة المعموماتية، حيث أف الجاني تتميز بكونيا صعبة الاحتفاظ الف
فإف  يوتر لذلؾالمعموماتي يستطيع أف يمحو ويغير البيانات والمعمومات الموجودة في الكمب

 تـ توقيفيـفي أساليب التدقيؽ والرقابة ومعظـ الجناة الذي  لممصادفة وسوء الحظ ىناؾ دور
 (4).ء أو لـ يستخدموا الأنظمة الالكترونية بميارة وتدقيؽإما أنيـ تصرفوا بغبا

                                                             

 الموضع.( نفس المرجع و 1)
، 1117( خالد ممدوح إبراىيـ، أمف الجريمة الالكترونية، الدار الجامعية شارع زكريا غنيـ الابراىيمية، الإسكندرية، 2)

 .33ص
( راوية ىدى وجرادي فاطمة الزىراء، الإطار الموضوعي لمجريمة المعموماتية، مذكرة ماستر، جامعة ابف خمدوف، كمية 3)

 .1108قسـ الحقوؽ، الحقوؽ والعموـ السياسية،
 .35( خالد ممدوح إبراىيـ، المرجع السابؽ، ص4)
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لكتروني يعتمد الجاسوس الإلكتروني جريمة ترتكبيا فئة خاصة  فكما أف التجسس الا
بموىبتو في قرصنة الشفرات  صبح الجاسوس يقاسالذىنية، وأتو اعمى الآلات وعمى مقدر 

 (1).رموز الذي تتيح لو الدخوؿ لقواعد البيانات وال

 المطمب الثالث

 وسائل ارتكاب جريمة التجسس الإلكتروني ضد أمن الدولة

كرت المادة الثانية فقرة )أ( مف قانوف الوقاية مف الجرائـ المتصمة بتكنولوجيات ذ
والاتصاؿ ومكافحتيا أف9 "الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ9 جرائـ الإعلاـ 

وأي جريمة أخرى  عطيات المحددة في قانوف العقوباتالمساس بأنظمة المعالجة الآلية الم
 (2).ترتكب أو يسيؿ ارتكابيا عف طريؽ منظومة معموماتية أو نظاـ للاتصالات الالكترونية"

مف  53يمكف استخلاص أف التجسس الذي نص عميو المشرع في المادة حسب ىذه المادة بو 
قانوف العقوبات يمكف ارتكابو باستخداـ نظاـ اتصالات متطورة أو باستخداـ أنظمة معالجة 

، وىذا ما سنتطرؽ إليو مف خلاؿ التجسس المرتكب بأنظمة الاتصالات (3).آلية لممعطيات
 المعالجة الآلية لممعطيات )الفرع الثاني(. )الفرع الأوؿ( والتجسس المرتكب بأنظمة

 

 

 

 

 
                                                             

 .26( نادية سلامي، المرجع السابؽ، ص1)
، المتضمف القواعد الخاصة 1118غشت سنة  4الموافؽ لػ  0321شعباف عاـ  03المؤرخ في  13-18( قانوف رقـ 2)

شعباف  14، الصادر بتاريخ 36فحتيا، جريدة رسمية، عددلموقاية مف الجرائـ المتصمة بتكنولوجيا الاعلاـ والاتصاؿ ومكا
 .1118غشت سنة  05الموافؽ  0321عاـ 

 .050( إلياـ بف خميفة وجماؿ غريسي، المرجع السابؽ، ص3)
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 الفرع الأول

 التجسس المرتكب باستخدام أنظمة الاتصالات

أصبحت الدوؿ المتطورة تعتمد عمى وسائؿ و تطورت وسائؿ التجسس الإلكتروني      
وقد تعددت ىذه  كؿ حواجز أسرار الدوؿ دوف كشفيا وأساليب جديدة متطورة تتيح ليا اختراؽ

 ، سنذكر بعضيا9(1).لوسائؿا

 التجسس باستخدام الأقمار الصناعية:-أولا

التجسس الالكتروني باستعماؿ الأقمار الصناعية عمى الدوؿ المتطورة فقط، يقتصر 
 (2).حيث تقوـ بابتكار أقمارىا الصناعية بنفسيا جميع البيانات في العالـفي حكـ تتي توال

ا وسائؿ التجسس في عصرنا الحالي ويرتبط عمميوتعتبر الأقمار الصناعية مف أىـ 
وقد تـ اطلاؽ الأقمار الصناعية نتيجة التسابؽ  التي تقوـ بتحميؿ ما يتـ التقاطو،و  بالحواسيب

فكاف أوؿ مف  دة الأمريكية والاتحاد السوفياتينحو الفضاء الذي كاف بيف الولايات المتح
، وقد 0846أكتوبر 3" في 0اه "سبوتنيؾتحاد السوفياتي والذي أسمأطمؽ قمرا صناعيا الإ

 (3)."1أطمؽ قمرا آخر "سبوتنيؾ 

أقمار التجسس وسيمة أساسية لتوفير مستوى كاؼ مف المخزوف  وقد باتت
ر تعمؿ بواسطة عالية الدقة والقوة وأجيزة استشعاكاميرات عمى المعموماتي، فيي تحتوي 

بيا مواقع  وأجيزة كشؼ الحركة ليحددحرارية الأشعة تحت الحمراء أو أجيزة استشعار 
الميكرويفية وتقوـ برصد الرسائؿ اللاسمكية و  ،الدبابات والصواريخ والسفف والطائرات الحربية

 (4).شيء عف ىذه الجواسيس الصامتة في الفضاء يخفى لامف الأعداء و 

                                                             

 .053( المرجع نفسو، ص1)
 .56( فايزة نجاري بف حاج عمي، المرجع السابؽ، ص2)
 .75( نادية سلامي، المرجع السابؽ، ص3)
دراسة -مناد، "مدى شرعية الاستطلاع العسكري والتجسس مف الفضاء الخارجي باستخداـ الأقمار الصناعية( فتيحة 4)

 .050-051، ص ص1107، 1، عدد3قانونية"، مجمة القانوف العاـ الجزائري والمقارف، مجمد 
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حيث وصمت  لعالـ باستخداـ أقمارىا الصناعيةتقوـ الدوؿ المتقدمة بمراقبة اكما 
 41قمر صناعي عسكري وتمتمؾ الولايات المتحدة فقط حوالي  411أعدادىا في العالـ إلى 

ذه الدوؿ وتزعـ ى رة صناعتيا قصيرة لا تتعدى السنة.كما أف فت منيا، تكمفتيا ليست باىظة
مؽ اع العالـ واييامو بأنيا تطقوـ بخدقيا مدنية وليست عسكرية لتطلاأف الأقمار التي تقوـ بإ

 ،رض التجسس عمى الدوؿ الأخرىدىا لأغراض مدنية ولف تستخدميا لغأقمارىا ضمف حدو 
 (1).ذلؾ أف القوانيف قد حظرت إطلاؽ أقمار صناعية بدافع التجسس

أنو مف الصعب تفادي  كما تعد الأقمار الصناعية مف أخطر الوسائؿ لمتجسس ذلؾ
الوسيمة تمتمكيا بعض الدوؿ المتقدمة  الأسباب أف ىذهعدة أسباب مف أىـ ىذه التجسس بيا ل

ار بسبب أنيا تمتمؾ الحرية في التجوؿ في قمفقط، كما أنو يصعب الكشؼ عف ىذه الأ
ف الفضاء لا يخضع لسيادة دولة محددة لذا لا يمكف التحجج بفكرة السيادة لمنع لأ الفضاء

 (2).عمؿ تمؾ الأقمار الفضائية

 وس:اسالتجسس باستخدام برنامج بيغ-ثانيا

متمؾ حيث ت لإلكتروني عمى الدوؿتحتؿ اسرائيؿ المرتبة الأولى في عمميات التجسس ا
 وأمريكيا وفرنسا وروسيا والصيف لفبريطانيا حيث أف و شركة مختصة في ىذا المجاؿ،  16

وحدة لتنفيذ الحرب الالكترونية  7111سرائيؿ تمؾ إتمكما  مجتمعة. ىذا العددتمتمؾ 
 (3).والتجسس عمى الدوؿ

في مجاؿ  اسوس الإسرائيمي مف الوسائؿ الحديثة الخطيرة والمتطورةويعتبر برنامج بيغ
عمى أجيزة بعض إصدارات نظاـ "آبؿ" أو نظاـ آخر مف  التجسس، حيث يمكف أف يثبت

أجؿ التجسس عمى معمومات الشخص المستيدؼ بما فييا مف ممفات وصور ووسائط، 
ي تثبيتيا عمى ىاتؼ أحد ذلؾ بعد فشؿ ف 1105كتشؼ ىذا البرنامج في أغسطس وا

إمكانو تتبع اسوس بوبشكؿ عاـ برنامج بيغ ،ليذه الثغرةحيث تفطنت الشركة  الناشطيف
                                                             

 .053( الياـ بف خميفة وجماؿ غريسي، المرجع السابؽ، ص1)
 ( نفس المرجع والموضع.2)
يـ بناش وسعاد بولقروف، "التجسس وانتياؾ حؽ الخصوصية في العصر الرقمي دراسة وصفية تحميمية لبرنامج ( مر 3)

 .61، ص1111، 2، عدد1)بيغاسوس("، مجمة الدراسات الإعلامية والاتصالية، مجمد
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المكالمات والرسائؿ وجمع كممات السر وتتبع الموقع وجمع المعمومات التي تقوـ بتخزينيا 
 (1).التطبيقات

داؼ مف خلاؿ دفع الضحية لمنقر ولا يعمؿ البرنامج مف تمقاء نفسو بؿ يقوـ بالاستي
"أي أو إس" عمى الجياز  اسوس الذي يكسر نظاـغيث مما يمكف مف تحميؿ بيابط خبعمى ر 

 (2).المستيدؼ والتمكف مف التجسس عمى ما يحتويو مف بيانات ومعمومات

كما اشتير ىذا البرنامج في العديد مف القضايا والفضائح حوؿ العالـ والتي تناقمتيا 
ومست  شخصيات معروفة كثيرة حوؿ العالـ وسائؿ الإعلاـ حوؿ تسربات مستمختمؼ 

مما سبب  مف الشخصيات عمى الساحة الدولية ، وساىمت في سقوط العديدكبيرةحتى دولا 
 (3).ذلؾ في خمؽ صراعات وأزمات داخؿ الدوؿ

 التجسس باستخدام حصان طروادة:-ثالثا

يعد حصاف طروادة مف بيف برامج التجسس الإلكتروني الحديثة، حيث يمكف ارتكاب 
جريمة التجسس عف طريؽ إدخاؿ ممؼ تجسسي إلى الضحية يدعى حصاف طروادة ويعرؼ 

عو في الحرب، إذ لـ يتمكف دابأنو الحصاف الخشبي الذي استعمؿ لمحاصرة طروادة وخ
ترؾ الجيش بعد انسحابو طريقة كفخ بموا ىذه الالمياجموف مف اقتحاـ حصوف طروادة فاستعم

ولـ يكتشفوا أف جنود الأعداء مختبئوف  فأخذه أىؿ طروادة وأدخموه الحصف حصانا خشبيا
 (4).فيو

 دخوؿ لجياز الشخص المستيدؼتماما كحالات التجسس الإلكتروني، يقوـ الممؼ بال
وسائؿ التجسس  مف أخطر، وليذا السبب اعتبر حصاف طروادة وتىيئ وو مف موقع رويغي

وجود برامج ظؿ نتباه لوجودىا حتى في دخؿ الأجيزة في صمت وىدوء دوف الإذلؾ أنيا ت

                                                             

 ( نفس المرجع والموضع.1)
 .60( المرجع نفسو، ص2)
 .62( المرجع نفسو، ص3)
، ص 1118توبة، جرائـ تكنولوجيا المعمومات، الطبعة الأولى، دار المستقبؿ لمنشر والتوزيع، عماف، ( عبد الحكيـ رشيد 4)

 .088-087ص
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حيث يمكف  حصاف طروادة فيروسا بؿ ممؼ تجسس لا يعتبر برنامج مضادة لمفيروسات، و
لضحية بسيولة دوف اكتشاؼ وجوده لممجرـ مف خلالو السيطرة بشكؿ كامؿ عمى جياز ا

 (1).زالجيا عمى

، حيث الدوؿ الأفراد وحتى  حؽ نتياكات التجسسية جرائما ترتكب فيوتعد تمؾ الا
 (2).أصبحت المجتمعات تشيد العشرات مف ىذه الجرائـ التي تتـ بواسطة الوسائؿ التقنية

 التجسس باستخدام أجيزة البوليمرات:-رابعا

ابتكرىا باحثوف في  مادة مف نوع خاص مف "البوليمرات""تصنع أجيزة البوليمرات مف 
يمكف أف تدمر نفسيا ذاتيا وتختفي مف دوف ترؾ أي أثر بعد  الأمريكية الجمعية الكيميائية

لكترونية، حيث أداء ميمتيا السرية، وبمكف استخدميا لتصنيع أجيزة الاستشعار والتجسس الإ
كأنيا لـ  قبؿ تدمير نفسيا والاختفاء للاستطلاع وتخزيف المعموماتتمقى في أرض العدو 

مدار عاـ مثؿ المواد تكف موجودة مف الأساس، إذ أف ىذه المادة لا تتحمؿ ببطء عمى 
 (3).بؿ تختفي في لحظات عندما تتمقى أمر التدمير الذاتي" البلاستيكية

 التجسس باستخدام تقنية البيوبوت:-خامسا

عداده تقنياالبيوبوت المقصود بتقنية  مياـ  لتنفيذ تسخير ما ىو موجود في الطبيعة وا 
لتنتج ما يسمى الأحياء الآلية "بيوبوت"، وىي عبارة عف  البشريةيمكف أف تفيد  متنوعة

ستعماليا في أي أف أدمغتيا مرتبطة بتقنيات لا كائنات يتـ تسييرىا بواسطة الوسائؿ التقنية
نغ" تنفيذ مياـ عديدة كالتجسس ومنيا الصرصار الجاسوس والذي ابتكرتو الباحثة "ىونغ ليا

 (4).في جامعة تكساس

 

                                                             

 .110(عبد الحكيـ رشيد توبة، المرجع السابؽ، ص1)
 ( نفس المرجع والموضع.2)
 .054( إلياـ بف خميفة وجماؿ غريسي، المرجع السابؽ، ص3)
 ( نفس المرجع والموضع.4)
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 الفرع الثاني

 التجسس المرتكب بواسطة أنظمة المعالجة الآلية لممعطيات

الدفاع  بمساسو لنظاـ المعالجة الآلية لممعطيات إذا استيدؼ الجاسوس الأجنبي
لأف العقوبة التي وتوقع عميو عقوبة الإعداـ،  رونيافإنو بذلؾ يكوف جاسوسا إلكت الوطني

لجريمة التجسس أشد مف مضاعفة عقوبات جرائـ المساس بأنظمة المعالجة  وصفيا المشرع
 كر المشرع ثلاث صور منيا كالتالي9قد ذو  (1)،الآلية لممعطيات

 الدخول أو البقاء في منظومة المعالجة الآلية لممعطيات:-أولا

المشروع في منظومة المعالجة الآلية لممعطيات تعد جريمة الدخوؿ أو البقاء غير 
مرحمة تمييدية تسبؽ الجرائـ التي تستيدؼ البيانات الموجودة داخؿ ىذا النظاـ كجريمة 

 283وقد نص عمى جريمة الدخوؿ أو البقاء عف طريؽ الغش في نص المادة  (2)،التجسس
( وبغرامة من 5( أشير إلى سنة )20ثلاث ) يعاقب بالحبس منمكرر كما يمي9 "

أو جزء دج كل من يدخل أو يبقى عن طريق الغش في كل 5220222دج إلى 120222
تضاعف العقوبة إذا ترتب عمى ذلك  من منظومة لممعالجة الآلية لممعطيات أو يحاول ذلك0

ذا ترتب عن الأفعال المذكورة أعلاه تخ حذف أو تغيير لمعطيات المنظومة0 ريب نظام وا 
( والغرامة من 0( أشير إلى سنتين )6غال المنظومة تكون العقوبة الحبس من ستة )تاش

 (3).دج"5120222إلى  120222

ف تتكوف الجريمة مف ركف مادي يتمثؿ في فعؿ الدخوؿ أو البقاء في كؿ أو جزء م
 (4).قياـ أحد الفعميف لتحقؽ الجريمةويكفي  نظاـ المعالجة الآلية لممعطيات

                                                             

 .050ـ بف خميفة وجماؿ غريسي، المرجع السابؽ، ص( إليا1)
 .117( نادية سلامي، المرجع السابؽ، ص2)
 المتضمف قانوف العقوبات، المرجع السابؽ. 04-13( قانوف 3)
 .051( إلياـ بف خميفة وجماؿ غريسي، المرجع السابؽ، ص4)
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أما الركف المعنوي يعد فعؿ الدخوؿ أو البقاء جريمة عمدية تقوـ عمى القصد الجنائي 
ضد  وأف فعمو ؽ بالدخوؿ أو البقاء داخؿ النظاـبأنو ليس لو الحعمـ الجاني العاـ، والذي 

صرؼ إرادتو لإتياف ىذا الفعؿ المخالؼ لمقانوف والمخالؼ رغبة مالؾ النظاـ، ومع ذلؾ تن
 (1).النظاـلإرادة صاحب 

 عتداء عمى سلامة المعطيات:الا-ثانيا

بقولو9  0مكرر  283في المادة عمى الاعتداء عمى سلامة المعطيات نص المشرع 
 1220222 ( سنوات وبغرامة مالية من0( أشير إلى ثلاث )6) الحبس من ستةبيعاقب "

أدخل بطريق الغش معطيات في نظام المعالجة الآلية  دج، كل من002220222دج إلى 
 (2)."أو أزال أو عدل بطريق الغش المعطيات التي يتضمنيا

يتمثؿ الركف المادي ليذه الجريمة إما بصورة إجراء تعديلات أو تدميرىا أو الإدخاؿ 
 (3).غير المشروع لممعمومات داخؿ النظاـ

عمى سلامة المعطيات جريمة عمدية يتخذ الركف المعنوي  عتداءكما أف جريمة الإ
إرادة الجاني لفعؿ مف الأفعاؿ المذكورة سابقا سواء فييا صورة القصد الجنائي بأف تتجو 

 (4).إدخاؿ، إزالة، تعديؿ مع عمـ الجاني بأف ىذه الأفعاؿ تشكؿ جريمة اعتداء

 التعامل في معطيات غير مشروعة:-ثالثا

 1مكرر  283الجزائري عمى الأفعاؿ التي تشكؿ ىذه الجرائـ في المادة نص المشرع 
( سنوات 0( إلى ثلاث )0يعاقب بالحبس من شيرين )مف قانوف العقوبات كالتالي9 "

دج، كل من يقوم عمدا وعن طريق 102220222دج إلى 502220222وبغرامة من 
 الغش بما يمي:

                                                             

 ( نفس المرجع والموضع.1)
 المرجع السابؽ.المتضمف قانوف العقوبات،  04-13( قانوف 2)
( بسمة مامف، "جرائـ المساس بأنظمة المعالجة الآلية لممعطيات في التشريع الجزائري"، مجمة الحقوؽ والعموـ السياسية، 3)

 .374، ص1111، 0، عدد8مجمد
 ( نفس المرجع والموضع.4)
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أو الاتجار في معطيات مخزنة أو تصميم أو بحث أو تجميع أو توفير أو نشر -5
معالجة أو مرسمة عن طريق منظومة معموماتية، يمكن أن ترتكب بيا الجرائم المنصوص 

 عمييا في ىذا القسم0

حيازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطيات المتحصل عمييا -0
 (1).من إحدى الجرائم المنصوص عمييا في ىذا القسم"

 التعامؿ في معطيات مشروعة ليا صورتيف9ويتضح مف خلاؿ نص المادة أف جريمة 

أو نشر أو الإتجار في معطيات مخزنة أو تصميم أو بحث أو تجميع أو توفير -أ
معالجة أو مرسمة عن طريق منظومة معموماتية يمكن أن ترتكب بيا الجرائم الماسة 

 بأنظمة المعالجة الآلية لممعطيات:

يمة عمى ركف مادي يتمثؿ في أف الجاسوس يقوـ بتصميـ أو اختراع أو تقوـ الجر 
شرط أف تكوف مخزنة أو  نات معموماتيةبحث أو تجميع أو توفير أو نشر أو بيع أو شراء بيا

معالجة أو مرسمة عف طريؽ منظومة معموماتية مف شأنيا تسييؿ ارتكاب الجرائـ الماسة 
الدخوؿ لنظاـ المعالجة  ويمكف مف خلال الجاني لكودلجة الآلية مثؿ تصميـ بأنظمة المعا

ومف ثـ اتلافيا أو  معمومات سرية تتعمؽ بدفاع الدولةالآلية لممعطيات والتجسس عمى 
 (2).تسميميا ليا حتى تغييرىا بما يخدـ مصالح الدوؿ المعادية أو

فعاؿ الأ ويقوـ الركف المعنوي عمى قصد عاـ يتمثؿ في اتجاه إرادة الجاني لأي مف
نشاطو بشكؿ جريمة تعامؿ غير مشروع في المعطيات، ويتوفر  بأف المذكورة سابقا مع عممو

الأفعاؿ المذكورة سابقا التمييد عمى قصد جنائي خاص متمثؿ في استيدافو مف وراء 
في ارتكاب جريمة تمس بأنظمة المعالجة الآلية  لاستعماؿ المعطيات المترتبة عنيا

 (3).لممعطيات

                                                             

 المتضمف قانوف العقوبات، المرجع السابؽ. 04-13( قانوف 1)
 .052( إلياـ بف خميفة وجماؿ غريسي، المرجع السابؽ، ص2)
 .110( نادية سلامي، المرجع السابؽ، ص3)
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أو إفشاء أو نشر أو استعمال لأي غرض كان المعطيات المتحصل عمييا حيازة -ب
 من إحدى الجرائم الماسة بنظام المعالجة الآلية لممعطيات:

يقوـ الركف المادي ليذه الجريمة عمى توافر أحد الأفعاؿ المذكورة في المادة سابقا، 
و الاستعماؿ، أما الركف المعنوي تتمثؿ ىذه الأفعاؿ في فعؿ الحيازة أو الإفشاء أو النشر أ

 (1).يتمثؿ في أنيا جريمة عمدية تقوـ عمى توافر القصد الجنائي العاـ لدى مرتكب الجريمة

 المبحث الثاني

 الإطار الموضوعي لجريمة التجسس الإلكتروني

تداعيات تيدد استقرار جريمة التجسس الإلكتروني تعتبر تيديدا خطيرا لما ليا مف 
ركاف وعمى ضوء ذلؾ توجب عمينا الإحاطة بموضوع ىذه الجريمة الخطيرة بتبياف أ الدوؿ

وصولا جسس الالكتروني )المطمب الثاني( )المطمب الأوؿ(، والتطرؽ إلى محؿ الت التجسس
 إلى أبعاد التجسس الإلكتروني )المطمب الثالث(9

 المطمب الأول

 أركان جريمة التجسس

بما أف جريمة التجسس الإلكتروني ىي صورة مف صور التجسس التقميدي تختمؼ 
فقط مف حيث الوسيمة المستعممة وما ينطبؽ عمى جريمة التجسس مف أركاف نطبقو عمى 

الإلكتروني، حيث سنتناوؿ الركف التجسس التي تتجمى في الصورة المستحدثة لمتجسس 
لفرع الثاني( ثـ سنتطرؽ إلى الركف الشرعي لجريمة المادي )الفرع الأوؿ( والركف المعنوي )ا

 التجسس )الفرع الثالث(.

 الفرع الأول

 الركن المادي
                                                             

 .112( نفس المرجع، ص1)
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كأي جريمة مف ثلاثة عناصر تتمثؿ في  تكوف الركف المادي لجريمة التجسسي
 النشاط الإجرامي والنتيجة والعلاقة السببية.

 النشاط الجرمي: -أولا

المشرع لـ يحدد وسيمة ة أو الحصوؿ عمى ما يريده كما أف لسرقىو توصؿ الفاعؿ 
أو بطريقة بسيطة أو  معنية لمسرقة أو الاستحصاؿ سواء كاف بطريقة مباشرة أو غير مباشرة

كما ىو الحاؿ في جريمة التجسس الالكتروني فالسرقة  (1)،معقدة أو صريحة أو ممتوية
 تحصؿ بوسائؿ الكترونية.

ؿ، كما لـ يشترط المشرع لـ يشترط صفة معنية في الفاعكما تجدر الإشارة أف 
 (2).حصوؿ الجاني عمى السربالوسيمة واكتفى بتماـ الواقعة الاجرامية 

 

 

 النتيجة:-ثانيا

لتماـ الجريمة يجب أف تصؿ المعمومات إلى الدولة الأجنبية أو الفاعؿ الذي يعمؿ 
وصوؿ المعمومة محؿ التجسس إلى لصالحيا والفعؿ ىو التجسس أما النتيجة تتمثؿ في 

 (3).الجية التي رغبت في الوصوؿ إلييا بفعؿ التجسس

 العلاقة السببية:-ثالثا

وتبيف أف ارتكاب  ؿ والنتيجةببية في الصمة التي تربط بيف الفعستتمثؿ العلاقة ال
 (1).الفعؿ ىو الذي أدى لحدوث النتيجة

                                                             

( آسية والي وسامية باشوش، الجرائـ الماسة بأمف الدولة، مذكرة ماستر، جامعة آعمي محند أو لحاج،  كمية الحقوؽ 1)
 .87، ص1105والعموـ السياسية، قسـ القانوف العاـ، 

 .88( المرجع نفسو، ص2)
 ( نفس المرجع والموضع.3)
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ة تتمثؿ في وصوؿ المعمومة نمعينتيجة لة التجسس أدى يموالسموؾ الاجرامي في جر 
 (2).ؿ الإجرامي لما حصمت الدولة عمى المعمومةبية، حيث لولا الفعلجية معنية أو دولة أجن

 الفرع الثاني

 الركن المعنوي

ة القصد الجنائي العاـ الذي الركف المعنوي في غالبية الجرائـ بصفة عامة صور  يتخذ
توفر الإرادة لدى يتطمب القصد الجنائي أف تحيث يتحقؽ بتوافر عنصري العمـ و الإرادة 

 (3).الجاني لارتكاب الفعؿ المحظور قانونا وتحقيؽ النتيجة

كما  أيضا توافر العمـ بأركاف الجريمةتكفي الإرادة لتحقؽ القصد بؿ يجب  كما لا
 (4).يتطمبيا القانوف

الفاعؿ ارتكاب ويكفي في جناية التجسس القصد الجنائي العاـ الذي يتمثؿ في تعمد 
فعؿ سرقة الأسرار مع عممو أف ىذا الفعؿ مجرـ قانونا ويعتبر مجرما كؿ شخص استحوذ 

 (5).عمى ىذه الأسرار

لجاني مف ارتكاب افيتمثؿ في الغاية التي يقصدىا أما القصد الجنائي الخاص 
 (6).الجريمة

 لتسميـ سس يتمثؿ في نية مرتكب الجريمة والقصد الجنائي الخاص في جريمة التج
، وذلؾ (1)عمؿ لصالحياإلى الدولة الأجنبية أو أي جية ي وتبميغو السر الذي يحصؿ عميو

 قصد الإضرار بالدولة التي يرتكب التجسس ضدىا.
                                                                                                                                                                                              

( حساـ زغيدة وعمر بعموج، الجريمة الإلكترونية في التشريع الجزائري، مذكرة ماستر، جامعة الشاذلي بف جديد، كمية 1)
 .12، ص1112الحقوؽ والعموـ السياسية، قسـ الحقوؽ، 

 .011ص( آسية والي وسامية باشوش، المرجع السابؽ، 2)
 .032الجزائر، ص1108، دار ىومة، 04( أحسف بوسقيعة، الوجيز في القانوف الجزائي العاـ، الطبعة 3)
 .033( المرجع نفسو، ص4)
 .011( آسية والي وسامية باشوش، المرجع السابؽ، ص5)
 .036( أحسف بوسقيعة، المرجع السابؽ، ص6)
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 الفرع الثالث

 الركن الشرعي

التي ستخمص الركف الشرعي ليذه الجريمة مف المادة الأولى مف قانوف العقوبات ي
 فالمشرع الجزائري ينص عمى جريمة التجسس ،تنص عمى أنو لا جريمة ولا عقوبة إلا بنص

، 51والمواد  50مف المادة  3، 2، 1ت وكذلؾ في الفقرا مف قانوف العقوبات 53في المادة 
 (2).مف قانوف العقوبات 52

 فقد نصت مواده عمى عقوبة المساس بأنظمة 04-13وحسب ما نص عميو القانوف 
 المعالجة الآلية لممعطيات سنذكر منيا9

( وبغرامة 5( أشير إلى سنة )0مكرر: "يعاقب بالحبس من ثلاثة ) 052المادة  -
دج كل من يدخل أو يبقى عن طريق الغش في 5220222دج إلى  120222من 

 جة الآلية لممعطيات أو يحاول ذلك0كل أو جزء من منظومة المعال
( سنوات 0( إلى ثلاث )0بالحبس من شيرين ): "يعاقب 0مكرر  052 المادة -

دج، كل من يقوم عمدا عن طريق  102220222دج إلى 1220222وبغرامة من 
 الغش بما يمي:

تصميم أو بحث أو تجميع أو توفير أو نشر أو الإتجار في معطيات مخزنة أو  50
معالجة أو مرسمة عن طريق منظومة معموماتية، يمكن أن ترتكب فيا الجرائم 

 0المنصوص عمييا في ىذا القسم
حيازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطيات المتحصل عمييا من  00

 إحدى الجرائم المنصوص عمييا في ىذا القسم0

                                                                                                                                                                                              

 010( آسية والي وسامية باشوش، المرجع السابؽ، ص1)
 .87-86( المرجع نفسو، ص ص2)
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: "تضاعف العقوبات المنصوص عمييا في ىذا القسم، إذا 0مكرر 052المادة 
ات الخاضعة لمقانون العام، دون استيدفت الجريمة الدفاع الوطني أو الييئات أو المؤسس

 (1).الاخلال بتطبيق عقوبات أشد"

 المطمب الثاني

 لكتروني ضد أمن الدولةلتجسس الإ امحل 

مف أمنيا الوطني إف اليدؼ مف إقرار الدوؿ أحكاـ صارمة لمتجسس ىو حماية أسرار 
بكافة مجالات ىذه الأسرار وتعمقيا تشعب كافة أشكاؿ التيديدات المحتممة نظرا لاختلاؼ و 

ييدد أمف الدوؿ فكشؼ ىذه الأسرار  سكرية أو السياسية أو الاقتصاديةحياة الدولة سواء الع
ومع الثورة التكنولوجية وانتشار استخداـ الحواسيب وشبكات الاتصاؿ اتجيت  ومقوماتيا،

 ،(2).أصبحنا بصدد تجسس رقمي اىا وتخزيف أسرارىا بشكؿ رقمي إذالدوؿ الاستفادة مف مزاي
تعريؼ وعمى ضوء ذلؾ سنتناوؿ  وتشكؿ أسرار الدفاع الوطني محلا لمتجسس الإلكتروني

 الدفاع الوطني )الفرع الثاني(. رارسأالدفاع الوطني )الفرع الأوؿ( وسنتطرؽ إلى أنواع  أسرار

 

 

 الفرع الأول

 أسرار الدفاع الوطنيتعريف 

بالدفاع الوطني، حيث "عرؼ مة التجسس الإلكتروني عمى الأسرار المتعمقة يتقع جر 
لامتيا، بينما عرفو المشرع المشرع اليولندي سر الدفاع بأنو المعمومات التي تخص الدولة وس

                                                             

 المتضمف قانوف العقوبات، المرجع السابؽ. 04-13( قانوف 1)
 .011( نادية سلامي، المرجع السابؽ، ص2)
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الوقائع والتصرفات التي تعتبر سرا وفقا لمصمحة الدفاع القومي، أما المشرع  بأنيا ريسيالسو 
 (1)."ية والرسميةقتصادلدفاع بأنو الأسرار العسكرية والإاليوغسلافي فقد عرؼ سر ا

وبالرجوع لمواد قانوف العقوبات الجزائري التي تحكـ جريمة التجسس نجد المشرع قد 
إدراج تعريؼ لأسرار الدفاع في تمؾ المواد واكتفى بتعابير شاممة ليا ينبغي كتمانو تفادي 

 (2).لمصمحة الدفاع الوطني دوف تدخؿ في تفاصيؿ التعداد

معمومات أو أشياء أو تصميمات أو مستندات ما ليذه فجعؿ السر إما أف يكوف 
 (3).التعابير مف مرونة وغموض

 قة التعامؿ معو وبما أف سر الدفاع الوطني يبقى نفسو في كؿ زماف فإف طري
فبعد أف كانت معالجة مادية بواسطة الإنساف أصبحت بمعالجة آلية  ،تتغير وتالجومع

بواسطة الآلة، وعميو فسر الدفاع الإلكتروني يعرؼ بأنو كؿ ما يتصؿ بمظاىر الدفاع 
حيث يعتمد في  ية أو دبموماسية أو اجتماعيةعسكرية أو سياسالوطني المختمفة سواء 

 (4).توجب كتمانو لمحفاظ عمى أمف الدولةيمعطيات وسمى أنظمة معالجة آلية لممعالجتو ع

 

 

 الفرع الثاني

 الدفاع الوطني ارسر أأنواع 

 تنقسـ أسرار الدفاع الوطني إلى أسرار حقيقية وأسرار مفترضة9

                                                             

( محمد عودة الجبور، الجرائـ الواقعة عمى أمف الدولة وجرائـ الإرىاب، الطبعة الثالثة، دار الثقافة لمنشر والتوزيع، 1)
 .081، ص1100عماف، 

 .004نادية سلامي، المرجع السابؽ، ص( 2)
 ( نفس المرجع و الموضع.3)
 .014-013( المرجع نفسو، ص ص4)
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 الأسرار الحقيقية:-أولا

التي لا يجب نزيتي تعني الأسرار المطمقة وىي تمؾ الأسرار الإيطالي ما حسب الفقيو
إلا مف أوكمت إليو ميمة حفظيا أو استعماليا ذلؾ حفاظا لمصمحة  عمى أحد أف يعمـ بيا

الكتماف وتشمؿ بدورىا قطاعات مختمفة تتمثؿ  الأمف الخارجي الدولة، وىي وجوبيةالدولة أو 
 (1)9في

 الأسرار العسكرية:-أ

طي الكتماف  وف العسكرية والتي يجب أف تبقىوىي تمؾ الأسرار المتعمقة بالشؤ 
محة العامة أو المس لاعتبارات تخص الدفاع الوطني، سواء كانت الأسرار تخص القوات

تشمؿ أيضا الكوادر التي تنظـ أعماؿ وأنشطة القوات وتشمؿ البيانات  الاحتياطية كما أنيا
ة لمدولة أو سيوالمعمومات حوؿ المعدات ومقارنة وتوزيع تمؾ القوات سواء في الحدود السيا

أجزاء  فاعية وأساليب الاتصاؿ والتشفير بيفتشمؿ أيضا الخطط الد ميداف القتاؿ، و في
 (2).المنظومة العسكرية

أكثرىا استخداما لموسائؿ و وتعتبر المؤسسات العسكرية مف أىـ المؤسسات في الدولة 
 (3).ذلؾ ما جعميا مجالا خصبا لمتجسس عمى أسرارىا التقنية

المعمومات  مدولة و مف ثـ كاف إنتياؾلالمحور الأساسي  والأسرار العسكرية تمثؿ
 (4).العسكرية مف أقدـ الجرائـ التي عرفتيا التشريعات في نطاؽ حماية أمف الدولة وكيانيا

 الأسرار الاقتصادية:-ب

                                                             

( رزؽ الله برىاف، جريمة التجسس )أمف الدولة(، مذكرة ماستر، جامعة العربي التبسي ، كمية الحقوؽ والعموـ السياسية، 1)
 .05، ص1107قسـ الحقوؽ، 

 .015( المرجع نفسو، ص2)
وشف وعماد الديف وادي، "التجسس الالكتروني وآليات مكافحتو في التشريع الجنائي الجزائري"، مجمة الحقوؽ ( حناف أ3)

 .024، ص 1103، 1، عدد0والعموـ السياسية، مجمد
 .06( رزؽ الله برىاف، المرجع السابؽ، ص4)
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الأسرار التي تشمؿ كافة المعمومات والبيانات الخاصة باقتصاديات  يقصد بيا
مدوؿ لالمؤسسات والدوؿ وتضـ المعمومات المتعمقة بقطاعات الاقتصاد والسياسات المالية 

ية خزوف الاستراتيجي مف كؿ مادة تموينية والما الاقتصادية وحالة المواد التموينومواردى
 (1).يةوطرؽ الصناعة والاختراعات العمم

وتعتبر الأسرار الاقتصادية أحد الدعائـ الميمة التي تستند عمييا الدوؿ في عصرنا 
ـ بأكمميا، ومف ىنا دورا ىاما في تقرير مصير دوؿ وأم الحالي ذلؾ أف الاقتصاد اليوـ يمعب

 (2).يأتي دور التجسس الاقتصادي كأداة ووظيفة أساسية

قتصادية التي يتـ أىمية المعمومات الااء في مجاؿ مكافحة الجاسوسية ويؤكد خبر 
 و تعطيؿ الجيش المعادي قبؿ تحركوالمعادي لأثرىا الحيوي الذي يمكف ل جمعيا عف الطرؼ

المقاومة المتمثمة في إمكانيات البلاد في مجاؿ الزراعة أو الصناعة  وذلؾ لكشؼ مصادر
السوؽ ضد البمداف المعادية كبيرة في بناء خطة ال ميتياىالمعمومات والأسرار الاقتصادية لأو 

 (3).واستخداميا فيما بعد ضدىا أثناء القتاؿ

 

 الأسرار السياسية والدبموماسية:-ج

ىي تمؾ الأسرار التي تتعمؽ بسياسة الدولة سواء الداخمية أو الخارجية وسواء كانت 
الدفاع أسرار حالية أو خطوطا عريضة لمسياسة المستقبمية لمدولة عندما يكوف موضوعيا 

الوطني بطريقة مباشرة أو غير مباشرة، وتشمؿ أيضا قرارات الحكومة ومواقفيا اتجاه بعض 
الأحداث التي تجري في الدوؿ الأخرى أو موقفيا مف دولة أجنبية أخرى، وتتضمف أيضا 
معمومات دبموماسية كتقارير السفراء أو القناصؿ إلى وزير الخارجية لما تحوي ىذه الخطابات 

 (4).رير مف خطة الدولة لبناء سياستيا الخارجيةوالتقا

                                                             

 .016( نادية سلامي، المرجع السابؽ، ص1)
 .11( رزؽ الله برىاف، المرجع السابؽ، ص2)
 .262( ىبة نبيمة ىرواؿ، المرجع السابؽ، ص3)
 .016-015( نادية سلامي، المرجع السابؽ، ص ص4)
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 الأسرار المفترضة:-ثانيا

ىي ليست أسرار في حد ذاتيا لكف القانوف يفترض اعتبارىا كذلؾ ويعطييا حكـ سر 
 الدفاع الوطني وتنقسـ بدورىا إلى أسرار حكمية وأسرار اعتبارية9

 الأسرار الحكمية:-أ

والمحررات والوثائؽ والرسوـ والتصميمات والصور الأسرار الحكمية تتمثؿ في الأشياء 
وغيرىا التي يجب أف تظؿ تحت السرية لمصمحة الدولة وخشية أف تؤدي لإفشاء معمومات 
طبيعتيا مف الأسرار، فالسر الحكمي ليست سرا في حد ذاتو إنما يعتبر وعاء لمسر 

 (1).بطبيعتو

 الأسرار الاعتبارية:-ب

حكومية مف أشياء أو معمومات أو وثائؽ أسرارا تتعمؽ ؿ ما تعتبره السمطات الىي ك
المعمومات ليست بالدفاع الوطني، وذلؾ بموجب قرارات أو أوامر بمعنى أف تمؾ الأشياء أو 

مثؿ واقعة معروفة مع ذلؾ ترى السمطات المعنية أنيا أسرار لا يجب سرية بطبيعتيا قد ت
 (2).إفشاؤىا

الوطني الحقيقي والحكمي بأنو يتمثؿ في المشرع الجزائري عبر عف سر الدفاع 
ف كانت تصمح كمحؿ التجسس التقميدي  المعمومات والأشياء والمستندات والتصميمات وا 

بالنسبة لكلا  فرغـ أف السر يبقى جوىره واحدا ،فالأمر مختمؼ بالنسبة لمتجسس الإلكتروني
بحيث تصبح  في شكؿ ىذا السر وطريقة معالجتو فرؽ يكمفإلا أف ال النوعيف مف التجسس

طبيعتو إلكترونية يتعامؿ معو بواسطة نظاـ المعالجة الآلية لممعطيات، ويمكف إدخاؿ مفيوـ 
المعمومات ضمنيا وأصناؼ السر الأخرى المتمثمة في الأشياء والمستندات والتصميمات رغـ 

                                                             

 .024( المرجع نفسو، ص1)
 .14( رزؽ الله برىاف، المرجع السابؽ، ص2)
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أي لا مادية وذلؾ عف  عة إلكترونيةيميا لطبيكونيا ذات طبيعة  مادية، إلا أنو يمكف تحو 
 (1).طريؽ إدخاليا لنظاـ المعالجة الآلية لممعطيات

، وليس بأمر جديد استخداـ ىذا النظاـ في حفظ الوثائؽ والمستندات والتصميمات
دخالي إجراء تعديلات عمى  ا ليذا النظاـ كمثاؿ الأسمحة لتسييؿحيث يمكف تصويرىا وا 

وبيذا يمكف المساس بيذه الأسمحة رغـ  ـ لأسمحة جديدةأو حتى وضع تصامي تصميماتيا
 (2).كونيا ذات طبيعة إلكترونية

 المطمب الثالث

 لكتروني ضد أمن الدولةأبعاد التجسس الإ 

إف لجريمة التجسس الإلكتروني أبعادا تشمؿ مجموعة الأسباب التي دفعت بالدوؿ 
وعمى إثر ذلؾ سنتناوؿ أسباب  ،لمتجسس عمى بعضيا البعض والآثار المترتبة عف ذلؾ

التجسس الإلكتروني ضد أمف الدولة )الفرع الأوؿ( وسنتطرؽ إلى الآثار المترتبة عف 
 التجسس الالكتروني عمى سيادة الدولة )الفرع الثاني(.

 

 

 الفرع الأول

 لكتروني ضد أمن الدولةأسباب التجسس الإ 

يمة ضرورية لا يمكف أضحى التجسس في عصرنا الحالي وخصوصا الحديث منو وس
جريمة كانت  أنياة اللازمة لاستمرار الدوؿ كما التغاضي عنيا، فالتجسس اليوـ أصبح الوسيم

                                                             

 .011( نادية سلامي، المرجع السابؽ، 1)
 .028( المرجع نفسو، ص2)
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وتعتبر وسيمة الدوؿ  إلا أنو معترؼ بيا ضمينا منذ قدـ البشرية رغـ أنيا محظورةتمارس 
خضاع غير فرض ىيمل  (1).مف الدوؿ ىانتيا وا 

الحرب، حيث يعتقد بعض  المعموماتية مف بينيا مفيوـتغيرت مفاىيـ عديدة إثر الثورة 
المحمميف أف ميداف المعركة المستقبمي سيكوف الفضاء الإلكتروني لأف ىذا الأخير يختصر 

 (2).التكمفة سواء المالية أو البشرية فالجندي أصبح يخوض حربا معموماتية

ىذه الحرب المعموماتية ىو التحكـ في تقنيات اختراؽ البنى التحتية  طمبوتت أكثر ماو 
والمراقبة والكشؼ عف مفاتيح  يرالتشفالإحترافية عالية التطور والقدرة عمى تجاوز اجراءات 

 (3).القطاعات العسكرية والمدينة لمخصوـ

ف باتت تمتمؾ أكثر وسائؿ التجسس إف الدوؿ العظمى في عصرنا الحالي ىي م
مات عف الدوؿ ومعرفة استراتيجيتيـ وخططيـ و مما يتيح ليا جمع أكبر قدر مف المعم تطورا

 لمحرب.

اسة تسعى وتشكؿ ىذه المعمومات الحساسة قيمة ومصدرا لمثروة كونيا معمومات حس
سرتييا مف التيديدات الالكترونية المحتممة كالتجسس الإلكتروني، غالبية الدوؿ للاحتفاظ ب

لظيور  ذلؾ ما أدىم حكرا عمى جية أو دولة معنية لفضاء الإلكتروني ليسااف ذلؾ كوف 
 (4).جيات كثيرة تمارس التجسس كجماعات الجريمة المنظمة والمنظمات الإرىابية

 الفرع الثاني

 ة الدولةلكتروني عمى سيادبة عن التجسس الإ الآثار المترت

                                                             

 .81( نادية سلامي، المرجع السابؽ، ص1)
 .80المرجع نفسو، ص( 2)
 ( نفس المرجع والموضع.3)
 .84( المرجع نفسو، ص4)
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يكمف الخطر الحقيقي لجريمة التجسس الإلكتروني الذي تقوـ بو الأجيزة الاستخبارية 
ثـ إفشائيا لدولة أخرى معادية ليا أو و مف في الحصوؿ عمى معمومات وأسرار دولة ما 

 (1).مؾ الدولةلاليا بما يضر المصمحة الوطنية لتاستغ

وسيادتيا فالأوؿ يعد مظيرا ومف المعروؼ أف ىناؾ ارتباطا وثيقا بيف أمف الدولة 
 (2).لمثاني، إذ يمكف لمدولة أف تتخذ كؿ ما تراه كفيلا بحماية أمنيا ذلؾ استنادا لمسيادة

ا فالإقميـ لـ تعد مالذي تمارس الدولة سيادتيا عمييوالشعب حيث تغير مفيوـ الاقميـ 
ديدة تمكف مجالات ج ورة المعمومات والاتصالات أف تخمؽث تحدوده محصنة، إذ استطاع

حيث أصبحت  ي لـ تعد السيادة بالسياج المغمؽأ طورة مف تغيير ىذا المفيوـالدوؿ المت
المجالات الأساسية لمسيادة الاقميمية متاحة لمف يممؾ الوسائؿ والأجيزة التقنية الحديثة 

 (3).كالتنصت عف طريؽ الأقمار الصناعية

نظاـ بخلاؿ الإونشر الخوؼ و إف جريمة التجسس الالكتروني تسعى لزعزعة الأمف 
 (4).في الدولةالفوضى حالة مف الدولة العاـ وتسعى لابتزاز وتيديد السمطات العامة وخمؽ 

حرب معمومات تتفوؽ فييا الدوؿ  اليوـ بالأسمحة التقميدية إنما باتتولـ تعد الحروب 
 التي تحسف استغلاليا في قمب موازيف القوى لصالحيا وضرب كيانات دوؿ بأكمميا.

                                                             

 .48( فاطمة الظبيري، المرجع السابؽ، ص1)
 .86( نادية سلامي، المرجع السابؽ، ص2)
 .87( المرجع نفسو، ص3)
الاستراتيجية والدولية، ( عبد اليادي محمود الزيدي، "التجسس الاسرائيمي عمى الدوؿ العربية"، مجمة مركز الدراسات 4)

 .030، ص1102، 47، عدد0مجمد
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بالوسائؿ الالكترونية جعمو يعتبر مف أكبر التحديات التي التجسس جريمة ف اقتراإف     
 عامة تشكؿ صعوبة مف حيث متابعتياتواجو الدوؿ دوف استثناء، فالجرائـ الالكترونية بصفة 

إذ أف القواعد الإجرائية  ماديةلاوالتي تتـ في بيئة افتراضية  لكترونيةنظرا لطبيعتيا الإ
مى الدولة أف تتدخؿ وتسف لذا كاف ع سس الإلكترونيف تطبيقيا عمى التجالتقميدية لا يمك

 رونية لتكمؿ نقص القواعد القديمةلكتيدة، وخاصة تتماشى مع الجرائـ الإائية جدر جقواعد ا
لمحدود فإف جيود الدولة الداخمية لا تكفي، لذا كاف عمى وباعتبار أف ىذه الجريمة عابرة 

ي أكد عمى ضرورة إذ أف المشرع الجزائر  رائـف دوليا لمكافحة مثؿ ىذه الجالجزائر أف تتعاو 
بموجب نصوص خاصة، وعميو قسمنا الفصؿ إلى مبحثيف، حيث سنتناوؿ التعاوف الدولي 

متابعة التجسس الإلكتروني في ظؿ التشريع الجزائري )المبحث الأوؿ( وسنتطرؽ إلى 
 (.مكافحة التجسس الإلكتروني في إطار الاتفاقيات الدولية )المبحث الثاني
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 المبحث الأول

 متابعة التجسس الإلكتروني في ظل التشريع الجزائري

تعتبر جريمة التجسس الإلكتروني جريمة واقعة عمى أمف الدولة فيي مف أخطر 
ومقابؿ ذلؾ كاف التصدي ليذه الجريمة  ،الجرائـ المستحدثة وتعتبر تيديدا كبيرا لأمف الدوؿ

 أمرا محتما عمى الدولة الجزائرية باعتباره خطرا يمس سيادتيا وأمنيا وكيانيا كدولة ونظرا
والتي تعتبر مف ضمف الجرائـ الإلكترونية والتي تختمؼ  لطبيعة جريمة التجسس الإلكتروني
فمتابعة ىذه الجريمة ة الحدود ا نظرا لأنيا جريمة عابر عف الجرائـ التقميدية في خصائصي
ختصاص القضائي )المطمب ذلؾ سنتناوؿ الا ، وبناء عمىتختمؼ عف متابعة الجرائـ التقميدية

الأوؿ(، وسنتطرؽ إلى متابعة التجسس الإلكتروني في ظؿ قانوف الوقاية مف الجرائـ 
جراءات )المطمب الثاني(، وسنتناوؿ ا 13-18المتصمة بتكنولوجيا الإعلاـ والاتصاؿ 

 )المطمب الثالث(. ضد أمف الدولة ي الخاصة بجريمة التجسس الإلكترونير التح
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 المطمب الأول

 الاختصاص القضائي

ائرية، وقد الاختصاص القضائي ىو إدخاؿ الجريمة في سمطة الجيات القضائية الجز 
قد  بالمقابؿ، شكالات في تحديد اختصاص ىذه الجيات بالنظر فييالا تطرح بعض الجرائـ إ

يستعصي الأمر بخصوص بعض الجرائـ منيا جريمة التجسس الإلكتروني ضد أمف الدولة، 
مصالح ة العابرة لمحدود لما فييا مف مساس بالإلكترونيمف الجرائـ واحدة نظرا لأنيا تعتبر 

الدولة بمعنى أنيا تطرح إشكالا فيما يخص تطبيؽ المبادئ القانونية التي تنظـ مسألة 
  (1).صاص القضائي سواء كاف مبدأ الإقميمية أو مبدأ العينيةالاخت

تجسس الإلكتروني جريمة ال سنتناوؿ إعماؿ مبدأ الإقميمية في متابعةوعمى إثر ذلؾ 
جريمة التجسس الإلكتروني  نتطرؽ إلى إعماؿ مبدأ العينية في متابعةس)الفرع الأوؿ(، كما 

 )الفرع الثاني(.

 الفرع الأول 

 جريمة التجسس الإلكتروني الإقميمية في متابعةإعمال مبدأ 

ويقصد بمبدأ إقميمية القانوف الجزائي أف القانوف الجزائي لدولة ما يطبؽ عمى كؿ 
جريمة ارتكبت عمى إقميـ ىذه الدولة سواء كاف الجاني يحمؿ جنسية ىذه الدولة أو يحمؿ 

ووفؽ مبدأ الإقميمية فالمحكمة المختصة وسمطة التحقيؽ المختصة ىي  ،جنسية دولة أجنبية

                                                             

 .120( نادية سلامي، المرجع السابؽ، ص1)
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الجريمة أو جزء منيا بمعنى وقع فييا الركف المادي أو جزء  محكمة المكاف التي وقعت فيو
 (1).منو

جرامية المكونة لركنيا لتجسس الالكتروني أف السموكات الإأحد أىـ خصائص اإف 
مكانية توزعيا عمى أكثر مف إقميـ واحدالمادي تتسـ بطبيعة معنوية مف  مف جية و  ،جية وا 

أخرى باعتبار أف التجسس الإلكتروني جريمة عابرة لمحدود لا يشترط فييا الحضور المادي 
ة ء مف المنظومة المعموماتية الخاضعلمرتكبيا في نفس الاقميـ بؿ يكفي أف يستيدؼ جز 

 (2).الدولةلسيادة دولة معنية لوقوع الجريمة في إقميـ ىذه 

أدى ىذا الطابع العابر لمحدود إلى أف تصبح أكثر مف دولة مختصة بالنظر في وقد 
الجريمة، فقد يقوـ الجاني مف الدولة المتواجد بيا ماديا بإرساؿ برامج تجسس عبر شبكة 

 أو قد يستيدؼ نظاما معينا في مة معموماتية في الكثير مف الدوؿالانترنت إلى عدة أنظ
مر بخوادـ تتواجد بعدة دوؿ مما يجعؿ الدولة الأولى التي دولة معنية لكف ىذه البرامج قد ت

انطمؽ منيا البرنامج والدولة التي حدثت فييا النتيجة ودوؿ العبور التي تحقؽ فييا جزء مف 
 (3)قميمي لمنظر في ىذه الجريمة.دي لمجريمة جميعيا لدييا اختصاص إالركف الما

 اتجاىات لتحديد مكاف وقوع الجريمة9 ةانقسـ رأي الفقياء إلى ثلاث لصددفي ىذا ا

 مذىب السموك أو النشاط الاجرامي:-أولا

ا السموؾ ووفقا ليذا المذىب ينعقد الاختصاص القضائي لممحكمة التي يقع في نطاقي
ذلؾ أف ىذا المذىب يسيؿ عممية  النتيجة أو الأثار المترتبة عنو وليس مكاف تحقؽ الاجرامي

تكوف قريبة  الإثبات وجمع أدلة الجريمة، كما أف المحكمة التي ليا ولاية النظر في القضية
                                                             

، 6( مريـ عراب، "الاختصاص القضائي في الجرائـ المعموماتية"، مجمة حوليات كمية الحقوؽ والعموـ السياسية، مجمد1)
 .166، ص1104، 2عدد
 .125-124( نادية سلامي، المرجع السابؽ، ص ص 2)
 ( نفس المرجع والموضع.3)
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تطبيؽ قانوف الدولة التي تحققت فييا النتيجة لا يتفؽ واعتبارات العدالة  مف مسرح الجريمة و
 (1).ذلؾ أف الجاني لا يكوف عمى دراية بقانوف تمؾ الدولة

مف قانوف الإجراءات  475المادة  نص ىذا المعيار قد أخذ بو المشرع الجزائري فيو 
تعد مرتكبة في الإقميم الجزائري كل جريمة يكون عمل من الجزائية، حيث نصت عمى9 "

 (2)."قد تم في الجزائرمميزة لأحد أركانيا المكونة ليا الأعمال ال

 مذىب النتيجة الاجرامية:-ثانيا

كذلؾ يمتاز في  ،دة الجريمة وعدـ الفصؿ بيف عناصرىاأ وحديأخذ بمبىذا الاتجاه 
ممموس عمى خلاؼ بأنو أكثر واقعية عمى اعتبار أف الضرر لو مظير  عيف عنونظر المداف
ف عبارة عف امتناع أي فعؿ سمبي، كما قد يكو  لإجرامي الذي قد يتخذ فعؿ إيجابيالسموؾ ا

عمى مبدأ الإقميمية لحؿ مشكمة الاختصاص  تجدر الإشارة أف معظـ الدوؿ اعتمدتو 
 (3).القضائي في الجرائـ الالكترونية

 المذىب المختمط:-ثالثا

نتقادات التي تعرض ليا كلا المذىبيف السابقيف ومفاد ىذا برز اتجاه ثالث نتيجة الإ
تحققت وكذلؾ المكاف الذي  قعة في مكاف حصوؿ الفعؿ الاجراميالمذىب أف الجريمة تعد وا
ف المتوقع تحققيا فيو، حيث حصؿ ىذا الاتجاه عمى موافقة أغمب فيو النتيجة الإجرامية أو م

النشاط الاجرامي  9دي لمجريمة يقوـ عمى ثلاثة عناصرالفقو ويعد مبرره في أف الركف الما

                                                             

 .166( مريـ عراب، المرجع السابؽ، ص1)
، المتضمف قانوف الاجراءات 0855يونيو سنة  7الموافؽ  0275صفر عاـ  07المؤرخ في  044-55( الأمر رقـ 2)

 الجزائية المعدؿ والمتمـ.
ف الجزائري، مذكرة ماستر، جامعة محمد ( عبد الرؤوؼ بوديسة بجاد، آليات التحري عف الجريمة الإلكترونية في القانو 3)

 .73، ص1111البشير الابراىيمي، كمية الحقوؽ والعموـ السياسية، قسـ الحقوؽ، 
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وقعت في كؿ مكاف تحقؽ فيو عنصر مف  مما يعني أف الجريمة ،قة السببيةوالنتيجة والعلا
 (1).ف المادي لمجريمةعناصر الرك

ذا كاف مف البساطة تطبيؽ المع ؼ إلا أف الأمر يختم ايير السابقة في الجرائـ العاديةوا 
بحيث أف ليا مف الخصوصية ما يصعب تطبيؽ  لكترونيبخصوص جريمة التجسس الإ

جاني في المعايير السابقة لأسباب عدة ففيما يخص معيار السموؾ الاجرامي مثلا فإف ال
غير الدولة قد يرتكب سموكو الاجرامي انطلاقا مف دولة أخرى  التجسس الالكترونيجريمة 
عمى أسرارىا ونظرا لحساسية المحؿ فالدولة لا يمكنيا أف تتنازؿ عف اختصاصيا  المعتدى

 (2).مع دولة أخرى  بمتابعة الجريمة أو أف تتشاركو

و يمنح الاختصاص لأنأما مف ناحية معيار تحقؽ النتيجة فيمكف أف يكوف مقبولا، 
بحيث لف تضطر الدولة لتقاسـ النظر في جريمة تمس أمنيا مع غيرىا مف  لمدولة المتضررة

ني لأنيا مف جرائـ الدوؿ، لكف لا يمكف تطبيؽ ذلؾ فيما يخص جريمة التجسس الإلكترو 
 ومعنى ذلؾ أف النتيجة تتحقؽ بمجرد القياـ بالفعؿ الاجرامي دوف انتظار السموؾ المجرد

 (3).تحقؽ نتيجة معنية

 الفرع الثاني

 جريمة التجسس الإلكتروني إعمال مبدأ العينية في متابعة

                                                             

 ( نفس المرجع و الموضع.1)
 .126( نادية سلامي، المرجع السابؽ، ص 2)
 ( نفس المرجع والموضع.3)
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يقصد بمبدأ العينة تطبيؽ القانوف الجزائي عمى الجرائـ التي تمس بالمصالح الأساسية 
وىذا المبدأ  جنسية التي يحمميا مرتكب الجريمةلمدولة والمرتكبة خارج إقميميا أيا كانت ال

 (1).يفرضو حرص الدولة عمى حماية مصالحيا الأساسية

 ،دأ الإقميمية في جرائـ الانترنتفقد جاء ىذا المبدأ لضرورة سد العجز الذي يكتنؼ مب
ذلؾ أنو لـ يكف بإمكانو حماية كؿ المصالح المتعمقة بالدولة وحماية سيادتيا، ومبدأ العينية 

ف كاف افتراضي  مصالح الوطنية خارج إقميـ الدولةالأمر بحماية اللو ما يبرره إذا ما تعمؽ  وا 
 (2).وىو حاؿ مسرح الجريمة في الجرائـ الإلكترونية

ار باقي التشريعات أخذ المشرع الجزائري بمبدأ العينية لحماية المصالح وعمى غر 
رات تضمنتيا الأساسية لمدولة، لكف عرؼ مفيوـ ىذه المصالح وكيفية إعماؿ ىذا المبدأ تغيي

وكذا قانوف الوقاية مف الجرائـ المتصمة  1104راءات الجزائية والمعدؿ سنة مواد قانوف الإج
 (3).بتكنولوجيا الاعلاـ والاتصاؿ ومكافحتيا

تجوز متابعة المعدلة مف قانوف الاجراءات الجزائية عمى أنو9 " 477ونصت المادة 
الجزائري ارتكب خارج الاقميم الجزائري بصفة فاعل ومحاكمة كل أجنبي وفقا لأحكام القانون 

أصمي أو شريك في جناية أو جنحة ضد أمن الدولة الجزائرية أو مصالحيا الأساسية أو 
المحلات الدبموماسية والقنصمية الجزائرية أو أعوانيا أو تزييفا لنقود أو أوراق مصرفية 

 (4)."حة ترتكب إضرارا بمواطن جزائريوطنية متداولة قانونا في الجزائر أو أي جناية أو جن

                                                             

 .168( مريـ عراب، المرجع السابؽ، ص1)
 .74اد، المرجع السابؽ، ص( عبد الرؤوؼ بوديسة بج2)
 .131( نادية سلامي، المرجع السابؽ، ص3)
يونيو سنة  7المؤرخ في  044-55المعدؿ والمتمـ للأمر رقـ  1104يوليو سنة  12المؤرخ في  11-04( الأمر رقـ 4)

 المتضمف قانوف الإجراءات الجزائية. 0855
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يتضح مف خلاؿ نص المادة المعدلة إلغاء المشرع الجزائري لشرط القبض عمى  كما
يشترط لمتابعة التجسس وعميو لا  يمو لياالجاني في الجزائر أو حصوؿ الحكومة عمى تسم

 (1).توفر ىذيف الشرطيف أي يمكف متابعتو ومحاكمتو غيابيا الإلكتروني

إعماؿ مبدأ العينية عمى جريمة التجسس الإلكتروني تعترضو مجموعة مف إف 
وىذا راجع لصعوبة التوصؿ إلى الجاني وجعمو  بات مف أىميا عدـ إمكانية تطبيقوالصعو 

ففي أغمب الحالات لا يمكف إلقاء القبض عمى الجاني في إقميـ  ،يمثؿ أماـ المحاكـ الوطنية
التكتـ عمى تنفيذىا إف تمت في الجزائر أو أصلا تمت  الدولة نظر لخفاء الجريمة ودرجة

خارج إقميـ الجزائر بواسطة الدخوؿ لأنظمة المعالجة الآلية لممعطيات عف بعد، وىذا 
وحتى في ىذه الحالة لا يمكف الحصوؿ عمى  حالة التجسس الإلكترونيالاحتماؿ الأرجح في 

 (2).تسميـ الجاني لمسمطات الوطنية

 المطمب الثاني

متابعة التجسس الإلكتروني في ظل قانون الوقاية من الجرائم المتصمة 
 22-25بتكنولوجيا الاعلام والاتصال 

لكتروني جريمة تندرج تحت خانة الجرائـ الإلكترونية ونظرا بما أف التجسس الإ
فقد خصيا المشرع الجزائري  ا المختمفة عف الجرائـ التقميديةلخصوصية ىذه الجرائـ وطبيعتي

لجرائـ المتصمة بتكنولوجيا الإعلاـ والاتصاؿ جراءات متابعة خاصة في قانوف الوقاية مف ابإ
وعمى إثر ذلؾ سنتناوؿ التفتيش والحجز )الفرع الأوؿ(، ثـ سنتناوؿ المعاينة  18-13

 والمراقبة الإلكترونية )الفرع الثاني(.

 الفرع الأول
                                                             

 .131( نادية سلامي، المرجع السابؽ، ص1)
 .132نفسو، ص( المرجع 2)
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 التفتيش والحجز

وىو مف  الأدلة التي تفيد في كشؼ الحقيقةإف اليدؼ مف التفتيش ىو البحث عف 
بيف الاجراءات التي نص عمييا المشرع الجزائري مف خلاؿ قانوف الوقاية مف الجرائـ 

كما أطمؽ عميو  ، أما الحجز أو الضبط13-18تصاؿ المتصمة بتكنولوجيا الإعلاـ والا
فيو إجراء جديد خاص بالمعطيات والذي  13-18نوف ائري في إطار ىذا القاالمشرع الجز 

 (1).يتناسب مع الطبيعة اللامادية لمجرائـ الإلكترونية

 التفتيش في الجرائم الإلكترونية:-أولا

"ىو إجراء مف اجراءات التحقيؽ التي تيدؼ إلى البحث عف أدلة مادية لجناية أو 
 ."الشخصجنحة تحقؽ وقوعيا في محؿ يتمتع بحرمة المسكف أو 

 (2)إثبات ارتكابيا أو نسبتيا إلى المتيـ وفقا لإجراءات قانونية محددة"،وذلؾ بيدؼ 

نص المشرع الجزائري عمى إجراء تفتيش المنظومات المعموماتية في المادة الخامسة مف وقد 
يات الإعلاـ القانوف الذي يتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوج

 (3)وقد بيف ضوابطو وشروط القياـ بو.والاتصاؿ ومكافحتيا 

 مدى خضوع مكونات الحاسب المادية والمعنوية لمتفتيش:-5

إف الولوج في المكونات المادية لمحاسب بحثا عف شيء يتصؿ بجريمة إلكترونية 
القانونية وقعت ويفيد في كشؼ الحقيقة عف الجريمة وعف مرتكبيا يخضع للإجراءات 

بمعنى آخر فإف جواز التفتيش في تمؾ المكونات يتوقؼ عمى طبيعة  ،الخاصة بالتفتيش

                                                             

 .38( عبد الرؤوؼ بوديسة بجاد، المرجع السابؽ، ص1)
، 1118( خالد ممدوح إبراىيـ، فف التحقيؽ الجنائي في الجرائـ الالكترونية، الطبعة الأولى، دار الفكر الجامعي، مصر، 2)

 .071ص
 .141( نادية سلامي، المرجع السابؽ، ص3)
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مكاف أىمية خاصة في إذ أف لصفة ال د فيو إف كاف مكانا عاما أو خاصاالمكاف الموجو 
فإذا كانت في مكاف خاص كمسكف المتيـ أو أحد ممحقاتو كاف ليا حكمو فلا  مجاؿ التفتيش

نفس الضمانات المقررة ت التي يجوز فييا تفتيش مسكنو وبإلا في الحالايجوز تفتيشيا 
 (1)قانونا.

 ،أما بالنسبة لتفتيش مكونات الحاسب المعنوية فقد اختمفت الآراء بشأف جواز تفتيشيا
فإذا كاف اليدؼ مف التفتيش ىو ضبط الأدلة المادية التي تفيد في كشؼ الحقيقة فإف 

 (2)نات الإلكترونية بأشكاليا المختمفة.المفيوـ يمتد ليشمؿ البيا

مف القانوف  14وأجاز المشرع الجزائري تفتيش المعطيات المعموماتية بموجب المادة 
وكذلؾ ضباط الشرطة  المادة لمسمطات القضائية المختصةأجازت ىذه ، حيث 18-13

مف  13عمييا المادة  وفي الحالات التي نصت ر قانوف الإجراءات الجزائيةالقضائية في إطا
والتي مف بينيا توافر معمومات عف احتماؿ اعتداء عمى  منظومة معموماتية  نفس القانوف

 (3)ييدد النظاـ العاـ أو الاقتصاد الوطني.

 لكترونية:المعمومات عن بعد في الجرائم الإ  نظومةتفتيش م-0

 التفتيش في الجرائـ الالكترونية يكوف في حالتيف9

 متصل بجياز المتيم داخل الدولة:حالة جياز -أ

إف المشكمة في ىذه الحالة عندما تقوـ سمطة التحقيؽ بتفتيش جياز متصؿ بجياز 
وكذا تجاوز الاختصاص المكاني لسمطة التحقيؽ مف ناحية  الدولة المتيـ يكوف داخؿ

ونظرا لوجود قصور تشريعي في  ،والاعتداء عمى خصوصيات الغير مف ناحية أخرى

                                                             

 .112، ص1117مى شبكة الانترنت، دار المطبوعات الجامعية، الإسكندرية، ( أمير فرج يوسؼ، الجرائـ المعموماتية ع1)
 .113( المرجع نفسو، ص2)
 .41( عبد الرؤوؼ بوديسة بجاد، المرجع السابؽ، ص3)



 الفصل الثاني 

  آليات المتابعة الجزائية لمتجسس الإلكتروني ضد أمن الدولة في التشريع الجزائري

44 
 

تـ مواجية ىذا القصور بالسماح لمسمطات  1115وف الإجراءات الجزائية لسنة نصوص قان
لى أي منظومة معموماتية أو جزء منيا تق ية المختصة بتمديد التفتيش بسرعةالقضائ ع وا 

 ،13-18مف القانوف رقـ  14الفقرة الثانية مف المادة  ضمنوداخؿ الإقميـ الوطني، وىذا مات
جاؿ في تمديد الاختصاص ذلؾ خشية مف حدوث عبث وما يدخؿ ضمف نطاؽ الاستع

 (1).بالأدلة الرقمية

 حالة جياز متصل بجياز المتيم خارج الدولة:-ب

المطموب تفتيشو يقع خارج  تكوف الإشكالية أكبر في ىذه الحالة عندما يكوف الجياز
البيانات الخاصة ة إلى تخزيف إذ أنو في غالبية الأحياف يمجأ مرتكبي الجرائـ الإلكتروني الدولة
لنسبة لممشرع الجزائري فقد أما با ـ في جرائـ ارتكبوىا خارج الدولةوالتي تعد أدلة إدانتي بيـ

مف قانوف  14لثة مف المادة مشكمة التفتيش خارج الإقميـ الوطني بموجب الفقرة الثا تلافى
حيث ذكرت أف التفتيش يكوف بمساعدة السمطات الأجنبية المختصة وذلؾ طبقا  18-13

 (2).للاتفاقيات الدولية

 الحجز أو الضبط في الجرائم الإلكترونية:-ثانيا

ظيور الحقيقة فالضبط غرض إف الغرض مف التفتيش ىو ضبط الأدلة التي تفيد في 
ف لـ يكف ىو السبب الوحيد قد يتـ الضبط  التفتيش استنادا لأسباب غير التفتيش كالمعاينة وا 

وما يقدمو المتيـ والشيود لمسمطات المختصة، وقد نص المشرع الجزائري عمى ىذا الاجراء 
مف القانوف المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة  15في المادة 

 (3).بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا مستخدما مصطمح الحجز

 لكترونية:جز أو الضبط في الجرائم الإ اجراءات الح-5
                                                             

 ( نفس المرجع و الموضع.1)
 .42( المرجع نفسو، ص2)
 .146( نادية سلامي، المرجع السابؽ، ص3)
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-18مف القانوف  18إلى  15نص المشرع الجزائر عمى حجز المعطيات مف المواد 
عندما تكتشؼ السمطة المختصة بالتفتيش معطيات تفيد في كشؼ  15، وحسب المادة 13

لكترونية تكوف قابمة يتـ نسخ المعطيات محؿ البحث عمى دعامة تخزيف إ الجرائـ أو مرتكبييا
كما يجب عمى رة في قانوف الاجراءات الجزائية لمحجز والوضع في أحراز وفقا لمقواعد المقر 

السمطة المختصة بالتفتيش والحجز أف تسير عمى سلامة المعطيات في المنظومة 
 (1).المعموماتية

 

 الفرع الثاني

 المعاينة والمراقبة الإلكترونية

 المعاينة:-أولا

ة لإثبات حالة الأماكف إلى الأماكف التي وقعت فييا الجريم بالمعاينة الانتقاؿيقصد 
أي يجب عمى السمطات المختصة  وكؿ ما يفيد في كشؼ الجريمة ومرتكبيياوالأشخاص 

جراء المعاينةاؿ إلى أماكف وقوع الجريالإنتق حتى لا يكوف فارؽ زمني  مة فور ارتكابيا وا 
مف تغيير أو إزالة كؿ أو بعض لجاني لمنع انة ووقت حدوث الجريمة كبير بيف إجراء المعاي

مف  31وىذا ما نصت عميو المادة  ريمة وحتى لا يقع الشؾ في الدليؿثار المادية لمجالأ
 (2).قانوف الإجراءات الجزائري

 معاينة مسرح الجريمة الإلكترونية:-5

                                                             

تحقيؽ في جرائـ تكنولوجيات الإعلاـ والاتصاؿ في التشريع الجزائري"، مجمة ( صالح شنيف، "اجراءات التحري وال1)
 .172، ص1103، 0، عدد0الدراسات القانونية، مجمد 

( زىية معمش ونسيمة غانـ، الإثبات الجنائي في الجرائـ المعموماتية، مذكرة ماستر، جامعة عبد الرحماف ميرة، كمية 2)
 .6-5، ص ص 1102الحقوؽ و العموـ السياسية، قسـ القانوف الخاص، 
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وفي  التي تكوف داخؿ شبكاتوت الرقمية يكوف مسرح الجريمة داخؿ الحاسوب والبيانا
الأقراص وذاكرتو المتواجدة بداخمو، ويقصد بمعاينة مسرح الجريمة الالكترونية ىو معاينة 

رسائؿ وتشمؿ ال ةالشبكة المعموماتي البصمات الإلكترونية والآثار التي يتركيا مستخدـ
 (1).لاؿ الحاسوبوجميع الاتصالات الالكترونية التي تتـ مف خ المرسمة منو والواردة إليو

 السمطة المختصة بإجراء المعاينة لمسرح الجريمة المعموماتية:-0

ر أمر متروؾ لمسمطة أو إجراء آخالأصؿ أف انتقاؿ المحقؽ الجنائي لإجراء المعاينة 
لذلؾ فالمعاينة ىي إجراء مف  ،لا إذا كانت ىناؾ مصمحة مف ورائولا يقوـ بو إ التقديرية لو

يترؾ أمر تقدير لزوـ القياـ بيا إلى السمطة التي تباشر التحقيؽ، حيث اجراءات التحقيؽ 
نة تجرى عمى أف المعاي نوف الاجراءات الجزائية الجزائريمف قا 31و 71، 68نصت المواد 

مرافقتو، حؽ ويكوف ذلؾ بعد إخطار وكيؿ الجميورية الذي لو  إما مف طرؼ قاضي التحقيؽ
يتـ اجراء  الضرورة لذلؾ، وىناؾ حقيؽ إذا كانت قاضي الت كما يسمح بتمديد اختصاص

قاليـ مف طرؼ ضابط الشرطة القضائية فور وصوؿ خبر وقوع الجريمة إلييـ و إنت المعاينة
 (2).إلييا

 لكترونية:المراقبة الإ -ثانيا

ة ىامة مف في كشؼ الجرائـ قبؿ وقوعيا، كما أنيا وسيم الإلكترونية تتمثؿ المراقبة
والتي  الأمنية التي محميا الاتصالات الإلكترونيةيقصد بو المراقبة  الجنائيوسائؿ الارشاد 

أو إرساؿ أو تراسؿ ، وىي 13-18مف خلاؿ القانوف  نص المشرع الجزائري عمى تعريفيا

                                                             

دراية، كمية الحقوؽ و العموـ ( خضرة شنيتر، الآليات القانونية لمكافحة الجريمة الإلكترونية، رسالة دكتوراه، جامعة أحمد 1)
 .54-53، ص ص1110السياسية، قسـ الحقوؽ، 

 .8( زىية معمش ونسيمة غانـ، المرجع السابؽ، ص2)
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كتابات أو صور أو أصوات أو معمومات مختمفة باستعماؿ شارات أو استقباؿ علامات أو إ
 (1).أي وسيمة إلكترونية

 المراقبة الإلكترونية:شروط -5

 ىذه الشروط والتي تتمثؿ في9 13-18مف قانوف  13وقد ذكرت المادة 

فلا يجوز إجراء المراقبة إلا بإذف مكتوب مف طرؼ السمطة  الإذن المكتوب:-أ
 (2).القضائية المختصة

عندما يتعمؽ الأمر بجرائـ الإرىاب  شروط متعمقة بالجرائم الماسة بأمن الدولة:-ب
أو التخريب أو الجرائـ الماسة بأمف الدولة يختص النائب العاـ لدى مجمس قضاء الجزائر 
بمنح ضباط الشرطة القضائية الذيف ينتموف لمييئة الوطنية لموقاية مف الجرائـ المتصمة 

أشير قابمة لمتجديد  5الإذف لمدة  لاـ والاتصاؿ ومكافحتيا، حيث يمنحبتكنولوجيات الإع
 (3).عمى أساس يبيف طبيعة الترتيبات التقنية المستعممة والأغراض الموجية ليا

 المطمب الثالث

 ضد أمن الدولة إجراءات التحري الخاصة بجريمة التجسس الإلكتروني

جريمة التجسس الإلكتروني ضد أمف الدولة لإجراءات تحري خاصة نص تخضع 
في قانوف الإجراءات الجزائية والمتعمقة بالجرائـ الماسة بأنظمة عمييا المشرع الجزائري 

سنتناوؿ اعتراض المراسلات وتسجيؿ الأصوات والتقاط  الآلية لممعطيات، وعميوالجة عالم
 )الفرع الثاني(. تراؽؽ إلى اجراءات التسرب أو الاخالصور )الفرع الأوؿ( وسنتطر 

                                                             

 .47( عبد الرؤوؼ بوديسة بجاد، المرجع السابؽ، ص1)
 .168( صالح شنيف، المرجع السابؽ، ص2)
 .171( المرجع نفسو، ص3)
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 الأولالفرع 

 الأصوات والتقاط الصورعتراض المراسلات وتسجيل ا

 عتراض المراسلات:ا-أولا

نجد أف المشرع  ت الجزائيةف قانوف الاجراءا 4مكرر  54مف خلاؿ نص المادة 
التي تتـ عف  اعتراض او تسجيؿ او نسخ المراسلات الجزائري قد قصد باعتراض المراسلات

ة للإنتاج والتوزيع، التخزيف، وتكوف بيانات قابم ريؽ وسائؿ اتصاؿ سمكية ولا سمكيةط
تـ خارج النطاؽ السمكي لكترونية كونيا يمكف أف تباؿ والعرض واستثنى المراسلات الإستقالإ

 (1).13-18وقد أفرد ليا مواد قانونية خاصة في إطار القانوف  واللاسمكي

 

 التسجيل الصوتي:-ثانيا

واقعة معنية مف تسجيؿ الأصوات يقصد بو تسجيؿ أحاديث المتيـ وشركائو عف 
ة، وبعد ما مف قانوف الاجراءات الجزائية خمس 4مكرر  54الوقائع التي نصت عمييا المادة 

 مباشر أورد استثناء عف ىذا الحؽ غير ؿفإنو وبشكأعطى المشرع لممتيـ الحؽ في الصمت 
رر التي ذكرناىا سابقا، حيث أصبح مف الممكف أخذ اعتراؼ مك 54وذلؾ بموجب المادة 

يتفوه بو مف  عف طريؽ تسجيؿ كؿ ما نفسو بشكؿ خفي ودوف رضاه وموافقتو ص ضدالشخ
 (2).سرية كلاـ بصفة خاصة

 التقاط الصور:-ثالثا

                                                             

 .51بجاد، المرجع السابؽ، ص  ( عبد الرؤوؼ بوديسة1)
( فوزي عمارة، "اعتراض المراسلات وتسجيؿ الأصوات والتقاط الصور والتسرب كإجراءات تحقيؽ قضائي في المواد 2)

 .126، ص1101، 0، عدد10الجزائية"، مجمة العموـ الإنسانية، مجمد 
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فقط بؿ أيضا إمكانية تسجيؿ الأصوات بلـ يكتؼ المشرع بالسماح لقاضي التحقيؽ 
أعطى المشرع الإذف لقاضي التحقيؽ أف يمد  4مكرر  54فبموجب المادة  التقاط الصور،
 (1).إلى الأماكف الخاصة التي تعتبر مستودعات أسرار المعنييف بالمراقبةعيف الكاميرا 

 الفرع الثاني

 قختراإجراءات التسرب أو الا

حيث نصت  لمتسرب اتعريف 01مكرر  54المادة  أورد المشرع الجزائري في نص
المادة "يقصد بالتسرب قياـ ضباط أو عوف الشرطة القضائية، تحت مسؤولية ضابط الشرطة 

المكمؼ بتنسيؽ العممية، بمراقبة الأشخاص المشتبو في ارتكابيـ جناية أو جنحة القضائية 
 (2).ليـ أو خاؼ" ؾبإيياميـ أنو فاعؿ معيـ أو شري

رة ذلؾ أنو يتطمب مف تعقيدا وخطو  سائؿ التحريو وحسب تعريؼ البعض بأنو أكثر 
بأف القائـ بيا مساىـ في ارتكاب  وانو القياـ بمناورات توحيعالقضائية وأ ضابط الشرطة

تى ليـ ح وشريؾ فقط بأنو فاعؿ عيـويخد الجريمة مع بقية أفراد العصابة لكنو يوىميـ
المجرميف ووضع  ويجمع الأدلة ويبمغ السمطات بذلؾ لضبط يتسنى لو أف يطمع عمى أسرارىـ

 (3).حد لمجريمة

المادة  نص إف الجرائـ المعنية بالتسرب محددة عمى سبيؿ الحصر، وقد وردت في
ومف ضمنيا الجرائـ الماسة بأنظمة المعالجة  مف قانوف الإجراءات الجزائية 4ر مكر  54

الحقيقية أو البيئة  الآلية لممعطيات، بحيث يمكف تصور القياـ بعمميات تسرب في البيئة

                                                             

 .127( المرجع نفسو، ص1)
 0855يونيو سنة  7المؤرخ في  044-55المعدؿ والمتمـ للأمر  1115ديسمبر  11المؤرخ في  11-15( قانوف رقـ 2)

 .03المتضمف قانوف الاجراءات الجزائية، جريدة رسمية، عدد 
 .58( عبد الرؤوؼ بوديسة بجاد، المرجع السابؽ، ص3)
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وذلؾ بقياـ ضابط الشرطة القضائية بالدخوؿ إلى العالـ الافتراضي واشتراكو مثلا  الإلكترونية
 (1).في محادثات غرؼ الدردشة أو الاتصاؿ المباشر عف كيفية قياـ أحدىـ باختراؽ الشبكات

 شروط التسرب:-أولا

لمشرع شروطا إف لـ تتوفر لا ليكوف التسرب ناجحا ونتائجو مقبولة كأدلة فرض ليا ا
 لتسربيمكف القياـ با 00مكرر  54ب أساسا، وحسب المادة يمكف المجوء إلى عممية التسر 

مف قانوف الاجراءات  4ر مكر  54إذا اقتضت الضرورة في إحدى الجرائـ المبينة في المادة 
ابرة لمحدود الجريمة المنظمة العالجزائية وىي جرائـ محددة عمى سبيؿ الحصر وتتمثؿ في 

الوطنية أو الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات أو جرائـ المخدرات أو تبيض 
 (2)الأمواؿ...

ويجب  ى إذف سابؽ يمنحو وكيؿ الجميوريةولمقياـ بإجراء التسرب يجب الحصوؿ عم
الجميورية بذلؾ قبؿ منح الإذف، كما يجب أف يكوف الإذف  أف يخطر قاضي التحقيؽ وكيؿ

يجب أف تذكر الجريمة التي تبرر المجوء ليذا  ا ومسببا وذلؾ تحت طائمة البطلاف ومكتوب
الإجراء وىوية ضابط الشرطة القضائية الذي يباشر إجراء التسرب، ويحدد ىذا الإذف مدة 

إذا اقتضي ذلؾ  أشير مع إمكانية التجديدز أربعة عممية التسرب التي لا يمكف أف تتجاو 
 (3).ذلؾ ضمف نفس الشروط سواء الشكمية أو الزمنيةكو 

 المبحث الثاني

 مكافحة التجسس الإلكتروني في إطار الاتفاقيات الدولية

                                                             

 .160-161( نادية سلامي، المرجع السابؽ، ص ص 1)
 .61( عبد الرؤوؼ بوديسة بجاد، المرجع السابؽ، ص2)
 .160( نادية سلامي، المرجع السابؽ، ص3)
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إف أسمى غايات أي دولة ىو تحقيؽ الاستقرار والأمف ولأجؿ ذلؾ تبذؿ جيود 
وتوضع استراتيجيات وتسف قوانيف فيتحقؽ بذلؾ أولى مستويات الأمف لكف في كثير مف 

إذ يرتبط بذلؾ ظروؼ خارجية لا  كافيا لبموغ درجة الأمف المطموبةالأحياف لا يكوف ذلؾ 
ا، لذا تمجأ لوضع أسس التعاوف الدولي التي تتقاسـ معيا يمكف لمدولة وحدىا أف تتعامؿ معي

 والتي تشترؾ معيا بنفس المخاطر والتيديدات وجيات وعادة نفس النطاؽ الجغرافينفس الت
وتتمكف مف وضع حد لمجرائـ العابرة لمحدود كجريمة  لتعزر بذلؾ الدولة أمنيا الوطني

تفاقيات الدولية في مجاؿ مكافحة التجسس بناءا عمى ذلؾ سنتناوؿ الا التجسس الإلكتروني و
الإلكتروني كجريمة الكترونية )المطمب الأوؿ(، وسنتطرؽ إلى آليات التعاوف الدولي في 

الثاني(، وسنتناوؿ الصعوبات التي تواجو التعاوف  بمواجية الجريمة الالكترونية )المطم
 الدولي في مكافحة الجريمة الالكترونية )المطمب الثالث(.

 طمب الأولالم

 ونيةر لكتلدولية في مجال مكافحة التجسس الإلكتروني كجريمة إالاتفاقيات ا

تعد الاتفاقيات الدولية شكلا مف أشكاؿ التعاوف الدولي في إطار مكافحة الجرائـ 
الإلكترونية بصفة عامة، وباعتبار أف جريمة التجسس الإلكتروني التي نحف بصدد دراستيا 

حدود توجب عمى الجزائر أف تستعيف بالاتفاقيات الدولية لمكافحة ىذه مف الجرائـ العابرة لم
تجسس شارة ىذه الاتفاقيات لجريمة التيدد أمنيا واستقرارىا ورغـ عدـ إالجريمة التي 

إلا أنو يمكف أف تطبؽ عمييا الأحكاـ العامة التي تطبؽ  الإلكتروني بشكؿ صريح وواضح
ا الجزائر مومنو سنتناوؿ اتفاقيتيف ميمتيف اعتمدت عميي عمى كافة طوائؼ الجرائـ الإلكترونية

، حيث سنتناوؿ الاتفاقية العربية لكتروني ضد أمف الدوؿالتجسس الإ في مكافحة جريمة
 )الفرع الثاني(. بودابستواتفاقية  ـ تقنية المعمومات )الفرع الأوؿ(لمكافحة جرائ

 الفرع الأول
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 تقنية المعموماتالاتفاقية العربية لمكافحة جرائم 

 دوؿ العربيةالاتفاقية العربية لمكافحة جرائـ تقنية المعمومات ووقعت عمييا الجاءت 
 ا لمكافحة جرائـ تقنية المعموماتومف بينيا الجزائر كرغبة منيا في تعزيز التعاوف فيما بيني

بني والتي تعتبر تيديدا وخطرا عمى أمف ومصالح وسلامة مجتمعاتيا ولضرورة الحاجة لت
 (1).بيدؼ حماية المجتمع العربي مف جرائـ تقنية المعمومات سة جنائية تشترؾ فييا الدوؿسيا

وقد نصت الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات عمى أحكاـ موضوعية 
وأخرى إجرائية لتكوف بيذا قد أسست لسياسة جنائية عربية مشتركة تيدؼ للإحاطة بجميع 

 (2).جرائـ تقنية المعمومات ومف بينيا جريمة التجسس الإلكترونيعناصر مكافحة 

جاء في نص المادة الخامسة مف ىذه الاتفاقية عمى ضرورة التزاـ كؿ دولة تعد طرفا 
في ىذه الاتفاقية بتجريـ الأفعاؿ المبينة في الفصؿ الثاني منيا، وذلؾ وفقا لتشريعاتيا 

 (3).وأنظمتيا الداخمية

السادسة منيا عمى جريمة الدخوؿ غير المشروع لمنظاـ المعموماتي ونصت في المادة 
والتي ما يعرؼ بالتجسس الإلكتروني كما قد  الحصوؿ عمى معمومات حكومية سرية بغرض

 (4).شددت عقوبتو في ىذه الحالة

ضافة لتجريـ فعؿ الدخوؿ غير المشروع فقد جرمت ىذه الاتفاقية أيضا فعؿ إساءة  وا 
قنية المعمومات والتي يقابميا في القانوف الجزائري فعؿ التعامؿ غير استخداـ وسائؿ ت

المشروع في معطيات صالحة لارتكاب جرائـ المساس بأنظمة المعالجة الآلية لممعطيات، 
                                                             

، صادقت عمييا 1101ديسمبر سنة  10( الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات المحررة بالقاىرة بتاريخ 1)
 .1103سبتمبر سنة  7المؤرخ في  141-03الجزائر بموجب المرسوـ الرئاسي رقـ 

 .188( نادية سلامي، المرجع السابؽ، ص2)
 الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات، المرجع السابؽ.( 3)
 ( الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات، المرجع السابؽ.4)
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وعميو يمكف القوؿ أف الاتفاقية العربية قد جرمت جريمة التجسس الالكتروني مف خلاؿ 
وكذلؾ مف خلاؿ تجريـ فعؿ إساءة  ة معموماتيةروع لمنظومتجريـ فعؿ الدخوؿ غير المش
 (1).استخداـ وسائؿ تقنية المعمومات

ومقارنة مع ما ورد في كؿ مف الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات 
بنظاـ المعالجة الآلية  ونصوص قانوف العقوبات الجزائري التي تجرـ الأفعاؿ الماسة

التي قد تشكؿ جريمة تجسس  زائري في نطاؽ تجريـ الأفعاؿالج فقد توسع المشرع لممعطيات
إلكتروني، ولـ يتـ حصره فقط في فعؿ الدخوؿ غير المشروع قصد الحصوؿ عمى معمومات 

إذا كانت حكومية سرية بؿ شممت كؿ الأفعاؿ الماسة بنظاـ المعالجة الآلية لممعطيات 
 (2).ستيدؼ الدفاع الوطنيت

الجزائري أحكاما تتعمؽ بالاشتراؾ والشروع في ارتكاب وبالمقابؿ فقد قرر المشرع 
كما أقر كذلؾ المسؤولية الجزائية  المعالجة الآلية المعطيات عموما الجرائـ التي تمس نظاـ

وىذا ما ينسجـ مع ما أقرتو الاتفاقية العربية لمكافحة  للأشخاص المعنوية عف ذات الجرائـ
 (3).جرائـ تقنية المعمومات

جرائية كاف قد نص عمييا المشرع الجزائري في الاتفاقية عمى أحكاـ إ ما نصت ىذهك
علاـ والاتصاؿ ومكافحتيا ووضع نظـ نوف الوقاية مف الجرائـ المتصمة بتكنولوجيات الإقا

قد صدر قبؿ  يف الاعتبار أف القانوف الجزائريوشروط وضوابط القياـ بيا مع الأخذ بع
 (4).قنية المعموماتالاتفاقية العربية لمكافحة جرائـ ت
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 بودابستاتفاقية 

ة خطوة عمى مستوى لمكافحة مختمؼ الجرائـ المعموماتي بودابستشكمت اتفاقية 
ه ترتكز أىمية ىذ مف حيث حجـ الدوؿ التي انظمت ليا، و وىي الوحيدة التعاوف الدولي

جراءات عممية تمتزـ بيا الدوؿ المنظمة ليا بإدراجيا في قوانينيا الاتفاقية بفعاليتيا في إقرار إ
إلا أنو نيج نيجيا وتبنى  عدـ المصادقة عمى ىذه الاتفاقية الوطنية والمشرع الجزائري رغـ

 (1).خاصة فيما يخص الجانب الموضوعي لمواجية مثؿ ىذه الجرائـ تشريعيا

كما أكدت الاتفاقية عمى ضرورة اتخاذ تدابير  مادة 37 بودابستتضمنت اتفاقية 
كما تضمنت عدة توصيات لمدوؿ  خاطرىا عمى الدوؿمتشريعية لمكافحة الجرائـ المعموماتية و 

مجاؿ محاربة الجريمة  اعتبرت مرجعا ميما فيلمكافحة الجريمة المعموماتية، و الأعضاء 
 (2).النسبة لمتشريعات الداخميةسواء بالنسبة للاتفاقيات اللاحقة ليا أو ب السيبيرانية

لزاـ الدوؿ الأطراؼ بتجريـ لاتفاقية أحكاما موضوعية مفادىا إوقد تناولت ىذه ا
ومنيا تحديدا فعؿ  وأمف بيانات الكمبيوتر ومنظوماتومجموعة الأفعاؿ التي تمس سرية 

مة الكمبيوتر قصد الحصوؿ عمى بيانات الكمبيوتر وفعؿ و الدخوؿ غير المشروع لمنظ
بما في ذلؾ التقاط ما  بيانات باستعماؿ الوسائؿ التقنيةالاعتراض غير المشروع لخط سير ال

ا ىذه البيانات، وفعؿ ر مف موجات كيرومغناطيسية تحمؿ معيينبعث مف منظومة الكمبيوت
تلاؼ أو إلغاء أو إفساد أو تغيير أو تدمير لمبيانات تدخؿ في البيانات الذي يقوـ عمى إال

في الكمبيوتر وفعؿ إساءة استخداـ الأجيزة، والملاحظ أف الأفعاؿ المذكورة سابقا المتواجدة 
أفعاؿ مشكمة لمتجسس الالكتروني والذي جرميا المشرع الجزائري مف خلاؿ نصوص قانوف 

                                                             

وعبد الحميـ بوقريف، "الآليات القانونية الموضوعية لمكافحة الجرائـ السيبيرانية في ظؿ اتفاقية بودابست  ( سميماف قطاؼ1)
 .223، ص1111، 0، عدد5والتشريع الجزائري"، المجمة الأكاديمية لمببحوث القانونية والسياسية، مجمد

 .228( المرجع نفسو، ص2)
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العقوبات المنظمة لمجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات والتي اعتبرىا تيديدا 
 (1).لمدفاع الوطني

وبالعودة إلى الاتفاقية العربية نجد أنيا قد نصت عمى ذات الأفعاؿ السابقة باستخداـ 
نفس المصطمحات لكف الفرؽ يمكف في أف الاتفاقية العربية قد نصت بشكؿ صريح وواضح 

لكف بالمقابؿ أدرجت ىذا الفعؿ ضمف النص  الحصوؿ عمى معمومات سرية حكومية عمى
ر المشروع فقط، فيي بذلؾ قد جرمت سموكا واحدا فقط مف الذي يتناوؿ جريمة الدخوؿ غي

سموكات التجسس الالكتروني وىو فعؿ الدخوؿ غير المشروع لمنظمة معموماتية بينما لـ 
أي لـ تشترط  تتـ عمييا الاعتداءاتنوع البيانات أو المعمومات التي  بودابستتحدد اتفاقية 

تفادت الإشارة بشكؿ صريح  ر سرية وومات ذات طبيعة سرية أو غيأف تكوف ىذه المعم
 (2).لمتجسس الإلكتروني وأدخمتو ضمف الأحكاـ العامة المنصوص عمييا فييا

كما ىو الحاؿ في الاتفاقية  جرائية فقد تضمنت ىذه الاتفاقيةومف ناحية الأحكاـ الا
قوانينيا عمى العربية لمكافحة جرائـ تقنية المعمومات إلزاـ الدوؿ الأطراؼ بإدخاؿ تعديلات 

الإجرائية الداخمية مف حيث نصيا عمى ضرورة تبني ىذه الدوؿ إجراءات التحري والتحقيؽ 
 (3).في البيئة الإلكترونية

ومف بينيا الجزائر عمى ىذه  أخر وعدـ مصادقة العديد مف الدوؿوبالرغـ مف ت
رغـ عدـ الاتفاقية، إلا أنيـ تقريبا تبنو نصوصيا التجريمية في وضع نصوصيـ الوطنية 

 (4).ة وغيرىايتوقيعيـ عمييا لأسباب ربما ترتبط بمصالحيـ السياد
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 لكترونيةاون الدولي في مواجية الجريمة الإ يات التعلآ

 إلكترونية عابرة لمحدود الوطنية إف مف خصائص التجسس الإلكتروني أنيا جريمة
وعميو فمكافحتيا لا تتحقؽ إلا بوجود تعاوف دولي عمى المستوى الاجرائي فمف المستحيؿ 

سنذكر صورتيف منو، ـ ويتخذ التعاوف الدولي عدة صور عمى الدولة مواجية مثؿ ىذه الجرائ
 إلى تسميـ المجرميف )الفرع الثاني(.حيث سنتناوؿ التعاوف القضائي )الفرع الأوؿ( وسنتطرؽ 

 

 ول الفرع الأ 

 التعاون القضائي

دولة أخرى بصدد لتسييؿ ميمة المحاكمة في دولة الىي كؿ إجراء قضائي تقوـ بو 
حة الجرائـ في المجاؿ الجنائي مف ويتعمؽ التعاوف القضائي في مكاف جريمة مف الجرائـ

 (1).خلاؿ الاتفاقيات الدولية مف خلاؿ وجود الأدلة والقياـ بالبحث وتقديـ المعمومات

 شروط التعاون القضائي:-أولا

 تبادل المعمومات:-5

تتمثؿ في الأدلة والوثائؽ والمعمومات والمواد التي مف شأنيا أف تسيؿ ميمة 
المحاكمة ويشمؿ ذلؾ التبادؿ السوابؽ القضائية لمجناة، ومكافحة الجرائـ لا تتحقؽ إلا مف 

منظمة الدولية نذ إنشاء الخلاؿ تعاوف دولي حقيقي، وقد تبمور ىذا النوع مف التعاوف م

                                                             

( عادؿ عبد العاؿ ابراىيـ خراشي، إشكاليات التعاوف الدولي في مكافحة الجرائـ المعموماتية وسبؿ التغمب عمييا، دار 1)
 .40-41، ص ص1104الجامعة الجديدة، الاسكندرية، 
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تقوـ ىذه المنظمة بتشجيع التعاوف الدولي بيف أجيزة الشرطة في الدوؿ كما  لمشرطة الجنائية
 (1).الأطراؼ عمى نحو فعاؿ في مكافحة الجريمة

 نقل الاجراءات:-0

المقصود بنقؿ الاجراءات قياـ إحدى الدوؿ باتخاذ الاجراءات الجنائية بشأف جريمة 
نذكر  والإقميمية ذلؾارتكبت داخؿ إقميـ دولة أخرى، ولقد أقرت العديد مف الاتفاقيات الدولية 

منيا الاتفاقية النموذجية بشأف نقؿ الاجراءات في المسائؿ الجنائية واتفاقية الأمـ المتحدة 
والنموذج الاسترشادي لاتفاقية التعاوف القانوني  المنظمة عبر الوطفحة الجريمة لمكاف

 (2).القضائي

 نابة القضائية:الإ -0

جراءات الدعوى ي مف إجراء قضائابة القضائية الدولية طمب اتخاذ إالمقصود بالإن
الدولة المطموب لطالبة إلى الجنائية بشأف جريمة ارتكبت في إقميـ دولة أخرى، وتتقدـ الدولة ا

وذلؾ لمفصؿ في مسألة معروضة عمى السمطة القضائية في الدوؿ ويتعذر عمييا القياـ  إلييا
تشيده لمواجية ما  نقؿ الاجراءات في المسائؿ الجنائيةبيا بنفسيا، كما تيدؼ الإنابة إلى 

رج قضايا تكوف خاجراءات الجنائية لالظواىر الاجرامية مف تطور والتي تعترض سير الإ
 اؿ الممؼ الخاص بالدعوى الجنائيةكما تستمزـ الإنابة القضائية الدولية إرسالحدود الوطنية 

وتتضمف الاتفاقيات الدولية المبرمة في ىذا العنصر شرطا باستبعاد وتنفيذ الأحكاـ في 
 (3).المجاؿ السياسي والعسكري
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 تسميم المجرمين

استنادا لمعاىدة أو تأسيسا  الإجراء الذي تقوـ بو الدولةيعرؼ تسميـ المجرميف بأنو 
عمى المعاممة بالمثؿ، حيث تقوـ دولة بطمب تسميـ شخص مف دولة أخرى لاتيامو أو لأنو 

ات الدولية موضوع محكوـ عميو بعقوبة جنائية، كما قد تناولت العديد مف الاتفاقيات والمؤتمر 
، 0843 موناكومف أبرز ىذه الاتفاقيات المؤتمر الأوؿ لمشرطة القضائية تسميـ المجرميف 

 (1).0851والمؤتمر الدولي لمعقاب في لندف 

 شروط تسميم المجرمين:-أولا

 إف تسميـ المجرميف يخضع لمعديد مف الشروط9

 شرط التجريم المزدوج:-5

ف كمتا الدولتيف يقصد بو أف يكوف الفعؿ المطموب التسميـ مف أجمو مجرما في قواني
 (2).الطالبة والمطموب منيا التسميـ

والعبرة بالتجريـ فقط دوف الوصؼ القانوني لمفعؿ لأنو مف الممكف أف يختمؼ التكييؼ 
ويكوف ىذا الشرط في الدولة التي تطمب  فعؿ معيف في الدوؿ حسب تشريعاتياالقانوني ل

الدعوى الجنائية قد انقضت أو سقطت يـ والدولة المطموب منيا التسميـ ألا تكوف التسم
لأف غرض التسميـ ىو محاكمة الشخص أو تنفيذ عقوبة  بالتقادـ وفؽ قانوف إحدى الدولتيف
إقميميا المتيـ  الدولة التي يتواجد عمى يقوـ أساسا عمى أف محكوـ عميو بيا، وىذا الإجراء

                                                             

 .52-51( المرجع نفسو، ص ص1)
دراسات القانونية ( مميكة درياد، "أحكاـ تسميـ المجرميف في قانوف الاجراءات الجزائية"، مجمة الأستاذ الباحث لم2)
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بذلؾ أو تقوـ ريعيا يسمح لكترونية عمييا أف تقوـ بمحاكمتو إذا كاف تشبارتكابو جريمة إ
 (1).بتسميمو لمحاكمتو في دولة أخرى مختصة

 الشروط المتعمقة بالأشخاص المطموب تسميميم:-0

عدـ جواز تسميـ الرعايا أيا كاف نوع الجريمة المرتكبة مف قبميـ في أي إقميـ خارج 
ومف تمت محاكمتيـ عف ذات  تسميـ ممنوحي حؽ المجوء السياسي دولتيـ، كما لا يجوز

 (2).الجريمة المطموب التسميـ مف أجميا

 جراءات تسميم المجرمين:إ-ثانيا

إلى الدولة المطموب لا يمكف تسميـ المجرميف إلا بناء عمى طمب تقدمو الدولة الطالبة 
كما تختمؼ الدوؿ الطالبة بالنسبة لمسمطة المختصة بالموافقة عمى طمب التسميـ  منيا التسميـ

فالبعض يمنح لمسمطة التنفيذية الاختصاص الكامؿ في ىذا المجاؿ، حيث تحيؿ الطمب إلى 
وزير العدؿ ليتحقؽ مف سلامة الطمب ويبدي رأيو حولو ثـ يحيمو إلى رئيس الدولة الذي لو 

اذ قرار طمب التسميـ والبعض الآخر مف الدوؿ لا تجيز تقديـ طمب الكممة الأخيرة في اتخ
فؽ حكـ قضائي فإذا إلا و  الدوؿ لا تجيز تقديـ طمب التسميـوالبعض الآخر مف  التسميـ

 (3).حكما يقضي بعدـ التسميـ امتنع عمى السمطة التنفيذية قرار طمب التسميـأصدر القضاء 

 

 المطمب الثالث

 لكترونيةاون الدولي في مكافحة الجريمة الإ التع الصعوبات التي تواجو
                                                             

( عبد اليادي حشيفة، التعاوف الدولي في مجاؿ الجرائـ الالكترونية، مذكرة ماستر، جامعة زياف عاشور، كمية الحقوؽ و 1)
 .35، ص1111العموـ السياسية، قسـ الحقوؽ، 
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إف التعاوف الدولي في مواجية الجرائـ الإلكترونية العابرة لمحدود كجريمة التجسس 
إلا أنو يواجو العديد  ف الدولة رغـ فعاليتو في التصدي لمثؿ ىذه الجريمةالإلكتروني ضد أم

حوؿ دوف تحقيؽ تعطؿ تفعيمو وت مف الصعوبات والعراقيؿ المختمفة والتي مف شأنيا أف
بالتالي ينتج عف ذلؾ إفلات المجرميف وعدـ تحقيؽ العدالة الجنائية  أىداؼ ىذا التعاوف

ىدار لمصالح الدوؿ والاخلاؿ بنظاميا الداخمي ولنستعرض ىذه الصعوبات قسمنا المطمب  وا 
ستوى الوطني لفرعيف، حيث سنتناوؿ الصعوبات في مكافحة الجريمة الإلكترونية عمى الم

في مكافحة الجريمة الالكترونية عمى المستوى  اتبو الفرع الأوؿ(، ثـ نتطرؽ إلى الصع)
 الدولي )الفرع الثاني(.

 

 الفرع الأول

 لكترونية عمى المستوى الوطنيت في مكافحة الجريمة الإ الصعوبا

الصعوبات لكتروني تندرج تحت الجرائـ الإلكترونية فأىـ بما أف جريمة التجسس الإ
 التي تواجو التعاوف الدولي في مكافحة ىذه الجريمة أنيا صعبة الإثبات.

إذ أنو في الأصؿ تقع الجريمة في نفس مكاف النشاط الجرمي، إلا أنو في الجريمة 
ات مما يؤخر ذلؾ الجي ي كثير مف الأحياف غير مكاف البثالالكتروني تقع الجريمة ف

والتي تمعب دورا ميما في  التحقيؽ والاستدلاؿجراءات المختصة في اتخاذ ما يمزـ مف إ
 (1).كشؼ الجريمة ذلؾ أف سمطات مكاف البث لـ يصؿ إلى عمميا بعد وقوع الجريمة

                                                             

دارة القانوف، مجمد 1) ، 14( عزيزة لرقط، "التعاوف الدولي في مكافحة الجرائـ المعموماتية"، مجمة التواصؿ في الاقتصاد وا 
 .3-2، ص ص 1108، 3عدد
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ة ليس لو أثر ممموس أي ولا وجود كما أف السموؾ الجرمي في الجرائـ الالكتروني
ىذه الجرائـ تكوف عبارة  مثؿيمكف أف تدرؾ بالحواس ذلؾ أف الدليؿ في  لأدلة مادية ممموسة

بالنسبة لممحقؽ ذلؾ ما يتطمب قدرات في مجاؿ المعموماتية  لكترونية لا ماديةعف نبضات إ
المحافظة عمييا، إضافة لذلؾ فالفاعؿ في الجرائـ حتى يستطيع أف يتعامؿ مع الأدلة و 

ومعرفة الفاعؿ  تي تحوؿ دوف الوصوؿ لكشؼ الجريمةكثيرا ما يأخذ احتياطاتو ال ةالالكتروني
 (1).بسيولة في ثواف معدودة بواسطة برامج متخصصة إذ أف باستطاعتو تدمير دليؿ الإدانة

رتكاب جرائيـ يمتازوف بالذكاء لا ةفالمجرميف الذي يستخدموف الوسائؿ الالكتروني
 (2).لذلؾ فيـ يتمكنوف مف إخفاء أفعاليـ غير المشروعة والإتقاف في عمميـ الذي يقوموف بو

دانة وكثيرا ما يمجأ مرتكبو الجرائـ الالكترونية لأىـ الوسائؿ بيدؼ عرقمة جمع أدلة الإ
أو استعماليـ مسألة التدابير الأمنية لمنع التشفير ىذه الوسائؿ استخداـ تقنية ونجد مف بيف 

مشكمة التفتيش والاطلاع عمى الأدلة وضبطيا باستعماؿ كممات السر أو إخفاء ىويتيـ 
استخداميـ لشبكة الانترنت فيستعينوف بالبرامج والتطبيقات التي تعمؿ عمى  خصوصا عند

 (3).إخفاء وطمس ىويتيـ عمى شبكة الانترنت

لكترونية ية استخلاص الدليؿ في الجريمة الإومف بيف الصعوبات التي تواجو عمم
نقص الخبرة لدى رجاؿ الضبط القضائي أو أجيزة الأمف بصفة عامة ذلؾ فيما يتعمؽ بثقافة 

وذلؾ عمى الأقؿ بالنسبة  الالكترونية وكيفية التعامؿ معياالحاسوب والالماـ بعناصر الجريمة 
 (4).لمبمداف العربية

                                                             

 .3( المرجع نفسو، ص1)
رونية"، مجمة الرسالة لمدراسات والبحوث الانسانية، ( عماد بمغيث ويوسؼ جغمولي، "صعوبات التحقيؽ في الجرائـ الالكت2)

 .68، ص1110، 2، عدد5مجمد
 ( نفس المرجع والموضع.3)
( عبد الفتاح بيومي حجازي، مبادئ الاجراءات الجنائية في جرائـ الكمبيوتر والانترنت، دار الكتب القانونية، مصر، 4)

 .011، ص1116
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ي دورا ىاما في التحر فالسمطات القائمة بالتحقيؽ بما ليـ مف خمفية قانونية تمعب 
تعمؽ الأمر إلا أنيـ لا يرتقوف لنفس الدرجة مف الخبرة عندما ي والتحقيؽ في الجرائـ التقميدية

سائؿ فنية لا يقوى وىذا نظرا لطبيعة الدليؿ الرقمي الذي يحتوي عمى م بالجرائـ الالكترونية
 (1).خبراء متخصصيف عمى فيميا سوى

 

 الفرع الثاني

 لكترونية عمى المستوى الدوليمكافحة الجريمة الإ الصعوبات في 

لكترونية العديد مف الاشكاليات لدولي في مجاؿ مكافحة الجرائـ الإيعترض التعاوف ا
 والمعوقات التي تحوؿ دوف تحقيقو تتمثؿ في9

 القصور التشريعي لمدول:-أولا

وى السياسي ختلاؼ في المستؼ الدوؿ في موروثيا الثقافي والإجتماعي والإإف اختلا
القانونية  ىذا ما جعؿ بعض الأنظمة عمى السياسة التشريعية لكؿ دولة أثر بشكؿ مباشر

بعض الأفعاؿ التعاوف الدولي، إذ أف ىناؾ دولا تستشعر خطورة تشكؿ عائقا كبيرا أماـ 
ومف جية أخرى ىناؾ دوؿ لـ تجرـ ىذه الأفعاؿ مما جعميا  فتجرميا في قوانينيا الداخمية

 (2).أفعالا مباحة تطبيقا لمبدأ الشرعية

جريمة بموجب القانوف الداخمي  جريمة التجسس الإلكتروني التي تعتبر كمثاؿ في
الجواسيس أثناء قد عالج طريقة التعامؿ مع  دوؿ لكف القانوف الدولي الإنسانيلكثير مف ال

                                                             

 .71السابؽ، ص( عماد بمغيث ويوسؼ جغمولي، المرجع 1)
 .3( عزيرة لرقط، المرجع السابؽ، ص2)
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ريمة التجسس التي تحدث إلا أف الإشكالية عدـ معالجة القانوف الدولي لج المسمحةالنزاعات 
 (1).وىذا ما يجعميا أفعالا مباحة وقت السمـ

 ختصاص القضائي الدولي:تنازع الإ-ثانيا

ينجـ عف اختلاؼ النظـ والتشريعات القانونية تنازع في الاختصاص بيف الدوؿ 
خصوصا في إطار الجرائـ التي تتعمؽ بالأنترنت التي تتميز بكونيا جرائـ عابرة لمحدود 
فيحدث أف ترتكب الجريمة في إقميـ دولة معنية مف قبؿ أجبني ىنا تخضع الجريمة 

وقد تكوف ىذه  لؾ تطبيقا لمبدأ الاختصاص الشخصيذ الاختصاص الجنائي لمدولة الثانية
الجريمة مف الجرائـ التي تيدد أمف وسلامة دولة أخرى فتدخؿ في اختصاصيا استنادا لمبدأ 

 (2).العينية

مثؿ ما تـ شرحو سابقا في إعماؿ مبدأ العينية عمى جريمة التجسس الإلكتروني، 
الانترنت والقانوف الواجب ويلاحظ أف اختصاص القضاء بنظر الجرائـ التي تتـ عبر 

مف قبؿ تتـ التطبيؽ عمى الفعؿ لا يتسـ بالوضوح أماـ حقيقة أف غالبية ىذه الأفعاؿ 
مر عبر شبكات معمومات وأنظمة معمومات خارج أشخاص خارج حدود الدولة أو أنو ت

الحدود حتى عندما يرتكبيا شخص مف داخؿ الدولة عمى نظاـ الدولة نفسيا، وىذا ما يبرز 
وما إذا كانت القواعد  قوأىمية اختبار مدى ملائمة قواعد الاختصاص والقانوف الواجب تطبي

بيا في ضوء خصوصيتيا وما  خاصةوالنظريات تطاؿ ىذه الجرائـ أـ يتعيف إفراد قواعد 
 (3).تثيره مف مشكلات في مسألة الاختصاص القضائي

 شكالية الإنابة القضائية:إ-ثالثا

                                                             

 .120( فاطمة الظبيري، المرجع السابؽ، ص1)
( يوسؼ صغير، الجريمة المرتكبة عبر الانترنت، مذكرة ماجستير، جامعة مولود معمري، كمية الحقوؽ والعموـ السياسية، 2)

 .025-024، ص ص 1102قسـ الحقوؽ، 
 .025( المرجع نفسو، ص3)
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ي شكالية البطء فلقضائية في إشكالية فكرة السيادة وكذا إشكالية الإنابة اتتمثؿ إ
جريمة عمى جراءات، حيث تتمثؿ اشكالية فكرة السيادة في الحالة التي يرتكب فييا الجاني الإ

وحتى تقاـ محاكمة عادلة لابد مف جمع الأدلة  ة ما وتجرى محاكمتو في دولة أخرىإقميـ دول
التي تثبت الجريمة لتنسب لمجاني، وىذا لا يتحقؽ إلا عمى إقميـ الدولة التي كانت مسرحا 

ـ مع فكرة الدولي، إلا أف ىذا التعاوف يصطدوىذا ما يعرؼ بالتعاوف القضائي  جريمةلم
بحيث لا تسمح لدولة أخرى القياـ بالإجراءات  تي تتمسؾ بيا الدولة عمى إقميميالسيادة الا

عمى إقميميا إنما تقوـ بيا عف طريؽ أجيزتيا القضائية باعتبار أف ليا الحؽ في 
 (1).الاختصاص بالفصؿ في كافة الجرائـ المرتكبة عمى إقميميا اعتمادا عمى فكرة السيادة

مبات الإنابة القضائية الدولية تسمـ ط فإفجراءات البطء في الإشكالية أما عف إ
والذي قد يتعارض مع طبيعة الجرائـ  ىذا يجعميا تتسـ بالتعقيد والبطءو  بالطرؽ الدبموماسية

ىذا الأمر انعكس سمبا عمى التعاوف الدولي في مكافحة ة، المعموماتية التي تتميز بالسرع
 (2).مثؿ ىذه الجرائـ

 شكاليات خاصة بتسميم المجرمين:إ-رابعا

مف الصعوبات التي تواجو التعاوف الدولي في مكافحة الجرائـ الالكترونية فيما يخص 
 تسميـ المجرميف نجد اشكاليتيف9

 شكالية ازدواجية التجريم:إ-5

إف ازدواجية التجريـ يعد شرطا ميما مف شروط نظاـ تسميـ المجرميف فذلؾ يعد عائقا 
ا مف الدوؿ لا تجرـ خاصة أف كثير دولي في مجاؿ محاربة الجرائـ الالكترونية أما التعاوف ال
حيث تكوف صعوبة في تحديد ما إذا يمكف تطبيؽ النصوص التقميدية عمى ىذه الجرائـ ب

                                                             

 .5-4عزيزة لرقط، المرجع السابؽ، ص ص( 1)
 .40( عبد اليادي حشيفة، المرجع السابؽ، ص2)
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 الجرائـ المعموماتية لدى الدولة المطموب منيا التسميـ، وىذا ما يؤدي لعدـ تفعيؿ الاتفاقيات
 (1).العدالة المجرميف و بالتالي عدـ تحقيؽ الدولية في مجاؿ تسميـ

 

 

 التزاحم في طمبات التسميم:-0

سواء  بتقديـ طمب التسميـ عف نفس الشخصالمقصود بذلؾ قياـ دولتيف أو عدة دوؿ 
حقؽ ىذه الإشكالية في الجرائـ ، وتتخرىأكاف الطمب متعمقا بذات الجريمة أو لجرائـ 

وعميو  يمس مصالح أساسية لأكثر مف دولة إجراميا عندما يرتكب الجاني فعلا لكترونيةالإ
جرامي يمكنيا تقديـ طمب التسميـ إلى الدولة المطموب منيا، فكؿ دولة تضررت مف فعمو الإ

لأفعاؿ التي نسبت إليو قياـ الجاني باوطمب التسميـ يجب أف يكوف مبنيا عمى أدلة تثبت 
رساؿ الطمب بصورة فعمية وليس مجرد تصريحات ويشترط أف يكوف إ وليس مجرد إدعاء

 (2).شفوية

 

 

                                                             

( آسية صواف، التعاوف الدولي في مكافحة الجرائـ المعموماتية، مذكرة ماستر، جامعة عبد الحميد بف باديس، كمية 1)
 . 67، ص1111الحقوؽ والعموـ السياسية، قسـ القانوف العاـ، 

 .5لمرجع السابؽ، ص( عزيزة لرقط، ا2)



 

 

 

 

 

 

 

 

 خاتمة
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 خاتمة:

في ختاـ دراستنا لموضوع التجسس الإلكتروني ضد أمف الدولة تبيف لنا أف جريمة 
التجسس الإلكتروني ىي في الواقع صورة مستحدثة لجريمة التجسس التقميدية، إلا أف 

لتصبح واحدة مف الجرائـ الالكترونية التي  جية قد غير مف طبيعتياارتباطيا بالوسائؿ التكنولو 
في  الدولة وأمنيالما ليا مف تأثير سمبي عمى استقرار سعى المشرع الجزائري لمكافحتيا نظرا 

 ظؿ المفيوـ الجديد والسائد لحرب التكنولوجيا في العصر الحالي.

 وعمى ضوء ذلؾ توصمنا مف خلاؿ دراستنا لمجموعة مف النتائج أىميا9

ع يوخصوصا في التشر  وموحد لجريمة التجسس الإلكتروني د تعريؼ محددعدـ وجو  .0
أنظمة المعالجة الآلية ىذه الجريمة تحت اسـ جرائـ المساس بأدرج الجزائري الذي 

 المعطيات.
سس الإلكتروني خصائص مشتركة مع التجسس التقميدي فكلاىما يعتبر مف تجأف لم .1

بيا فرد أجنبي، كما يختمؼ التجسس الجرائـ الماسة بأمف الدولة وكلاىما يرتك
الإلكتروني عف التجسس التقميدي في كونو جريمة عابرة لمحدود وجريمة يصعب 

 .الكشؼ عنيا واثباتيا نظرا لطبيعتيا
منيا ما يرتكب بواسطة أنظمة ب التجسس الالكتروني عديدة أف وسائؿ ارتكا .2

 لممعطيات.لية الآمعالجة الاسطة أنظمة اتصالات، ومنيا ما يرتكب بو 
تشكؿ أسرار الدفاع الوطني المحؿ الذي ينصب عميو التجسس بصفة عامة  .3

 الموضوع الذي تيدؼ الدولة لحمايتو.و 
المشرع الجزائري أحكاما إجرائية خاصة لمكافحة الجريمة الإلكترونية بصفة أقر  .4

وذلؾ في قانوف الاجراءات  التجسس الإلكتروني ضد أمف الدولةعامة، ومف ضمنيا 
 .13-18زائية وقانوف الوقاية مف الجرائـ المتصمة بتكنولوجيا الإعلاـ والاتصاؿ الج

 وعمى ضوء النتائج المتوصؿ إلييا يمكف وضع جممة مف التوصيات تتمثؿ في9
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التجسس  وواضحة لجريمة ة محددةنصوصا قانونيسف  يتعيف عمى المشرع الجزائري .0
 الإلكتروني ضد أمف الدولة.

لوضع  الردعي ئيية أف تيتـ بالجانب الوقائي إلى الجانب الإجراعمى الدولة الجزائر  .1
 حد ليذه الجريمة الخطيرة.

تشريعية متعمقة بالجرائـ الالكترونية بصفة  مى المشرع الجزائري أف يحدث نصوصاع .2
تطورا كؿ سنة  فجريمة التجسس الإلكتروني تشيد ،عامة لمواكبة التطور التكنولوجي

 في وسائؿ ارتكابيا.
وذلؾ بالاستفادة مف تجارب وخبرات الدوؿ المتقدمة في  سياسة دفاع إلكترونية رسـ .3

 المجاؿ التقني.
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   :والمصادر قائمة المراجع

 الاتفاقيات:-اولا

ديسمبر  10العربية لمكافحة جرائـ تقنية المعمومات المحررة بالقاىرة بتاريخ الاتفاقية  .0
المؤرخ  141-03، صادقت عمييا الجزائر بموجب المرسوـ الرئاسي رقـ 1101سنة 
 1103سبتمبر سنة  7في 

 :القوانين-ثانيا

يونيو سنة  7الموافؽ  0275صفر عاـ  07المؤرخ في  044-55الأمر رقـ  .0
 .قانوف الاجراءات الجزائية المعدؿ والمتمـ، المتضمف 0855

 1113نوفمبر  01الموافؽ  0314اف عاـ مضر  16المؤرخ في  04-13قانوف رقـ  .1
، المتضمف قانوف العقوبات، جريدة رسمية، 045-55المعدؿ والمتمـ للأمر رقـ 

 .60عدد
 044-55المعدؿ والمتمـ للأمر  1115ديسمبر  11المؤرخ في  11-15قانوف رقـ  .2

المتضمف قانوف الاجراءات الجزائية، جريدة رسمية،  0855يونيو سنة  7المؤرخ في 
                   .03عدد 

غشت سنة  4الموافؽ لػ  0321شعباف عاـ  03المؤرخ في  13-18قانوف رقـ  .3
، المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا الاعلاـ 1118

شعباف عاـ  14، الصادر بتاريخ 36عددومكافحتيا، جريدة رسمية،  لاتصاؿوا
 .1118غشت سنة  05الموافؽ  0321

  ـالمعدؿ والمتمـ للأمر رق 1104يوليو سنة  12المؤرخ في  11-04الأمر رقـ  .4
 .المتضمف قانوف الإجراءات الجزائية 0855يونيو سنة  7المؤرخ في  55-044     

 الكتب:-ثالثا

 .1108، دار ىومة، 04، الوجيز في القانوف الجزائي العاـ، الطبعة أحسف بوسقيعة .0
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أمير فرج يوسؼ، الجرائـ المعموماتية عمى شبكة الانترنت، دار المطبوعات الجامعية،  .1
 .1117الإسكندرية، 

خالد ممدوح إبراىيـ، أمف الجريمة الالكترونية، الدار الجامعية شارع زكريا غنيـ  .2
 .1117ة، الابراىيمية، الإسكندري

خالد ممدوح إبراىيـ، فف التحقيؽ الجنائي في الجرائـ الالكترونية، الطبعة الأولى، دار  .3
 .1118الفكر الجامعي، مصر، 

عادؿ عبد العاؿ ابراىيـ خراشي، إشكاليات التعاوف الدولي في مكافحة الجرائـ  .4
 .1104المعموماتية وسبؿ التغمب عمييا، دار الجامعة الجديدة، الاسكندرية، 

عبد الحكيـ رشيد توبة، جرائـ تكنولوجيا المعمومات، الطبعة الأولى، دار المستقبؿ  .5
 .1118لمنشر والتوزيع، عماف، 

عبد الفتاح بيومي حجازي، مبادئ الاجراءات الجنائية في جرائـ الكمبيوتر والانترنت،  .6
 .1116دار الكتب القانونية، مصر، 

أمف الدولة وجرائـ الإرىاب، الطبعة الثالثة،  محمد عودة الجبور، الجرائـ الواقعة عمى .7
 .1100دار الثقافة لمنشر والتوزيع، عماف، 

 الرسائل الجامعية:-ارابع

 :أطروحات الدكتوراه 

جامعة العربي دكتوراه،  رسالة ني،نادية سلامي، آليات مكافحة التجسس الالكترو  .0
 .1108، كمية الحقوؽ والعموـ السياسية، قسـ الحقوؽ، التبسي

دكتوراه، جامعة أبي بكر  رسالة دراسة مقارنة، ىبة نبيمة ىرواؿ، جرائـ الانترنت .1
 .1103 قسـ الحقوؽ، بمقايد، كمية الحقوؽ والعموـ السياسية،

جامعة  دكتوراه، رسالة خضرة شنيتر، الآليات القانونية لمكافحة الجريمة الإلكترونية، .2
 .1110قسـ الحقوؽ،  ،والعموـ السياسيةاحمد دراية، كمية الحقوؽ 

 :مذكرات الماجستير 
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جامعة مولود  ماجستير، مذكرة يوسؼ صغير، الجريمة المرتكبة عبر الانترنت، .0
 .1102، قوؽكمية الحقوؽ والعموـ السياسية، قسـ الح معمري،

 :مذكرات الماستر 

جامعة  ماستر، مذكرة آسية صواف، التعاوف الدولي في مكافحة الجرائـ المعموماتية، .0
 .1111، العاـكمية الحقوؽ والعموـ السياسية، قسـ القانوف  عبد الحميد بف باديس،

امعة آعمي ماستر، ج مذكرة آسية والي وسامية باشوش، الجرائـ الماسة بأمف الدولة، .1
 .1105كمية الحقوؽ والعموـ السياسية، قسـ القانوف العاـ،  محند أو لحاج،

 ماستر، مذكرة دولي في مجاؿ الجرائـ الالكترونية،عبد اليادي حشيفة، التعاوف ال .2
 .1111، قسـ الحقوؽ ،والعموـ السياسيةجامعة زياف عاشور، كمية الحقوؽ 

ة بجاد، آليات التحري عف الجريمة الإلكترونية في القانوف يسعبد الرؤوؼ بود .3
 والعموـ كمية الحقوؽ جامعة محمد البشير الابراىيمي، ماستر، مذكرة، يالجزائر 

 .1111 قسـ الحقوؽ، ،السياسية
مذكرة راوية ىدى وجرادي فاطمة الزىراء، الإطار الموضوعي لمجريمة المعموماتية،  .4

 .1108، قسـ الحقوؽ ،جامعة ابف خمدوف، كمية الحقوؽ والعموـ السياسية ماستر،
 جامعة العربي التبسي ماستر، مذكرة رزؽ الله برىاف، جريمة التجسس )أمف الدولة(، .5

 .1107، لحقوؽكمية الحقوؽ والعموـ السياسية، قسـ ا
 ماستر، مذكرة زىية معمش ونسيمة غانـ، الإثبات الجنائي في الجرائـ المعموماتية، .6

، الخاصقسـ القانوف  ،والعموـ السياسيةجامعة عبد الرحماف ميرة، كمية الحقوؽ 
1102. 

تر، ماسمذكرة ع الجزائري، حساـ زغيدة وعمر بعموج، الجريمة الإلكترونية في التشري .7
 .1112، كمية الحقوؽ والعموـ السياسية، قسـ الحقوؽ، جامعة الشاذلي بف جديد

 المقالات:-اخامس
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سس الإلكتروني كجريمة ماسة بأمف الدولة في جلياـ بف خميفة وجماؿ غريسي، "التإ .0
جامعة الشييد حمة لخضر،  التشريع الجزائري"، مجمة دفاتر السياسة والقانوف،

 .1111 ،0عدد  ،03، مجمد الوادي
بسمة مامف، "جرائـ المساس بأنظمة المعالجة الآلية لممعطيات في التشريع الجزائري"،  .1

 .1111 ،0عدد ، 8مجمدمجمة الحقوؽ والعموـ السياسية، 
مة الواحات لمبحوث حفصي عباس، "التجسس الإلكتروني في الشريعة والقانوف"، مج .2

 .1108، 0عدد 01، مجمدالدراساتو 
حناف أوشف وعماد الديف وادي، "التجسس الالكتروني وآليات مكافحتو في التشريع  .3

 .1103 ،1عدد ،0، مجمدمة الحقوؽ والعموـ السياسيةالجنائي الجزائري"، مج
سامية بوشوشة وحياة سمماني، "التجسس الالكتروني وطرؽ مكافحتو"، مجمة العموـ  .4

 .1112 ،0عدد ،05، مجمد جامعة باجي مختار، عنابة لانسانية،الاجتماعية وا
سميماف قطاؼ وعبد الحميـ بوقريف، "الآليات القانونية الموضوعية لمكافحة الجرائـ  .5

بحوث لمالجزائري"، المجمة الأكادمية  والتشريع بودابستالسيبيرانية في ظؿ اتفاقية 
 .1111 ،0عدد ،5، مجمدالقانونية والسياسية

شنيف، "اجراءات التحري والتحقيؽ في جرائـ تكنولوجيات الإعلاـ والاتصاؿ في صالح  .6
 .1103، 0 عدد، 0 مجمدي"، مجمة الدراسات القانونية، التشريع الجزائر 

عبد اليادي محمود الزيدي، "التجسس الاسرائيمي عمى الدوؿ العربية"، مجمة مركز  .7
 .1102، 47دعد ،0مجمدالدراسات الاستراتيجية والدولية، 

 عزيزة لرقط، "التعاوف الدولي في مكافحة الجرائـ المعموماتية، مجمة التواصؿ في .8
دارة القانوف، مجم  .1108 ،3عدد ،14 دالاقتصاد وا 

عماد بمغيث ويوسؼ جغمولي، "صعوبات التحقيؽ في الجرائـ الالكترونية"، مجمة  .01
 .1110 ،2عدد ،5مجمد مدراسات والبحوث الانسانية،الرسالة ل

"، فاطمة الظبيري، "القانوف الدولي واليجمات الإلكترونية ما دوف استخداـ القوة .00
 .1111 ،0عدد ،00مجمد المجمة الدولية لمقانوف،
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اسات فايزة نجاري بف حاج عمي، "جريمة التجسس الإلكتروني"، استراتيجيا مجمة در  .01
 .1108 ،00عدد ،5مجمد الدفاع والاستقبالية،

تجسس الالكتروني عمى الحؽ في الخصوصية فتيحة خالدي، "تأثير ال .02
 .1110 ،0عدد ،6مجمد ي الحقوؽ والعموـ السياسية،المعموماتية"، مجمة البحوث ف

فتيحة مناد، "مدى شرعية الاستطلاع العسكري والتجسس مف الفضاء الخارجي  .03
 ف العاـ الجزائري والمقارف،مجمة القانو  ،دراسة قانونية"-باستخداـ الأقمار الصناعية

 .1107 ،1عدد ،3مجمد 
فوزي عمارة، "اعتراض المراسلات وتسجيؿ الأصوات والتقاط الصور والتسرب  .04

، 10، مجمد ةكإجراءات تحقيؽ قضائي في المواد الجزائية"، مجمة العموـ الإنساني
 .1101،0عدد

 ياؾ حؽ الخصوصية في العصر الرقميمريـ بناش وسعاد بولقروف، "التجسس وانت .05
، دراسات الإعلامية والاتصاليةميمية لبرنامج )بيغاسوس("، مجمة الدراسة وصفية تح

 .1111 ،2عدد ،1مجمد
مية مريـ عراب، "الاختصاص القضائي في الجرائـ المعموماتية"، مجمة حوليات ك .06

 .1104 ،2عدد ،6، مجمدالحقوؽ والعموـ السياسية
الجزائية"، مجمة الأستاذ مميكة درياد، "أحكاـ تسميـ المجرميف في قانوف الاجراءات  .07

 .1108 ،0عدد ،3، مجمدراسات القانونية والسياسيةالباحث لمد

 المواقع:-سادسا
1. International Reviem of red crass, H. Montealegre Klenner: la sécurité de 

l’état et les droits de l’homme. https://www.google.com /search? client: fire 

fox-b. la sécurité + de + l’état+ et + les + droits + de + l’homme consulté le 

25 mai 2024. 
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