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Titre : Transmission Sécurisée d’Images Médicales par la Combinaison de Techniques de

Cryptage et Tatouage.

Résumé

La transmission sécurisée des données médicales est un critére important de la santé en
ligne. Dans ce travail, deux algorithmes congus pour la sécurisation des données et images
médicales sont proposés : le premier algorithme réalise un chiffrement d’images basé sur la
combinaison de I’algorithme de chiffrement par flot Grain-128a et la carte chaotique de
Zaslavsky, et le deuxiéme algorithme effectue une combinaison entre le tatouage numerique
aveugle et robuste des images médicales basé sur la transformée en cosinus discrete
bidimensionnelle (2D-DCT) et un cryptage du filigrane basé sur la carte chaotique de
Zaslavsky. Les résultats des simulations et les mesures des performances obtenues des deux
algorithmes sur différents types d’images que ce soit pour le cryptage seul ou en combinaison
avec le tatouage numérique témoignent de I'efficacité et de la robustesse de ces méthodes pour
la sécurisation des données et images medicales, les rendant ainsi adaptées pour des

applications de télémédecine.

Mots clés

Cryptage, décryptage, tatouage numérique, Carte chaotique de Zaslavsky, transformée

en cosinus discrete, image medicale.



Title : Secure Transmission of Medical Images by the Combination of Encryption and

Watermarking Techniques.

Abstract

The secure transmission of medical data is an important criterion of e-Health. In this
work, two algorithms designed for securing medical data and images are proposed: the first
algorithm performs an image encryption based on the combination of the Grain-128a stream
cipher and the Zaslavsky chaotic map, and the second algorithm performs a combination
between the blind and robust digital watermarking of medical images based on two-
dimensional discrete cosine transform (2D-DCT) and encryption of the watermark based on
Zaslavsky chaotic map. The simulation results and the performances obtained by the two
algorithms on different types of images, whether for encryption alone or in combination with
digital watermarking, affirm the effectiveness and robustness of these methods for securing

data and medical images, making them suitable for telemedicine applications.

Keywords

Encryption, decryption, watermarking, Chaotic Zaslavsky map, discrete cosine

transform, medical image.



Aglall cladtal) 5 i) L G aaadl 505k e Al seall (1Y) Ja 3 ) glnd)

Ofiaanas (e )l s )8 a3 cJandl a8 A5 IV danall L | 5hima Al llall ¥ Jaill amy
Grain-128a il ai ) med e 2l sy suall juddiy 5V Ll 8 o Aphall ) seall 5 cililul) el
Dseall 4 gall 5 48 Sl el ) Alall Aadlad) G ey Al ey ) A a5 ¢« Zaslavsky s sl alall
$a sl alaill o 2Ly dalall Aadlall iy (2D-DCT) e 4008 daad ) alaill cumn gt o aiad ddal)
¢ opall e dilisa gl gl e e 3l Al e e Jgeandl &5l elaY) Gl 5 slSlad) &5 Zaslavsky
Dzl s bl Gadli) Cullul) oda 585 Al i ¢ Al 1) Alall Aadlall e Gl EVL ol san g il o) g
A oo bl Gkl daulie Lelaay Lao ¢ 4kl

daalidall) eilalsl)

‘ GAEJS\ (’w‘ cus it Lgy.a‘,ﬂ\ Zaslavsky (..LE:.'\ ¢ Akl ladlall oy ¢ el ld ¢ yadall
_:\:\,\H\B‘)M\



Liste des publications

- N. Balaska, Z. Ahmida, A. Belmeguenai, S. Boumerdassi, “Image encryption using a
combination of Grain-128a algorithm and Zaslavsky chaotic map”, IET Image
Processing, Volume 14, Issue 6,11 May 2020, p. 1120 — 1131, https://doi.org/10.1049/iet-
ipr.2019.0671.

- N. Balaska, A. Belmeguenai, A. Goutas, Z. Ahmida, S. Boumerdassi, “Securing
Medical Data by Combining Encryption and Robust Blind Medical Image
Watermarking Based on Zaslavsky Chaotic Map and DCT Coefficients”, SN Computer
Science, Volume 3, Issue 2, 118 (2022). https://doi.org/10.1007/s42979-021-01012-w.


https://digital-library.theiet.org/content/journals/iet-ipr/14/6
https://doi.org/10.1049/iet-ipr.2019.0671
https://doi.org/10.1049/iet-ipr.2019.0671

Tables des matieres

Introduction générale --------------mmsm oo oo -1
1. Introduction au chiffrement d’images 8
1.1 Introduction 8
1.2 Bref historique sur la cryptographie 9
1.3  Principes de la cryptographie 10
1.3.1 Le chiffrement asymétrique 11
1.3.2 Le chiffrement symétrique 12
1.3.2.1 Chiffrement par bloc 12
1.3.2.2 Chiffrement par flot 13
1.3.3 Avantages et inconvénients du chiffrement symétrique et asymétrique 14
1.4 Lacryptanalyse 15
1.4.1 Attaque a texte chiffre seul 15
1.4.2 Attaque a texte en clair connu 16
1.4.3 Attaque a texte en clair choisi 16
1.4.4 Attaque a texte chiffré choisi 16
1.4.5 Attaque a clés associées 16
1.5 Le chiffrement d’images 16
1.5.1 Les images numériques 17
1.5.2 Méthodes de chiffrement d’images 18
1.5.2.1 Chiffrement d’images par permutation et substitution 18
1.5.2.2 Utilisation du chaos dans la génération de nombres pseudo-aléatoires 20
1.5.2.3 Etat de I’art du chiffrement d’images basé sur le chaos 21

1.6 Mesures de performances des algorithmes de chiffrement d’images 22
1.6.1 L’histogramme 22
1.6.2 La corrélation 23
1.6.3 L’entropie de Shannon 23
1.6.4 Taux de pixels modifiés 24
1.6.5 Moyenne unifiée des changements d’intensité 24
1.6.6 Analyse de I’attaque différentielle 25
1.6.7 Analyse de I’espace de la clé de chiffrement 25




1.6.8 Analyse de la sensibilité de la clé de chiffrement

1.7 Conclusion

2. Introduction au tatouage numérique d’images

2.1 Introduction

2.2 Bref historique sur le tatouage numérique

2.3 Exigences d’un systéme de tatouage numérique

2.4  Principaux composants d'un systeme de tatouage numérique

2.4.1 Génération du filigrane

2.4.2 Insertion du filigrane

2.4.3 Extraction du filigrane

2.5 Classification des systemes de tatouage numérique

2.5.1 Type de document

2.5.2 Domaine d’insertion

2.5.3 Perceptibilité

2.5.4 Techniques d’insertion

2.5.5 Techniques d’extraction

2.5.6 Réversibilité

2.6 Techniques de tatouage numérique d’images

2.6.1 Techniques dans le domaine spatial

2.6.1.1 Meéthode du bit le moins significatif

2.6.1.2 Méthode du Modéle binaire local

2.6.1.3 Meéthode de modification de I'histogramme

2.6.2 Techniques dans le domaine des transformees

2.6.2.1 Transformée de Fourier discréte

2.6.2.2 Transformée en Cosinus discréte

2.6.2.3 Transformée en ondelettes discréte

2.6.2.4 Décomposition en valeur singuliére

2.7 Etatde ’art du tatouage d’images dans le domaine des transformées

2.8 Attaques appliquées sur les systémes de tatouage numeérique

2.8.1 Attaques par suppression

2.8.1.1 Compression JPEG

2.8.1.2 Filtrage médian

2.8.1.3 Bruits

25
25
28
28
29
29
31
31
31
32
33
33
33
34
34
35
35
35
35
36
36
36
36
37
38
39
40
41
41
42
42
42
42



3.

2.8.1.4 La netteté (Sharpening)

2.8.2 Attaques géométriques
2.8.2.1 Larotation
2.8.2.2 Latranslation

2.8.2.3 Le changement d’échelle (Scaling)

2.8.2.4 Le recadrage (Cropping)

2.8.3 Attaques de propriété
2.8.3.1 Collusion
2.8.3.2 Falsification
2.8.3.3 Faux positif

2.8.4 Attaques cryptographiques

2.9  Mesures de performances des algorithmes de tatouage numérique d’images _

2.9.1 Mesures de performances de I’imperceptibilité

2.9.1.1 Rapport signal sur bruit

2.9.1.2 Similarité structurelle

2.9.2 Mesures de performances de la robustesse

2.9.2.1 Intercorrélation normalisée

2.9.2.2 Taux d'erreur sur les bits

2.9.3 Mesure du taux d’insertion

2.10 Conclusion

Algorithme de chiffrement d’images basé sur la carte chaotique de Zaslavsky

3.1 Introduction

3.2  Carte chaotique de Zaslavsky

3.3  Description de la méthode de chiffrement

3.3.1 Génération des parameétres de la carte chaotique

3.3.2 Confusion et diffusion
3.3.3 Déchiffrement

3.4 Evaluation des performances de la méthode de chiffrement

3.4.1 Temps d'exécution

3.4.2 Analyse de I’histogramme

3.4.3 Analyse de la corrélation

3.4.4 Analyse de I’entropie
3.4.5 Analyse de la diffusion

43
43
43
43
43
44
44
44
44
44
45

45
45
46
47
47
48
48
48

51
52
55
55
57
60
60
61
61
63
64
66



3.4.6 Analyse de I'espace de clé

67

3.4.7 Analyse de sensibilité de la clé

68

3.4.8 Analyse du bruit

71

3.4.9 Analyse de perte de données

72

3.4.10 Comparaison avec d'autres systemes de cryptage chaotiques

73

3.5 Conclusion

74

4. Tatouage des images médicales basé sur la carte de Zaslavsky et la DCT

4.1 Introduction

76
76

4,2  Description de la méthode proposée

77

4.2.1 Calcul des blocs 2D-DCT de I’image

78

4.2.2 Génération des séquences chaotiques

79

4.2.3 Chiffrement et insertion du filigrane

80

4.2.4 Etape d’extraction

82

4.3  Evaluation des performances de la méthode de tatouage

82

4.3.1 Analyse des performances selon le facteur d'insertion

85

4.3.2 Analyse de I'imperceptibilité

86

4.3.3 Analyse de la robustesse

87

4.3.3.1 Analyse de la robustesse contre 1’attaque JPEG

88

4.3.3.2 Analyse de la robustesse contre 1’attaque de recadrage

88

4.3.3.3 Analyse de la robustesse contre 1’attaque de rotation

90

4.3.3.4 Analyse de la robustesse contre ’attaque du bruit

92

4.3.3.5 Analyse de la robustesse contre les attaques d'égalisation d'histogramme, de

netteté et du filtrage médian

94

4.3.4 Analyse de la sécurité

96

4.3.5 Comparaison avec (Parah, et al., 2017)

97

4.4 Conclusion

99

Conclusion générale et PErspPectiVes —-=--=-==n=mmmmmm oo

Bibliographig --------=-======-=meseemmeeeee - e



Tables des figures

Figure 1.1 Les usages de 1a Cryptographie ...........cocvoieieiiieicieeesee e 10
Figure 1.2 Principe du chiffrement aSymetriqUE .........ccccveiieiieiieii e 11
Figure 1.3 Principe du chiffrement SYMEtriqUE ..........coovieiiiiiiiiecrc e 12
Figure 1.4 Types d'iMages NUMETTQUES .......ccueireiierieeieseesieeieseesteeeesseessessesseesseessesssessesssens 17
Figure 1.5 Principe du chiffrement d’images par permutation............ccccevvereerienerenenesennenns 19
Figure 1.6 Principe du chiffrement d'images par SUbStItUtION ...........c.cccevviieiiein e 19
Figure 1.7 lllustration du chiffrement d'images par permutation et substitution..................... 20

Figure 2.1 Triangle de compromis entre les trois caractéristiques essentielles : robustesse,

capacité et imperceptibilité. .........cooo i 31
Figure 2.2 Principales étapes des schémas de tatouage NUMErIQUE. ........ccceevvereeieerieieesieennns 32
Figure 2.3 Classification du tatouage NUMETIQUE .........cviverieerereiieine e 33
Figure 2.4 Décompositions en ondelettes d'une image (K=3) ..o, 40
Figure 3.1 Carte chaotique de Zaslavsky ... 53
Figure 3.2 Attracteur de Zaslavsky (a) et dynamique des exposants de Lyapunov (b)........... 54
Figure 3.3 Variation des exposants de Lyapunov en fonction des parametres.............c.c....... 54
Figure 3.4 Schéma fonctionnel de 1'algorithme de cryptage et décryptage d’images ............. 60
Figure 3.5 Les différents types d’images utilisées en sSimulation...........ccccevereneieneiennnnenn 61
Figure 3.6 Analyse de I’histogramme des imMaEes ..........c.cervevrirerieiininieiee e 62

Figure 3.7 Corrélation de deux pixels adjacents horizontalement verticalement et en diagonal

des images originales et des iMages CryPLEES .......coveveiieieeiie e 65
Figure 3.8 Analyse de la propriété de diffuSion ..o 67
Figure 3.9 Analyse de la sensibilité de la clé dans le chiffrement.............cccccoviiiiiiiicienns 69
Figure 3.10 Analyse de la sensibilité de la clé dans le déchiffrement.............ccccooveiiiiiinennnne 70
Figure 3.11 Analyse du DIUIT ........ooviiiee 71

Figure 3.12 Analyse de perte de QONNEES .........c.ccveieeieieeie ettt sre e e sra e 72


file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444654
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444655
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444656
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444657
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444658
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444659
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444660
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444661
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444661
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444662
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444663
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444664
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444665
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444666
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444667
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444668
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444669
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444670
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444671
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444671
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444672
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444673
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444674
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444675
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444676

Figure 4.1 Régions des fréquences d’un bloc B (8 x 8) de coefficients DCT ............ccccue.... 78

Figure 4.2 Génération des parameétres de la carte chaotique de Zaslavsky ............ccccoceevnuennee 79
Figure 4.3 Schéma fonctionnel de I'algorithme de tatouage d'image proposé...........c.ccevenene 83
Figure 4.4 Schéma fonctionnel de I'extraction du filigrane............ccccooeieiiiiiniinneieees 84
Figure 4.5 Les quatre types d’images médicales utilisées et I’'image Logo ........coevvviverinennnne 85
Figure 4.6 Analyse des performances selon la variation du facteur d'insertion A ............... 86
Figure 4.7 Images médicales originales et images médicales tatouées avec A =20............... 87
Figure 4.8 Variation du BER et du NCC en fonction du facteur de qualité..............cc.cccvenee. 88

Figure 4.9 Image SCAN tatouée recadrée avec différents taux de recadrage et image logo
EXLraite COMMESPONAANTE .......iiviiiieieeieei ettt bbb 89
Figure 4.10 Les quatre images tatouées recadrées a 19.3119 % et image logo extraite
COITESPONUANTE ...ttt b bbbttt e et b et b 90
Figure 4.11 Valeurs du BER et du NCC selon I’angle de rotation............c.ccoceeeeviencnieinnienns 91
Figure 4.12 Image XRAY tatouée tournée et retournée avec différents angles de rotation et
image du logo extraite COrreSPONAANTE...........c.coviiieiieie e 91
Figure 4.13 Les quatre images tatouées tournées a 20° et retournées dans le sens inverse et
image 10go extraite COrreSPONUANTE ..........cccciveiiiiiiieeie e 92
Figure 4.14 Variation du BER et du NCC en fonction de la densité du bruit Sel et Poivre....93
Figure 4.15 Variation du BER et du NCC en fonction de la variance du bruit gaussien......... 93
Figure 4.16 Les quatre images tatouées puis rendues plus nettes et image logo extraite
COITESPONAANTE ..ottt e st e et e s b e e ste et e saeesbeenteeneesreesreenee e 94
Figure 4.17 Egalisation de I’histogramme des quatre images tatouées et image logo extraite
(o0 g (TS 10T 10 F= L (- TSSO 95

Figure 4.18 Filtrage médian des quatre images tatouées et image logo extraite correspondante


file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444677
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444678
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444681
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444682
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444683
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444684
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444685
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444685
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444686
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444686
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444687
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444688
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444688
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444689
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444689
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444690
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444691
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444692
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444692
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444693
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444693
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444694
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444694
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444695
file:///D:/these/Thèse_Nawal/Thèse%20_Balaska_final.docx%23_Toc99444695

Tableau 3.1

Tableau 3.2

Tableau 3.3

Tableau 3.4

Tableau 3.5

Tableau 3.6

Tableau 3.7

Tableau 4.1

Tableau 4.2

Tableau 4.3

Tableau 4.4

Tableau 4.5

Tableau 4.6

Liste des tableaux

Taille des images et temps d’exécution en secondes......................
Coefficient de corrélation entre 1’image originale et I’image cryptée..
Coefficient de corrélation de I’image originale et I’image cryptée.....
Analyse de I’entropie........coeviuiiiiiiii i
Analyse de ladiffusion.................coi
Analyse de lasensibilitéde laclé...................cooooiiiiiiinn,
Comparaison avec d’autres méthodes.................ccooviiiiiiiiiinn.n
Conditions d INSETtION. .....uuuiti it
PSNR et SSIMaveCc A =20........ccooiiiiiiiii

Robustesse contre le recadrage...........ccooevviiiiiiiiiiiiiiee e

Analyse de la robustesse contre les attaques d'égalisation
d'histogramme, de netteté et du filtrage médian...........................

Analyse de la sensibilité de la clé
LT =] (=TSP

Comparaison avec (Parah, etal., 2017)...........ccooviiiiiiiiiiiann,

61

63

64

64

66

68

73

81

87

89

97

99



Liste des abréviations

GNPA : Générateur de Nombres Pseudo-Aléatoires
NPCR : Number of Changing Pixel Rate

UACI : Unified Averaged Changed Intensity

LBP : Local Binary Pattern

DCT : Discrete Cosine Transform

2D-DCT : Two Dimensional Discrete Cosine Transform
DFT : Discrete Fourier Transform

DWT : Discrete Wavelet Transform

SVD : Singular Value Decomposition

JPEG : Joint Photographic Experts Group

MSE : Mean Squared Error

PSNR : Peak Signal to Noise Ratio

SSIM : Structural Similarity Index Measure

NCC : Normalized Cross Correlation

ER : Embedding Rate



Introduction générale

Introduction genérale

Le partage des données numeériques (images, audio et vidéo) sur Internet a trés
rapidement augmenté. En effet, la transmission des données numériques est présente dans de
nombreuses applications de notre vie quotidienne, et son utilisation va des services
individuels tels que le partage des fichiers ou des informations avec des amis, aux systemes
professionnels et administratifs, tels que la télémédecine, la surveillance de I'environnement,

I'armée et les forces de I'ordre.

La protection des données numériques est nécessaire pour des raisons telles que la
prévention de la genération de données numériques identiques mais non autorisées et la
prévention de la manipulation, de la transmission et de la copie des données numériques par
des utilisateurs non autorisés. Trois stratégies sont offertes pour protéger les données
multimédias : la cryptographie, la stéganographie et le tatouage numérique.

La cryptographie est une des disciplines de la cryptologie, qui consiste a protéger les
données en assurant leur confidentialité, authenticité et intégrité en les rendant
incompréhensibles a 1’aide de clés secrétes. Il existe deux types de chiffrement : le
chiffrement symétrique qui se divise lui-méme en chiffrement par flot et chiffrement par bloc,
et le chiffrement asymétrique. Le chiffrement symétrique utilise une clé unique pour le
chiffrement et le déchiffrement, tandis que le chiffrement asymétrique utilise deux clés
différentes I'une publique et l'autre privée (Menezes, et al., 1997).

La stéganographie masque le filigrane secret qui représente 1’information importante
dans un signal porteur de maniére a ce que personne d'autre que le destinataire autorisé ne
connaisse l'existence d'un filigrane dans les données numériques, alors que pour le tatouage
numérique, le filigrane dissimulé peut étre visible et le signal porteur représente l'information
importante. Le tatouage numérique peut étre défini comme un processus qui cache des
informations secretes appelées filigrane dans les données numériques, de sorte que le filigrane
inséré peut étre détecté ou extrait ultérieurement pour produire une confirmation de la validité
des données (Hassani Allaf, et al., 2018).
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Les informations médicales, qui comprennent les images médicales numériques et les
dossiers électroniques des patients, sont transmises sur des réseaux de communication publics
a des fins d'interprétation et de diagnostic clinique. La transmission de ces données sensibles
sur les réseaux publics pose divers problemes de securité. Les images médicales, qui sont
obtenues via différentes modalités d'imagerie, y compris la radiologie & rayons X, la
tomodensitométrie, l'imagerie par résonance magnétique, et I'échographie, offrent des
méthodes non invasives d'examen des coupes anatomiques des organes internes des patients.
Elles sont des composantes essentielles des procédures du diagnostic médical et peuvent
entrainer des conséquences diagnostiques erronées irréversibles, méme avec de légeres
modifications. Par conséquent, la confidentialité, I'intégrité, la disponibilité, I'authenticité, et

la non-répudiation de ces images lors de la transmission sont trés importantes.

La confidentialité garantit que seuls les utilisateurs autorisés ont acces a l'information,
I'intégrite apporte la preuve que lI'information n'a pas été modifiée de maniére non autorisée, la
disponibilité garantit que l'information est accessible et utilisable dans des conditions
normales, I'authenticité fournit la preuve de I'origine et de la propriété de ces informations, et
la non-répudiation, qui garantit que les auteurs des informations ne peuvent pas désavouer ou

nier leur responsabilité (Bouslimi, et al., 2016).

Les techniques de cryptage et de tatouage numérique sont couramment utilisées pour
assurer la securité des images médicales. Au fil des ans, divers algorithmes de cryptage ont
été largement utilisés pour assurer la sécurité des images. Le cryptage d'image garantis la
protection du contenu de [l'image, assurant ainsi la confidentialité, I'intégrité et
l'authentification de I'image. Le cryptage brouille et modifie les valeurs des pixels pour
masquer le contenu de I'image et constitue un outil efficace pour la transmission et le stockage
sécurisés. Cependant, une fois déchiffrée, lI'image n'est plus protégée. Malgré les succes
obtenus avec les algorithmes de cryptage, les systéemes de sécurité d'imagerie médicale ont
souffert de l'incapacité a authentifier les images. Pour surmonter cette limitation, le tatouage
numérique a été proposé par de nombreux chercheurs pour assurer la sécurité des images
médicales en raison de son potentiel a fournir une authentification de propriété parmi d'autres

besoins de sécurité (Bouslimi, et al., 2016).

Dans le tatouage d'images médicales, des informations telles que le logo de I'hopital, les

informations du patient et la signature du médecin sont intégrées dans I'image médicale a des
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fins de confidentialité et d'authentification tandis que la qualité diagnostique de I'image
médicale est toujours intacte. Le tatouage s’effectue soit dans le domaine spatial ou le
filigrane est inséré en modifiant directement les valeurs de pixel de I'image héte, ou dans le
domaine des transformées, ou il est effectué en modifiant les coefficients de la transformée de
I'image hote (AL-Nabhani, et al., 2015).

Le tatouage a également quelques faiblesses ; par exemple, lorsqu'une image tatouée
non valide est détectée comme valide, ou vice versa en raison d'une suppression ou d'une
insertion non autorisee. De plus, il ne cache pas les informations de I'image elle-méme et une
fois le filigrane supprimé, l'image n'est plus protégée. Pour surmonter les limites des
approches de chiffrement uniquement et de tatouage unigquement, un certain nombre de
techniques tirant parti de la complémentarité du chiffrement et du tatouage numérique ont été
proposées. Certaines approches de sécurisation des images médicales combinant des
techniques de tatouage et de cryptage ont été proposées au cours de la derniére décennie.

Dans (Singh, et al., 2015), les auteurs ont proposé un schéma de tatouage sécurisé a
plusieurs niveaux dans lequel un texte représentant le dossier personnel et médical du patient
et la signature du médecin crypté est utilisé comme filigrane. Les auteurs dans (Singh, et al.,
2016), ont présenté une méthode de tatouage multiple sécurisée basée sur la transformée en
ondelettes discrétes, la transformée en cosinus discrétes et la décomposition en valeurs
singulieres, a des fins d'authentification d'identité, la méthode utilise une image médicale
comme image hote et le dossier médical du patient comme texte filigrane, afin d'améliorer la
sécurité du texte filigrane, un cryptage est appliqué a la représentation ASCII du texte
filigrane avant l'insertion. Les auteurs dans (Anusudha, et al., 2017) ont présenté une
technique hybride de tatouage et de cryptage pour la protection du droit dauteur et
l'authentification des images médicales. L'image médicale est tatouée dans le domaine des
ondelettes ou le dossier électronique du patient est utilisé comme filigrane et le logo de
I'ndpital comme image de référence. Ensuite, un algorithme pour une sécurité d'image
améliorée a eté proposeé, en tirant parti du cryptage d'image basé sur I'ADN et des algorithmes
géneétiques, est appliqué sur I'image tatouée. Un schéma de tatouage sécurisé et robuste basé
sur la modification de la composante continue de la transformée en cosinus discréte a été
présenté dans (Parah, et al., 2018); Les bits du filigrane sont insérés en modifiant la
composante continue de la transformée en cosinus discrete, et la sécurité du filigrane inseré a

été prise en charge en utilisant un cryptage chaotique. Dans (Thakur, et al., 2019), les auteurs
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ont présenté une approche de tatouage robuste et sécurisée utilisant des techniques dans le
domaine de transformation pour les applications de télésanté. Le rapport et l'identité du
patient sont insérés dans I'image médicale hote a des fins d'authentification et d'identification.
Pour une meilleure confidentialité, un algorithme de cryptage basé sur le chaos est appliqué
sur I'image tatouée. Le travail de (Anand, et al., 2020), présente une technique de tatouage
améliorée capable d'assurer la protection des données des patients en incorporant plusieurs
filigranes dans l'image médicale hote dans le domaine de transformée en ondelettes et le
domaine de décomposition en valeurs singuliéres. Avant l'insertion, le code de Hamming est
appliqué au filigrane afin de réduire la distorsion du bruit du canal pour les données
sensibles ; Aprés insertion, I'image médicale tatouée est cryptée puis compressée avant qu’elle
soit envoyée au récepteur. Dans (Thanki, et al., 2021), un schéma de tatouage est proposé
pour la sécurité des images médicales dans les applications de télémédecine ; ou l'identité
secrete du patient est insérée dans l'image médicale a des fins d'identification et
d'authentification, pour une meilleure sécurité de I'image médicale tatouée un cryptage lui est

appliqué avant de I'envoyer au destinataire.

L’utilisation du chaos pour sécuriser le transfert des images est un sujet d’études depuis
plusieurs années. Un signal chaotique ressemble a du bruit, mais est totalement reproductible,
car généeré par des modeles mathématiques déterministes. De plus, il est trés sensible aux
conditions initiales, ce qui peut rendre difficile sa reproduction pour quelgu'un ne connaissant
pas exactement le modéle dont il est issu. Les systémes chaotiques montrent de nombreux
avantages, tels qu'une tres grande sensibilité aux variations des valeurs initiales et une
capacité a produire facilement une valeur pseudo-aléatoire. Généralement, lorsque des
variations mineures sont introduites dans les valeurs initiales ou dans les paramétres de
contrdle, nous obtenons une séquence pseudo-aléatoire différente. Ces caractéristiques
rendent les algorithmes de cryptage basés sur des systemes chaotiques tres efficaces en termes
de sécurité et de rapidité. Les systémes chaotiques unidimensionnels ont des structures
simples et sont faciles a mettre en ceuvre, mais ils ont une gamme limitée de comportements
chaotiques et un petit espace de clé, ainsi les algorithmes de chiffrement qui les utilisent ont
un niveau de sécurité relativement faible. Les systemes chaotiques multidimensionnels ont
des structures complexes et des parametres multiples, par conséquent les algorithmes de
cryptage basés sur ces systemes ont un grand espace de clés et un niveau de sécurité plus
élevé (Kumar, et al., 2020).
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Objectifs et contribution de la these

C’est dans ce cadre générale que s’inscrit le travail développé dans cette theése, dont
I’objectif principal est de contribuer a renforcer la sécurisation des données et images

médicales en combinant les deux techniques de cryptage et tatouage numérique.

Dans cette thése, nous ciblons la conception d’algorithmes efficaces et robustes basés
sur le cryptage et le tatouage numérique pour protéger les données et images médicales. En
effet nous proposons un algorithme pour le cryptage d'images (Balaska, et al., 2020), cet
algorithme est basée sur la combinaison de l'algorithme de chiffrement symétrique par flot
Grain-128a (Agren, et al., 2011) et la carte chaotique de Zaslavsky (Zaslavskii, 1978). De plus
nous proposons un algorithme pour la sécurisation des informations des patients par la
technique de tatouage numérique d'images médicales aveugle et robuste basé sur la
transformée en cosinus discrete bidimensionnelle (2D-DCT) en combinaison avec le cryptage
des informations médicales utilisées comme filigrane a I’aide de la carte chaotique de

Zaslavsky (Balaska, et al., 2022).

Structure de la thése

Le présent manuscrit est organisé en quatre chapitres comme suit :

Chapitre 01 : Ce chapitre présente une introduction au chiffrement des images, nous
exposons les principaux fondements de la cryptographie et ses différentes catégories, nous
décrirons la cryptanalyse et les différents types d’attaques des systémes de chiffrement, et
nous présentons le chiffrement d’images et les mesures de performances des algorithmes de

chiffrement d’images.

Chapitre 02 : Ce chapitre présente une introduction au tatouage numérique des images,
nous décrivons les exigences et le principe d’un schéma de tatouage numérique, nous
exposons la classification des systéemes de tatouage numérique, et les techniques de tatouages
numériques d’images, et nous présentons les différentes attaques et les mesures de

performances des systéemes de tatouage numérique d’images.

Chapitre 03 : Dans ce chapitre, nous présentons un algorithme de cryptage d’images

basé sur une combinaison de 1’algorithme de chiffrement par flot Grain-128a et la carte
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chaotique de Zaslavsky (Balaska, et al., 2020), et nous exposons les résultats des simulations
réalisées ainsi que les tests d'évaluation des performances du schéma de cryptage d’images

propose.

Chapitre 04 : Dans ce chapitre, nous présentons un algorithme pour la sécurisation des
données médicales basé sur le cryptage du filigrane a 1’aide de la carte chaotique de Zaslavsky
et le tatouage d’images médicales basé sur la transformée en cosinus discréte
bidimensionnelle (Balaska, et al., 2022), et nous exposons les résultats des simulations
réalisées ainsi que les tests d'évaluation des performances du schéma de tatouage numérique

d’images médicales propose.

Enfin, une conclusion générale résumera les principaux résultats de cette thése et

présentera les perspectives futures de ce travail de recherche.
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1. Introduction au chiffrement d’images

1.1 Introduction

La cryptologie existe depuis des siecles. C’est un art ancien et une science moderne, elle
désigne la science du secret. Depuis l'invention de I'écriture, la nécessité de sécurité est
justifiée par les problémes de confidentialité et d'intégrité, I'information écrite ne doit étre
accessible qu’aux personnes appropriées et elle ne doit pas étre modifiée délibérément dans
un but de falsification. La cryptologie rassemble a la fois la cryptographie et la cryptanalyse.

Le mot cryptographie vient des mots en grec antique (kpvrtog) ¢’est-a-dire "caché”
et graphein c’est-a-dire "écrire". La cryptographie est I’art de crypter le contenu d’un message
susceptible d’étre intercepté lors de sa transmission, et la cryptanalyse consiste a casser la clé
protégeant un message chiffré. La cryptologie a énormément évolué, particulierement avec
I’apparition de ’ordinateur, elle était essenticllement réservée au domaine militaire et
diplomatique, et s’étale aujourd’hui au domaine civil pour la sécurisation des données
circulant sur les réseaux informatiques.

Pour commencer dans ce premier chapitre, nous présenterons un bref historique sur la
cryptographie, ensuite nous exposerons les principaux fondements de la cryptographie et ses
différents types, puis nous décrirons la cryptanalyse et les différents types d’attaques, enfin
nous aborderons le chiffrement d’images et les mesures de performances des algorithmes de

chiffrement d’images.
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1.2 Bref historique sur la cryptographie

Le chiffrement par transposition est 1’une des premicres techniques cryptographiques,
elle consiste a permuter ’ordre des lettres du message original lors du chiffrement, pour le
déchiffrement la méthode inverse est appliquée. L’un des mode¢les les plus connus d’un tel
chiffrement est la scytale spartiate, Plutarque raconte son utilisation par Lysandre de Sparte
en 404 avant J-C. Elle est constituée d’un baton autour duquel est enroulé une ceinture en
cuire ou I’expéditeur écrit son message, la déroule et 1’envoi, le récepteur doit enrouler la
ceinture sur un baton de méme diametre pour pouvoir retrouver le message original.

Le chiffrement par substitution consiste a modifier ’alphabet pour chiffrer un message.
Les romains 1’on utilisé sous le nom de "chiffrement de Cesar" ou pour chiffrer un message,
chaque lettre doit étre décalée de trois lettres dans D’alphabet. Pour 1’opération de
déchiffrement, on décale de trois rangs chaque lettre du message chiffré dans le sens contraire
de I’alphabet. Parmi les chiffrements par substitution, on trouve aussi le chiffrement de
Vigenére (XVI¥™ sigcle), ce chiffrement introduit la notion de clé se présentant généralement
sous la forme d'un mot ou d'une phrase. Pour pouvoir chiffrer un message, a chaque caractere
on utilise une lettre de la clé pour effectuer la substitution. Plus la clé est longue et variée,
mieux le texte est chiffré, il suffit d'effectuer I'addition entre chaque lettre du texte en clair et
une lettre de la clé puis de soustraire 26 si le résultat dépasse 26. Pour le déchiffrement, il
suffit d'effectuer la soustraction et d'additionner 26 si le résultat est négatif.

Dans la deuxieme guerre mondiale, I’ Allemagne nazie a utilisé la machine "ENIGMA"
pour chiffrer un message a 1’aide d’un dispositif électro-mécanique portable, La partie
mécanique comporte un clavier, des rotors ordonnés autour d'un axe, et d'un équipage
entrainant en rotation un ou plusieurs des rotors chaque fois qu'une touche est pressée. La
partie électrique de I'appareil est constituée d’une pile reliant les touches du clavier a des
lampes. Une des lampes s’allume lorsqu’on appuie sur 1’une des touches du clavier. Chaque
fois qu’on appuie sur une touche on provoque l'entrainement d'au moins un rotor, modifiant
ainsi la substitution alphabetique utilisée. Cela garantit que la substitution est différente pour
chaque nouvelle frappe sur le clavier, engendrant un chiffrement par substitution
polyalphabétique au lieu d’un simple chiffrement par substitution monoalphabétique. Pour un
historique plus étendu sur la cryptographie nous invitons le lecteur a consulter (Hoffstein, et
al., 2014).
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1.3 Principes de la cryptographie

Les objectifs de la sécurité de I'information sont : la confidentialité, c’est-a-dire le fait
de s'assurer que I'information n'est accessible qu'a ceux dont I'acceés est autorisé, 1’intégrité des
données, c’est-a-dire qu’ils ne subissent aucune altération ou destruction volontaire ou
accidentelle lors de leur traitement, conservation ou transmission, 1’authentification, ou le
récepteur d'un message doit pouvoir s'assurer de son origine, et la non répudiation qui assure
que 1’émetteur du message ne pourra pas nier avoir émis le message dans le futur (Rahalkar,
2016).

A T’origine, la cryptographie correspondait a la science du secret, en d’autres termes au
chiffrement. Actuellement, elle s’est étendue au fait de vérifier I’identité de 1’auteur d'un
message et s'il a été modifié ou non, grace aux signatures numériques et aux fonctions de

hachage, comme illustrer dans la Figurel.1.

Obijectifs de la cryptographie

A 4 A 4 A\ 4
Intégrité Authenticité Confidentialité

\4
Fonction de Signature
hachage numérique

Chiffrement

Figure 1.1 Les usages de la cryptographie

Le chiffrement permet d’assurer la confidentialité, ¢’est-a-dire que seules les personnes
adéquates peuvent y avoir acces, la fonction de hachage permet d’assurer que le message est
integre, c'est-a-dire qu’il n’a pas été modifié. La fonction de hachage est une
fonction particuliere qui, a partir d'une certaine donnée, calcule une empreinte
numérique matérialisée par une suite de chiffres et de lettres qui servent a identifier la donnée
initiale, de la méme facon qu'une signature peut identifier une personne. Les fonctions de

hachage sont utilisées en cryptographie pour reconnaitre des fichiers ou des mots de passe.

10
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De méme que pour un document administratif sur un support papier, le dispositif de la
signature numérique permet de garantir I’intégrité d'un document électronique et d'en
authentifier l'auteur.

Le chiffrement d’un message permet de s’assurer que seuls [I’expéditeur et le
destinataire 1égitimes d’un message en connaissent le contenu. Une fois chiffré, un message
est illisible sans la clé specifique. Il existe deux types de chiffrement: le chiffrement

asymétrique et le chiffrement symétrique.

1.3.1 Le chiffrement asymétrique

Ce mode de chiffrement utilise une clé publique connue par tous et une clé privée
connue seulement du destinataire du message chiffré comme indiqué dans la Figure 1.2.
Ce chiffrement a deux objectifs majeurs ; le premier est de chiffrer le message a envoyer,
c’est-a-dire que l'expéditeur utilise la clé publique du destinataire pour chiffrer son message,
et le destinataire utilise sa clé privée pour déchiffrer le message de I'expéditeur tout en
garantissant la confidentialité du contenu, le deuxieme est de s'assurer de l'authenticité de
I'expéditeur, c’est-a-dire que I'expéditeur utilise sa clé privée pour chiffrer un message que le
destinataire peut déchiffrer avec la clé publique de I'expéditeur ; c'est le procédé utilisé par la
signature numérique pour authentifier I'auteur d'un message.

Le premier algorithme mettant en ceuvre le chiffrement asymétrique est 1’algorithme
RSA (Rivest, et al., 1978) nommé par les initiales de ses créateurs : Ronald Rivest, Adi
Shamir et Leonard Adleman, le chiffrement RSA est basé sur le probleme difficile de la
factorisation d’un entier en produit de deux grands nombres premiers.
Il existe de nombreuses autres méthodes de chiffrement asymétrique, parmi elle nous citons ;
le chiffrement d’ElGamal (Elgamal, 1985) qui est une technique de chiffrement probabiliste,
et le chiffrement proposé par Miller (Miller, 1985) qui se repose sur un probléeme difficile
beaucoup plus complexe qui fait usage des courbes elliptiques.

Clé publique Clé privée
Jf Texte chiffré — l Texte
Texte: Chiffrement ou »| Déchiffrement —— i
en clair —> en clair
Cryptogramme

Figure 1.2 Principe du chiffrement asymétrique
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1.3.2 Le chiffrement symétrique

Le chiffrement symétrique, aussi dit a clé secrete ou privée, permet a la fois de chiffrer
et de déchiffrer un message a l'aide d'une méme clé qui doit étre gardée secrete, car la sécurité

d’un tel algorithme repose sur cette clé, comme indiquer dans la Figure 1.3.

Clé secrete symétrique

v Texte chiffré - Y Texte
Texte_ Chiffrement ou Déchiffrement —— .
en clair — —> en clair
Cryptogramme

Figure 1.3 Principe du chiffrement symétrique

Les algorithmes de chiffrement symétrique se basent souvent sur des techniques de
substitutions ou chaque lettre est remplacée par une autre mais garde sa place d’origine, et de
transpositions ou chaque lettre reste inchangée mais elle est mise a une autre place. Cela
donne une facon rapide et efficace pour chiffrer un message. Les chiffrements a clé
symétrique peuvent étre congus pour offrir des débits de données élevés. Certaines
implémentations matérielles atteignent des taux de chiffrement de centaines de mégaoctets par
seconde, tandis que les implémentations logicielles peuvent atteindre des débits de I'ordre de
mégaoctets par seconde (Menezes, et al., 1997). Les clés des chiffrements a clé symétrique
sont relativement courtes, par contre, pour chague communication avec chaque participant,
une cl¢ différente est indispensable. Il faut donc gérer la distribution d’un grand nombre de
clés, sachant que la divulgation de la clé secréte serait catastrophique pour la sécurité de la
communication. Les schémas de chiffrement symétrique peuvent étre classés en deux

categories, le chiffrement par bloc et le chiffrement par flot.

1.3.2.1 Chiffrement par bloc

Ce schéma de chiffrement, fait diviser le message original en blocs de bits, de taille fixe
(64 bits ou 128 bits). Les blocs sont chiffrés les uns derriere les autres. Le chiffrement
s’effectue soit par substitutions c’est-a-dire que les bits d’un bloc sont remplacés par d’autres
bits, soit par transpositions, ou les bits d’un bloc sont permutés entre eux. La substitution

permet d’obtenir une confusion, en d’autres termes, rendre aussi complexe que possible, la
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relation entre le message en clair et le message chiffré. La transposition permet d’acquérir une
diffusion, donc de permuter les bits du message pour éviter que toute redondance dans le
message en clair ne se retrouve dans le message chiffré.

Les exemples classiques de chiffrement par bloc sont 1’algorithme DES (Data
Encryption Standard) et AES (Advanced Encryption Standard). L’algorithme DES (FIPS
PUB 46, 1977) a été le standard mondial en matiere de chiffrement jusqu'a la fin des années
1990, il rassemble les deux techniques de substitution et transposition, et consiste a chiffrer un
bloc du message de 64 bits pour produire un cryptogramme de 64 bits a partir d’une clé de 56
bits. L’algorithme AES (FIPS PUB 197, 2001), (Daemen, et al., 2002) permet de crypter des
blocs de 128, 192 ou 256 bits en utilisant des clés de 128, 192 ou 256 bits. Le choix de la
taille de la clé et de la taille des blocs sont indépendants, il y a donc au total 9 combinaisons
possibles, ce qui laisse une plus grande flexibilité a 1’utilisateur en fonction du niveau de

sécurité et de la vitesse de calcul voulus.

1.3.2.2 Chiffrement par flot

Le chiffrement par flot ; aussi désigné par chiffrement en continu est un chiffrement par
bit. Dans ce schéma, selon la clé secréte, le message est chiffré un bit a la fois avec la méme
fonction de chiffrement pour chaque bit. Le chiffrement de Vernam ou masque jetable et un
algorithme de chiffrement a flot inventé par G. Vernam en 1917, le masque jetable est une
suite de bits aléatoires aussi longue que le message a chiffrer, Cette suite est un secret connu
uniquement des deux participants et ne peut étre utilisée qu’une seule fois. Le message
original est codé sous forme de bits, pour le chiffrer, on compare chaque bit du masque et du
message. S’ils sont identiques, le bit du message chiffré sera 1 sinon il sera 0, ceci revient a
effectuer une addition bit a bit « modulo 2 » ou un « ou exclusif (XOR)» entre les bits du
message en clair et les bits du masque jetable. Connaissant le masque, il est alors facile de
reconstituer le message original. Le chiffrement de Vernam est un chiffrement par flot défini
sur ’alphabet A = {0,1}, un message binaire m; m, ...m; est chiffré par une clé binaire
ki k, ... k; de méme longueur pour produire le message chiffré c; c, ... ¢; en utilisant

I’équation suivante :

Ci=mi®ki, 1Sl£l (11)
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Le déchiffrement et identique au chiffrement alors :
mi=ci®ki, 1<i<l (12)

Ce chiffrement est le seul schéma dit a secret parfait, c’est-a-dire qu’il n’est théoriquement
pas cassable deés lors que la clé n’est utilisée qu’une seule fois, malgré cela, il présente
d'importantes difficultés de mise en ceuvre pratique, sa sécurité repose sur la génération
complétement aléatoire de la clé et il ne peut étre utilisé pour chiffrer des flots importants de
données a cause de la taille de la clé nécessitant des générateurs aléatoires pour sa production.
Donc, en résumé il faut que la clé soit :

- aussi longue que le message a chiffrer.

- choisie de fagon complétement aléatoire.

- utilisée une seule fois.
Shannon (Shannon, 1949) a prouvé que ce systeme offre une sécurité théorique absolue si les
trois régles ci-dessus sont strictement respectées.

Le chiffrement par flot s’inspire du chiffrement de Vernam, mais il utilise une suite de
bits pseudo aléatoire, générée a partir de quelques bits de clé relativement courte, pour sa mise
en ceuvre un algorithme appelé générateur pseudo-aléatoire est utilisé, une clé de taille fixe est
fournie a D’entrée du générateur pseudo aléatoire, et une suite de bits a appliquer sur le
message en clair est obtenue en sortie du générateur.

Parmi les algorithmes de chiffrement par flot largement utilisés on trouve 1’algorithme
RC4 (Rivest Cipher 4) concu en 1987 par Ronald Rivest (Goutam, et al., 2012), et
’algorithme Grain, dont la version initiale a été présentée en 2005 par Hell et al. (Hell, et al.,
2007), et a été suivi de deux variantes (Hell, et al., 2008) désignées par Grain et Grain-128,

respectivement.
1.3.3 Avantages et inconvénients du chiffrement symétrique et asymétrique

Les schémas de chiffrement a clé secréte et a clé publique présentent divers avantages et
inconvénients, dont certains sont communs aux deux (Menezes, et al., 1997).

Les chiffrements a clé symétrique sont congus pour avoir des debits de données élevés,
leurs clés de chiffrement sont relativement courtes. Les chiffrements a clé symeétrique peuvent
étre utilisés comme primitives pour construire divers mécanismes cryptographiques,

notamment des générateurs de nombres pseudo-aléatoires. Mais dans une communication a
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deux, la clé doit rester secréte aux deux extrémités, et dans un grand réseau, il existe de
nombreuses paires de clés a gérer, par conseéquent, une gestion efficace des clés nécessite
I'utilisation d'un tiers de confiance. Dans une communication bipartite la clé doit changer
fréqguemment, et peut-étre pour chaque session de communication.

Dans les chiffrements asymétriques, seule la clé privée doit étre tenue secrete
(I'authenticité des clés publiques doit cependant étre garantie), selon le mode d'utilisation, une
paire clé privée / clé publique peut rester inchangée pendant des périodes de temps
considérables, par exemple de nombreuses sessions. La clé utilisée pour décrire la fonction de
verification publique est généralement beaucoup plus petite que pour le chiffrement a clé
symétrique, alors, dans un grand réseau, le nombre de clés nécessaires peut étre
considérablement plus petit que dans le scénario a clé symétrique. Par contre, les débits des
méthodes de chiffrement a clé publique les plus populaires sont plus lents que les schémas a
clé symétrique les plus connus.

En pratique, la cryptographie a clé publique facilite des signatures efficaces (en
particulier la non-répudiation) et une gestion des clés, par ailleurs, la cryptographie a clé
symétrique est efficace pour le cryptage et certaines applications d'intégrité des données
(Menezes, et al., 1997).

1.4 Lacryptanalyse

La cryptanalyse est le procédé qui consiste a déduire le texte en clair a partir du texte
chiffré sans avoir besoin de la clé de chiffrement, dans ce cas, 1’opération qui consiste a
essayer de déchiffrer un message s'appelle une attaque. On distingue plusieurs types
d'attaques (Easttom, 2021):

1.4.1 Attaque a texte chiffré seul

C'est la situation la plus difficile, le cryptanalyste, c'est-a-dire la personne qui pratique
la cryptanalyse, ne dispose que d'un ou de plusieurs messages chiffrés, sans avoir
d'informations supplémentaires sur leur signification en clair. La possibilité d'obtenir
n'importe quelle information sur le texte en clair sous-jacent est toujours considérée comme

un succes.
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1.4.2 Attaque a texte en clair connu

Avec cette technique, le cryptanalyste obtient un certain nombre de paires texte en clair
/ texte chiffré, en utilisant ces données, il tente de trouver des informations sur la clé secrete
utilisée. Cela nécessitera plusieurs milliers de paires texte en clair / texte chiffré afin d'avoir

une chance de succes.
1.4.3 Attaque a texte en clair choisi

Dans cette attaque, le cryptanalyste obtient les textes chiffrés correspondant a un
ensemble de textes en clairs de son choix, cela peut lui permettre de tenter de déduire la clé
secréte utilisée et ainsi de déchiffrer d'autres messages chiffrés avec cette clé. Ce type

d’attaque peut étre difficile mais n'est pas impossible.
1.4.4 Attaque a texte chiffré choisi

Le cryptanalyste peut recueillir des informations en obtenant les décryptages des textes
chiffrés choisis, a partir de ces informations, il peut tenter de récupérer la clé secréte cachée

utilisée pour le déchiffrement.
1.4.5 Attaque a clés associées

En cryptographie, une attaque a clés associées est toute forme de cryptanalyse ou on
peut observer le fonctionnement d'un chiffrement sous plusieurs clés différentes dont les
valeurs sont initialement inconnues, mais ou une relation mathématique reliant les clés est

connue du cryptanalyste.
1.5 Le chiffrement d’images

Le chiffrement d’images consiste a garantir la sécurité visuelle du contenu en clair
d’une image, dans ce cas, aucune information relative a I’image en clair ne peut étre extraite
de I’image chiffrée. Le format et la taille de I’image chiffrée doivent étre identiques a ceux de

I’image originale.
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1.5.1 Les images numeériques

L’image numérique est une matrice a deux dimensions dont les coefficients représentent
des valeurs discrétes qui mesurent 1’intensité lumineuse et qui sont appelés pixels, notés
p(i,j)avec 0<i<M-1 et 0<j<N-1 pour une taille d’image notée(M,N).
Principalement, il existe trois types d'images numériques qui sont :

- Les images a niveaux de gris, ou le niveau de gris représente la valeur de I’intensité
lumineuse en un point, pour représenter des images a niveau de gris, on attribue a
chaque pixel de I'image une valeur correspondante a la qualité de la lumiere renvoyée,
cette valeur est souvent comprise entre 0 et 255, donc chaque pixel est codé par 8 bits
(un octet),

- Les images binaires, ou le nombre de niveaux de gris est réduit a deux éléments 1 et 0,
ou le niveau 0 représente le noir et le niveau 1 représente le blanc,

- Les images couleurs, qui sont codées en utilisant le codage des trois couleurs
fondamentales : rouge, vert et bleu (RVB), ou une couleur contient trois plans rouge,
vert et bleu, et chaque plan est codé comme une image a niveau de gris avec des
valeurs allant de 0 a 255.

La Figure 1.4 présente une illustration des trois types d’images numériques (MATLAB Image

Processing Toolbox).

Image a niveau de gris Image binaire Image couleur

Figure 1.4 Types d'images numériques
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1.5.2 Méthodes de chiffrement d’images

D’aprés Shannon (Shannon, 1949), une méthode de chiffrement doit introduire les deux
propriétés qui sont : la confusion et la diffusion. Dans le chiffrement d’images la confusion
correspond a vouloir rendre la relation entre la clé de chiffrement et I’image chiffrée la plus
complexe possible. La diffusion, quant a elle, indique que la redondance statistique entre les
pixels de I’image en clair doit étre dissipée dans les statistiques de 1’image chiffrée, c'est-a-
dire que la corrélation entre les pixels de I’image en clair ne doit pas se trouver dans 1I’image
chiffrée. En d’autres termes, pour introduire de la confusion et de la diffusion, des opérations
de transposition et de substitution des pixels sont réalisées.

A cause du grand volume de données a manipuler, les algorithmes de chiffrement
d’images utilisent généralement une méthode de chiffrement symétrique. Nous allons parler,
en premier lieu, des approches de chiffrement d’images usuelles basées sur un générateur de
nombres pseudo-aléatoires (GNPA) et sur le principe de permutation et de substitution. Par la
suite, nous allons évoquer 1’application de la théorie du chaos dans la génération de nombres

pseudo-aléatoires pour le chiffrement d’images.

1.5.2.1 Chiffrement d’images par permutation et substitution

Les algorithmes de chiffrement d’images basé sur les opérations de transposition et de
substitution impliquent I’utilisation d’un générateur de nombres pseudo-aléatoires (GNPA)
(Bhamidipati, et al., 2020). Les données a fournir a ’entrée de ces générateurs sont une clé
secréte K et la longueur de la séquence pseudo-aléatoire a générer. L objectif des méthodes
de chiffrement par transposition ou permutation est de transformer une image en clair en une
image incompréhensible, en permutant les positions des pixels (Usman, et al., 2007),
(Premaratne, et al., 2012).

Soit une image en clair | de taille M xN pixels, & I’aide d’une clé secréte K | le

chiffrement par permutation de | s’effectue en utilisant un GNPA pour générer une séquence
S de taille M < N éléments pseudo aléatoires qui définit les nouvelles positions des pixels de

I’image | , selon la condition suivante :

¥ 1<i,j<MxN, i%j=5S(i)=S(j) (1.3)
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L’image chiffrée C de taille mxnpixels est dans ce cas obtenue en transcrivant les

valeurs des pixels de | aux positions pseudo aléatoires données par la séquenceS, Comme

indiquer sur la Figure 1.5.

| Clé de GNPA Séquepce i
chiffrement K | S(i) i
Image en clair ! P : i Image chiffrée
. i ermutation i .
O CiO=1650) [T s
1<i< MxN | 1<i< MxN

Figure 1.5 Principe du chiffrement d’images par permutation

Concernant le chiffrement d’images par substitution, il se base sur 1’opération ou-
exclusif entre le contenu d’une image en clair et la séquence pseudo-aléatoire générée
(Ramesh, et al., 2015), (Belmeguenai, et al., 2016). Comme indiqué dans 1’équation (1.4) et
la Figure 1.6, I’image chiffrée C est obtenue en effectuant un ou-exclusif bit par bit entre

chacun des pixels de I'image (i) et ’octet S(i) associé dans la séquence pseudo-aléatoire S .

C@i)=13)®S(i) 1<i<mxn (1.4)

) i La séquence
Clé de — 3 GNPA —  §()
chiffrement K

Image chiffrée

Image en clair v
1) C) > C()
1<i< MxN 1<i< MxN

Figure 1.6 Principe du chiffrement d'images par substitution
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Image en clair et Image chiffrée par permutation Image chiffrée par substitution
histogramme associé et histogramme associé et histogramme associé
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Figure 1.7 lllustration du chiffrement d'images par permutation et substitution

La Figure 1.7 présente une image en clair, ainsi que ses versions chiffrées en utilisant un
chiffrement par permutation et un chiffrement par substitution, avec les histogrammes
associés. On remarque que 1’histogramme des pixels de I’image chiffrée par permutation est
identique a celui de I’image en clair, cette méthode de chiffrement, a I’inconvénient de garder
certaines propriétés statistiques de 1’image en clair. Par contre, la distribution des pixels de
I’image chiffrée par substitution avoisine une distribution uniforme. Donc en utilisant la
méthode de chiffrement par substitution, si les pixels voisins sont fortement corrélés dans
I’image en clair, ce n’est pas le cas dans I’image chiffrée. Donc, contrairement aux résultats
obtenus en utilisant le chiffrement par permutation, 1’analyse de 1’image chiffrée par

substitution montre que le contenu de I’image en clair est visuellement confidentiel.

1.5.2.2 Utilisation du chaos dans la génération de nombres pseudo-aléatoires

Les générateurs de nombres pseudo-aléatoires ont acquis une grande importance dans le
domaine de la sécurisation des données, et se sont montrés d’une grande efficacité, ils sont
souvent employés dans les applications cryptographiques et les systémes de chiffrement.
Aucun algorithme pseudo-aléatoire ne peut vraiment générer une suite a 1’abri de toute
analyse statistique, les générateurs actuels sont obligés de faire intervenir une part de hasard

qui n’est pas générée par un moyen déterministe, donc, on s’oriente vers des générateurs
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chaotiques, possédant un algorithme de génération de nombres pseudo-aléatoires robuste, et
s’initialisant sur un moyen physique de production de hasard (Lynnyk, et al., 2015).

Par conséquent, I’avantage d'utiliser le chaos dans les systémes de chiffrement d’images
réside dans son comportement incohérent et son imprévisibilité. Ainsi, les séquences
construites a partir des systemes chaotiques possedent des caractéristiques statistiques de
suites de nombres qui sont proches des propriétés aléatoires (Khanzadi, et al., 2014), (Sahari,
et al., 2018), (Herbadiji, et al., 2020), (Mansouri, et al., 2021), (Zhou, et al., 2022).

Les systemes chaotiques utilisés dans les schémas de cryptage d'images peuvent étre
divisés en systemes chaotiques unidimensionnelles et multidimensionnels. Les systémes
chaotiques unidimensionnels ont des structures simples et sont faciles a mettre en ceuvre, mais
ils ont un éventail limité de conduites chaotiques et un espace de clé réduit, ainsi les méthodes
de cryptage d’images qui les utilisent ont un niveau de sécurité relativement faible, et ils sont
donc vulnérables (Kumar, et al., 2020).

La plupart des systémes de chiffrement d’images qui utilise un GNPA a base de chaos
sont congus en utilisant la structure de confusion et de diffusion (Fridrich, 1998). La
confusion qui signifie a quelle mesure le changement d’un seul bit de la clé secréte peut
affecter I’image chiffrée, et la diffusion qui signifie a quelle mesure le changement d’un seul

bit de I’image en clair peut affecter I’image chiffrée.

1.5.2.3 Etat de ’art du chiffrement d’images basé sur le chaos

Les systéemes chaotiques sont largement utilisés en cryptographie en raison de leurs
propriétés, telles que la sensibilité aux conditions initiales et I'imprévisibilité. Plusieurs
travaux ont été publiés sur le cryptage d'images utilisant les cartes chaotiques, par exemple
dans (Guan, et al., 2005), les auteurs ont utilisé la carte chaotique du chat d’Arnold (Arnold
cat map) pour permuter les positions des pixels dans I'image, puis le signal de sortie discret du
systeme chaotique de Chen est prétraité pour étre adapté au cryptage d'image en niveaux de
gris, et I'image permutée est cryptée par le signal prétraité pixel par pixel.

Les auteurs dans (Wu, et al., 2012) ont proposé la structure classique du réseau de
substitution et de permutation en cryptographie afin de garantir a la fois des proprietés de
confusion et de diffusion pour un chiffrement sécurisé utilisant la carte logistique
bidimensionnelle. Pour surmonter les limitations des cartes chaotiques unidimensionnelles
existantes en tant que systemes simples et faciles a prédire, les auteurs dans (Hua, et al., 2014)

ont adopté une nouvelle carte logistique sinusoidale bidimensionnelle pour le cryptage
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d'images. Dans (Hua, et al., 2016) et (Hua, et al., 2018), les auteurs ont suggéré une nouvelle
carte logistique sinusoidale bidimensionnelle ajustée, ou ils ont utilisé la carte logistique pour
ajuster I'entrée de la carte sinusoidale, puis étendre son plan de phase d’une dimension a deux
dimensions.

Un nouvel algorithme de cryptage d'images sensibles basé sur la carte chaotique de
Zaslavsky a été proposé dans (Hamza, et al., 2016), ou les auteurs utilisent la carte chaotique
de Zaslavsky comme générateur pseudo-aléatoire pour générer la clé de cryptage. Dans ce
dernier schéma, le réseau de permutation et de substitution est utilisé pour assurer a la fois les
propriétés de confusion et de diffusion de I'image cryptée. Les auteurs dans (Liu, et al., 2018)
ont appliqué une nouvelle structure de cryptage d'images basée sur une nouvelle carte
chaotique simple unidimensionnelle.

Dans (Saljoughi, et al., 2019), un nouvel algorithme est présenté avec trois séquences
chaotiques non linéaires qui sont des cartes logistiques tridimensionnelles pour le cryptage
d'images. Les travaux de (Montesinos-Garcia, et al., 2018) présentent un algorithme de
cryptage pour les images RGB couleur et le texte basé sur des systemes chaotiques
fractionnaires. Dans (Askar, et al., 2018), une carte économique chaotique unidimensionnelle
est utilisée pour crypter et décrypter les images. De nombreux travaux récents s'intéressent au
chiffrement d'images basé sur le chaos, parmi lesquels nous rapportons (Praveenkumar, et al.,
2017), (Zarebnia, et al., 2019) et (Alawida, et al., 2019).

1.6 Mesures de performances des algorithmes de chiffrement d’images

Une fois qu’une image a été chiffrée, il est nécessaire d’évaluer son niveau de sécurité.
Nous donnerons dans cette section la définition des principales mesures de sécurité connues

pour le chiffrement d’images (Jawad, et al., 2012).

1.6.1 L’histogramme

Un histogramme d'image est une représentation graphique présentant la distribution des
valeurs de pixels, en tracant le nombre de pixels dans chaque valeur de niveau de gris.
L'histogramme est une métrique habituellement utilisée pour la vérification qualitative de la
distribution des données, dans le but d'évaluer la robustesse du systeme de chiffrement contre
les attaques statistiques. La représentation graphique de I'histogramme de I'image chiffrée est

importante, pour un systeme de chiffrement efficace, une telle métrique doit masquer toute
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information remarquable sur I'image en clair ou la relation entre cette derniere et I'image
chiffrée (Voir Figure 1.7).

1.6.2 Lacorrélation

Dans une image, un pixel est fortement corrélé avec les pixels voisins, la corrélation est
une métriqgue qui consiste a observer la corrélation entre les pixels dans les directions
horizontale, verticale et diagonale de I’image chiffrée. Un algorithme de chiffrement sécurisé
doit annuler cette corrélation entres les pixels voisins, donc la rendre trés proche de zéro, pour
que le systéeme de chiffrement soit résistant aux attaques statistiques.

M paires de pixels voisins (x;,y;) dans les trois directions, sont choisies pour calculer le

coefficient de corrélation selon I’équation suivante :

Corr(x,y)= m_li:O — (1.5)
[ (-

Ou u, et p sont respectivement la moyenne de I’ensemble x et ¥, avec x, ex ety, ey.La

valeur de ce coefficient de corrélation est comprise entre -1 et 1.

Pour évaluer la qualité du cryptage, la corrélation entre une image en clair | de taille

(M x N )et sa version chiffrée J de taille (M x N )est calculée selon 1’équation suivante :

> > (1) =TG- 3G 1)
C(Iv‘J ): |\/|—1Nl:0 = M—_1N_1 (16)
\/Z 2 (163, §) - 10, j)f X\/ZZ(J(i,j)—J(i,j))z

Ou I et J sont respectivement la moyenne de I’image originale | et 1’image cryptée J .
1.6.3 L’entropie de Shannon

L’entropie de Shannon est une mesure de quantité d’information utilisée pour évaluer le
caractére aléatoire de la distribution des pixels d’une image chiffrée. Théoriquement,
I'entropie de I'information devrait étre de 8 bits pour les images en niveaux de gris et de 1 bit
pour les images binaires. Si un schéma de chiffrement génere une image chiffrée dont

I'entropie est < 8 bits pour les images en niveaux de gris ou < 1 bit pour les images binaires,
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alors il y aurait une possibilité de prédictibilité (Shannon, 1948). L'entropie de Shannon est

calculée selon I’équation suivante :

H(m) = Z p(m;)xlog, ——— ( 3 1.7
Avec n=1 pour les images binaires et N=8 pour les images a niveau de gris, ou p(m,)est la

probabilité d’occurrence du niveau de gris m;.

1.6.4 Taux de pixels modifiés

Le taux de pixels modifiés (NPCR - Number of Changing Pixel Rate) est exprimé en %
et est utilisé pour connaitre a quel point une image chiffrée différe de 1’image en clair. Ainsi,
plus la valeur du NPCR est proche de 100 %, plus les deux images sont différentes et donc,
plus le niveau de sécurité visuelle est élevé (Wu, et al., 2011).

Le NPCR entre deux images de taille mxnpixels p(i, j) et p'(i, j) pour 0<i<m-1et

0<j<n-1 est donné par I’équation suivante :

m-1n- 1d(l J)
NPCR = =210 x100 % (1.8)
mxn
Ou d(i, j) est défini par :
.. N p(i, j) = p'(i, j)
ddi, j) = - o .
I &9

1.6.5 Moyenne unifiée des changements d’intensité

La moyenne unifiée des changements d’intensité (UACI - Unified Averaged Changed

Intensity) exprimée en % est utilisée pour mesurer la différence entre deux images de taille
mxn pixels, et dont les pixels p(i, j) et p'(i, j) pour 1<i<m et 1< j <n sont codés sur 2'

valeurs de niveaux de gris (Wu, et al., 2011), plus la valeur de I’'UACI est grande, plus le

niveau de securité visuelle est eleve, elle est calculée selon 1’équation suivante :
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1 | pdii)-p(ig)
UACI = 100 % .
mxngolj_o 2I _1 8 ° (1 10)

1.6.6 Analyse de ’attaque différentielle

Le NPCR et IUACI sont utilisés pour analyser la robustesse aux attaques
différentielles. Ces attaques sont utilisées pour vérifier la sensibilit¢ d’un systéme de
chiffrement d’images a des changements minimes dans 1’image en clair, en général, un seul
bit est modifié. L’image en clair original et I’image en clair modifiée sont alors chiffrées en
utilisant la méme clé, et les images chiffrées obtenues sont ensuite comparées. Malgré que les
images en clair soient presque identiques, les images chiffrées doivent étre tres différentes.

Selon les théorémes de (Zhang, 2021) la valeur attendue du NPCR entre une image en
niveaux de gris arbitraire et une image aléatoire idéale est égale a 99.6094 %, et celle de

I’UACI pour deux images aléatoires est égale a 33.4635 %.

1.6.7 Analyse de I’espace de la clé de chiffrement

L'espace de clé d'un systeme de chiffrement doit étre suffisamment grand pour résister
aux attaques par force brute. Une attaque par force brute est une attaque dans laquelle une
personne tente de casser 1’algorithme de chiffrement en effectuant une recherche complete
avec toutes les clés possibles. Pour fournir une sécurité suffisante contre les attaques par force

brute, la taille de I'espace de clé doit étre > 219 (Gonzalo, et al., 2006).

1.6.8 Analyse de la sensibilité de la clé de chiffrement

Un chiffrement sécurisé doit étre sensible a la clé de chiffrement. La sensibilité de la clé
est testée dans le cas du chiffrement et du déchiffrement. Le test est effectué a l'aide de trois
clés, la clé correcte et deux autres clés, dont chacune differe de la clé correcte par un seul bit.
Dans ce cas, les algorithmes de chiffrement et de déchiffrement doivent produire des images
completement différentes. Le NPCR et I"UACI sont utilisés pour réaliser les tests de

sensibilité de la clé.

1.7 Conclusion

Dans ce chapitre, nous avons présenté une introduction au domaine du chiffrement
d’images. Tout d’abord, nous avons introduit les concepts fondamentaux de la cryptographie.

Nous avons ensuite exposé les deux catégories de méthodes de chiffrement, a savoir le
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chiffrement symétrique et le chiffrement asymétrique. Par la suite nous avons évoque la
cryptanalyse et les différents types d’attaques et enfin nous avons abord¢ les méthodes de
chiffrement d’images et les mesures de performances des algorithmes de chiffrement
d’images.

Le cryptage des images ne peut pas aider le propriétaire d’une image a surveiller la
fagon dont un utilisateur 1égitime gére le contenu de I’image aprés le déchiffrement. Il existe
deux autres techniques utilisées pour protéger les données multimédias, qui sont: la
stéganographie et le tatouage numérique, chacune consiste a cacher des informations secrétes
appelées filigrane dans des données numériques de sorte que le filigrane puisse étre détecté ou
extrait ultérieurement. Dans la stéganographie, le filigrane est I'information importante, tandis
que, dans le tatouage numeérique, les informations importantes sont les données numeriques
elles-mémes et le filigrane est utilisé comme une affirmation sur les données numériques.
Ainsi, dans le prochain chapitre nous allons nous intéresser au tatouage numérique des images

qui fait partie des principales techniques de dissimulation de I’information.
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2. Introduction au tatouage numérique d’images

2.1 Introduction

Le développement rapide de 'utilisation des médias numériques (image, audio et vidéo)
a fait appel au besoin de sécurité. Trois techniques générales sont proposées pour sécuriser les
données multimédias : la cryptographie, la stéganographie et le tatouage numérique. La
cryptographie est I’ensemble des méthodes dont l'application assure le chiffrement et le
déchiffrement des données, afin d'en protéger la confidentialité et l'authenticité. La
stéganographie est la technique qui consiste a dissimuler un message, que l'on veut
transmettre secretement, dans un ensemble de données, appelé médium, d'apparence anodine,
de maniére que sa présence soit imperceptible. Le tatouage numérique se rapproche plus de la
stéganographie que de la cryptographie, sauf que dans le cas du tatouage numérique, le
médium n’est pas anodin, il a une valeur (marchande, médicale, ...) qu'il faut protéger, en
général, on fait en sorte que le tatouage ne perturbe pas I'utilisation normale du médium.

Dans ce deuxiéme chapitre, aprés un bref historique, nous commencerons par décrire les
différentes exigences d’un systéme de tatouage numérique, ensuite nous présenterons le
principe des étapes d’un schéma de tatouage numérique, puis nous exposerons la
classification des systemes de tatouage numérique, ainsi que les techniques de tatouages
numériques d’images, puis nous mentionnerons les différentes attaques appliquées sur les
systemes de tatouage numérique. Enfin nous citerons les mesures de performances des

systemes de tatouage numérique.
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2.2 Bref historique sur le tatouage numérigue

Dans un protocole de sécurité développé dans la Chine ancienne, I'expéditeur et le
destinataire avaient des copies d'un masque en papier avec un certain nombre de trous
découpés a des endroits aléatoires. L'expéditeur placait son masque sur une feuille de papier,
écrivait le message secret dans les trous, enlevait le masque puis composait un message de
couverture incorporant les idéogrammes du code. Le destinataire pouvait lire le message
secret immédiatement en plagant son masque sur la lettre résultante. Au début du XVle siécle,
Cardan (1501-1576), un mathématicien italien, réinventa cette méthode qui est maintenant
connue sous le nom de grille de Cardan (Peticolas, et al., 1999).

Les filigranes sont des marques d'identification produites pendant le processus de
fabrication du papier. Les premiers filigranes sont apparus en Italie au Xllle siecle, le plus
ancien document tatoué trouvé dans les archives remonte a 1292 et a son origine dans la ville
de Fabriano qui a jou¢ un role important dans 1’évolution de I’industrie papetiere. L usage du
tatouage de papier s'est rapidement répandu dans toute I'Europe, il servait a identifier le
fabricant de papier ou la corporation commerciale qui fabriquait le papier. Les marques
étaient souvent créées par un fil cousu sur le moule en papier. Les filigranes continuent d'étre
utilisés aujourd’hui comme marques de fabricant et pour empécher la contrefacon.

Les premiéres publications portant sur le tatouage d’images numériques ont été publiées
par Tanaka et al. (Tanaka, et al., 1990), le terme « Digital Watermark » a été inventé par
Andrew Tirkel et Charles Osborne en décembre 1993. La premiere insertion et extraction
réussie d'un filigrane a spectre étalé stéganographique a été démontrée par Andrew Tirkel,
Charles Osborne et Gerard Rankin (Tirkel, et al., 1993), et la premiere conférence
universitaire sur le sujet a été organisée en 1996 (Anderson, 1996). Depuis, le tatouage
numérique a gagné beaucoup d’attention et a évolué tres rapidement.

Pour un état de I’art plus récent et plus étendu sur le tatouage numérique, nous invitons

le lecteur a consulter (Kumar, et al., 2020).

2.3 Exigences d’un systéeme de tatouage numérique

Plusieurs exigences sont essentielles pour concevoir une approche de tatouage
numerique. Ces exigences comprennent : la sécurité, la fiabilité, I'imperceptibilité, la
robustesse, la charge utile des données, la complexité de calcul et la réversibilité (Qasim, et
al., 2018).
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La sécurité implique que la méthode de tatouage numérique a la capacité de résister aux
attaques intentionnelles, comme la suppression non autorisée, I’intégration non autorisée et la
détection non autorisée. L'approche du tatouage doit garantir que seul l'utilisateur autorisé
peut extraire ou supprimer le filigrane inseré.

La fiabilit¢ englobe I’authentification et I’intégrité. L’authentification implique la
capacité de prouver l'origine des données et de leurs piéces jointes a un utilisateur, tandis que
I'intégrité implique la capacité de prouver que les données n'ont pas été altérées ou modifiées
de maniere malveillante ou accidentelle par un utilisateur non autorisé.

L'imperceptibilité, ou I’invisibilité, est 1'une des exigences les plus souhaitées dans le
tatouage numérique, la marque doit étre intégrée avec une dégradation minimale de la qualité
du contenu et de manic¢re aussi invisible que possible a 1'ceil humain. Le taux
d'imperceptibilité est exprimé en calculant la similitude perceptive entre les données
originales et les données tatouées. Un taux d'imperceptibilité élevé exprime une faible
distorsion de la qualité perceptive des données d'origine.

La robustesse implique la capacité de la méthode de tatouage numérique a extraire la
marque intégrée apres des opérations de traitement de signal communes. Toutes les
applications de tatouage numérique n'ont pas besoin de résister a toutes les attaques de
traitement du signal, par exemple la robustesse n'est pas souhaitable dans le cas du tatouage
fragile.

La charge utile ou la capacité, représente le nombre de bits de la marque qui peuvent
étre insérés dans les données d'origine sans affecter leurs qualités et qui peuvent étre détectés.

La complexité du calcul, qui fait référence au nombre d'étapes et a la quantité de calculs
requis pour les processus d'insertion et d'extraction. Pour une application en temps réel, des
algorithmes rapides (faible complexité) et efficaces sont nécessaires.

La réversibilité garantit I'extraction de la marque ainsi que la reconstruction exacte des
données d'origine. Pour répondre a cette exigence, le tatouage numérique doit étre sans
distorsion et le processus d'extraction doit étre réversible. Cette exigence est importante pour
certaines applications comme la télémédecine, en effet, les données médicales ne doivent pas
étre modifiées a des fins de télédiagnostic et de traitement.

La relation entre les propriétés essentielles du schéma de tatouage est illustrée a la
Figure 2.1. De toute évidence, une capacité élevée peut étre obtenue en sacrifiant soit la
robustesse, soit I'imperceptibilité, soit les deux, par conséquent, un compromis approprié peut

étre trouvé en fonction de I'application (Qasim, et al., 2018).
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Imperceptibilité

Robustesse

Figure 2.1 Triangle de compromis entre les trois caractéristiques essentielles :

robustesse, capacité et imperceptibilite.

2.4 Principaux composants d'un systeme de tatouage numeérique

Le modeéle de base du schéma de tatouage numérique se compose de trois étapes :
Génération de la marque (Filigrane), insertion de la marque et extraction de la marque
(Qasim, et al., 2018). La génération du filigrane est illustrée dans la Figure 2.2 (a), tandis que
I'insertion et I'extraction du filigrane sont présentées dans la Figure 2.2 (b) et 2.2 (c).

2.4.1 Génération du filigrane

Dans cette étape, un filigrane adapté en fonction des applications souhaitées est généré.
Le filigrane peut étre un texte, un logo (image) ou un code binaire. Par exemple, dans une
application médicale, le filigrane peut nécessiter de combiner les informations du patient ou
certaines caractéristiques des données médicales pour assurer I'intégrité et l'authenticité des

données tatouées (Qasim, et al., 2018).

2.4.2 Insertion du filigrane

L’¢étape d'insertion du filigrane est réalisée du coté de 1'expéditeur. Dans cette phase, le
filigrane est ajouté aux données d'origine (image, audio et vidéo) en appliquant un certain
algorithme et en utilisant une clé secréte pour générer les données tatouées (Qasim, et al.,
2018).
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2.4.3 Extraction du filigrane

L’étape d'extraction du filigrane est réalisée du coté du récepteur. Dans cette phase,
I'implémentation inverse de I'algorithme d'insertion du filigrane est appliquée pour extraire le
filigrane inséré des donnees tatouées ou pour identifier si un autre filigrane est inséré dans les
données. L'algorithme d'extraction de filigrane utilise la clé secréte et/ou les données d'origine

pour détecter/extraire le filigrane intégré (Qasim, et al., 2018).

Message

Algorithme de

. — Filigrane
génération

Données d’origine —»

(a) Génération du filigrane

Clé secréete

l

Algorithme
d’insertion

[

Filigrane

Données d’origine —» — Données tatouées

(b) Insertion du filigrane

Clé secréte

l

Algorithme
d’extraction

f

Données d’origines

Données tatouées —» — Filigrane

(c) Extraction du filigrane

Figure 2.2 Principales étapes des schémas de tatouage numérique.
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2.5 Classification des systémes de tatouage humérique

Les schémas de tatouage numérique peuvent étre classés en plusieurs groupes et de
diverses maniéres, telles que le type de document, le domaine d'insertion, la perceptibilité et

la réversibilité (Mousavi, et al., 2014), comme illustré sur la Figure 2.3.

Tatouage numérique
Typede document | | Domaine d’insertion | | Perceptibilité Techniques d'insertion Techniques d’extraction Reéversibilité
—»| Texte Domaine spatiale | —»| Invisible Additif —>|  Aveugle Réversible
—>| Image Domaine des L | Visible Substitutif || Semi-Aveugle Non réversible
transformées _
—{ Audio
—{ Non-Aveugle

L Vidéo

| ' ' !

Robuste Fragile Semi- Hybride
Fragile

Figure 2.3 Classification du tatouage numérique

2.5.1 Type de document

Dans le tatouage du texte, les espaces apres la ponctuation, les espaces entre les lignes
et les espaces a la fin des phrases peuvent étre des caractéristiques importantes pour trouver
les emplacements appropriés dans le texte pour insérer le filigrane. Dans le tatouage audio,
image et vidéo, le filigrane pourrait étre inséré dans les coefficients a fréquence moyenne dans
le domaine fréquentiel ou pourrait étre inséré directement dans les bits les moins significatifs

des données spatiales.

2.5.2 Domaine d’insertion

Selon le domaine d'insertion, les systémes de tatouage numérique peuvent étre classés

en domaine spatial et en domaine des transformées (AL-Nabhani, et al., 2015).
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2.5.3 Perceptibilité

D'autre part, les méthodes de tatouage peuvent étre divisées selon la perception humaine

en techniques de tatouage : visible, invisible et double. Des exemples populaires de tatouages
visibles sont les sceaux et les logos, qui sont placés dans les coins des images, des vidéos et
des chaines de télévision pour la protection du contenu et la veérification de la propriété.
De plus, les tatouages invisibles sont masqués de maniére a ne pas étre vus, mais ils peuvent
étre supprimés en utilisant l'algorithme exact. Les schémas de tatouage invisible conviennent
a de nombreuses applications telles que l'authentification, le contrdle d'intégrité, et la
veérification de la propriété des fichiers numériques. Dans certaines applications, des tatouages
visibles et invisibles peuvent étre utilisés ensemble, cette technique est appelée le double
tatouage, et dans cette situation, le tatouage invisible est supposé étre une sauvegarde du
visible (Mohanty, et al., 1999).

Les approches de tatouage invisible peuvent étre divisees en fonction de leur robustesse
en quatre catégories : les techniques robustes, fragiles, semi-fragiles et hybrides (Mousavi, et
al., 2014). Le systeme robuste, qui est généralement utilisé pour la protection des droits
d'auteur, le contr6le de la copie, le Fingerprinting (Bardeli, 2018) et la surveillance de la
diffusion, devrait pouvoir résister a un large éventail d'attaques, tandis que les méthodes de
tatouage fragiles sont intolérables aux plus petites modifications, cette technique est congue
dans le but de vérifier I'authentification et l'intégrité des contenus multimédias. La méthode
semi-fragile est de robustesse intermédiaire, de sorte qu'elle soit robuste contre les opérations
autorisées et fragile avec les opérations non autorisées. Cette méthode de tatouage est
également utilisée a des fins d'authentification et d'intégrité (Jain, et al., 2012), (Haghighi, et
al., 2020). Enfin, I'approche hybride est une combinaison de méthodes fragiles et robustes
pour assurer l'authenticité, I'intégrité et la protection de la propriété simultanément (Mousavi,
etal., 2014).

2.54 Techniques d’insertion

Selon les techniques d’insertion, il existe deux maniéres pour insérer le filigrane, un
schéma substitutif et un schéma additif. Dans le tatouage substitutif, le filigrane a insérer est
substitué a des composantes du document d’origine, tandis que le tatouage additif consiste a

ajouter le filigrane aux composantes du document d’origine (Bas, et al., 2002).
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2.5.5 Techniques d’extraction

Selon les techniques d’extraction, les approches de tatouage numérique, peuvent étre
classées en trois catégories : tatouage aveugle, semi-aveugle et non aveugle. Les approches de
tatouage aveugle n'ont besoin que d'une clé robuste pour extraire le filigrane des donnees
tatouées. Les approches de tatouage semi-aveugle ont besoin du filigrane d'origine et de la clé
pour extraire le filigrane inséré des données tatouées. Les approches de tatouage non aveugle
nécessitent le filigrane d'origine, la clé et les données d'origine pour extraire le filigrane inséré

des données tatouées (Garg, et al., 2020).

2.5.6 Réversibilité

En plus des classifications précédentes, le tatouage réversible aussi appelé tatouage
inversible ou sans perte est une autre caractéristique importante des techniques de tatouage.
Par rapport aux systemes de tatouage traditionnels, les algorithmes réversibles peuvent
restaurer a la fois le filigrane inséré et les données d'origine exactement. Cette fonctionnalité
est une exigence cruciale pour de nombreux domaines tels que les applications médicales,

militaires et policiéres (Thilagavathi, et al., 2015).

2.6 Techniques de tatouage numérique d’images

Les techniques actuelles d'insertion du filigrane peuvent étre divisées en deux groupes
principaux : techniques dans le domaine spatial et techniques dans le domaine des

transformées.

2.6.1 Techniques dans le domaine spatial

Dans ces méthodes, le filigrane est inséré dans I'image en modifiant directement les
valeurs de pixels de I'image d'origine. Ces algorithmes sont simples, rapides et offrent une
grande capacité d'insertion. De plus, un petit filigrane peut étre inséré plusieurs fois, cet
avantage apporte une robustesse supplémentaire contre toute attaque car la possibilité de
supprimer tous les filigranes est tres faible. Les techniques du domaine spatial peuvent
présenter certains avantages, mais leur principal inconvénient est qu'elles ne peuvent pas
résister a de nombreuses opérations telles que I'ajout de bruit et les méthodes de compression
avec perte. De plus, lors de la découverte de I’algorithme de tatouage utilisé, le filigrane caché
peut facilement é&tre modifié par un utilisateur non autorisé (Nikolaidis, et al., 1998),
(Karybali, et al., 2006).
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2.6.1.1 Methode du bit le moins significatif

La méthode du bit le moins significatif (LSB : Least Significant Bit) représente I'une
des techniques du domaine spatial les plus anciennes et les plus simples. Elle peut étre
appliquée a n'importe quelle forme de filigrane. Dans cette technique, le LSB de I'image

d’origine est remplacé par le filigrane (Bamatraf, et al., 2010).

2.6.1.2 Méthode du Modele binaire local

Dans la méthode du modele binaire local (LBP: Local Binary Pattern), lI'image
originale est segmentée en blocs carrés qui ne se chevauchent pas. Ensuite, les différences de
pixels locaux entre le pixel central et ses pixels adjacents dans chaque bloc sont calculées.
Enfin, ces pixels sont utilisés pour incorporer les bits du filigrane selon les regles mentionnées
dans (Wenyin, et al., 2011). Les méthodes basées sur LBP sont robustes contre la variation de
luminance et le réglage du contraste, mais fragiles avec d'autres opérations comme le flou et
le filtrage. En d'autres termes, cette technique est adaptée aux applications de tatouage semi-
fragile (Mousavi, et al., 2014).

2.6.1.3 Meéthode de modification de I'histogramme

La technique de tatouage basée sur la modification d'histogramme profite des
caractéristiques globales de I'image originale pour noyer le filigrane. Ce schéma masque le
filigrane en décalant les points maximum et zéro (ou minimum si aucun point zéro n'existe)
de I'nistogramme. Cette méthode peut étre exécutée facilement, mais la capacité de tatouage
est limitée par le nombre de points maximum qui apparaissent (Ni, et al., 2006).

2.6.2 Techniques dans le domaine des transformées

Dans le domaine des transformées, des transformations sont appliquées a I'image
d'origine avant I’insertion du filigrane pour obtenir plus de robustesse contre diverses attaques
de traitement d'image par rapport aux techniques du domaine spatial. Ces méthodes générent
les coefficients du domaine de transformation. L’image tatouée peut étre obtenue en modifiant
ces coefficients (Sajeer, et al., 2022). Les techniques du domaine des transformées les plus
couramment utilisées dans l'insertion du filigrane sont la transformation en cosinus discréte
(DCT), la transformation en ondelettes discréete (DWT) et la transformation de Fourier

discréte (DFT). La DCT et la DFT donnent la description spectrale de I'image d’origine tandis
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que la DWT transforme I'image originale en prédictions sur des vecteurs de base (Singh, et
al., 2019).

2.6.2.1 Transformée de Fourier discréte

La DFT (Discret Fourier Transform) est la technique la plus populaire pour convertir les
images du domaine spatial au domaine des transformées (Kaushik, 2012). Elle offre plus de
robustesse contre les attaques géométriques. La DFT décompose une image sous forme de
sinus et cosinus (Jimson, et al., 2018). L'insertion du filigrane peut étre implémentée de deux
maniéres : le tatouage direct et le tatouage basé sur un modele (Potdar, et al., 2005), (Tyagi, et
al., 2016).

Considérons I(X,y) une image de taille MxN avec x=01..M-1 et
y=01...,N -1, La transformée de Fourier discréte directe et sa transformée inverse sont

données par les équations (2.1) et (2.2) respectivement (Mousavi, et al., 2014) :

F(u,v) = leNzll (x,y).e IZE(UM;&%] =Re(u,v)+ j.Im(u,v) (2.1)
_L Y ) 2.2
1(x,y) NM ZZ (u,v)e (2.2)

Oou : F(u,v)est le coefficient DFT, u=0.1,...M -1 et u=01,...,N -1, Re(u,v)et Im(u,v)
sont respectivement les parties réelle et imaginaire de la DFT.

La forme polaire de la DFT est donnée par 1’équation (2.3) :

F(u,v)=|F(u,v)e’ ™ (2.3)

Ou |F(u,v] et q)(u,v) représentent respectivement les composantes d’amplitude et de phase,

qui peuvent étre calculées par les équations (2.4) et (2.5).

F(u,v) =[Re?(u.v)+ Imz(u,v)]% (2.4)
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|@(u,v) = tan {%} (2.5)

L'amplitude et la phase contiennent des informations sur ’image et fournissent des
candidats potentiels pour Il'insertion du filigrane. Le tatouage basé sur les phases, tel que
proposé dans (Ruanaidh, et al., 1996), montre une meilleure robustesse contre les attaques. De
plus, toute tentative de suppression des filigranes provoque une dégradation importante de la
qualité de l'image. En effet, la phase véhicule des informations essentielles sur I'image
(Mousavi, et al., 2014). L'insertion du filigrane dans la partie amplitude de la DFT génére une
distorsion visuelle plus faible, car ce composant contient peu d'informations sur I'image
(Kaushik, 2012).

2.6.2.2 Transformée en Cosinus discréte

La DCT (Discret Cosinus Transform) est I'une des méthodes les plus attractives mises
en ceuvre pour transformer les données du domaine spatial en domaine de transformation. Il
s'agit d'une transformation linéaire, qui mappe un vecteur de dimension n a un ensemble de
n coefficients. La DCT est robuste a la compression JPEG car la norme JPEG est basee sur la
technique DCT. Cependant, la DCT manque de résistance aux fortes attaques géométriques
comme la mise a I'échelle, le recadrage, la translation, et la rotation (Xu, et al., 2011). La
méthode basée sur la DCT est une technique basée sur des blocs. En appliquant cette
technique, I'image sera segmentée en trois groupes de fréquences : basses, moyennes et
hautes. La majeure partie de I'énergie est concentrée dans la région des basses fréquences,
tandis que la partie hautes fréquences contient la plus petite quantité d'énergie.

Les équations mathématiques de la transformeée directe et inverse de la 2D-DCT sont

données par I'équation (2.6) et (2.7) respectivement (Singh, et al., 2017).

C(u,v)= L.a(u ).a(v)MZl% 1(x, ) cos(%}cos(w) (2.6)

2N

1(x,y)= ﬁ .hgjz_:a(u )er(v).C(u ,v).cos[%}cos(%j (2.7)
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Ou M et N définissent la taille du bloc, 1(x,y) représente la valeur du pixel du domaine

spatial, C(u,v) est le coefficient DCT et les coefficients «(u), a(Vv) sont calculés comme suit :

1 .
aWa)=lyz O Y=l 2.8)
1 Sinon

Les coefficients des fréquences médianes de la transformée DCT sont couramment
utilisés pour insérer le filigrane afin d'éviter de modifier les parties visuelles importantes de

I'image (basses fréquences).

2.6.2.3 Transformée en ondelettes discréete

La transformée en ondelettes (DWT : Discret Wavelet Transform) est un outil
mathématique puissant qui est utilisé dans de nombreuses applications. Les capacités multi-
échelles de la transformée en ondelettes qui mettent en évidence les caractéristiques locales et
globales du signal en font un outil efficace dans le traitement d'images et en particulier
I'application du tatouage numérique.

La transformée en ondelettes décompose l'image en quatre sous-bandes de fréquences

différentes, nommées: approximation de 1’image(LL,), et détails (horizontaux HL,,
verticaux LH, , et diagonaux HH, ), ou k désigne le niveau de décomposition, (Thanki, et al.,

2018). Ce processus peut étre appliqué a plusieurs reprises sur la partie approximation (LL,)

pour atteindre une certaine échelle finale en fonction de I’application souhaitée, comme le
montre la Figure 2.4. Dans les systétmes de tatouage numérique, des niveaux de
décomposition inférieurs de I'image, qui contiennent moins d'énergie, sont plus adaptés aux

modifications. Cette énergie est calculée par 1’équation (2.9) (Mousavi, et al., 2014) :

1 MesiNet

N Zol J_Z_(;Ilk(i,j)l (2.9)

E, =

Ou k désigne le niveau de décomposition, M, et N, sont les dimensions de la sous-bande, et
I, indique les coefficients de la sous-bande correspondante. Cette méthode est robuste contre

le filtrage médian et passe-bas. Cependant, il n'est pas résistant aux attaques géométriques
(Arya, etal., 2015).
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LLs HLsz

HL,
LHs HH3

HL,

LH; HH;

LH; HH;

Figure 2.4 Décompositions en ondelettes d'une image (k =3)

2.6.2.4 Décomposition en valeur singuliére

La décomposition en valeurs singuliére (SVD : Singular Value Decomposition) est une
méthode efficace pour travailler sur des matrices et permet de traiter différents types d'images.

L'application de la méthode SVD, sur une image | de taille M x N, la convertit en 3 matrices :

U, I, et V', comme le montre I’équation (2.10), ou U est une matrice M xM avec

colonnes orthonormées, X est une matrice M xN avec des valeurs singulieres sur la

diagonale principale et V' est une matrice N x N avec lignes orthonormées.
| =U.2.V' (2.10)

La SVD est rigoureusement utilisé dans les applications de compression et de tatouage en
raison des propriétés suivantes (Thakkar, et al., 2017) :
- L'insertion d'une petite perturbation dans I'image ne change pas beaucoup les valeurs
singulieres.
- Sous certaines transformations comme la transposition, la translation, le retournement
et la rotation, les valeurs singuliéres non nulles d'une image ne varient pas de maniére
significative.

Le filigrane est alors inséré aux valeurs singuliéres de la matrice X (Bhandari, et al., 2005).
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2.7 Etat del’art du tatouage d’images dans le domaine des transformées

Plusieurs techniques de tatouage dans le domaine de la transformation ont été proposées
par les chercheurs au cours des dernieres années pour protéger les données des images
médicales. Dans (Kahlessenane, et al., 2020), deux approches ont été proposées pour le
tatouage d'image couleur dans le domaine fréquentiel, utilisant la transformée de Fourier
discrete (DFT), basée sur la substitution des bits a insérer en modifiant les LSB des
coefficients quantifiés de la DFT. Dans (Ashima, et al., 2020), une technique de tatouage
sécurisé utilisant la transformée en ondelettes discretes et la décomposition en valeurs
singulieres (DWT-SVD) avec le code de Hamming a été développée en appliquant les
concepts de cryptage et de compression. Dans (Soualmi, et al., 2019), une méthode de
tatouage aveugle pour protéger les données médicales sensibles transmises sur internet a été
présentée en utilisant une combinaison de la DWT et la décomposition de Schur pour insérer
les bits du filigrane. Les auteurs dans (Thakur, et al., 2020) ont suggéré un algorithme de
tatouage pour améliorer les performances de I'approche basée sur la DWT-SVD, I'image hote
a été transformée par DWT et les sous-bandes ont été désignées pour insérer les filigranes. Il
existe encore de nombreuses recherches récentes qui s'intéressent au tatouage d'images
médicales, parmi lesquelles nous rapportons (Liu, et al., 2019), (Dai, et al., 2019). Dans
(Parah, et al., 2017), les auteurs présentent une approche aveugle et robuste pour le tatouage
des images médicales, utilisant I'amplitude relative des coefficients DCT présélectionnés pour
insérer le filigrane, dans ce chapitre, nous développerons un algorithme aveugle et robuste
pour le tatouage numérique des images médicales basé sur la DCT capable d’augmenter la

capacité d'insertion mentionnée dans (Parah, et al., 2017).

2.8 Attaques appliquées sur les systemes de tatouage numérique

Diverses attaques peuvent étre appliquées sur les systemes de tatouage numérique. Ces
attaques peuvent étre classées principalement en deux catégories : les attaques non
intentionnelles et les attaques intentionnelles (malveillantes).

Les attagues non intentionnelles combinent toutes les attaques visant a supprimer ou a
détruire le filigrane des images tatouées. Ces attaques peuvent étre divisées en deux groupes :
les attaques par suppression et les attaques géometriques.

Les attaques intentionnelles combinent toutes les attaques visant a modifier le filigrane

inséré, a insérer un autre filigrane dans les images tatouées, a empécher le filigrane de remplir
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son objectif ou a détruire la clé secrete utilisée dans le schéma de tatouage. Ces attaques
peuvent étre divisées en deux groupes : les attaques de propriété et les attaques

cryptographiques.

2.8.1 Attaques par suppression

2.8.1.1 Compression JPEG

La compression JPEG implique une représentation avec perte des pixels traités, moins
de mémoire est nécessaire pour représenter ces pixels, avec des facteurs de qualité allant de 0
a 100 (Li, et al., 2021). La compression JPEG, lorsque le facteur de qualité tend vers 0,
entraine une perte générale de netteté, une réduction de la clarté des bords, et une perte de
détail des couleurs (Kauba, et al., 2015).

2.8.1.2 Filtrage médian

Le filtrage médian est trés largement utilisé dans le traitement d'images numériques
pour supprimer le bruit. Le filtre médian opere sur M x N pixels pour remplacer la valeur de

chaque pixel par I'intensité médiane de sa région.

2.8.1.3 Bruits

Le bruit est toujours présent dans les images numériques, lors des étapes d'acquisition,
de codage, de transmission et de traitement, les images peuvent étre entachées de bruits de

nature différente, nous citrons trois types de bruits :

- Le bruit additif, tel que, le bruit gaussien, qui est caractérisé par sa moyenne et sa
variance.

- Le flou, qui consiste a répartir les informations de chaque point dans les points
environnants, par exemple le filtre passe-bas diminue le bruit mais atténue les détails
de I’image, donc les composantes hautes fréquences de I'image sont supprimees, et le
flou est plus prononcé. Ce processus est appelé convolution, car la multiplication des
différentes composantes fréquentielles de I'image par une fonction de filtre correspond
a une convolution spatiale.

- Le bruit Sel et Poivre (Salt & Pepper), ou bruit impulsionnel, se présente sous la forme
de pixels blancs et noirs dispersés, et il est caractérisé par sa densité. Ce bruit est di

soit & des erreurs de transmission de données, soit au disfonctionnement ou a la
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présence de particules fines sur les éléments du capteur de la caméraou a des

emplacements mémoire défectueux dans le matériel.

2.8.1.4 La netteté (Sharpening)

La netteté fait référence a une version améliorée de I’image, le contraste sur le long des
contours de I’image est augmenté tandis que les autres zones sont laissées sans aucun
changement. La netteté est un processus opposé a l'attaque floue, car une transition rapide du

noir au blanc semble nette et une transition progressive du noir au gris au blanc semble floue.

2.8.2 Attaques géométriques

2.8.2.1 Larotation

Cette attaque fait pivoter I’image d'un angle € autour de son point central. La fonction

de rotation est donnée par I’équation (2.11) :
X cosé  sing || x X.C0S@ + y.sing
= : { = . (2.11)
y' —singd cosé ||y —X.SIn@ + y.cos @
Ou {X', y'} représente la nouvelle position du pixel, dont les coordonnées d’origine sont {X, y}.

2.8.2.2 Latranslation

La translation déplace les pixels avec une distance fixe dans les directions x et Y. La

fonction de translation est donnée par 1’équation (2.12) :

X' _|x+a 212
y'| Ly+b (212)
Ou a spécifie le déplacement le long de I'axe x et b spécifie le déplacement le long de I’axe

y.

2.8.2.3 Le changement d’échelle (Scaling)

Cette attaque modifie les dimensions de I’image dans les directions x et Y. La fonction

de changement d'échelle est donnée par 1’équation (2.13) :
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X'=A,.X 213
. 1
y'=4,y (213)

Ou 4, et A, specifient les facteurs d'échelle le long des axes xet y respectivement.

2.8.2.4 Le recadrage (Cropping)

Dans cette attaque I'image est recadrée en supprimant des lignes et des colonnes, ceci en

définissant quatre éléments qui représentent le vecteur [x, y, L H] ol {x,,Y,} spécifie la

position et {L, H} représente la largeur et la hauteur du rectangle de recadrage.
2.8.3 Attaques de propriété

2.8.3.1 Collusion

L'attaque dite de collusion a lieu lorsque plusieurs utilisateurs sont en possession de la
méme image avec différents filigranes. La mise en commun de ces images permet de
nombreuses opérations, par exemple dans une attaque par moyenne, l'image résultante de la
moyenne des images tatouées aura la méme qualité que ces derniéres. Elle contiendra tous les
filigranes, leurs amplitudes étant fortement diminuées. La détection sera alors perturbée a la
fois par cette baisse d'amplitude et de possibles interférences entre les filigranes. Cette attaque

peut étre définie comme une attaque de suppression non autorisée.

2.8.3.2 Falsification

Dans ce type d’attaque, un nouveau filigrane est inséré dans I’image tatouée plutot que
de supprimer celui qui est inséré. Cette attaque peut étre définie comme une attaque

d’insertion non autorisée.

2.8.3.3 Faux positif

Cette attaque survient lorsque le détecteur indique qu’un filigrane est présent alors qu’il
n’y en a pas. Ce probléme encourage un propriétaire malveillant a produire son faux filigrane
et a revendiquer la propriété de lI'image tatouée. Cette attaque peut étre définie comme une

attaque d'extraction non autorisée.
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2.8.4 Attaques cryptographiques

L'une des principales attaques cryptographiques affectant les systémes de tatouage
numérique est I’attaque par force brute. Cette attaque est une méthode d'essais et d'erreurs
utilisée pour reconnaitre certaines informations liées au systéeme de tatouage numérique. Il
génere toutes les suppositions quant a la valeur des informations souhaitées jusqu'a trouver la
bonne supposition. Le systéme de tatouage numérique échoue si une personne malveillante est
capable de deviner la clé secréte ou publique utilisée dans les processus d'insertion et
d’extraction. La résistance du filigrane aux attaques par force brute dépend de la longueur de

la clé utilisée ou d'autres informations. Une clé plus longue est plus résistante.
2.9 Mesures de performances des algorithmes de tatouage numérique
d’images

Les performances de tout systetme de tatouage numérique d'image en termes
d'imperceptibilité, de robustesse et de taux d'insertion sont exprimées a I'aide de métriques
bien connues, a savoir : le rapport signal sur bruit de créte (PSNR : Peak Signal to Noise
Ratio), la mesure de l'indice de similarité structurelle (SSIM : Structural Similarity Index
Measure), D’intercorrélation normalisée (NCC : Normalized Cross Correlation), le taux
d'erreur sur les bits (BER : Bit Error Rate) et taux d'insertion (ER : Embedding Rate)
(Thakkar, et al., 2017), (Zhang, et al., 2013).

2.9.1 Mesures de performances de I’imperceptibilité

Le PSNR et le SSIM sont deux métriques courantes utilisées pour exprimer les

performances d'une approche de tatouage numérique d'image en termes d'imperceptibilite.

2.9.1.1 Rapport signal sur bruit

Le PSNR mesure le rapport entre la puissance maximale possible d'un signal et la
puissance du bruit de corruption qui affecte la fidélité de sa représentation en utilisant I'erreur
quadratique moyenne (MSE : Mean Squared Error). Dans le tatouage numérique d'image, le
PSNR exprime la qualité perceptive de I'image tatouée par rapport a I'image originale. Un
PSNR plus élevé prouve que le filigrane inséré est hautement imperceptible et provoque
moins de dégradation de la qualité de I'image originale. Le MSE est calculé selon I'équation
(2.14) et le PSNR en décibels (dB) est calculé selon I'équation (2.15).
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1 M-1IN-1

MSE:MXNZz(l(i,j)—lw(i,j)) (2.14)

i=0 j=

(255)?

PSNR =10log ~—=
MSE

dB (2.15)

OU (M x N) est la taille de I'image originale et I’image tatouée, (i, ]) est la valeur du pixel

d'origine de I'image hote et 1, (i, j) est le pixel de I'image tatouée.

2.9.1.2 Similarité structurelle

Le SSIM mesure la similitude entre deux images dans un modéle basé sur la perception
qui considere la dégradation de I'image comme un changement percu dans les informations
structurelles. Les informations structurelles sont les informations transportées des
interdépendances entre les pixels spatiaux adjacents de I'image. Ces interdépendances entre
les pixels spatiaux adjacents ont beaucoup d'informations sur la structure des objets dans la
scéne de perception visuelle. Le SSIM est calculé en incorporant des caractéristiques
perceptives importantes, notamment le masquage de luminance et le masquage de contraste.
Le masquage de luminance par lequel les distorsions d'image ont tendance a étre moins
visibles dans les régions lumineuses de l'image, tandis que le masquage de contraste par
lequel les distorsions deviennent moins visibles dans les régions d'activité tres significatives

ou texturées de I'image. Le SSIM est calculé selon I'équation (2.16) (Wang, et al., 2004).
SSIM (I, 1,,) =1(1,1,)*.c(1,1,)"s(1,1,) (2.16)

Ou I(1,1,,) représente une fonction de comparaison de luminance, et c(l,1,,) la fonction de
comparaison de contraste et s(l,l1,)la fonction de comparaison de structure, définies par

I’équation (2.17) (Wang, et al., 2004).
(1,1, )= @ 0, + A2 + 02, +A)

c(1,1y)=020,0, +A,)llc?+67 +A,) (2.17)
S(I’Iw):(o'l hy +A3)/(O'|O'|W +A3)
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Ol , m,, et o, o et o, sont respectivement les moyennes, les écarts types et
I’intercovariance des images | et I,. L'expression simplifiée du SSIM est obtenue en

mettant =B =y=1 et A, =A,/2 selon I’équation (2.18) et sa moyenne est donnée par

I’équation (2.19) (Wang, et al., 2004).

(24 My, + Al)(ZO', Tt Az)

ssIM (1,1, )= (s AT +ol 1) (2.18)
MSSIM(L 1y )= L3S SSIM (1, 1),y (1, 1) (2.19)

i=0 j=0

Oou, A =(K.L)*et A =(K,.L)* sont deux variables pour stabiliser la division avec un
dénominateur faible, L est la plage dynamique des valeurs des pixels (L = 2momerebitparebel _ 1y
K,=0.01 et K, =0.03 (Wang, et al., 2004), (M x N)est la taille des images. Le SSIM varie

dans la plage [-1 1], la valeur maximale 1 indique que les deux images sont identiques

2.9.2 Mesures de performances de la robustesse

Le NCC et le BER sont deux métriques courantes utilisées pour exprimer les

performances d'une approche de tatouage numérique d'image en termes de robustesse.
2.9.2.1 Intercorrélation normalisée

Le NCC mesure la similitude ou la distance entre le filigrane d'origine W et celui
extrait W'. Pour calculer la similitude entre deux images de taille (mxn), les deux images

sont initialement normalisées en soustrayant la valeur moyenne, puis chacune est divisee
selon sa variance. Le NCC est compris entre [-1,1], si le NCC est égale a 1 cela signifie que
les deux images sont absolument identiques, si le NCC est egale a 0 cela signifie que les deux
images sont completement dissemblables, si le NCC est égale a -1 cela signifie que les deux
images sont complétement anti-similaires. Le NCC est calculé par I'équation (2.20)
(Gourrame, et al., 2016).
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m-1n-1

Wi, §) = )< W (0L 5) = )

i=0 ]:0
n-1 m-1n-—

\/m_ W(i, i) ) x\/_ 3

NCC =

(2.20)

H

W (1,5) e

2.9.2.2 Taux d'erreur sur les bits

Le BER mesure le pourcentage de bits du filigrane extraits erronés par rapport au
nombre total de bits du filigrane d'origine. Un BER petit exprime une robustesse élevée du
filigrane contre différentes attaques. Le BER est calculé par I'équation (2.21) (Prabha, et al.,
2021).

BER(W W)

ZZ W(i,j)®W'(i,j))|x100 (%) (2.21)

an i1 j-L

2.9.3 Mesure du taux d’insertion

Le taux d'insertion (ER), également appelé charge utile, mesure le pourcentage des
données insérées, c'est-a-dire les bits du filigrane dans I'ensemble de I'image héte. Il est
exprimé en (bpp : bit per pixel), c’est-a-dire le nombre de bits par pixel. Un algorithme idéal
présente d'excellentes performances s'il atteint une charge utile du filigrane plus élevée, une
imperceptibilité plus élevée et une robustesse plus élevée. La charge utile est calculée par
I'équation (2.22).

T
M x N

ER =

(bpp) (2.22)

Ou T est le nombre total de bits secrets insérés et M x N est la taille de I'image hote.

2.10 Conclusion

Le tatouage numérique a beaucoup d'intérét comme d'autres techniques de sécurisation
des données, en raison de l'augmentation des préoccupations concernant l'authenticite,
I'intégrité et la protection du contenu numérique. Les motivations vers le tatouage numérique,
les exigences des systemes de tatouage numeérique et ces principaux composants ont été
exposes dans ce chapitre. De plus, la classification des systéemes de tatouage, les différentes

techniques de tatouage numérique d'images, les principes de diverses attaques contre les
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systemes de tatouage d'images, et I'ensemble des métriques utilisées pour évaluer les
performances du tatouage d'images ont été également présentés.

Dans le quatrieme chapitre nous proposerons une méthode de tatouage numérique
aveugle et robuste des images médicales dans le domaine des transformées, en combinaison

avec le cryptage basé sur le chaos, dans le but de sécuriser les données des patients.
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3. Algorithme de chiffrement d’images basé sur la carte

chaotique de Zaslavsky

3.1 Introduction

Dans le cadre de notre travail, nous nous somme intéressé au chiffrement symétrique
par flot des images et du chiffrement basé sur le chaos qui est devenu un moyen efficace pour
traiter le probleme du cryptage rapide et hautement sécurisé des images en raison de ses
propriétés de mélange exceptionnelles et de sa sensibilité aux conditions initiales et aux
paramétres des cartes chaotiques.

Dans le cryptage d'images utilisant des systemes chaotiques, la plupart des auteurs
utilisent ou concoivent des algorithmes pour générer les valeurs des parameétres initiaux a
partir de la clé secrete. Cependant, comme la taille de la clé dépend du nombre de ces
parameétres, les algorithmes utilisés sont peu sensibles aux petits changements de clé. Pour
améliorer a la fois la sécurité et la sensibilité dans le choix des parametres initiaux, nous
proposons dans ce chapitre de combiner I'utilisation de I'algorithme de chiffrement par flot
Grain-128a (Agren, et al., 2011) avec la carte chaotique bidimensionnelle de Zaslavsky
(Zaslavskii, 1978). Premierement, l'algorithme Grain-128a est appliqué pour générer les
parametres requis de la carte chaotique de Zaslavsky a partir d'une clé secréte de longueur
fixe de 256 bits. Deuxiémement, les séquences générées par la carte chaotique sont utilisées
pour crypter I'image en utilisant un processus de confusion et de diffusion.

Le présent chapitre sera organisé comme suit : aprés un état de 1’art sur le chiffrement
d’images basé sur les systemes chaotiques, nous détaillerons notre contribution majeure
(Balaska, et al., 2020) qui comprend les différentes étapes de l'algorithme de chiffrement

d’images proposé, nous commencerons par décrire la carte chaotique de Zaslavsky, ensuite
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nous évoquerons la méthode choisie pour la génération des parametres de la carte chaotique
utilisant 1’algorithme de chiffrement par flot Grain-128a, puis, nous décrirons les étapes de
confusion et de diffusion, et enfin avant de terminer le chapitre par les principales
conclusions, nous présenterons les résultats des simulations réalisées ainsi que les tests

d'évaluation des performances du schéma de cryptage d’images proposé.

3.2 Carte chaotique de Zaslavsky

La carte chaotique de Zaslavsky est un systeme dynamique a temps discret tres sensible
a ses valeurs initiales. Cette sensibilité rend ce systeme trés utile pour de nombreuses
applications cryptographiques ainsi que dans d'autres applications qui nécessitent un caractére
pseudo-aléatoire. Cette carte chaotique bidimensionnelle a été introduite par George M.
Zaslavsky en 1978. La carte bidimensionnelle de Zaslavsky peut produire des nombres réels

pseudo-aléatoires selon la procédure itérative définie par 1’équation (3.1).

{xml = (X, +V({L+ 2y,) + &V.u.c08(2.7.x,))mod 1

Y., =€y, +&.co8(2.7.x,) 3.1)

l1-e
r

lLl:

Ou "mod" est Iopérateur modulo, {x,,y,} sont les échantillons chaotiques et {x,,y,} sont

leurs valeurs initiales. & , v et r sont les paramétres de contrle pour surveiller le
comportement chaotique. Cette carte montre un comportement chaotique pour les valeurs
r=3, v=400/3 et £ =0.3 (Zaslavskii, 1978).

Le tracé des séquences X ={x,..,x,} €t Y ={y,,..,y,} de la carte chaotique de

Zaslavsky en fonction des indices de chaque valeur est illustré sur la Figure 3.1 (a) et (b). On
remarque que les séquences générées a partir de cette carte ont une bonne distribution

uniforme présentant ainsi un comportement chaotique.
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Figure 3.1 Carte chaotique de Zaslavsky :

Comportement chaotique des séquences X (a), et Y(b)

Pour les systemes dynamiques, Alexandre Lyapunov a développé une grandeur pour
mesurer le taux de divergence exponentielle des trajectoires a partir de conditions initiales
infiniment proches dans le plan de phase. Cette quantité appelée « Exposant de Lyapunov
(LE : Lyapunov Exponent) », est souvent utilisée pour la caractérisation qualitative et
quantitative du comportement dynamique de telle sorte que plus sa valeur positive est élevée,
plus le comportement chaotique du systeme est divergent, sensible et imprévisible (Alawida,
et al., 2019). Des algorithmes pour le calcul des exposants de Lyapunov sont disponibles dans
la littérature. Dans (Benettin, et al., 1980), les auteurs ont présenté une méthode pour calculer
tous les exposants, dans (Wolf, et al., 1985) les auteurs ont proposé un algorithme qui permet
I'estimation d'exposants non négatifs a partir d'une série temporelle expérimentale. Une
méthode efficace et numériquement stable pour déterminer tous les exposants caractéristiques
de Lyapunov d'un systeme dynamique est développée dans (von Bremen, et al., 1997).

La Figure 3.2 (a) montre Dlattracteur chaotique de Zaslavsky. La dynamique des
exposants de Lyapunov est illustrée sur la Figure 3.2 (b). Pour avoir le chaos, il faut qu'au
moins un des deux exposants de Lyapunov soit positif, et que la somme des exposants soit
négative ce qui est le cas pour la carte de Zaslavsky. Selon la Figure 3.2 (b), la carte de
Zaslavsky est trés chaotique (le plus grand LE est égale a 3,6908) par rapport a d'autres cartes
chaotiques telles que la carte de Henon dont la valeur du plus grand exposant est 0,4241

(Hénon, 1976), ou la carte logistique 2D dont le plus grand exposant est égal a 0,5654 (\Wu, et
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al., 2012). Par conséquent, la carte de Zaslavsky peut étre tres pratique pour les applications
cryptographiques et donc elle est bien adaptée au chiffrement d'images.
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Figure 3.2 Attracteur de Zaslavsky (a) et dynamique des exposants de Lyapunov (b)

La Figure 3.3 représente 1’évolution des exposants de Lyapunov par rapport aux
variations des parametres de contrle. On peut observer que la carte de Zaslavsky a un
comportement chaotique lorsque ses parametres varient dans les intervalles que nous avons
@,@+1},

choisis pour l'algorithme de chiffrement proposé, c'est-a-dire : v{ 3

£e€l0.3,1.3] et re[3,4].
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Figure 3.3 Variation des exposants de Lyapunov en fonction des parametres
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Dans les schémas de cryptage d'images utilisant les systemes chaotiques, les valeurs des
paramétres des cartes chaotiques sont calculées a partir de la clé secrete dont la taille dépend
du nombre de paramétres de la carte chaotique utilisée. Par exemple, dans (Wu, et al., 2012)
ils utilisent une clé secréte de 256 bits, dans (Hua, et al., 2016) la clé secréte contient 232 bits,
dans (Alawida, et al., 2019) la taille de la clé secréte est de 312 bits, et dans (Li, et al., 2017)
la taille de la clé est de 273 bits. Habituellement, a partir de ces clés secretes et en fonction du
nombre d'itérations de chaque algorithme, les parametres initiaux des cartes sont calculés a
I'aide d'algorithmes qui garantissent le fonctionnement des cartes dans la région chaotique.
Cependant, ces méthodes sont moins sensibles aux modifications mineures de la clé par
rapport a l'utilisation d'un algorithme de chiffrement par flot. Dans la méthode proposée, les

valeurs des paramétres {x,,Y,,v,&,r} sont calculées a partir de l'algorithme Grain-128a

(Agren, et al., 2011).

3.3 Description de la méthode de chiffrement

La méthode de chiffrement proposée comprend deux étapes. Dans la premiére, les
paramétres de la carte chaotique de Zaslavsky sont générés a partir d'une clé secrete de 256
bits en utilisant I'algorithme Grain-128a. Dans un second temps, le chiffrement de I'image est
réalisé par un processus de confusion et de diffusion utilisant les séquences chaotiques

générées par la carte de Zaslavsky.

3.3.1 Génération des parametres de la carte chaotique

Pour fournir une sécurité suffisante contre les attaques par force brute, la taille de
I'espace de clé doit étre > 219 (Gonzalo, et al., 2006). Afin d'assurer cette condition, la taille
de la clé secrete dans la méthode proposée est de 256 bits ; cette clé sera définie comme
I'entrée de l'algorithme Grain-128a (Agren, et al., 2011). Le but de l'utilisation de lI'algorithme
Grain-128a pour générer les parametres de la carte chaotique de Zaslavsky est de rendre la
méthode de chiffrement plus sensible au moindre changement dans la clé secréte, c'est-a-dire
gu'un changement d'un seul bit dans la clé secrete de 256 bits entrainera plusieurs

changements dans les 624 bits des six paramétres {x,,y,,v,&,r} et P, ou le paramétre p est

un exposant que nous allons introduire ultérieurement dans I'étape de diffusion, chaque
parametre sera codé sur 52 bits pour chacune des deux itérations appliquées, et les séquences

chaotiques résultantes seront trés différentes des séquences correctes.
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L’algorithme Grain-128a se compose de trois blocs principaux ; a savoir un registre a
décalage a rétroaction linéaire (LFSR : Linear Feedback Shift Register), un registre a décalage
a rétroaction non linéaire (NFSR : Nonlinear Feedback Shift Register) et une fonction de

sortie. Le contenu du LFSR est noté pars,,s; ;,---,S;,1,, » d&¢ méme le contenu du NFSR est noté
parb,b,.,,....b,,;. Les registres LFSR et NFSR sont initialisés selon la relation

suivante (Agren, etal., 2011) :

s(L,...,128) = Key(L,....128)
b(L,...128) = Key(129,...,256) 3.2)

Ou Key représente la clé secrete de 256 bits. La fonction de mise a jour du LFSR est donnée

par I’équation (3.3).

Sii2s =S ®s,, D Siias S Sii70 S Sita1 ® Sito6 (3-3)

i+7

La fonction de mise a jour du LFSR est donnée par 1’équation (3.4).
Bi12s =S Ob Ob, Db, ;Db o @
1+96 (—D bi+3'bi+67 (—D bi+ll'bi+13 C—B
i+17'bi+18 @ bi+27'bi+59 @ bi+40'bi+48 @ (34)
i+61'bi+65 C—B bi+68'bi+84 C—B bi+88'bi+92'bi+93'bi+95 C—B
i 22'bi+24'bi+25 @ bi+70'bi+78'bi+82

1+

b
b
b
b

La fonction de sortie z est définie par 1’équation (3.5) (Agren, et al., 2011).

Z;=b,, Ob, s Ob 3 Ob s Ob e, @
bi+73 ® bi+89 ® bi+12'Si+8 ®
Si-¢—13's’i+20 ® bi+95'si+42 ®

Si-¢—6O'Si+79 @ bi+12'bi+95'si+94 @ Si+93

(3.5)

Enfin, les paramétres {x,,Y,,v,&,r} et p du premier et second tour de confusion et

diffusion sont calculées en utilisant la double précision standard IEEE 754 selon les équations

(3.6) et (3.7) respectivement.
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52 _
x{ :Zzi.Z" oy = Zz 270

i=53

1 400 & -104 1 & i-156
v = +Z 2707 W =03+ 7200 (3.6)
i=105 i=157

312
r® =3+ Zzi.Z’("ZOS) . pY =15+ 7,277

i=209 i=261

(2) ZZ 0~(i-312) ’ yéz) ZZ 0~(i-364) ’

i=313 i=365
v = 400 —+ f‘j 27049 2D =03+ %z 277499 (3.7)
i=417 =469 I
. 624 .
r® =3+ Z 2,270 p@ =154 ) 7,277
i=521 i=573

Avec les valeurs de {xo, YoV, €, r}obtenus, le fonctionnement de la carte de Zaslavsky dans la

région chaotique est garanti, comme le montre la Figure 3.3.

3.3.2 Confusion et diffusion

Le but de I'étape de confusion est de diminuer la forte corrélation entre les pixels
adjacents dans l'image d'origine. En cryptographie, la diffusion est une propriété importante
introduite par Shannon (Shannon, 1949). Un meilleur systeme de chiffrement doit assurer une
meilleure diffusion, si un bit de I'image en clair est modifié, I'image chiffrée doit entiérement
changer et de maniére imprévisible.

Soit I'image d'origine a chiffrer notée | de taille (M xN xL) ot M et N désignent
respectivement la hauteur et la largeur del, et L représente le nombre des composantes
rouge, verte et bleue dans une image couleur, donc L est égale a 3 pour les images couleurs et
L est égale a 1 pour les images binaires ou a niveau de gris.

L’image | est convertie en un vecteur binaire noté 1,,, de K bits, ou la valeur de K

est donnée par 1’équation (3.8).

(3.8)

K — M x N xL si | est binaire
M xNxLx8 sinon
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Deux séquences chaotiques X ={X,,Xy.... X } €t Y ={y,,¥,..., Vi } Sont générées a partir

des parametres {Xél), yél),v(l),g(l),r(l)} en utilisant I’équation (3.1). La séquence chaotique Y

est utilisée dans le premier tour de confusion selon 1’équation (3.9).

V@..,K)\W(QG.., K)]=sort(Y (1,..., K))

loont (Lo K) = 155, W (L,..., K)) (3.9)

Ou V correspond aux échantillons de Y aprés le tri dans ’ordre croissant de la séquenceY et

W sont leurs positions initiales, I, contient les bits de I'image originale permutés selon le

vecteurW . Cette confusion assure une permutation des bits dans I'image d'origine, résultant
en un changement completement aléatoire des valeurs des pixels.

Une fois le premier tour de confusion accomplie, on procéde a la diffusion en utilisant
uniquement les derniers D =M x N x L échantillons des deux séquences chaotiques X et Y

selon 1’équation (3.10).

Z(L,....D) =|(X (K =D +1,..,K) +Y (K = D +1,...,K))x 10 Jmod m
2 si | est binaire (3.10)
1256 sinon

L'utilisation des derniers bits des séquences chaotiques a pour but d'augmenter la sensibilité
de I’algorithme par rapport aux petites variations des valeurs initiales. Notant que P est un
exposant introduit dans le but de rendre la méthode de chiffrement plus sensible a la clé
secrete, et il est calculé comme indiqué dans les équations (3.6) et (3.7).

La séquence de nombres entiers Z obtenue est convertie en un vecteur binaire Z, de

K’ bits, alors le processus de diffusion est réalisé selon 1’équation (3.11).

it (1) = oot (1) @ Lo (K ) © Z,(1)
for i=2:K

i (1) = IConf(i)@ | pire (1 —1) © Zg;, (1)
end

(3.11)
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Une seconde confusion est effectuée sur I'image I, en utilisant la séquence chaotique

X selon I’équation (3.12).

[H@....K),F@4...K)]=sort(X 1,...,K))

Cein(d.... K) = IDiff(F(l,...,K)) (3.12)

Ou H correspond aux échantillons de X apres le tri dans 1’ordre croissant de la séquence X

et F sont leurs positions initiales. C,, représente les bits de I'image diffusée permutée selon

X . L'application d'une seconde confusion a pour but d'améliorer le processus de diffusion.
En effet, en permutant les bits de I’image apres 1’étape de diffusion, I’image cryptée résultante
sera completement différente, méme si les images originales aient une différence d'un seul bit.

Pour assurer la diffusion complete, les étapes décrites par les équations (3.9), (3.11) et

(3.12) sont a nouveau appliquées a la séquence binaire Cg;, une fois de plus en utilisant les

paramétres de la seconde itération {xéz), yéz’,v(z),g(z),r(z’} et p@. La séquence résultante sera

convertie en niveaux de gris pour obtenir I'image cryptée C de taille(M x N xL). Les étapes

de la méthode de chiffrement proposée sont récapitulées dans l'algorithme suivant :

Entrée : Image originale | de taille (M x N x L) + laclé (Key) secréte de 256 bits.
Sortie : Image crypté C de taille(M x N x L),
: Caleuler {x,,y,,v,&,r} et P selon (3.2) jusqu’a (3.7).

: Convertir | en vecteur binaire 1, .

: Pour j=1:2

: Génération des séquences X ={X,X,.... Xc } €t Y ={y,, Y,..., Vi } selon (3.1).
: Calculer I, selon (3.9).

: Calculer la séquence d’entiers Z selon (3.10).
- Convertir Z en vecteur binaire Z

Bin *

: Calculer I selon (3.11).

: Calculer C,, selon (3.12).

10 : Mettre I, =Cy;,.

11: Fin

12 : Convertir Cg,, enimage C de taille(M x N xL).

© 00 N o O b~ W N -
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Figure 3.4 Schéma fonctionnel de 1'algorithme de cryptage et décryptage d’images

3.3.3 Déchiffrement

Le processus de déchiffrement s'effectue de la méme maniere que le chiffrement mais

dans le sens inverse, en appliquant les fonctions inverses de confusion et de diffusion.
L’entrée dans ce cas est I’image cryptée C et la clé secréte, en sortie, on retrouve I’image
originale | . Le schéma fonctionnel illustré dans la Figure 3.4 résume les étapes de la méthode

de cryptage et décryptage d’images proposée.
3.4 Evaluation des performances de la méthode de chiffrement

Un algorithme de chiffrement d'image doit avoir la capacité de crypter I'image en une
image aléatoire, et seule la clé correcte peut décrypter correctement lI'image cryptée. Pour
réaliser I'étude de simulation, cing images de différents types et tailles, illustrées sur la Figure

3.5, sont sélectionnées : une image a niveaux de gris, une image binaire, une image indexée

(MATLAB Image Processing Toolbox), une image couleur (http://sipi.usc.edu/database), et
une image médicale (https://nihcc.app.box.com/v/ChestXray-NIHCC). Le schéma proposé
est implémenté sous I'environnement Windows 7 en utilisant le langage MATLAB R2013b

avec un processeur Intel (R) Core (TM) i3 a 2,53 GHz avec 4 Go de RAM. Notant que pour
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les images couleur, les scores obtenus dans I'analyse des coefficients de corrélation, I'analyse
des caracteéristiques de diffusion et I'analyse de sensibilité de la clé représentent la moyenne

des valeurs obtenues pour chaque composante RGB.

Niveaux de gris Couleur Binaire Indexée Médicale

Figure 3.5 Les différents types d’images utilisées en simulation

3.4.1 Temps d'exécution

Le Tableau 3.1 montre le temps nécessaire pour le cryptage et de décryptage des
différents types d’images selon la taille de chaque image utilisée. On peut observer que le
temps nécessaire pour chiffrer une image est quasiment identique au temps de déchiffrement

et que la méthode proposée n'est pas colteuse en temps de calcul.

Tableau 3.1 Taille des images et temps d’exécution en secondes

Image Taille Temps de cryptage ()  Temps de décryptage (s)
Niveaux de gris 256 x 256 0.9001 0.9272
Couleur 512 x 512 11.2698 11.3996
Binaire 256 x 256 0.1120 0.1134
Indexée 258 x 350 1.2105 1.2389
Médicale 1024 x 1024 12.6022 12.7468

3.4.2 Analyse de ’histogramme

L'histogramme montre les caractéristiques statistiques des images en tracant la
fréquence d'occurrence de chaque niveau de gris. Une image cryptée ne doit présenter aucune
similitude statistique avec I'image en clair. Les histogrammes des images originales et des

images cryptées sont illustrés sur la Figure 3.6, il est clair que les histogrammes des images
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cryptées sont uniformément répartis, et sont completement différents et n'ont aucune
ressemblance statistique avec ceux des images originales. Par conséquent, nous pouvons dire

que l'algorithme proposé est résistant aux attaques statistiques.

Histogramme des
images originales

Histogramme des

. , Images décryptées
images cryptées g yp

Images originales Images cryptées

Figure 3.6 Analyse de I’histogramme des images
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3.4.3 Analyse de la corrélation

La corrélation est une mesure qui détermine le degré de similarité entre deux variables.
Le coefficient de corrélation est une mesure pratique pour évaluer la qualité du cryptage
d’images. Le Tableau 3.2 contient les valeurs des coefficients de corrélation, calculés selon
I’équation (1.6), entre les images originales et les images cryptées. Ces résultats indiquent
clairement la tres faible corrélation entre I'image originale et son image -cryptée

correspondante.

Tableau 3.2 Coefficient d’intercorrélation entre 1’image originale et I’image cryptée

Image Coefficient d’intercorreélation
Niveaux de gris -0.0073
Couleur -0.0009
Binaire 0.0033
Indexée 0.0041
Médicale -0.0004

Pour examiner plus en détail la corrélation des pixels dans les images originales et les
images cryptées, 1024 paires de pixels voisins sont choisies au hasard dans les directions
horizontale, verticale et diagonale pour calculer les coefficients de corrélation des images
originales et des images cryptées selon 1’équation (1.5). On remarque a partir du Tableau 3.3
que les deux pixels voisins dans les images d'origines sont fortement corrélés, alors que les
coefficients de corrélation des images cryptées montrent que les pixels voisins sont trés

faiblement corrélés.
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Tableau 3.3 Coefficient de corrélation de I’image originale et I’image cryptée

Coefficient de corrélation de Coefficient de corrélation de
Image I’image originale I’image cryptée
Horizontale Verticale Diagonale Horizontale  Verticale  Diagonale
y;‘gef:;‘x 0.9335  0.9592  0.9087  -0.0003  -0.0033  -0.0059

Couleur 0.9073 0.8809 0.8399 -0.0017 0.0011  -0.0020
Binaire 0.9692 0.9698 0.9604 0.0017 -0.0027  -0.0070
Indexée 0.9651 0.9594 0.9468 -0.0022 0.0033  -0.0023

Meédicale 0.9986 0.9987 0.9979 -0.0001 0.0004 0.0005

La Figure 3.7 montre la distribution de la corrélation entre deux pixels adjacents
horizontalement, verticalement et en diagonale dans les images originales et les images
cryptées. Selon ces résultats, nous pouvons confirmer que la méthode proposée est résistante

aux attaques statistiques.

3.4.4 Analyse de ’entropie

L'entropie des images originales et des images cryptées est calculée selon 1’équation
(1.7). Les résultats obtenus sont présentés dans le Tableau 3.4. On remarque que la valeur de
I'entropie des images cryptées est trés proche de la valeur théorique c’est a dire 8 bits pour les
images a niveau de gris et 1 bit pour les images binaires. Ceci implique que l'algorithme de
chiffrement proposé est sécurisé contre les attaques d'entropie. Dans les images originales, il
existe une corrélation entre les pixels dont les valeurs ne sont pas aléatoires, ce qui rend la

valeur de I’entropie inférieure a la valeur idéale.

Tableau 3.4 Analyse de I’entropie

Image Entropie de I’'image originale Entropie de I’image cryptée
Niveaux de gris 7.0097 7.9976
Couleur 7.7624 7.9998
Binaire 0.7522 1.0000
Indexée 5.7006 7.9980
Médicale 7.7230 7.9998
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Figure 3.7 Corrélation de deux pixels adjacents horizontalement verticalement et en diagonal des

images originales et des images cryptées
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3.4.5 Analyse de la diffusion

La plus petite modification dans I'image originale devrait entrainer des modifications
importantes dans I'image cryptée correspondante. Cette propriété des systemes de cryptage
s'appelle l'effet avalanche. L'effet avalanche est une propriété importante pour tous les
algorithmes cryptographiques. Deux mesures courantes sont utilisées pour vérifier I'influence
d'un seul changement de pixel sur I'image globale.

Ces deux mesures sont le taux de pixels modifiés (NPCR) donné par les équations (1.8)
et (1.9) et la moyenne unifiée des changements d’intensité (UACI) donnée par 1’équation
(1.10). Plus les valeurs de NPCR et UACI sont élevées, meilleur est l'algorithme de
chiffrement.

Pour tester la propriété de diffusion de I’algorithme de chiffrement, on utilise 1’image
originale nommeée | et une image qui différe d’un seul bit par rapport a I’image originale
nommée |1, les deux images sont cryptées avec la méme clé secrete. Nous obtenons apres
chiffrement, I’image originale cryptée C et I’'image modifiée cryptée C.

Le Tableau 3.5 montre que les valeurs du NPCR et de I’'UACI sont proches de leurs
valeurs idéales qui sont de 50 % pour les images binaires et de 99.6094 % et 33.4635 % pour
les autres types d’images, lorsqu'un seul bit du niveau de gris du pixel de ’image d'origine
change (Hua, et al., 2016).

La Figure 3.8 montre qu'il existe une trés grande différence entre I'image originale
cryptée et I'image modifiée cryptée. Par conséquent, les résultats obtenus de cette simulation,

confirment les bonnes propriétés de diffusion de I'approche proposée.

Tableau 3.5 Analyse de la diffusion

Image NPCR (%) UACI (%)

Niveaux de gris  99.6475 33.5223

Couleur 99.6171 33.4691
Binaire 50.3632  50.3632
Indexée 99.6290  33.5985
Médicale 99.6147 33.4655
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3.4.6 Analyse de I'espace de clé

L'espace de clé d'un systeme de chiffrement doit étre suffisamment grand pour résister
aux attaques par force brute. Une attaque par force brute est une attaque dans laquelle une
personne tente de casser le systéme de cryptage en effectuant une recherche complete avec
toutes les clés possibles. L'algorithme proposé a une clé secréte de 256 bits et I'espace de clé
est de 22, Par conséquent, la méthode proposée dispose d'un espace de clé suffisant et peut

résister aux attaques par force brute.

| I [I- 1y Cc Ci |C - C4f

Figure 3.8 Analyse de la propriété de diffusion

I: Image originale, I1: Image modifiée (un seul bit de différence avec 1),
C: Image originale cryptée, C1: Image modifiée cryptée
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3.4.7 Analyse de sensibilité de la clé

Un cryptage d’images sécurisé doit étre sensible a la clé secrete. La sensibilité de la clé
est testée dans le cas du cryptage et du décryptage. Le test est réalisé a I'aide de trois clés. La
clé correcte désignée par « Key », et deux autres clés désignées par « Keyl » et « Key2 »
chacune différente de « Key » par un seul bit.

Soit | I’image originale, C1 est I’image cryptée avec la clé Keyl et C> I’image cryptée
avec la clé¢ Key2. L’image D désigne I’image décryptée avec la clé correcte Key, D est
I’image décryptée avec la clé¢ Keyl et D2 I’image décryptée avec la clé Key?2.

Le Tableau 3.6 montre que les valeurs du NPCR et de I’'UACI entre I’image cryptée
avec Key et I’image cryptée avec Keyl sont proches de leurs valeurs idéales de 99.6094 % et
33.4635 % pour les images a niveaux de gris et 50 % pour les images binaires (Hua, et al.,
2016).

Les Figures 3.9 et 3.10 montrent que si un seul bit change dans la clé de cryptage,
I'image cryptée sera complétement différente de celle cryptée avec la clé correcte. 1l est aussi
important de noter que I'image chiffrée ne peut pas étre déchiffrée avec une clé qui differe de
la vraie clé d'un seul bit. Par conséquent, le schéma proposé a une sensibilité élevée de la clé

secrete dans le cas du chiffrement et du déchiffrement de I’image.

Tableau 3.6 Analyse de la sensibilité de la clé

Image NPCR (%) UACI (%)

Niveaux de gris ~ 99.6323 33.6175

Couleur 99.6155 33.4776
Binaire 50.0641 50.0641
Indexée 99.6312 33.5806
Médicale 99.6144 33.4837
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| C1 C. [C1- Co

Figure 3.9 Analyse de la sensibilité de la clé dans le chiffrement

| : Image originale,
C1 : Image cryptée avec Keyl,

Cz : Image cryptée avec Key?2

N
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D D: D2 |D1- Dy

Figure 3.10 Analyse de la sensibilité de la clé dans le déchiffrement

D : Image décryptée avec la clé correcte Key,
D: : Image décryptée avec Keyl,

D> : Image décryptée avec Key2

S
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3.4.8 Analyse du bruit

Pour tester la résistance de 1’algorithme proposé au bruit, le bruit Sel et Poivre (Salt &
Pepper) est ajouté aux cing images cryptées, avec une densité de bruit de 2 %. La Figure 3.11
illustre les résultats obtenus aprés le décryptage des images bruitées, ou I'on peut conclure que

les images décryptées ont une qualité visuelle acceptable.

Image originale Image cryptée bruitée Image bruitée décryptée

Indexée Binaire Couleur Niveaux de gris

Médicale

Figure 3.11 Analyse du bruit
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3.4.9 Analyse de perte de donneées

Lors de la transmission des images a travers les réseaux, les images transmises sont
sujettes a des erreurs sur les bits et cela peut modifier les valeurs de plusieurs pixels de
I'image. La Figure 3.12 montre les résultats de simulation pour un cas de perte de données de
2 % dans les images cryptées. A partir de ces résultats, on peut observer que lI'image décryptée
conserve une qualité visuelle acceptable, ce qui est un indicateur de la robustesse du schéma
proposé contre la perte de données due aux imperfections du réseau de transmission.

Image originale Image cryptée avec Image décryptée
perte de données

Niveaux de gris

Indexée Binaire Couleur

Meédicale

Figure 3.12 Analyse de perte de données
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3.4.10 Comparaison avec d'autres systemes de cryptage chaotiques

Le Tableau 3.7 présente une comparaison entre la méthode proposée et différents
algorithmes de chiffrement d'images basés sur le chaos, I'image utilisée pour la comparaison
est « Cameraman » (MATLAB Image Processing Toolbox). Les criteres de comparaison
sont : le temps de cryptage, la valeur de I’entropie, 1'analyse de la corrélation et la sensibilité
de la clé. D’apres les résultats de comparaison obtenus, nous pouvons dire que 1’algorithme
proposé fourni des résultats trés satisfaisants se rapprochant des valeurs idéales souhaitées et

apporte ainsi des améliorations par rapport aux autres algorithmes.

Tableau 3.7 Comparaison avec d’autres méthodes

Te(;nps Coefficient de Corrélation
¢ Entropie NPCR(%) UACI(%)
cryptage ) ) )
(s) Horizontale Verticale Diagonale

Valeurs idéales =0 8 =0 =0 =0 99.6094 33.4635
Méthode proposée
(MATLAB  R2013b, CPU 0.90 7.9976 -0.0003 -0.0033 -0.0059 99.6323 33.6175
Core(TM) i3, 2.53 GHz, 4 GB)
(Hamza, et al., 2016)
(MATLAB R2014a, CPU 0.32 7.9973 0.00069973 0.0005092 0.0023 99.6041 33.4859
2.4GHz, 4GB)
(Liu, et al., 2018) - 7.9974 -0.0068 -0.0046 0.0020 99.5200 33.6000
(Saljoughi, et al., 2019) - 7.9968 -0.0477 -0.0477 -0.0477 99.6000 28.9200
(Alawida, et al., 2019)
(MATLAB2012b, Core(TM) i5- 0.19 7.9971 -0.0090 0.0100 —0.0060 99.6200 -
2430M)
(Praveenkumar, et al., _
2017) (LABVIEW 2013) 9.82 - 0.0014 0.0059 0.0042 99.6307 31.2206
(Hua, et al., 2019) - - 0.000378 0.003031 0.002976 - -
(Chai, et al., 2017) - 7.9974 0.0029 0.000939  0.000489 99.6200 33.4500
(Arab, etal., 2019) (CPU 2.9 7.0971 00002267 00007220 00048 995697  33.4767

Core i7-6500U, 2.5GHz, 8GB )

73



Chapitre 03 : Algorithme de chiffrement d’images basé sur la carte chaotique de Zaslavsky

3.5 Conclusion

Dans ce chapitre, une méthode de chiffrement basée sur la combinaison de I'algorithme
Grain-128a et de la carte chaotique de Zaslavsky a été proposee. L'utilisation de I'algorithme
Grain-128a a pour but d'éviter l'utilisation d'équations prédéfinies pour géenérer les parametres
de la carte chaotique, quel que soit leur nombre. Ainsi, dans ce schéma, la taille de la clé
secréte est toujours fixée a 256 bits quel que soit le nombre de paramétres de la carte
chaotique.

L'algorithme se compose de deux étapes principales. Premierement, I'algorithme Grain-
128a est appliqué pour fixer les valeurs des six parametres de la carte chaotique de Zaslavsky
a partir de la clé secréte de 256 bits, de sorte que tout changement dans la clé secréte, quelle
que soit sa taille, provoque un changement total dans les six parametres de la carte chaotique,
ce qui conduit a des séquences chaotiques tres différentes des vraies sequences.
Deuxiémement, les séquences chaotiques générées par la carte chaotique de Zaslavsky sont
utilisées pour effectuer un processus de confusion et de diffusion de I'image a chiffrer.

Parmi les nombreuses caractéristiques intéressantes de l'algorithme proposé, nous
pouvons citer la robustesse contre les attaques statistiques et la trés grande sensibilité au
moindre changement de la clé de chiffrement ainsi que ses tres bonnes propriétés de diffusion.
En effet, les résultats de simulation obtenus sur 5 types d’mages qui sont: une image a
niveaux de gris, une image couleur, une image binaire, une image indexée et une image
médicale, ainsi que les évaluations de performances confirment I'efficacité et la robustesse du

schéma pour chiffrer des images de différents types et tailles.
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4. Tatouage des images medicales basé sur la carte de Zaslavsky

et la DCT

4.1 Introduction

L’utilisation des systémes de communication et d'archivage des images médicales et des
dossiers medicaux électroniques des patients (EPR : Electronic Patient Record) nécessite un
intérét de sécurité de plus en plus grand. Le tatouage numérique des images médicales est
I'une des techniques utilisées pour assurer la confidentialité ; c'est-a-dire garantir que les
informations ne sont accessibles qu'au personnes dont I'accés est autorisé, la fiabilité ; c'est-a-
dire que les données ne subissent aucune altération ou destruction intentionnelle ou
accidentelle lors du traitement, du stockage ou de la transmission, et appartiennent vraiment
au bon patient et sont issu de la bonne source, c'est-a-dire I'authentification (Coatrieux, et al.,
2000).

Le tatouage numérique d'images médicales est un procédé permettant d'insérer des
données confidentielles telles que des informations physiologiques ou diagnostiques dans les
images médicales, sans affecter les informations cliniques nécessaires au diagnostic et doit
répondre a trois contraintes :

- la présence du filigrane doit étre imperceptible,

- sa détection doit étre possible méme si I'image est soumise a des traitements, on parle
dans ce cas de la robustesse du schema de tatouage,

- la quantité d'informations portées par le filigrane doit dans certaines applications étre
aussi grande que possible et cela est généralement lié a la capacité de I'algorithme de tatouage
numérique (Agarwal, et al., 2019), (Hassani Allaf, et al., 2018).
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Les algorithmes de tatouage numérique sont classes selon le domaine d’insertion en
deux catégories (Singh, 2017), (Nyeem, et al., 2013) ; le tatouage dans le domaine spatial
(Abraham, et al., 2019) et le tatouage dans le domaine de transformation (Sunesh, et al.,
2020), (Yuan, et al., 2020), (Moosazadeh, et al., 2019).

La transmission des dossiers des patients a travers les réseaux de communication
nécessite des techniques qui garantissent leur sécurité et leur confidentialité. Dans le cadre de
notre travail, nous nous somme intéressé au tatouage numérique aveugle et robuste des
images meédicales dans le domaine de la transformée en cosinus discrete, en combinaison avec
une méthode de cryptage basé sur la carte chaotique de Zaslavsky, afin de sécuriser les
données des patients.

Le présent chapitre sera organisé comme suit : apreés un bref état de 1’art sur les
systtmes de tatouage numérique d’images dans le domaine des transformées, nous
détaillerons notre contribution majeure (Balaska, et al., 2022), qui comprend les différentes
étapes d’insertion et d’extraction du filigrane, de l'algorithme de tatouage numérique d’images
médicales propose. Enfin avant de terminer le chapitre par les principales conclusions, nous
exposerons les résultats des simulations réalisées ainsi que les tests d'évaluation des

performances du schéma de tatouage numérique d’images médicales présenté.

4.2 Description de la méthode proposée

Les systemes de crypto-tatouage basés sur le chaos sont devenu un moyen efficace et
rapide pour traiter le probléme des données hautement sécurisées en raison de leurs propriétés
de mélange remarquables et de leurs sensibilité aux conditions initiales et aux parameétres des
cartes chaotiques (Parah, et al., 2018), (Liu, et al., 2015).

La méthode que nous proposons pour la sécurisation des données des patients est une
combinaison de techniques de cryptage et de tatouage numérique, 1’algorithme est basé sur la
transformée en cosinus discrete (DCT) (Singh, et al., 2019) et la carte chaotique de Zaslavsky
(Zaslavskii, 1978). Dans le précédent chapitre nous avons appliqué avec succes la carte
chaotique de Zaslavsky combinée avec 1’algorithme de chiffrement par flot qui est le Grain-
128a (Agren, et al., 2011) pour chiffrer différents types d'images. Le présent travail consiste a
appliquer la carte chaotique de Zaslavsky a la fois pour le chiffrement des données médicales,
c’est-a-dire le filigrane qui contient : les dossiers électroniques des patients et I’image binaire
du logo (EPR + Logo), et aussi pour la permutation des blocs DCT de l'image médicale, a

I'aide d'une clé secrete. Le but de cette combinaison (cryptage / tatouage) est de garantir la
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sécurité des données médicales ainsi que la qualité visuelle de I'image médicale tatouée, tout

ca, avec une capacité d'insertion plus élevée par rapport a la plupart des méthodes existantes.

4.2.1 Calcul des blocs 2D-DCT de I’image

Ayant une image médicale en niveaux de gris de taille (M x N) pixels, la premiére

étape consiste a diviser I'image hote en blocs de taille (8 x 8) pixels. Ensuite, la transformée

en cosinus discrete bidimensionnelle (2D-DCT) décrite dans I'équation (2.6) est appliquée a

(M xN)

~———~ blocs de coefficients DCT nommés
(8x8)

chaque bloc individuellement, nous obtenons

B . Les coefficients DCT obtenus sont ordonnés par balayage en zigzag puis sont divisés en
trois régions de bandes de fréquences (haute, moyenne et basse) comme on peut le voir sur la
Figure 4.1. Pour chaque bloc, on s'intéresse a la région des moyennes fréquences, car le fait
d'insérer le filigrane dans cette région nous permet d’éviter les impacts visibles sur 1'image
médicale dans le cas de I’insertion du filigrane dans la région des basses fréquences, et la non-
robustesse du tatouage dans le cas de I’insertion du filigrane dans la région des hautes

fréquences. Donc, les deux coefficients B(4,5) et B(5,4) sont choisis, ou chaque coefficient

est utilisé pour insérer un seul bit du filigrane.

1 2 3 4 5 6 7 8
L2067 [15]16] 2829 Composante continue
3|58 | 14|1727 30|43
4101 13018126131 1 421 44 Basses fréquences

0] 121192532 [41| 45 4
11120243340 | 46| 53| 55
233439 47|52 5 61 Hautes fréquences
2235|3848 51|57 60162
6137129130138 159 | 631 64 Fréquences d’insertion

Moyennes fréquences

L I S

= I—a

(= =]

Figure 4.1 Régions des fréquences d’un bloc B (8 x 8) de coefficients DCT

L'algorithme propose peut gérer des images de différentes tailles, si (M x N) se référe a

la taille de I'image médicale, la taille maximale D du filigrane a insérer est calculée par
I'équation (4.1), ou D/2 représente le nombre de blocs de transformée en cosinus discréte de

I’image.
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D=[2XMXNJ bits (4.1)

X

Par exemple, pour une image de taille (512 x 512) le nombre de blocs DCT serait 4096 blocs,
et la taille du filigrane serait 8192 bits.

4.2.2 Génération des séquences chaotiques

Les cartes chaotiques sont souvent appliquées dans le chiffrement des données en raison
de leurs caractéristiques, telles que la sensibilité aux conditions initiales et I'imprévisibilité
(Farah, et al., 2020), (Zhao, et al., 2020). Les systemes chaotiques unidimensionnels tels que
la carte logistique, sont plus faciles a mettre en ceuvre que les cartes chaotiques
multidimensionnelles, mais ils sont considérés comme non sécurisés, la plupart des cartes
chaotiques unidimensionnelles ont de multiples problémes avec ’espace de clé limité et la
région limitée du comportement chaotique, il est donc préférable d'utiliser des cartes
chaotiques multidimensionnelles. Pour donner une sécurité suffisante, 1’espace de clé doit étre
> 2100 (Gonzalo, et al., 2006). Afin d'assurer cette condition, la taille de la clé secréte de
I’algorithme de cryptage et tatouage proposé est de 256 bits.

La carte chaotique de Zaslavsky est bien adaptée au chiffrement des données (Balaska,

et al., 2020). A Tl'aide d'une clé secréte de 256 bits, les cing parameétres {x,,y,,v,z,r} de la

carte chaotique de Zaslavsky sont générés en utilisant 1’algorithme Grain-128a, comme

illustré a la Figure 4.2.

Clé secrete Algorithme Fonction de sortie
256 bits Grain-128a > 2 (i=1,..,260)

l

52 104 156
\ . i 400 (1=
Paramétre de la carte de Zaslavsky Xo=2.22" oy =272 v= 5t D>z
{xos yO, \),S,]‘} — i=1 i=53 » i=105

208
=03+ 22010 | p=34% 7202

i=157 i=209

Figure 4.2 Génération des parameétres de la carte chaotique de Zaslavsky
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Nous mentionnons que la carte de Zaslavsky a un comportement chaotique lorsque ses

\ . : e, y a4 400 400
paramétres varient dans les intervalles sélectionnés, c’est-a-dire: Ve T’__'_l ,

£e[0.31.3]et re[3,4]. Deux séquences chaotiques X ={x,,%,,.... X5 €t Y ={y,, Yy, Yo }

sont produites a partir des parametres {x,, y,,v, ¢, r} a l'aide de I'équation (3.1).

4.2.3 Chiffrement et insertion du filigrane

Une fois les séquences chaotiques X et Y générées, les premiéres D/2 valeurs de la

séquence X sont utilisées pour garantir la permutation aléatoire des D/2 blocs DCT de

I’image selon les équations (4.2) et (4.3).
V@..D/2,W(.., D/2)]=sort(X (..., D/2)) (4.2)

Ou V correspond aux valeurs de la séquence X aprés son tri dans I’ordre croissant, et W
leurs positions initiales. Le vecteur W représente des entiers variant aléatoirement entre la
valeur 1 et la valeur D/2. Les blocs B des coefficients DCT de I’image sont permutés selon

le vecteur W pour obtenir les blocs permutés nommeé B, comme suit
B,(.:,)=B(,:,W(@)) , i=1..,D/2 (4.3)

La séquence Y est utilisée pour générer un vecteur binaire aléatoire Z pour chiffrer le

filigrane nommé P afin d'obtenir le filigrane chiffré nommé p,, selon les équations (4.4) et

(4.5).

Z(@,...,.D)=(Y(@...,D) 10" )mod 2 (4.4)

P®...D)=P(@,..,D)®Z({,..., D) (4.5)

Le vecteur du filigrane chiffré p. de (1x D) bits est réarrangé en vecteur de (2x D/2) bits,

puis 1’algorithme d'insertion est effectué¢ selon les conditions mentionnées dans le Tableau

41 :
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Tableau 4.1 Conditions d’insertion

P (o) B 6) G
C, <0 <0 >0 >0
C, <0 >0 <0 >0

o

Ou ¢, et C, sont définis par I’équation (4.6).

Ci=B@SW®)  ;_; p (4.6)
Cl = B(5,4,W (i) |

Afin de satisfaire les conditions mentionnées dans le Tableau 4.1, on introduit un facteur

d'insertion nommé A qui se substituera aux coefficients C,et C, selon les conditions
suivantes :

Si le bit a insérer est égal a 0, alors les coefficients C, et C, seront compares au

facteur d'insertion A comme suit :

C

Sinon , pour j=12
C. =-A

Si C;<-A
C, =

Fin

Si le bit a insérer est égal a 1, alors les coefficients C, et C, seront comparés au

facteur d'insertion A comme suit :

Si Cj <A
C, =

Sinon , pour j=12
C,=C;

Fin

La valeur du coefficient d'insertion A est choisie empiriquement afin d'assurer un

compromis satisfaisant entre I’imperceptibilité et la robustesse. La valeur du coefficient
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d'insertion A est choisie empiriquement afin d'assurer un compromis satisfaisant entre

I’imperceptibilité et la robustesse. Une fois tous les bits du filigrane crypte P, sont inserés, on
applique la formule de la DCT inverse décrite dans I’équation (2.7) sur tous les blocs B,
modifiés pour retrouver I’image médicale tatouée 1, .

Le schéma fonctionnel illustré a la Figure 4.3 résume les étapes de la phase d'insertion,
ou nous avons en entrée la clé secréte de 256 bits, 1’image médicale | de taille (M x N)et le

filigrane binaire de D bits. En sortie on aura I’image médicale tatouée 1, .

4.2.4 Etape d’extraction

La phase d'extraction du filigrane est résumée dans le schéma de la Figure 4.4, ou nous
avons en entrees la clé secrete Key de 256 bits et I'image médicale tatouée 1, de taille
(M x N) et en sortie le filigrane d’origine P de D bits.

Le filigrane crypté P, est extrait selon les conditions mentionnées dans le Tableau 4.1,

c'est-a-dire de chaque bloc DCT seraient extraits deux bits, le premier bit est extrait du
coefficient C, et le deuxiéme bit est extrait du coefficient C,, donc, si le coefficient C, ou C,
est négatif, alors le bit extrait sera égal a 0, et si le coefficient C, ou C, est positif, le bit

extrait sera égal a 1. En obtenant p,, on effectue alors le déchiffrement pour retrouver le

filigrane d'origine suivant I’équation (4.7).

PA...D)=P(,..,D)®Z({,..., D) (4.7)

4.3 Evaluation des performances de la méthode de tatouage

L'algorithme proposé est évalué expérimentalement sous 1’environnement Windows 7
en utilisant le langage MATLAB R2013b avec un processeur Intel (R) Core (TM) i3 a 2,53
GHz avec 4 Go de RAM.

Pour estimer les performances de la méthode proposée, quatre types d'images médicales
en niveaux de gris illustrées sur la Figure 4.5 sont utilisées comme image hote
(https://medpix.nlm.nih.gov/home), qui sont : une image radiographique nommee XRAY,
une image scanner nommée SCAN, une image par résonance magnétique nommée IRM, et

une image echographique nommée US.
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Image médicale
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Chapitre 04 : Tatouage des images médicales basé sur la carte de Zaslavsky et la DCT
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[

X Y
v v
[V, W]=sort(X(1,..D/?2)) Z =floor (mod (Y (1,...D) . 10%5,2))
W (1 x D/2) Z(1xD)
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Figure 4.3 Schéma fonctionnel de I'algorithme de tatouage d'image proposé
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Clé secrete

Key (256 bits) ——— ¥
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{xo,Yo,v,r,e}
(5 x 52 bits)

y

Carte de Zaslavsky
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Image médicale Diviser en blocs

X

v

Y
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Z = floor (mod (Y (1,....D) . 10*°,2))

tatouée —» de (8x 8) l
Iw (512 X512)
[V, W]=sort(X(l,...D/2))
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Figure 4.4 Schéma fonctionnel de I'extraction du filigrane
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La taille des images médicales est (512 x 512) pixels, et la taille du filigrane est 8192
bits. Le filigrane se compose de deux parties, la premiere représente une image binaire du
logo de taille (64 x 64) bits représentée aussi sur la Figure 4.5, et la seconde contient le
dossier ¢lectronique du patient (EPR) de 4096 bits, 1’équivalent de 512 caracteres, donc la
taille totale D du filigrane a insérer est égale a 8192 bits, et le taux d’insertion calculé a partir
de I’équation (2.22) est égale a 0,03125 bpp.

Le temps nécessaire pour le tatouage d’une image de taille 512 x 512 avec 8192 bits de
filigrane est 1,48 secondes, alors que seulement 0,76 secondes sont nécessaires pour extraire

le filigrane. L'algorithme proposé a donc un temps d'exécution trés acceptable.

XRAY

Logo

Figure 4.5 Les quatre types d’images médicales utilisées et ’image Logo

Afin de déterminer I'efficacité de I'algorithme proposé, quatre métriques sont calculées.
Nous évaluons la qualité de I'image tatouée en calculant le PSNR et le SSIM par les équations
(2.15) et (2.19) respectivement. Pour estimer I'erreur dans I'EPR extrait, nous calculons le
BER par I’équation (2.21), et pour mesurer la corrélation entre I’image du logo d'origine et

I’image du logo extrait, nous calculons le NCC par 1’équation (2.20).

4.3.1 Analyse des performances selon le facteur d'insertion

La Figure 1.6 montre les résultats obtenus en termes de BER, NCC, PSNR et SSIM en
fonction de la variation de la valeur du facteur d'insertion A . Le PSNR et le SSIM sont
calculés entre 1'image médicale d’origine et I'image médicale tatouée, le NCC est calculé entre
I'image originale du logo et I'image du logo extraite, et le BER est calculé entre I'EPR

d'origine et I'EPR extrait. Donc, en absence d’attaques, on remarque que la valeur de A=16
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nous permet d'extraire un filigrane identique a celui inséré dans les images médicales (BER =
0% et NCC = 1) avec un PSNR moyen égal a 38,8490 dB et un SSIM moyen égal a 0,9999,

qui sont des résultats satisfaisants.

1.002 ! ( ! ! ! ! ! (

BER (%)
NCC
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w
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Figure 4.6 Analyse des performances selon la variation du facteur d'insertion A

Pour assurer la robustesse contre différents types d'attaques, tout en conservant une
imperceptibilité satisfaisante, nous attribuons la valeur 20 au facteur d'insertion A pour le

reste des simulations.
4.3.2 Analyse de ’'imperceptibilité

Pour vérifier la présence de dégradation qui apparait dans l'image médicale aprés
insertion du filigrane, l'analyse de 1’imperceptibilité est effectuée sur les quatre images
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médicales avec un facteur d’insertion A= 20. Les valeurs du PSNR et du SSIM obtenues pour
les quatre types d’images sont mentionnées dans le Tableau 4.2, la moyenne du PSNR pour
les quatre images est 36,9668 dB, et la moyenne du SSIM est 0,9998. Ces résultats indiquent
que les images tatouées ne sont pas tres affectée par I'insertion des bits du filigrane, comme

on peut le constater dans la Figure 1.7.

Tableau 4.2 PSNR et SSIM avec A =20

Image PSNR (dB) SSIM

XRAY  37.0510 0.9996

MRI 37.1168  0.9998

SCAN 36.7505  0.9999

us 36.9490  0.9998

Image originale

Image tatouée

Figure 4.7 Images médicales originales et images médicales tatouées avec A =20

4.3.3 Analyse de la robustesse

Pour l'analyse de robustesse du schéma proposé, diverses attaques courantes telles que

la compression JPEG, le recadrage, la rotation, le bruit sel et poivre, le bruit gaussien, le
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filtrage médian, I'égalisation de I’histogramme, et la netteté sont appliquées sur les images

médicales tatouées.

4.3.3.1 Analyse de la robustesse contre ’attaque JPEG

L’algorithme JPEG est généralement utilisé pour compresser des images, ce qui réduit
le stockage et la bande passante nécessaire a la transmission. La Figure 4.8 illustre les
résultats du BER et du NCC pour les quatre images tatouées compressées avec différentes
valeurs du facteur de qualité. Nous remarquons que la valeur du BER diminue et que la valeur
du NCC augmente avec I’augmentation du facteur de qualité. Notons que le BER varie en
moyenne de 2,1484 % a 0 %, et le NCC varie en moyenne de 0,9866 a 1, lorsque le facteur de
qualité varie entre 70 et 90 pour les quatre images médicales. Ces résultats confirment que
I'algorithme proposé est capable de résister a la compression JPEG.

BER (%)
NCC

]
45 50 55 60 65 70 75 80 85 90 95 50 60 70 80
Facteur de qualité Facteur de qualité

Figure 4.8 Variation du BER et du NCC en fonction du facteur de qualité

4.3.3.2 Analyse de la robustesse contre I’attaque de recadrage

Le BER et le NCC sont calculés pour tester la résistance des images tatouées contre
I'attaque de recadrage. Les images tatouées sont recadrées avec différents taux de recadrage,
comme mentionné dans le Tableau 4.3 et comme le montre la Figure 4.9. Selon les résultats

obtenus, nous remargquons que nous sommes en mesure d'extraire le filigrane inséré méme
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pour un taux de recadrage élevé, concluant ainsi que la méthode proposée est robuste contre

I'attaque de recadrage.

Tableau 4.3 Robustesse contre le recadrage

Pourcentage XRAY MRI SCAN us
du recadrage BER BER BER BER
(%) (%) NCC (%) NCC (%) NCC (%) NCC
1.1539 0.3906 0.9957 0.4150 0.9955 0.3662 0.9957 0.4150 0.9950
5.0449 2.0752 09779 21240 0.9772 21729 0.9774 2.2949 0.9764

19.3119 8.6914 0.9086 8.6670 0.9081 8.6914 0.9088 8.7402 0.9071

34.3323 16.7480 0.8330 16.7725 0.8327 16.7480 0.8330 16.8457 0.8320

Image tatouée
recadrée

Image logo extraite

Figure 4.9 Image SCAN tatouée recadrée avec différents taux de recadrage et image logo extraite

correspondante

La Figure 4.10 illustre les quatre différentes images tatouées recadrées a 19,3119 % et le
logo extrait correspondant a chaque image, on remarque que les résultats obtenus sont
quasiment identiques pour les différents types d'images, comme l'indique les résultats du BER
et du NCC mentionnés dans le Tableau 4.3, donc le schéma proposé est robuste contre les

attaques de recadrage pour tous types d'images médicales.
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XRAY

Figure 4.10 Les quatre images tatouées recadrées a 19.3119 % et image logo extraite
correspondante

4.3.3.3 Analyse de la robustesse contre I’attaque de rotation

Pour tester I'algorithme proposé contre I'attaque de rotation, on réalise une rotation de
I'image tatouée dans le sens inverse des aiguilles d'une montre. Ensuite, pour extraire les
données insérées dans I'image modifiée, I'image est retournée dans le sens des aiguilles d'une
montre, le but de la deuxieme rotation inverse de I'image modifiée est de sorte que les pixels
reviennent a leur position d'origine méme si les coins de I'image seront endommages en
fonction du degré de rotation, c'est-a-dire que la rotation de I'image devient un recadrage de
I'image. On peut détecter le degré de rotation de I'image si I'angle de rotation est un entier
compris entre 1° et 89° et si I'image attaquée a la méme taille que I'image tatouée. La Figure
4.11 présente le BER et le NCC obtenus pour la rotation angulaire dans la plage [1° 89°]. On
peut voir que le BER varie entre 0 et 10,44 % et que le NCC varie de 0,89 a 1. La Figure 4.12
illustre le cas de I’image XRAY tatouée tournée a 10°, 30°, 50° et 70° et I'image retournée
correspondante dans le sens inverse, le filigrane extrait de chaque image retournée est
également montre, tandis que la Figure 4.13 montre les quatre types d'images tatouées
tournées a 20° et les images retournées correspondantes, ainsi que le logo extrait dans les
quatre cas. D’apres ces résultats, nous concluons que la méthode proposée est robuste contre

I'attaque de rotation.
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NCC
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Rotation (°) Rotation (°)

Figure 4.11 Valeurs du BER et du NCC selon I’angle de rotation

Image tatouée Image tatouée
retolirnee tolrnee

Image logo
extraite

Figure 4.12 Image XRAY tatouée tournée et retournée avec différents angles de rotation et image
du logo extraite correspondante
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Image tatouée Image tatouée
retolirnee folirnée

Image logo
extraite

Figure 4.13 Les quatre images tatouées tournées a 20° et retournées dans le sens inverse et image

logo extraite correspondante

4.3.3.4 Analyse de la robustesse contre ’attaque du bruit

L'attaque du bruit est une opération fréquente dans les attaques d'images. Parmi les
types de bruit existants ; nous utilisons le bruit sel et poivre et le bruit gaussien comme
attaques. Les images médicales tatouées sont soumises a un bruit sel et poivre avec différentes
valeurs de densités de bruit qui varient de 0,001 a 0,01, dans cet intervalle le filigrane est
extrait avec un BER <9 % et un NCC > 0,90 comme le montre la Figure 4.14. A partir de ces
résultats, nous pouvons dire que le schéma proposé est robuste contre I’attaque du bruit sel et

poivre.
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Figure 4.14 Variation du BER et du NCC en fonction de la densité du bruit Sel et Poivre

La Figure 1.15 donne les résultats du BER et du NCC aprés une attaque du bruit
gaussien de variance qui varie entre 0,001 et 0,01 et de moyenne nulle. On peut voir que le
BER reste inférieur a 25% et le NCC supérieur a 0,75 pour toute la gamme de variance du

bruit, donc on peut dire que I'algorithme proposé est robuste contre ce type d'attaque d'image.

0.95}--- B

0.9}---4
9 s
2 085t

08} I8

0.75 -k

) i P P P P 0.7 '
00 0.001 0.002 0.003 0.004 0.005 0.006 0.007 0.008 0.009 0.01 0 0.001 0.002 0.003 0.004 0.005 0.006 0.007 0.008 0.009 0.01
Variance du bruit Variance du bruit

Figure 4.15 Variation du BER et du NCC en fonction de la variance du bruit gaussien
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4.3.3.5 Analyse de la robustesse contre les attaques d*égalisation d'histogramme, de
netteté et du filtrage median

Le Tableau 4.4 résume les résultats des tests des images tatouées apres 1’attaque par
¢galisation de 1'histogramme, ’attaque de netteté avec un seuil de 0,1 et I’attaque de filtrage
médian avec une fenétre de taille [3 3]. A partir des résultats mentionnés dans le tableau ;

nous concluons que I'algorithme proposé est robuste contre ces types d’attaques.

Tableau 4.4 Analyse de la robustesse contre les attaques d'égalisation d'histogramme, de netteté
et du filtrage médian

Egalisation de Nettete Filtrage médian

I’histogramme (Seuil =0.1) [3 3]
Image

BER (%) NCC BER (%) NCC BER (%) NCC

XRAY 0.2930 0.9977 0.4150 0.9962 24414 0.9746
MRI 0.4883 0.9932 0.6104 0.9917 3.0273 0.9713
SCAN 1.0986 0.9821 1.0986 0.9839 3.3691 0.9703
usS 0.5127 0.9970 0.1709 0.9985 5.5664 0.9319

Image tatouée
rendiies nliis nette

Image logo
extraite

Figure 4.16 Les quatre images tatouées puis rendues plus nettes et image logo extraite

corresnondante
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La Figure 4.16 montre les quatre différentes images tatouées puis rendues plus nette,
ainsi que 1’image du logo extraite correspondante a chaque image. D’aprés ces résultats, on

constate que le schéma proposé est robuste contre ce type d’attaque.

XRAY
+ o t
o2 E
Neb) E
JC&
%.g;-
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cu.ﬂ“
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s 8=
[SERTIN
— —

Image logo
extraite

Figure 4.17 Egalisation de I’histogramme des quatre images tatouées et image logo extraite
correspondante

La Figure 4.17 présente 1’égalisation de I’histogramme des quatre images tatouées, ainsi

que I’image du logo extraite correspondante a chaque image. D’apres ces résultats, on

remarque que le schéma proposé est robuste contre ce type d’attaque.

Image tatouée +

Image logo
extraite

Figure 4.18 Filtrage médian des quatre images tatouées et image logo extraite correspondante

95



Chapitre 04 : Tatouage des images médicales basé sur la carte de Zaslavsky et la DCT

La Figure 4.18 illustre les quatre images tatouees puis filtrée avec un filtre médian de
fenétre [3 3], ainsi que I’image du logo extraite correspondante a chaque image, nous
constatons que le schéma proposé est moins robuste contre ce type d’attaques comparé a
I’attaque d’égalisation de I’histogramme et I’attaque de netteté, cependant nous pouvons dire

que ce résultat est assez encourageant.

4.3.4 Analyse de la sécurité

Pour mieux sécuriser les données insérées dans I’image médicales, on effectue un
cryptage du filigrane avant son insertion a I'aide d'une clé secréte de 256 bits. Pour évaluer la
sensibilité de la clé de chiffrement, nous calculons le NPCR et I’UACI a partir des équations
(1.8) et (1.10) respectivement.

Pour tester la sensibilité de la carte chaotique de Zaslavsky par rapport a la clé secréte,
nous I'avons comparée avec la carte chaotique de Henon (Hénon, 1976) et la carte logistique
2D (Wu, et al., 2012). L'image utilisée pour la comparaison est XRAY, nous avons remplacé
la carte chaotique de Zaslavsky dans I'algorithme proposé par la carte de Henon puis par la
carte logistique 2D, la méme clé secrete a été utilisée dans les trois cas.

Les 8192 bits de charge utile sont insérés dans I'image médicale a l'aide d'une clé

secréte de 256 bits, et sont extraits avec une clé qui difféere d'un seul bit de la vraie clé.

Le Tableau 4.5 montre les résultats obtenus en termes de BER, NCC, NPCR et UACI,
on note que les scores obtenus avec la carte de Zaslavsky, par rapport aux autres cartes se

rapprochent le plus des valeurs idéales.

La Figure 4.19 montre I’image du logo extraite dans les trois cas, on remarque que le
logo extrait dans les trois situations est complétement différent du logo original mais I'image
extraite du tatouage utilisant la carte de Zaslavsky est plus aléatoire que celles des deux autres
cartes, ceci a cause de la grande plage de variation des parameétres de la carte chaotique de
Zaslavsky. Par conséquent, la méthode proposée utilisant la carte de Zaslavsky présente une

sensibilité élevée de la clé de chiffrement.
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Tableau 4.5 Analyse de la sensibilité de la clé secréte

Carte chaotique BER (%) NCC NPCR (%) UACI (%)

Carte de Henon 49.4629 0.4945  49.5728 49.5728
Carte logistique 2D 48.5840 0.4850  49.3652 49.3652

Carte de Zaslavsky  50.4395 0.5023  50.0366 50.0366

Carte de Henon

Figure 4.19 Image du logo extraite avec une clé qui différe d’un seul bit par

rapport a la vraie clé

4.3.5 Comparaison avec (Parah, et al., 2017)

Nous avons comparé la méthode proposee avec l'algorithme décrit dans (Parah, et al.,

2017) ; la taille maximale du filigrane cet algorithme est 4096 bits pour une image de taille
512 x 512, tandis que le schéma proposé peut incorporer jusqu'a 8192 bits. La comparaison
entre les deux algorithmes pour les différents tests est résumée dans le Tableau 4.6, sachant
que la taille du filigrane inséré est 4096 bits. L'image utilisée pour la comparaison est I'image
IRM. Le facteur d'insertion dans les deux méthodes est égal a 20. Les deux coefficients DCT

utilisés dans (Parah, et al., 2017) sont: C(4,3) etC(5,4). D'aprés les résultats obtenus, nous

remarquons que les deux méthodes ont des qualités visuelles proches et des scores de

robustesse similaires.
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Notons que l'algorithme proposé a une capacité d'insertion maximale deux fois
supérieure a l'algorithme (Parah, et al., 2017). De plus, le schéma proposé offre une plus
grande sécurité du filigrane en raison de la combinaison des techniques de tatouage et de

cryptage.

Tableau 4.6 Comparaison avec (Parah, et al., 2017)

Métriaues Meéthode (Parah, et al.,
9 proposée 2017)
PSNR (dB) 40.0815 40.4454
Analyse d’imperceptibilité
SSIM 0.9999 0.9923
BER (%) 0.1465 0
JPEG (QF = 80)
NCC 0.9980 1
0,
Bruit Sel et Poivre BER (%) 4.0039 4.6875
(c=0.01) NCC 0.9576 0.9578
. . BER (%) 0.7813 2.9785
Bruit gaussien
(=0, 0=0.005) NCC 0.9914 0.9700
[¢D)
(2]
g BER (%) 12,5977 12.4023
a recadrage
E (25 % au centre) NCC 0.8765 0.8867
e
3 BER (%) 3.3203 3.1250
g Rotation (10°)
E NCC 0.9646 0.9497
<
[0)
Egalisation de BER (%) 0.6836 1.2695
Phistogramme NCC 0.9934 0.9914
[0)
Nettetd BER (%) 0.7813 0.8301
(Seuit=0.1) NCC 0.9888 0.9949
0 3.3691
Filtrage médian BER (%) 25391
[3 3] NCC 0.9768 0.9751
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4.4 Conclusion

Dans ce chapitre, nous avons présenté un schéma efficace de tatouage aveugle et
robuste d'image médicale basé sur une combinaison de techniques de tatouage et de cryptage
utilisant la carte chaotique de Zaslavsky et la transformée en cosinus discréte
bidimensionnelle 2D-DCT. Ce schéma peut étre utilisé pour la protection des données
médicales dans les applications de télémédecine.

Apres avoir divisé I'image en blocs de 8 x 8 pixels et calculé la 2D-DCT de chaque
bloc, la méthode proposée consiste a changer I'amplitude ou le signe de deux coefficients
DCT de chaque bloc pour insérer deux bits du filigrane en méme temps, cela permet de
doubler la capacité d'insertion tout en conservant une bonne qualité visuelle de I'image
médicale, les deux coefficients DCT sont choisis exactement au milieu des fréquences
ordonnées par balayage zigzag. Pour garantir la sécurité du filigrane, une permutation et un
cryptage des bits de ce dernier sont effectués avant le processus d'insertion.

Quatre types d'images médicales ont été utilisée en simulation, a savoir : une image
IRM, une image a rayons X, une image scanner et une image échographique, pour évaluer
I'algorithme proposé contre différentes attaques telles que la compression JPEG, le filtrage
médian, le recadrage et la rotation, ainsi que l'analyse de sécurité. Une comparaison de la
méthode proposée avec une méthode récente de tatouage d'image médicale basée sur la DCT
a été realisée dans ce chapitre.

Les résultats obtenus montrent l'efficacité de I'algorithme proposé pour le tatouage
d'images médicales et confirment sa robustesse contre les attaques courantes ainsi que sa
grande sensibilité a la clé de crypto-tatouage. L'amélioration la plus significative apportée par
la méthode proposée est I'augmentation de la capacité d'insertion du filigrane.
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Conclusion générale et perspectives

Avec la croissance fulgurante du développement technologique d’Internet qui joue
désormais un rble important dans la transmission et I'échange des données entre les
utilisateurs, de nombreuses recherches se sont concentréees sur les techniques de cryptage et de

tatouage pour assurer la sécurité, l'authenticité et I'intégrité des données transmises.

Les données et images médicales échangées sur des réseaux vulnérables sont sensibles
aux modifications ou altérations qui pourraient conduire a des erreurs de diagnostic, mettant
en danger la vie des patients. Le cryptage et le tatouage numérique peuvent étre considérés
comme une solution potentielle pour limiter les menaces de sécurité auxquelles sont

confrontées les applications de santé en ligne.

Ce travail porte essentiellement sur la conception de schémas pour la sécurisation des
informations et images médicales dans des applications de télémédecine. Le premier chapitre
de cette these a été dédié¢ a une introduction aux méthodes de chiffrement d’images et aux
mesures de performances des algorithmes de chiffrement d’images. Le deuxiéme chapitre a
été consacré a une introduction au tatouage numeérique d’images ainsi qu’aux principes des
attaques courantes et I'ensemble des métriques utilisées pour évaluer les performances des

algorithmes de tatouage d'images.

Dans le troisieme et quatriéme chapitre, deux algorithmes ont été proposés : le premier
algorithme effectue un cryptage d’images basé sur la combinaison de I’algorithme de
chiffrement par flot Grain-128a et la carte chaotique de Zaslavsky, et le deuxieme algorithme
réalise une combinaison entre le tatouage numérique aveugle et robuste des images médicales
basé sur la transformée en cosinus discrete bidimensionnelle (2D-DCT) et un cryptage du
filigrane basé sur la carte chaotique de Zaslavsky.

La sécurité de I'algorithme de cryptage basé sur le chaos proposé dépend de sa structure
et des caractéristiques de la carte chaotique utilisée, les systemes chaotiques avec des
comportements chaotiques faibles peuvent rendre les cryptosystemes d’images vulnérables
aux attaques et peuvent étre facilement brisees. La carte chaotique de Zaslavsky fait partie des

systéemes chaotiques multidimensionnels qui ont une structure complexe, des parametres
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multiples, et une large gamme de leurs conduites chaotiques, par conséquent 1’algorithme
propose de cryptage d’image basé sur cette carte détient un grand espace de clés et possede un

niveau de sécurité trés éleveé.

Dans les deux schémas proposés, l'utilisation de l'algorithme Grain-128a a pour but
d'éviter I'utilisation d'équations prédéfinies pour générer les paramétres de la carte chaotique
de Zaslavsky, la taille de la clé secréte utilisée est égale a 256 bits quel que soit le nombre de
parametres a génerer. La trés grande sensibilitt au moindre changement de la clé de
chiffrement est parmi les nombreuses caractéristiques intéressantes de l'algorithme de

cryptage propose.

Les résultats de simulation obtenus et les évaluations des performances sur cing
différents types d’images confirment l'efficacité et la robustesse du schéma de cryptage
d’images proposé quel que soit le type ou la taille de I’image utilisée, le rendant ainsi

approprié et fiable pour des applications cryptographiques.

Pour le schéma de crypto-tatouage propose, quatre types d'images médicales ont été
utilisés en simulation pour évaluer l'algorithme contre les différentes attaques courantes. En
plus de I'amélioration la plus significative apportée par I’algorithme qui est 'augmentation de
la capacité d'insertion du filigrane, les résultats obtenus ont montré I'efficacité de I'algorithme
pour le tatouage d'images médicales et ont confirmé sa robustesse contre les différents types

d’attaques ainsi que sa grande sensibilité a la clé secrete.

La limitation de la méthode de tatouage numérique d’images proposée est que nous ne
pouvons insérer que des données binaires dans I'image médicale ; les futures recherches se
concentreront sur la combinaison de plusieurs techniques de transformation d'images pour
surmonter cette restriction et ainsi augmenter la capacité d’insertion de la charge utile.
Egalement, il est envisageable de généraliser I’application de I’algorithme de tatouage
numérique proposé a d’autres types d’images médicales notamment 1’imagerie médicale en
couleurs. Il serait intéressant aussi d’implémenter les algorithmes de cryptage et tatouage
numérique proposés dans des systemes temps réel tel que les systémes électroniques

embarqués FPGA (Field Programmable Gate Arrays).
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