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Résumé

Ce mémoire explore une approche de sécurité informatique basée sur les mécanismes du
systeme immunitaire biologique. Apres avoir identifié les défis majeurs de la sécurité infor-
matique, il propose un modele de détection d’intrusion inspiré par les capacités de détection
et de réponse du systéme immunitaire. Cette approche combine des techniques d’intelligence
artificielle avec des mécanismes biologiques pour créer un systeme adaptatif capable de re-
connaitre et de neutraliser les menaces en ligne. L’implémentation pratique de ce modele
confirme son efficacité dans la détection d’intrusions, offrant une protection robuste contre
une variété d’attaques. Les résultats obtenus suggerent que cette approche peut jouer un
role crucial dans 'amélioration de la sécurité des systemes informatiques dans un monde
numérique en constante évolution. Ce mémoire ouvre la voie a de futures recherches dans
le domaine de la sécurité informatique, en mettant en évidence le potentiel des approches
inspirées de la biologie pour relever les défis complexes posés par les menaces en ligne.



Abstract

This thesis explores a computer security approach based on the mechanisms of the bio-
logical immune system. After identifying the major challenges of computer security, it pro-
poses an intrusion detection model inspired by the detection and response capabilities of
the immune system. This approach combines artificial intelligence techniques with biologi-
cal mechanisms to create an adaptive system capable of recognizing and neutralizing online
threats. The practical implementation of this model confirms its effectiveness in detecting in-
trusions, offering robust protection against a variety of attacks. The results obtained suggest
that this approach can play a crucial role in improving the security of computer systems in
an ever-evolving digital world. This thesis paves the way for future research in the field of
computer security, highlighting the potential of biology-inspired approaches to address the
complex challenges posed by online threats.



11
Remerciements

Nous voulons, avant tout, remercier Dieu le tout puissant pour la force, la volonté mais
surtout la santé qu’il nous a données pour entamer et finir ce mémoire.

Tout d’abort, ce travail ne serait pas riche et n’aurait pas pu voir le jour sans I'aide et
I’encadrement de monsieur BENOUDINA LAZHAR, on le remercions pour la qualité
de son encadrement exceptionnel, ses conseils précieux, son temps généreusement accordé,
sa patience inépuisable, sa rigueur exemplaire, et sa disponibilité constante durant notre
préparation de ce mémoire.

Nous remercions les membres du jury pour leur présence, pour leur lecture attentive de
notre mémoire ainsi que pour les remarques qu’ils m’adresseront lors de cette examination
afin d’améliorer notre travail.

Notre remerciement s’adresse également a tous nos professeurs pour leur générosité et la
grande patience dont ils ont su faire preuve malgré leurs charge académique et professioelle.

Nos profonds remerciements vont également a toutes les personnes qui nous ont aidé et
soutenue de prés ou de loin.



111
Dédicace

A ceux qui ont été mes plus grands soutiens et mes sources d’inspiration les plus précieuses,
je consacre ce travail avec une gratitude et un amour infinis.

A mon pere Mahmoud pour ton amour inconditionnel, tes conseils avisés et ton sou-
tien indéfectible. Tu as toujours cru en moi et tes encouragements m’ont donné la force de
persévérer. Merci pour tous les sacrifices que tu as faits pour me permettre de réaliser mes
réves. Ce mémoire t’est dédié avec toute ma gratitude et mon amour.

A ma mere RAHEM Djamila pour ton amour infini, ta tendresse et ta présence
réconfortante. Ta patience et tes encouragements constants m’ont porté dans les moments
difficiles. Merci pour ta foi en moi et pour tout ce que tu as fait pour moi. Ce mémoire t’est
dédié avec tout mon amour et ma reconnaissance.

A mes sceurs et & mon frere adorés Malek, Alaa et Mohamed Islempour votre amour
constant, votre soutien indéfectible et votre compréhension. Votre présence a mes cotés m’a
donné la force et le courage de poursuivre mes réves. Merci pour votre affection, vos encou-
ragements et vos conseils précieux. Ce mémoire vous est dédié avec toute ma gratitude et
mon amour.

A ma meilleur-amie MOUMEN Amani Sirine devenue bien plus que sceur celui qui
a toujours été la pour moi dans les bons moments comme dans les mauvais, celui qui m’a
soutenu, encouragé et compris sans jamais faillir. Ta présence dans ma vie est un cadeau
précieux.

A ma belle-amie MOUMEN Wisal qui est bien plus qu'une simple amie, je te remercie
pour ta gentillesse et ton soutien inébranlable.

A la famille de Moumen Mouemen Ahcen, Hathout Souria, Rania, Tamer, Noufel
Salah Eddinet Ines pour votre soutien généreux et votre hospitalité chaleureuse, je vous suis
infiniment reconnaissant(e). Vous m’avez accueilli comme 'un des votres, et votre présence
bienveillante m’a apporté un immense réconfort. Chaque instant passé a vos cOtés a été
empreint d’une chaleur familiale inestimable, et je suis profondément touché(e) par votre
générosité et votre affection. Merci du fond du coeur pour tout ce que vous avez fait pour
moi.

ILHEM BOUZIDI



v
Dédicace

Au nom de Dieu, le Clément, le Miséricordieux,Louange a Dieu qui m’a aidé et soutenu
pour terminer ce mémoire.
Je dédie ce travail aux plus grands de mes supporters et sources d’inspiration, avec tout mon
amour et ma gratitude.

A mes parents, mon cher pere SEBTI et ma chere mere, je tiens a vous remercier du
fond de mon coeur pour votre patience, votre générosité et votre amour sans limites. Je suis
fier de vous dédier aujourd’hui ce travail modeste.

A mes modeles dans cette vie, mes soutiens, mes chers freres Faical, Djamel, Hamza
et Taki Eddine.

A mes sceurs et belles-sceurs adorées, qui m’ont toujours encouragée et donné de la force.

A mes merveilleux et adorables neveux et niéces.

A mes amis et amies extraordinaires qui ont partagé mes joies et mes peines, merci pour
les rires partagés.

A mes amies proches Aya, Ikhlass et Ghada, vous étes la source de ma joie et de mon
bonheur, et je suis tres heureuse de vous avoir dans ma vie.

MEKITA Nour El Houda



Table des matieres

(1 Introduction générale) 1
(1.1 Organisation du mémoiref. . . . . . . . . . . .. ... 1

[2  Sécurité informatique | 3
2.1 Introduction : . . . . . . . 4
[2.2  Concepts de base de la sécurité informatique :f . . . . . . .. ... ... ... 4
221 TesTrosPiliers . .. ... ... .. ... .. ... 4

[2.2.2  Authentification, Autorisation et Audit (AAA) :f. . . . ... ... .. 5

[2.2.3  Principe de Moindre Privilege et Détense en Protondeur | . . . . . . . 5)

[2.3  Cryptographie et Sécurisation des Donnees :| . . . . . . . .. ... ... ... )
231 Les Chiffrement ol . . . . . . . . . . ... 6

[2.3.2  Algorithmes de hachage :|. . . . . . ... ... ... ... ... ..., 6

[2.3.3  Gestion des Clés, Certificats et Infrastructures a Clé Publique (PKI) |

[ dans la Sécurisation des Données of. . . . . . . . ..o 7
[2.4  Securite des Applications et Développement Sécurisé o/, . . . . . . . .. ... 7
[2.4.1 Intégration de la Sécurite dans le Cycle de Développement Logiciel [

| (DevSecOps) 1| . . . . o o o 7
[2.4.2  "Techniques de Tests de Sécurité des Applications :f. . . . . . . . . .. 8

[2.4.3  Gestion des vulnérabilités applicatives et correctifs ;| . . . . . . . . .. 8

[2.5  Sécurite des Systemes d’Exploitation et des Serveurs ;| . . . . . ... ... 9
[2.5.1 Seécurisation des Systemes d’Exploitation :| . . . . . ... .. ... .. 9

[2.5.2  Sécurité des utilisateurs, des comptes et des permissions :[. . . . . . . 9

[2.6  Gestion des Identités et des Acces (IAM) o[ . . . ... ... ... ... 10
2.6.1 Methodes d’Authentification :l . . . . . .. .. ... o0 10

[2.6.2  Gestion des Droits et des Roles (RBAC) | . . .. ... ... ... .. 11

[2.6.3  Systemes de gestion des acces privilégiés (PAM) et TAM en cloud j|. . 11

[2.7 Plans de Reponse aux Incidents et de Continuité des Activites ;| . . . . . . . 12
2.7.1 Processus de Détection et de Réponse aux Incidents de Sécurite ;| . . 12

2.7.2  Elaboration de Plans de Continuité des Activités (PCA) et de Reprise |

| Apres Sinistre (PRA) :| . . . . . . 12
[2.7.3  Exercices de Simulation et de Tests de Resilience . . . . . . . .. .. 13

[2.8 Gouvernance, Risques et Conformité (GRC) ;| . . . ... ... ... ... .. 13
[2.8.1 Deéveloppement et Mise en (Fuvre de Politiques de Sécurite o . . . . . 13

2.8.2  Contormité aux Normes et Régulations :f . . . .. .. ... ... .. . 13

2.8.3 Evaluations des Risques, Audits de Sécurité et Gestion des Incidents ;| 13

[2.9 Securite des Dispositifts Mobiles et [0 :f . . . . .. ... ... ... ... .. 14




vi

TABLE DES MATIERES

[2.9.1 Menaces Specifiques aux Dispositifs Mobiles et IoT":| . . . . . . . ..
[2.9.2  Stratégies de Sécurisation des Appareils Mobiles ;| . . . . . . . . . ..
[2.9.3  Gestion de la Sécurité des Objets Connectés (IoT) o . . . . . . . . ..

.10 Conclusion I . . . . . . .

[3 Systeme immunitaire artificiel

[3.3

Composants d'un Systeme Immunitaire Biologique o} . . . . . . . . . ... ..

[3.3.1  Organes Lymphoides :| . . . . . .. ... ... .. ... .. ......
3.3.2  Cellules Immunitaires ] . . . . . . ... ... ... ... .

[3.4

Types de Systeme Immunitaire Biologique o} . . . . . . . ... ... ... ..

BA4AI TmmunitéInnée ] . . . . . .. .. oo
[3.4.2  Immunité Adaptative :| . . . . . . ... L

[3.5

Systeme immunitaire artificiel :f . . . . ... o000 00000

[3.6

Architecture du systeme immunitaire artifictel || . . . . . . ... ...

[3.6.1  Antigenes :| . . . . ...
[3.6.2  Anticorps ;| . . . . ...
[3.6.3 Analogues de cellules T :f . . . . . ... ... .. ... ... ...
I;i.ti'l E:g:lllllg::i B IIlg:IIl!liIg: ;I ---------------------------
[3.6.5 Algorithme d’apprentissage :[. . . . . . . .. .. ... ... ... ...
[3.6.6  Systeme de détection et de réponse ;| . . . ... ...

[3.7

Modeles et algorithmes de SIA ;| . . . . .. ... ... ... ... ... ...
B.7.1  Tes réseaux immunitaires : . . . . . . . . ... oL

[3.7.3  La sélection négative :| . . . . .. . ... Lo
[3.7.4  La sélection positive :|. . . . . . . . ..o

[3.8

Avantages et limites des SIA | . . . . . . .. ..o

[3.8.1 Les avantages des SIA :|. . . . . . . .. oL
3.8.2 Tes limitesdes SIA =l . . . . . . . . .

[3-9

Quelque études faites sur les STA <[, . . . . . ... ... ... ... ...

B.10 Conclusion . . . . ..o

Systeme de detection d’intrusion |

4.3

les types d'intrusions :| . . . . . . . . . ..

[4.3.1 Attaques réseau :| . . . . . . . ...
[4.3.2  Attaques par portes dérobées et canaux de communication cacheés |
[4.3.3 Attaques sur les services :| . . . . . . ... ... L.

!

les principes de fonctionnement des systemes de détection d’intrusion (IDS)

4.4.1  Systemes de détection d’intrusion réseau {NIDSE | ...........
4.4.2  Systemes de détection d’intrusion hote (HIDS) | . . . . . ... .. ..
4.4.3  Systemes de prévention d’intrusion (IPS) [ . . . . . .. ... ... ..

14
14
14
14

17
18
18
18
19
19
21
24
24
24
25
25
26
26
26
27
27
27
27
28
28
28
30
31
32
32
32
33
34

37
39
39
40
40
40
41
41
41
41
42



TABLE DES MATIERES vii

[4.4.4  Description du systeme de detection d’intrusions :| . . . . . . . . . .. 42

[4.5  Evolution du systeme de détection des intrusions :| . . . . . . . . ... .. .. 43
[4.5.1 Historique | . . . . . . . ... 43

[4.6  Developpements et techniques recents utilises | . . . . . . . . ... ... ... 44
{4.6.1 Intelligence artificielle (IA) et apprentissage automatique [ . . . . . . 44
[4.6.2  Analyse comportementale en temps réel . . . . . . . ... ... .. 44
[4.6.3  Détection basée sur les signatures améliorée :f. . . . . . . .. ... .. 45
[4.6.4  Analyse des flux de données en tempsreel ;| . . . . ... .. ... .. 45
[4.6.5 Interopérabilité et intégration avec d’autres outils de sécurite ;| . . . . 45

[4.7  Classification des systemes de détection d’'intrusions :f . . . . . . . . . . ... 45
[4.7.1 lamethode de détection J . . . . . . . .. ... L. 46
[4.7.2  Le comportement apres la détection d’'intrusions :f . . . . . . . .. .. 46
M73 Sourcedesdonnées | . . ... ... o 47
[4.7.4  La trequence d'utilisation :f . . . . . . .. ... 48

4.8 Types de systemes de détection d’'intrusions (IDS) :| . . . . . . . ... .. .. 48
[4.8.1 Analyse comportementale :|. . . . . . .. ... ... ... 49
[4.8.2  Analyse de mouvement :f . . . . .. ... .00 49
[4.8.3  Analyse temporelle ;| . . . .. ... 00 49
[4.8.4 Analyse de signature :| . . . . . ... ... Lo 49
[4.8.5 Analyse statistique :| . . . .. ... ..o 0oL 49

[4.9 Comparaison en termes d’efficacité et d’efficience of . . . . . . . . . . . . ... 49
[4.10 Les architectures d'implementation des IDS :f. . . . . . ... ... .. .. .. 50
{4.10.1 T'approche monolithique (centralisée ) :| . . . . . . .. ... ... ... 50
[4.10.2 T'approche hiérarchique o . . . . . . ... ... ... 0oL 50
{4.10.3 T'approche coopérative (distribuée) :|. . . . . ... ... 51

[4.11 Defis et problemes :| . . . . . . . . ... 51
M4I1.1 Deéfis . . . . o o 51
[4.11.2 Problemes techniques o[ . . . . . . . . . . ... L. 52

[4.12 Applications pratiques et études actuelles ;| . . . . . . ... .. ... .. ... 53
[4.12.1 Cybersécurité des entreprises o[ . . . . . . . . . . . . .. ... ... .. 53
[4.12.2 Deétfense militaire et gouvernementale ;| . . . . . . . ... .. ... .. 53
[4.12.3 Infrastructures critiques :{. . . . . . . .. ... 53
{4.12.4 Réseaux de systemes de controle industriel (SCADA) || . . . ... .. 53
413 Discussion ol . . . . . o 54
414 Conclusion . . . . . . . 54
[5 Conception et implémentation| 57
b1 Introduction| . . . . . . . . L 59
0.2 Les outils Hardware et Software utilisés dans notre mémoire| . . . . . . . . 59
(.21 Tesoufils Softwarel . . . . . .. ... oo oo 59
.22  Star UMDl . . . . . 0o oo 60
b.2.3  Les outils Hardware|. . . . . . ... ... ... ... ... ...... 60

[>.3  Génération des Paquets :| . . . . . .. . ... o 0oL 62
[5.3.1  Description de la fonction générer-paquets ;| . . . . . . . .. ... .. 62

[5.3.2  Méthodologie pour créer des paquets avec des caractéristiques aléatoires :| 62




[>.4 Intégration des Antigenes :| . . . . . . . . . ..o 62
[>.4.1 Détails de la fonction générer-antigenes ¢ . . . . . . . .. .. ... .. 62

[>.4.2  Processus de transformation des paquets pour inclure des antigenes 63

.5 Selection Clonale des Détecteurs ol . . . . . . . ... . . . .. ... ... ... 63
[5.5.1  Explication de ['algorithme clonal o} . . . . . . ... .. ... ... .. 63

[5.5.2  Seélection et utilisation des détecteurs parmi les paquets ;| . . . . . . . 64

5.6 Algorithme Négatit pour la Sélection des Détecteurs | . . . . . . . . . . ... 64
[5.6.1 Fonctionnement de I'algorithme négatif o[ . . . . ... ... ... ... 64

[5.6.2 Criteres de sélection des détecteurs avec seuil d’affinité || . . . . . . . 64

b7 Calcul de TAffinité l . . . . . . . . . . . . 65
0.7.1 Definition de la fonction calculer-affinite . . . . . .. ... ... .. 65

[5.7.2  Méthodes de calcul de 'affinité entre les paquets et les détecteurs 65

[>.8 Détection des Antigenes :|. . . . . . . . .. ..o 65
[5.8.1  Description de la fonction detection,ntigenes:f. . . . . . . . . . . .. 66

[5.8.2  Processus de detection des antigenes dans les paquets a ['aide des |

[ détecteurs négatits @|. . . . . ..o 66
5.9 Parametres du Systeme :| . . . . ... oL 66
[5.9.1 Détails des parametres utilises dans I'implémentation :| . . . . . . .. 67

[5.9.2  Impact des parametres sur les résultats de la détection ;| . . . . . .. 67

[H.10 Calculer le taux de détection J . . . . . . . . .. .o oo 68
[5.10.1 Taux de detection des antigenes ¢ . . . . . . . . .. .. ... ... .. 68

[5.10.2 Taux de détection des paquets :| . . . . . . . .. ... ... 68

[5.10.3 Résultats de la détection of . . . . . . ... ... ... ... ... 68

Hh.11 Code source | . . . . . . . . 69
[>.12 Analyse des Reésultats ;| . . . . . . . . . . . ... 71
[5.12.1 Preésentation et analyse des résultats obtenus ¢ . . . . . . ... .. .. 71

[5.12.2 Discussion sur ['eflicacité du systeme de détection des antigenes :|. . . 71

[H.13 Visualisation des Données :| . . . . . . ... ... oo 71
[5.13.1 Utilisation de Matplotlib pour la visualisation ;| . . . . .. .. .. .. 72

[5.13.2 Interpretation des graphiques montrant les paquets et les antigenes [

[ detectés | . . . . . 72
[5.14 Diagramme de flux de systeme de détection :|. . . . . . . . . ... ... ... 73
B.15 Conclusion o . . . . . . .o 74

[6 Conclusion générale | 75
[6.1 Conclusion genérale | . . . . . ... .. ... o L 75
[Bibliographie] 78




Table des figures

8.1 Moelle Osseusel . . . . . . . . . . 19
3.2 TNUS| . . . o e e e e 20
[3.3  Ganglions Lymphatiques| . . . . . . .. ... ... ... o000 20
BA Rald . . . . . 21
[3.5 Lymphocytes Bl . . . . .. ... 21
[3.6 Lymphocytes T et CD4+|. . . . . . . . . . . .. ... . ... .. ..., 22
[3.7  Lymphocytes Bet CDS+H. . . . . . . . ... ... 22
[3.8  Cellules Dendritiques| . . . . . . . ... ... 23
(3.9 Cellules NK (Natural Killer) | . . . ... ... ... .. ... ... ... 23
[3.10 Réponse des Lymphocytes B[ . . . . . . ... ... .. ... ... 25
[3.11 Antigenes| . . . . . . . . ... 26
[3.12 Anticorp| . . . . . . .. L 27
[3.13 Seélection clonalef. . . . . . . . .o 30
[3.14 La structure général de I'algorithme se sélection négative] . . . . . . . . . .. 31
........................................ 42
[4.2  Description d'un systeme de detection d’intrusions|. . . . . . . . ... .. .. 43
[4.3  Classification d'un systeme de detection d’intrusions|. . . . . . . . . . . . .. 46
[(>.1 Logo Python| . . . . . . . .. . ... 59
[5.2  Logo Spyder| . . . . . . . . 60
[5.3 Logo Overleal] . . . . . .. . . .. 60
.4 Logo Star UML| . . . . . . . . . 60
0.5 Reésultat du Taux de detectionl . . . . . . . . .. .. .. ... ... ... .. 69
[>.6 Géneration des Paquets|. . . . . . . ... oL 69
[>.7 Selection clonale et négatifl . . . . . . ... ..o o000 69
[>.8 Calcul de I’Affinit et Détection des Antigenes| . . . . . . . . ... ... ... 70
5.9 Parametres du Systeme|. . . . . . ..o 70
[>.10 Calcul le taux de detection et 'atfichage du résultat| . . . . . . ... .. ... 70
[>.11 Les résultats de detection d’antigenes dans des paquets|. . . . . . . . . ... 72
[5.12 Diagramme de flux de systeme de détection| . . . . . .. ... ... ... .. 73

X



Chapitre 1

Introduction générale

Sommaire
[1.1  Organisation du mémoire|[. . . . . . .. ... . 0 0oL 1

A lere numérique actuelle, la sécurité informatique est devenue un enjeu primordial. Les
avancées technologiques ont permis une connectivité sans précédent, mais ont également ou-
vert la porte a un éventail toujours croissant de menaces en ligne. Des attaques sophistiquées
de logiciels malveillants aux tentatives de piratage de données sensibles, les systemes infor-
matiques sont constamment exposés a des risques.

Dans ce contexte, 'exploration de nouveaux paradigmes de défense est essentielle pour as-
surer 'intégrité, la confidentialité et la disponibilité des données. L’une des approches les
plus fascinantes réside dans l'imitation du systeme immunitaire biologique, un mécanisme
complexe et efficace de défense contre les agents pathogenes.

Ce mémoire se concentre sur 'application de ces principes biologiques a la conception d'un
systeme de détection d’intrusion innovant. En combinant les avancées de l'intelligence ar-
tificielle avec les mécanismes de défense inspirés de la biologie, nous cherchons a créer un
systeme de sécurité informatique adaptatif, capable de détecter et de neutraliser les menaces
avec efficacité.

A travers cette recherche, nous explorons les mécanismes fondamentaux du systéme immuni-
taire, a la fois biologique et artificiel. Nous examinons également les techniques de détection
d’intrusion existantes et identifions les lacunes et les opportunités pour une approche basée
sur le systeme immunitaire.

En combinant les connaissances de la biologie, de I'informatique et de I'intelligence artificielle,
ce mémoire vise a offrir une contribution significative a la sécurité informatique. En adoptant
une approche interdisciplinaire, nous aspirons a ouvrir de nouvelles voies pour la protection
des systemes numériques contre les menaces émergentes et en constante évolution.

1.1 Organisation du mémoire

En plus de cette premiere partie qui comporte le chapitre Introduction générale, le reste
est organisé en quatre Chapitre :

Chapitre 02 Le deuxieme chapitre pose les fondations en explorant les principes de



base de la sécurité informatique. Nous examinons les différentes menaces auxquelles sont
confrontés les systemes informatiques, des attaques par déni de service aux logiciels mal-
veillants sophistiqués. En comprenant les vulnérabilités potentielles, nous pouvons mieux
apprécier 'importance d’une approche proactive et multicouche pour protéger les systemes
contre les intrusions.

Le chapitre 03 Dans ce chapitre, nous plongeons dans les mécanismes complexes du
systeme immunitaire biologique. En étudiant la facon dont le corps humain identifie, cible et
neutralise les agents pathogenes, nous tirons des lecons précieuses pour concevoir un systeme
de détection d’intrusion robuste. Nous introduisons également les concepts de systeme im-
munitaire artificiel, explorant comment les algorithmes inspirés par la biologie peuvent étre
appliqués a la sécurité informatique.

Le chapitre 04 Ce chapitre se concentre sur les différentes approches et techniques
utilisées dans les systemes de détection d’intrusion. Nous examinons les méthodes basées sur
les signatures, les anomalies, ainsi que les approches comportementales. En comprenant les
forces et les limitations de chaque méthode, nous sommes mieux équipés pour concevoir un
systeme de détection d’intrusion basé sur le paradigme du systéme immunitaire.possible.

Le chapitre 05 Enfin, nous présentons I'implémentation pratique du systeme de détection
d’intrusion inspiré du systeme immunitaire. A travers des études de cas et des expériences,
nous évaluons lefficacité et les performances de notre approche. Nous discutons des défis
rencontrés lors de I'implémentation et des insights tirés des résultats obtenus, ouvrant la voie
a de futures recherches et développements dans ce domaine prometteur.

Et enfin une conclusion générale pour discuter les résultats et proposer quelques perspec-
tives des travaux présentés dans ce manuscrit.
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2.1 Introduction :

Dans notre société ou la technologie numérique joue un role central, la sécurité informa-
tique est devenue une préoccupation majeure. Ce chapitre explore les bases de la sécurité
informatique, en mettant en évidence les menaces potentielles et les mesures de protection
essentielles pour défendre les systemes d’information contre les attaques malveillantes. Nous
commencerons par définir les concepts clés tels que la confidentialité, I'intégrité et la dispo-
nibilité des données. Nous examinerons ensuite les cybermenaces courantes, y compris les
virus, les logiciels malveillants et les attaques par déni de service, ainsi que les méthodes
utilisées par les cybercriminels pour pénétrer les réseaux informatiques. De plus, ce chapitre
couvrira les meilleures pratiques et technologies de sécurité, comme les pare-feu, les systemes
de détection d’intrusion et le chiffrement des données, indispensables pour protéger les in-
formations sensibles. Nous aborderons également la gestion des risques et I'importance de la
sensibilisation a la cybersécurité et de la formation continue des utilisateurs pour prévenir
les failles de sécurité. En explorant ce chapitre, les lecteurs acquerront une compréhension
approfondie des défis et des solutions en matiere de sécurité informatique, leur permettant
de mieux protéger leurs systemes et leurs données dans un environnement numérique en
constante évolution.

2.2 Concepts de base de la sécurité informatique :

2.2.1 Les Trois Piliers :
Confidentialité

La confidentialité des données est un principe fondamental de la sécurité informatique.

Elle vise a protéger les informations sensibles contre tout acces non autorisé. Pour garantir la
confidentialité, plusieurs mesures sont mises en place, notamment le chiffrement des données,
les politiques de controle d’acces et 1'utilisation de réseaux privés virtuels (VPN).
Le chiffrement convertit les données en une forme illisible pour ceux qui n’ont pas la clé de
déchiffrement, assurant ainsi leur sécurité pendant le stockage et la transmission. Les poli-
tiques de controle d’acces définissent qui peut accéder a quelles informations, limitant ainsi
I’acces aux seules personnes autorisées. Les VPN sécurisent les communications en créant un
tunnel crypté sur des réseaux non sécurisés. Ce pilier est essentiel pour protéger la vie privée
des individus et la confidentialité des données commerciales et gouvernementales .Stallings
(2016)

Intégrité

L’intégrité des données est cruciale pour garantir que les informations restent exactes et
completes, sans subir de modifications non autorisées. Des mécanismes tels que les sommes
de controle (checksums) et les signatures numériques sont utilisés pour vérifier et mainte-
nir U'intégrité des données. Les sommes de controle sont des valeurs numériques calculées a
partir des données pour détecter toute altération accidentelle ou malveillante. Les signatures
numériques fournissent une preuve de l'origine et de I'intégrité des données en associant une
clé cryptographique a un ensemble de données. Assurer 'intégrité des données est crucial
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dans de nombreux domaines, y compris les transactions financieres, les dossiers médicaux et
les systemes de controle industriel, ou des informations précises sont essentielles pour prendre
des décisions critiques/Pfleeger et al. (2007)

Disponibilité :

La disponibilité des systemes et des données garantit qu’ils sont accessibles aux utilisa-
teurs autorisés lorsque nécessaire. Pour maintenir la disponibilité, plusieurs stratégies sont
mises en ceuvre, telles que la redondance des systemes et la planification de la reprise apres
sinistre. La redondance des systéemes implique la duplication des composants critiques pour
assurer la continuité des opérations en cas de défaillance. La planification de la reprise apres
sinistre consiste a élaborer des plans détaillés pour restaurer les systemes et les données apres
un événement catastrophique. La disponibilité est essentielle dans divers domaines, y com-
pris les services bancaires en ligne, les centres de données et les systemes de transport, ol
toute interruption peut entrainer des pertes financieres importantes et perturber les activités
commerciales.

2.2.2 Authentification, Autorisation et Audit (AAA) :

L’authentification, 'autorisation et 'audit (AAA) sont des composantes essentielles de la
gestion des acces et de la sécurité des systemes. L’authentification vérifie I'identité des utili-
sateurs avant de leur accorder ’acces aux ressources du systeme. L’autorisation détermine les
ressources auxquelles les utilisateurs authentifiés ont acces et les actions qu’ils sont autorisés
a effectuer. L’audit enregistre et analyse les actions des utilisateurs et des systemes pour
détecter les violations de sécurité et répondre aux incidents. Ces trois processus fonctionnent
ensemble pour assurer la sécurité des systemes d’information en controlant les acces, en
surveillant les activités et en maintenant la conformité réglementaire,Smith and Marchesini

(2007)

2.2.3 Principe de Moindre Privilege et Défense en Profondeur :

Le principe de moindre privilege stipule que les utilisateurs et les systemes doivent avoir
uniquement les permissions nécessaires pour accomplir leurs taches, réduisant ainsi la sur-
face d’attaque potentielle. En limitant les droits d’acces, ce principe minimise les risques de
sécurité et les dommages en cas de compromission. La défense en profondeur est une stratégie
de sécurité qui superpose plusieurs couches de protection pour protéger les systemes et les
données contre les menaces. Cette approche vise a garantir qu’une faille dans une couche
de sécurité n’entraine pas une compromission totale du systeéme, en fournissant une sécurité
robuste et résiliente contre une variété de menaces et d’attaques,Stallings (2016)

2.3 Cryptographie et Sécurisation des Données :

La sécurisation des données repose sur des techniques avancées de chiffrement, qui peuvent
étre classées en deux catégories principales : le chiffrement symétrique et le chiffrement
asymétrique.
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2.3.1 Les Chiffrement :
Chiffrement Symétrique :

Le chiffrement symétrique, également appelé chiffrement par clé secrete, utilise une seule
clé pour chiffrer et déchiffrer les données. Cette méthode est caractérisée par sa simplicité
et sa rapidité, ce qui la rend particuliecrement adaptée aux situations nécessitant un trai-
tement rapide des données. Cependant, le principal défi du chiffrement symétrique réside
dans la distribution sécurisée des clés, car toute compromission de la clé pourrait compro-
mettre la sécurité des données. Les algorithmes de chiffrement symétrique couramment uti-
lisés incluent AES (Advanced Encryption Standard), DES (Data Encryption Standard) et
Blowfish.Schneier| (1995)

Chiffrement Asymétrique :

Contrairement au chiffrement symétrique, le chiffrement asymétrique utilise une paire de
clés distinctes : une clé publique pour le chiffrement et une clé privée pour le déchiffrement.
Cette méthode offre un niveau supplémentaire de sécurité en permettant la communica-
tion sécurisée sans avoir besoin de partager secretement une clé. Cependant, le chiffrement
asymétrique est généralement plus lent et nécessite des ressources computationnelles plus
importantes que le chiffrement symétrique. Les algorithmes de chiffrement asymétrique les
plus couramment utilisés sont RSA (Rivest—-Shamir-Adleman) et ECC (Elliptic Curve Cryp-
tography).Paar and Pelzl (2009)

2.3.2 Algorithmes de hachage :

La sécurisation des données repose en partie sur 1'utilisation d’algorithmes de hachage
robustes pour garantir l'intégrité des informations. Parmi les algorithmes de hachage les plus
largement utilisés, on trouve le Secure Hash Algorithm (SHA) et le Message Digest Algorithm
5 (MD5).

Secure Hash Algorithm (SHA) :

Le Secure Hash Algorithm est une famille d’algorithmes de hachage congus par la NSA.
SHA est utilisé pour produire une empreinte numérique unique d’une taille fixe a partir de
données de taille variable[10]. Cette empreinte, généralement de 160, 256, 384 ou 512 bits selon
la version de SHA utilisée, est considérée comme extrémement difficile & inverser, garantissant
ainsi l'intégrité des données. SHA est largement utilisé dans de nombreux protocoles de
sécurité, y compris SSL/TLS, IPsec et la vérification de I'intégrité des fichiers.Schneier] (1995])

Message Digest Algorithm 5 (MD5) :

Le Message Digest Algorithm 5 est un autre algorithme de hachage largement utilisé,
bien que son utilisation soit maintenant déconseillée dans de nombreux cas en raison de ses
vulnérabilités connues.,Schneier| (1995) MD5 produit une empreinte numérique de 128 bits et
est souvent utilisé pour la vérification de I'intégrité des fichiers et la sécurisation des mots de
passe. Cependant, des attaques réussies contre MD5 ont été démontrées, ce qui a conduit a
son remplacement par des algorithmes de hachage plus sécurisés comme SHA-256.
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2.3.3 Gestion des Clés, Certificats et Infrastructures a Clé Pu-
blique (PKI) dans la Sécurisation des Données :

La gestion des clés, des certificats et des infrastructures a clé publique (PKI) constitue un
élément crucial de la sécurité des données dans les environnements informatiques modernes.

Gestion des Clés :

La gestion des clés fait référence au processus de génération, de stockage, de distribution et
de révocation sécurisés des clés de chiffrement. Les clés de chiffrement sont des éléments essen-
tiels pour garantir la confidentialité des données, et leur sécurité est primordiale pour éviter
les compromissions. Les bonnes pratiques de gestion des clés incluent la rotation réguliere des
clés, la protection des clés avec des mécanismes de sécurité appropriés et la mise en ceuvre
de politiques de gestion des clés robustes.

Certificats :

Les certificats numériques sont des documents électroniques qui lient une identité a une clé
publique. Ils sont émis et signés par une autorité de certification (CA) de confiance, qui atteste
de 'authenticité de I'entité associée a la clé publique. Les certificats sont largement utilisés
pour sécuriser les communications sur Internet, notamment dans les protocoles SSL/TLS
pour les transactions en ligne sécurisées et les communications par e-mail cryptées.Chapple

and Seidl (2018)

Infrastructures a Clé Publique (PKI) :

Une infrastructure a clé publique (PKI) est un ensemble de processus, de politiques et de
technologies permettant de créer, de gérer, de distribuer, de stocker et de révoquer des certifi-
cats numériques de maniere sécurisée. Les PKI fournissent un cadre pour établir et maintenir
la confiance dans les échanges d’informations sensibles sur des réseaux non sécurisés comme
Internet. Les composants clés d’'une PKI comprennent les autorités de certification (CA), les
autorités d’enregistrement (RA), les répertoires de clés et les politiques de certification.Adams
and Lloyd (2003)

2.4 Sécurité des Applications et Développement Sécurisé :

La sécurité des applications et le développement sécurisé sont des aspects cruciaux dans
le paysage informatique actuel, ou les cybermenaces sont omniprésentes. Une approche es-
sentielle pour garantir la sécurité des applications est I'intégration de la sécurité dans le cycle
de développement logiciel, souvent désignée sous le terme de DevSecOps/Adkins et al.| (2020))

2.4.1 Intégration de la Sécurité dans le Cycle de Développement
Logiciel (DevSecOps) :

DevSecOps représente une fusion des pratiques de développement logiciel, de sécurité in-
formatique et d’opérations informatiques. Cette approche vise a intégrer la sécurité des les
premieres étapes du cycle de développement logiciel, plutot que de la considérer comme une
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étape distincte en aval du processus. En intégrant la sécurité des le début du processus de
développement, les équipes peuvent identifier et corriger les vulnérabilités de sécurité plus
rapidement et de maniere plus efficace. Cela permet également d’améliorer la collaboration
entre les équipes de développement, de sécurité et d’exploitation, en favorisant une culture
de responsabilité partagée pour la sécurité des applications.

L’adoption de pratiques DevSecOps implique 'automatisation des tests de sécurité, 'uti-
lisation d’outils de vérification de la sécurité du code, l'intégration de la sécurité dans les
pipelines CI/CD (Continuous Integration/Continuous Deployment), et la sensibilisation a la
sécurité au sein de l'organisation. En mettant ’accent sur la sécurité des les premieres phases
du cycle de développement, les équipes peuvent réduire les risques de failles de sécurité et
garantir que les applications développées sont robustes, fiables et sécurisées.

2.4.2 Techniques de Tests de Sécurité des Applications :

Dans le domaine de la sécurité des applications, les techniques de tests jouent un role
crucial pour identifier et corriger les vulnérabilités potentielles. Deux approches principales
sont largement utilisées : ’analyse statique de la sécurité des applications (SAST) et ’analyse
dynamique de la sécurité des applications (DAST)[Viega and McGraw| (2001)

Analyse Statique de la Sécurité des Applications (SAST) :

L’analyse statique examine le code source ou le bytecode d’une application pour identifier
les vulnérabilités de sécurité potentielles. Cette analyse est réalisée sans exécuter I’application,
ce qui permet de détecter les erreurs de programmation, les faiblesses de sécurité et les
violations des bonnes pratiques de codage. Les outils SAST examinent le code ligne par
ligne, identifiant les vulnérabilités telles que les injections SQL, les failles de sécurité liées a
la gestion des sessions et les erreurs de gestion des ressources.

Analyse Dynamique de la Sécurité des Applications (DAST) :

Contrairement a l’analyse statique, I’analyse dynamique teste une application en cours
d’exécution pour identifier les vulnérabilités de sécurité. Les outils DAST effectuent des tests
de pénétration en simulant des attaques réelles contre ’application, ce qui permet de détecter
les vulnérabilités telles que les injections XSS (Cross-Site Scripting), les failles de sécurité
liées a la configuration du serveur et les problemes d’authentification faibles. Cette approche
fournit une évaluation réaliste de la sécurité de 'application dans son environnement de
production,McGraw| (2012)

2.4.3 Gestion des vulnérabilités applicatives et correctifs :

La gestion des vulnérabilités applicatives et des correctifs est une composante essentielle
de la sécurité des applications, visant a identifier, évaluer et corriger les faiblesses de sécurité
susceptibles d’étre exploitées par des attaquants.McGraw| (2012)
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Gestion des Vulnérabilités Applicatives :

La gestion des vulnérabilités applicatives implique I'identification et I'évaluation des failles
de sécurité dans les applications logicielles. Cela peut inclure des vulnérabilités telles que les
injections SQL, les XSS (Cross-Site Scripting), les faiblesses d’authentification et d’autorisa-
tion, ainsi que les problemes de configuration. Les vulnérabilités sont souvent découvertes a
I’aide d’outils d’analyse de sécurité automatisés, de tests manuels et d’audits de sécurité.

Correctifs :

Une fois les vulnérabilités identifiées, des correctifs doivent étre développés et déployés
pour résoudre les problemes de sécurité. Les correctifs peuvent prendre la forme de mises
a jour de logiciels, de correctifs de sécurité ou de configurations modifiées pour atténuer
les risques. Il est essentiel que les correctifs soient développés et appliqués rapidement pour
réduire la fenétre d’exposition aux attaques.Viega and McGraw| (2001)

2.5 Sécurité des Systemes d’Exploitation et des Ser-
veurs :

La sécurité des systemes d’exploitation (OS) est d’une importance capitale pour garan-
tir 'intégrité, la confidentialité et la disponibilité des données et des ressources informa-
tiques. Cette sécurisation est particulierement essentielle pour les systemes utilisés comme
serveurs, qui sont souvent la cible d’attaques malveillantes en raison de leur accessibilité via
le réseau.Yosifovich et al.| (2017)

2.5.1 Sécurisation des Systemes d’Exploitation :

La sécurisation des systemes d’exploitation implique la mise en ceuvre de mesures de

sécurité visant a protéger le systeme contre les menaces potentielles. Cela comprend la confi-
guration appropriée des parametres de sécurité, la gestion des comptes d’utilisateurs et des
privileges, la mise a jour réguliere du systeme avec les correctifs de sécurité les plus récents,
et I'installation et la configuration d’outils de sécurité tels que les pare-feu et les antivirus.
Les systemes d’exploitation les plus couramment utilisés, tels que Windows et Linux, dis-
posent de fonctionnalités de sécurité intégrées qui peuvent étre utilisées pour renforcer la
sécurité du systeme. Cela comprend la mise en oeuvre de controles d’acces, de mécanismes
de chiffrement des données, et de fonctionnalités de journalisation et de surveillance pour
détecter les activités suspectes.Garfinkel et al. (2003])
La sécurisation efficace des systemes d’exploitation nécessite une approche multicouche, com-
binant a la fois des mesures de sécurité techniques et des pratiques de gestion des risques.
Il est également important de maintenir une veille constante sur les nouvelles vulnérabilités
et les menaces émergentes, afin d’adapter en permanence les stratégies de sécurité pour faire
face aux nouvelles menaces.

2.5.2 Sécurité des utilisateurs, des comptes et des permissions :

La sécurité des systémes d’exploitation (ES) et des serveurs repose en grande partie sur
la gestion sécurisée des utilisateurs, des comptes et des permissions. Ces éléments jouent un



Chapitre 2 Sécurité informatique

role crucial dans la protection des données et des ressources contre les acces non autorisés et
les attaques malveillantes.

Sécurité des Utilisateurs :

La sécurisation des utilisateurs implique la mise en place de politiques et de procédures
pour garantir que seules les personnes autorisées ont acces aux systemes et aux données. Cela
comprend la création de comptes utilisateur individuels pour chaque utilisateur autorisé, avec
des identifiants uniques et des mots de passe robustes. Il est également essentiel de sensibiliser
les utilisateurs aux meilleures pratiques en matiere de sécurité, telles que la protection de
leurs identifiants et la reconnaissance des menaces potentielles comme le phishing,Garfinkel
et al| (2003)

Sécurité des Comptes :

La gestion sécurisée des comptes implique la définition de politiques pour la création, la
modification et la suppression des comptes utilisateur. Les comptes doivent étre configurés
avec les privileges minimums nécessaires pour effectuer les taches spécifiques de chaque uti-
lisateur, afin de limiter les risques de compromission en cas de violation de la sécurité. Les
comptes inutilisés ou obsoletes doivent étre désactivés ou supprimés pour réduire la surface
d’attaque potentielle.

Permissions :

Les permissions définissent les droits d’acces des utilisateurs et des processus aux fichiers,
répertoires et autres ressources du systeme. Il est important de mettre en ceuvre des stratégies
de controle d’acces appropriées pour limiter I'acces aux ressources sensibles uniquement aux
utilisateurs autorisés. Cela peut étre réalisé en utilisant des listes de controle d’acces (ACL),
des groupes d’utilisateurs et des roles basés sur le principe du moindre privilege, qui accorde
aux utilisateurs uniquement les permissions nécessaires pour accomplir leurs taches.

2.6 Gestion des Identités et des Acces (IAM) :

La gestion des identités et des acces (IAM) est une composante essentielle de la sécurité
des systemes informatiques, visant a garantir que seules les personnes autorisées peuvent
accéder aux ressources et aux informations. Une partie clé de 'TAM est la mise en ceuvre de
méthodes d’authentification robustes pour vérifier I'identité des utilisateurs.

2.6.1 Meéthodes d’Authentification :
Mots de Passe :

Les mots de passe sont la méthode d’authentification la plus courante et la plus an-
cienne. Ils consistent en une chaine de caracteres connue uniquement de l'utilisateur et du
systeme, utilisée pour prouver l'identité de l'utilisateur Garfinkel et al| (2003) Pour garan-
tir leur sécurité, les mots de passe doivent étre suffisamment complexes, longs et uniques, et
doivent étre changés régulierement. Des politiques strictes de gestion des mots de passe, telles
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que 'obligation d’utiliser des caracteres spéciaux et des combinaisons de lettres majuscules
et minuscules, peuvent aider a prévenir les attaques par force brute et par dictionnaire.

Biometrie :

L’authentification biométrique utilise des caractéristiques physiques uniques de 1'utilisa-
teur, telles que les empreintes digitales, la reconnaissance faciale, ou la reconnaissance de liris,
pour vérifier son identité. Ces méthodes offrent une sécurité élevée car les caractéristiques
biométriques sont difficiles a falsifier.Jain et al.| (2007) Cependant, elles posent également des
défis en termes de protection de la vie privée et de gestion des données biométriques, qui
doivent étre stockées et traitées de maniere sécurisée pour éviter les abus.

Authentification Multi-Facteurs (MFA) :

L’authentification multi-facteurs (MFA) renforce la sécurité en combinant plusieurs méthodes
d’authentification. Typiquement, MFA exige que les utilisateurs fournissent deux ou plusieurs
des éléments suivants : quelque chose qu'ils connaissent (un mot de passe), quelque chose qu’ils
possedent (un token matériel ou un smartphone), et quelque chose qu'’ils sont (une donnée
biométrique).Scarfone and Souppayal (2009)) Cette approche réduit considérablement le risque
d’acces non autorisé, méme si un facteur est compromis, car un attaquant doit compromettre
plusieurs éléments de sécurité simultanément.

2.6.2 Gestion des Droits et des Roles (RBAC) :

Le controle d’acces basé sur les roles (RBAC) est une méthode de gestion des permissions
qui attribue des droits d’acces en fonction des roles spécifiques des utilisateurs au sein d’une
organisation. Plutot que de gérer les permissions individuellement pour chaque utilisateur,
RBAC simplifie le processus en créant des roles correspondant a différentes fonctions profes-
sionnelles ou niveaux d’autorisation. Chaque role a un ensemble défini de permissions, et les
utilisateurs se voient attribuer des roles en fonction de leurs responsabilités.

RBAC permet une gestion plus efficace et sécurisée des acces, car les permissions sont cen-
tralisées et standardisées. Cela réduit le risque d’erreurs et de privileges excessifs, ou des
utilisateurs se voient attribuer plus de permissions que nécessaire. Par exemple, un employé
du service des ressources humaines peut avoir un role HR avec des permissions spécifiques
pour accéder aux dossiers des employés, mais pas aux systemes financiers, tandis qu'un comp-
table peut avoir un role Finance avec des permissions appropriées pour accéder aux systemes
de comptabilité, mais pas aux dossiers des employés.

En mettant en ceuvre RBAC, les organisations peuvent améliorer la sécurité en s’assurant
que les utilisateurs n’ont acces qu’aux ressources nécessaires pour leur travail. Cela facilite
également la conformité avec les réglementations de sécurité et de confidentialité, car il est
plus simple de vérifier et de gérer les permissions a 1’échelle de 1'organisation {Sandhu| (1998])

2.6.3 Systémes de gestion des acces privilégiés (PAM) et IAM en
cloud :

La gestion des identités et des acces (IAM) est cruciale pour protéger les ressources et les
données des organisations. Elle comprend des systemes comme la gestion des acces privilégiés
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(PAM) et I'TAM dans les environnements cloud.

Systemes de Gestion des Acces Privilégiés (PAM) :

Les systemes de gestion des acces privilégiés (PAM) visent a controler et surveiller I'acces
aux comptes a privileges élevés, tels que les administrateurs systeme et les responsables de
bases de données. PAM utilise des mots de passe robustes, ’authentification multi-facteurs
(MFA) et la surveillance continue des activités des utilisateurs privilégiés pour sécuriser ces
comptes. En limitant les permissions selon le principe du moindre privilege, PAM réduit le
risque de compromission et d’abus des comptes a privileges élevésRothrock! (2018)

IAM en Cloud :

La gestion des identités et des acces dans les environnements cloud doit gérer des identités
a travers des infrastructures distribuées. Les services IAM en cloud offrent des fonctionna-
lités comme D'authentification unique (SSO), l'authentification multi-facteurs (MFA), et la
gestion centralisée des politiques d’acces. Ces solutions simplifient la gestion des identités
et améliorent la sécurité et la conformité, permettant aux utilisateurs d’accéder a plusieurs
applications cloud avec un seul identifiant et de mettre a jour les politiques d’acces en temps
réel|Jansen et al. (2011))

2.7 Plans de Réponse aux Incidents et de Continuité
des Activités :

La gestion des incidents de sécurité et la continuité des activités sont essentielles pour
minimiser I'impact des incidents de sécurité et garantir la résilience opérationnelle des orga-
nisations.

2.7.1 Processus de Détection et de Réponse aux Incidents de Sécurité :

Le processus de détection et de réponse aux incidents de sécurité commence par la sur-
veillance continue des systemes pour identifier les anomalies et les activités suspectes. Une
fois un incident détecté, il est crucial d’évaluer rapidement son impact et son étendue. Les
équipes de réponse aux incidents doivent suivre des procédures bien définies pour contenir,
éradiquer et récupérer des incidents. La documentation de chaque étape du processus permet
d’améliorer les réponses futures et de se conformer aux exigences réglementaires.Scarfone and
Souppayal (2009))

2.7.2 Elaboration de Plans de Continuité des Activités (PCA) et
de Reprise Apres Sinistre (PRA) :

Les plans de continuité des activités (PCA) et de reprise apres sinistre (PRA) sont des
éléments clés pour garantir que les opérations d’'une organisation peuvent se poursuivre ou
reprendre rapidement apres un incident majeur. Un PCA décrit les procédures a suivre pour
maintenir les fonctions critiques de I'entreprise en cas de perturbation, tandis qu'un PRA
se concentre sur la restauration des systemes informatiques et des données apres un sinistre.
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Ces plans doivent étre élaborés avec une compréhension claire des priorités de I'organisation
et des ressources nécessaires/Wallace and Webber| (2017)

2.7.3 Exercices de Simulation et de Tests de Résilience :

Les exercices de simulation et les tests de résilience sont essentiels pour évaluer 'efficacité
des plans de réponse aux incidents et de continuité des activités. Ces exercices permettent
d’identifier les lacunes et les points faibles des plans existants et d’améliorer la préparation
de l'organisation. En simulant divers scénarios d’incidents, les équipes peuvent se familiariser
avec les procédures, améliorer leur coordination et renforcer leur capacité a gérer les situations
réelles|Elliott et al.| (2001)

2.8 Gouvernance, Risques et Conformité (GRC) :

La gouvernance, les risques et la conformité (GRC) jouent un réle crucial dans la gestion
globale de la sécurité de I'information au sein des organisations.

2.8.1 Développement et Mise en (Euvre de Politiques de Sécurité :

Le développement et la mise en ceuvre de politiques de sécurité sont au cceur de la
GRC. Ces politiques définissent les regles, les procédures et les bonnes pratiques a suivre
pour assurer la protection des actifs informatiques et des données sensibles. Elles couvrent
divers aspects de la sécurité, tels que l'acces aux systemes, la gestion des mots de passe, la
classification des données et les directives de sécurité pour les employés. Une fois établies, ces
politiques doivent étre régulierement mises a jour pour rester pertinentes face aux évolutions
technologiques et aux nouvelles menaces;Whitman et al.| (2009)

2.8.2 Conformité aux Normes et Régulations :

La conformité aux normes et régulations est un aspect important de la GRC, car elle
garantit que les organisations respectent les exigences légales et réglementaires en matiere
de sécurité de 'information. Parmi les normes et régulations courantes figurent le Reglement
Général sur la Protection des Données (GDPR), la Loi sur la Responsabilité et la Portabilité
des Assurances Santé (HIPAA) et la norme ISO 27001 sur la sécurité de I'information. Ces
normes établissent des exigences spécifiques en matiere de protection des données et de gestion
des risques, et leur conformité nécessite souvent des efforts importants de mise en ceuvre et
de documentation.

2.8.3 Evaluations des Risques, Audits de Sécurité et Gestion des
Incidents :

Les évaluations des risques, les audits de sécurité et la gestion des incidents sont des
composantes essentielles de la GRC. Les évaluations des risques identifient les menaces po-
tentielles et évaluent leur probabilité et leur impact sur 'organisation. Les audits de sécurité
vérifient la conformité aux politiques et aux normes établies, tandis que la gestion des in-
cidents implique la réponse rapide aux incidents de sécurité et ’atténuation de leurs effets.
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Ces processus permettent aux organisations de maintenir un niveau de sécurité adéquat et
de répondre efficacement aux menaces et aux incidents,Whitman et al.| (2009)

2.9 Sécurité des Dispositifs Mobiles et IoT :

La sécurité des dispositifs mobiles et des objets connectés a I'internet des objets (IoT) est
devenue un enjeu majeur avec la prolifération de ces technologies dans notre vie quotidienne
et professionnelle.

2.9.1 Menaces Spécifiques aux Dispositifs Mobiles et IoT :

Les dispositifs mobiles et les objets connectés sont vulnérables a une gamme étendue de
menaces spécifiques, notamment les logiciels malveillants, les attaques par hamegonnage (phi-
shing), le vol de données et les attaques par déni de service (DDoS). En raison de leur nature
toujours connectée et de leur utilisation dans des environnements souvent non sécurisés, ces
dispositifs sont particulierement exposés aux risques de compromission et de violation de la
confidentialité.

2.9.2 Stratégies de Sécurisation des Appareils Mobiles :

Les stratégies de sécurisation des appareils mobiles visent a réduire les risques et a ren-
forcer la protection des données et des systemes sur ces dispositifs. Cela comprend des me-
sures telles que le chiffrement des données, l'installation de logiciels de sécurité, la mise a
jour réguliere des systemes d’exploitation et 'application de politiques de sécurité strictes
pour l'utilisation des appareils. Les organisations doivent également mettre en place des
mécanismes de gestion des appareils mobiles (MDM) pour surveiller et controler les disposi-
tifs autorisés sur leurs réseaux.

2.9.3 Gestion de la Sécurité des Objets Connectés (1oT) :

La gestion de la sécurité des objets connectés (IoT) est un défi majeur en raison du
grand nombre d’appareils différents et de leurs capacités limitées en matiere de sécurité. Les
stratégies de sécurisation des IoT impliquent la mise en place de protocoles de communi-
cation sécurisés, la mise a jour réguliere des micrologiciels (firmware) et la limitation des
fonctionnalités des dispositifs pour réduire les risques d’exploitation. De plus, la surveillance
continue du trafic réseau et 'identification des comportements suspects sont essentielles pour
détecter et répondre rapidement aux menaces potentielles.

2.10 Conclusion :

La sécurisation des technologies de I'information est essentielle dans un monde connecté
ou les cybermenaces sont omniprésentes. Ce chapitre a exploré les concepts fondamentaux
de la sécurité informatique, ainsi que des stratégies spécifiques pour protéger les données et
les systemes.

De la gestion des identités et des acces a la sécurisation des dispositifs mobiles et de 1I'ToT,
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chaque domaine présente des défis uniques nécessitant des approches spécifiques. La confor-
mité aux normes et régulations, ainsi que la gestion des risques, sont également cruciales pour
garantir une sécurité informatique efficace.

En résumé, la sécurité informatique nécessite une approche globaliste et proactive pour
protéger les systemes et les données contre les menaces émergentes.
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3.1 Introduction :

Dans les vastes domaines de la santé et de la biologie, deux concepts attirent de plus
en plus 'attention des chercheurs et des praticiens : les systémes immunitaires biologiques
et les systemes immunitaires artificiels. Bien que de nature différente, ces deux paradigmes
partagent un objectif commun : protéger 'organisme des menaces pathogenes et maintenir
son équilibre vital.

Prouesse de I’évolution, le systeme immunitaire biologique est un réseau complexe d’organes,
de cellules et de molécules qui travaillent en harmonie pour protéger l'organisme contre les
infections et les maladies. Au coeur de ce systeme se trouvent des acteurs clés tels que les
lymphocytes T et B, les cellules présentatrices d’antigenes et les cytokines, qui orchestrent
des réponses précises et adaptatives a divers envahisseurs. Cette capacité innée a distinguer le
soi du non-soi, associée a une mémoire immunitaire supérieure, rend le systeme immunitaire
biologique tres efficace dans la lutte contre les agents pathogenes.

D’un autre coté, la recherche et le développement autour du concept de systeme immunitaire
artificiel font leur apparition. Inspirés par les mécanismes de défense biologique, ces systemes
exploitent les avancées technologiques en matiere d’intelligence artificielle, d’ingénierie biomédicale
et de nanotechnologie pour concevoir des dispositifs capables de détecter, cibler et neutra-
liser les menaces pour la santé. Ces avancées représentent un potentiel révolutionnaire en
médecine, ouvrant de nouvelles perspectives en matiere de diagnostic précoce, de thérapie
ciblée et meéme de prévention des maladies.

Dans ce chapitre, nous approfondirons deux dimensions du systeme immunitaire : le systeme
immunitaire biologique et le systeme immunitaire artificiel. Nous examinerons leurs simi-
litudes, leurs différences et leurs effets sur la santé humaine. Grace a cette analyse, nous
espérons enrichir notre compréhension collective de la complexité des défenses immunitaires
et des possibilités innovantes offertes par les avancées technologiques modernes.

3.2 Systeme immunitaire biologique :

3.2.1 Définitions :
Définition 1 :

Le systeme immunitaire biologique est un ensemble complexe de cellules, de tissus, d’or-
ganes et de molécules qui collaborent pour identifier et neutraliser les agents pathogenes
(tels que les bactéries, virus, parasites et champignons) ainsi que les cellules anormales ou
cancéreuses dans l'organisme. Ce systeme est subdivisé en deux branches principales : 'im-
munité innée et I'immunité adaptative/Abbas et al.| (2007)

Définition 2 :

Le systeme immunitaire est la défense naturelle du corps contre les infections. Grace a
une réponse organisée et coordonnée, il détecte et élimine les agents pathogenes envahissants
et les cellules endommagées ou anormales, tout en préservant l'intégrité des cellules saines.
Cette réponse peut étre immédiate (immunité innée) ou spécifique et améliorée avec le temps
(immunité adaptative) . Murphy and Weaver| (2016])
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3.3 Composants d’un Systeme Immunitaire Biologique :

Le systeme immunitaire, vaste et complexe, est un réseau sophistiqué d’organes, de tissus,
et de cellules spécialisées, coordonné pour protéger I'organisme contre les agents pathogenes
et les menaces internes. Examinons en profondeur chacun de ses composants :

3.3.1 Organes Lymphoides :

Les organes lymphoides sont des structures anatomiques cruciales pour la production, la
maturation, et la coordination des réponses immunitaires.
Moelle Osseuse :

La moelle osseuse, logée dans la cavité des os longs et les cavités osseuses, est le berceau de
la production des cellules sanguines, y compris les lymphocytes B, qui jouent un role central
dans la production d’anticorps et la mémoire immunitaire/Abbas et al.| (2007)

FIGURE 3.1 — Moelle Osseuse

Thymus :

Le thymus, situé dans la région thoracique derriere le sternum, est ’organe de maturation
des lymphocytes T. Il fournit un environnement propice a I’éducation et a la sélection des
lymphocytes T pour assurer une réponse immunitaire efficace sans auto-immunité. Murphy
and Weaver| (2016))
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FIGURE 3.2 — Thymus

Ganglions Lymphatiques :

Les ganglions lymphatiques, répartis dans tout le corps, agissent comme des centres de
filtrage et de rencontre entre les cellules immunitaires et les antigenes. Ils sont essentiels pour
I'activation et 'amplification des réponses immunitaires adaptatives,Parham, (2014])

F1GURE 3.3 — Ganglions Lymphatiques
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Rate :

La rate, un organe lymphoide situé dans ’abdomen, est un site important pour la filtration
du sang et la réponse immunitaire. Elle élimine les cellules sanguines agées ou endommagées
et joue un role crucial dans la réponse immunitaire contre les infections systémiques.

FIGURE 3.4 — Rate

3.3.2 Cellules Immunitaires :

Les cellules immunitaires sont les soldats du systeme immunitaire, responsables de la re-
connaissance, de I’élimination, et de la mémoire des agents pathogenes.

Lymphocytes B :

Les lymphocytes B, dérivés de la moelle osseuse, sont spécialisés dans la production d’anti-
corps. Ils sont responsables de la reconnaissance des antigenes et de la production d’anticorps
spécifiques pour neutraliser les pathogenes/Abbas et al. (2007)

FIGURE 3.5 — Lymphocytes B
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Lymphocytes T :

Les lymphocytes T, produits dans le thymus, sont essentiels pour la reconnaissance des
antigenes et la destruction des cellules infectées ou anormales. Ils sont divisés en sous-
populations, y compris les lymphocytes T auxiliaires (CD4+) et les lymphocytes T cyto-
toxiques (CD8+4), qui coordonnent et exécutent les réponses immunitaires,Murphy and Wea-
ver| (2016)

FIGURE 3.6 — Lymphocytes T et CD4+

FIGURE 3.7 — Lymphocytes B et CD8+

Cellules Dendritiques :

Les cellules dendritiques sont des cellules immunitaires spécialisées dans la capture, le
traitement, et la présentation des antigenes aux lymphocytes T. Elles jouent un role central
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dans 'activation des lymphocytes T et I'initiation des réponses immunitaires adaptatives.

F1GURE 3.8 — Cellules Dendritiques

Cellules NK (Natural Killer) :

Les cellules NK sont des cellules immunitaires cytotoxiques qui détectent et éliminent
les cellules infectées par des virus ou les cellules tumorales. Elles exercent leur activité cyto-
toxique de maniere non spécifique, offrant une premiere ligne de défense contre les menaces
potentielles.Chaplin| (2010)

FIGURE 3.9 — Cellules NK (Natural Killer)
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3.4 Types de Systeme Immunitaire Biologique :

Le systeme immunitaire biologique se divise en deux branches principales : I'immunité
innée et I'immunité adaptative. Chacune de ces branches offre une protection spécifique et
complémentaire contre les agents pathogenes et les menaces pour la santé.

3.4.1 Immunité Innée :

L’immunité innée constitue la premiere ligne de défense de I'organisme contre les agents
pathogenes. Elle offre une réponse rapide et non spécifique a une variété d’agents infectieux.
Voici les principaux composants de I'immunité innée :

Barrieres Physiques et Chimiques :

Les barrieres physiques, telles que la peau, les muqueuses, et les sécrétions glandulaires,
forment une premiere ligne de défense contre les agents pathogenes en empéchant leur entrée
dans l'organisme. La peau, en particulier, agit comme une barriere mécanique robuste, tandis
que les sécrétions chimiques comme l'acide gastrique et les enzymes digestives créent un
environnement hostile pour les micro-organismes/Janeway et al.| (2001))

Cellules Phagocytaires :

Les cellules phagocytaires, telles que les macrophages, les neutrophiles, et les cellules den-
dritiques, sont responsables de l'ingestion et de la destruction des agents pathogenes par
phagocytose. Elles patrouillent dans tout le corps a la recherche d’agents infectieux et sont
capables de les neutraliser rapidement.Medzhitov and Janeway Jr| (2002)

Protéines Circulantes :

Les protéines circulantes, telles que les compléments et les interférons, sont des molécules
clés de 'immunité innée. Les compléments sont des protéines sériques qui coopérent pour
neutraliser les agents pathogenes et marquer les cellules infectées pour la destruction. Les
interférons sont des protéines antivirales qui inhibent la réplication virale et stimulent la
réponse immunitaire,Abbas et al. (2007)

3.4.2 Immunité Adaptative :

L’immunité adaptative, également connue sous le nom d’immunité acquise, offre une
réponse spécifique et améliorée contre les agents pathogenes rencontrés précédemment. Voici
les principaux éléments de 'immunité adaptative :

Réponse des Lymphocytes B :

Les lymphocytes B sont responsables de la production d’anticorps spécifiques dirigés
contre les antigenes. Lorsqu’un lymphocyte B reconnait un antigene spécifique, il se différencie
en plasmocyte, une cellule spécialisée dans la production d’anticorps, et en lymphocyte B
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mémoire, qui confere une immunité a long terme contre I’agent pathogeéne Abbas et al.| (2007))
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F1GURE 3.10 — Réponse des Lymphocytes B

Réponse des Lymphocytes T :

Les lymphocytes T sont responsables de la reconnaissance et de la destruction des cel-
lules infectées par des agents pathogenes intracellulaires, tels que les virus. Les lymphocytes
T auxiliaires (CD4+) coordonnent la réponse immunitaire en activant les lymphocytes B
et T cytotoxiques (CD8+), tandis que les lymphocytes T cytotoxiques éliminent les cellules
infectées.Murphy and Weaver| (2016))

Réponse des Cellules Présentatrices d’Antigenes :

Les cellules présentatrices d’antigenes, telles que les macrophages et les cellules dendri-
tiques, sont spécialisées dans la capture, le traitement, et la présentation des antigenes aux
lymphocytes T. Elles jouent un role essentiel dans I'initiation et la régulation de la réponse
immunitaire adaptativelJaneway et al.| (2001))

3.5 Systéeme immunitaire artificiel :

3.5.1 Définitions :
Définition 1 :

Selon Timmis Timmis| (2000) :< Un systeme immunitaire artificiel est un systeéme infor-
matique basé sur les métaphores du systeme immunitaire naturel >.

Définition 2 :

Le systeme immunitaire naturel est si complexe qu’il est difficile de le simuler entierement
de maniere artificielle. Cependant, 'auteur a réussi a modéliser les fonctions essentielles d’un
systeme immunitaire biologique, permettant ainsi a l'imitation artificielle de bénéficier au
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maximum des capacités naturelles de reconnaissance des formes. Les principaux éléments
d’'un systeme immunitaire artificiel incluent les antigenes, les anticorps et les cellules B de
mémoire,Watkins (2001)

3.6 Architecture du systeme immunitaire artificiel :

Dans une architecture de systéme immunitaire artificiel (SIA) qui integre des analogues
de cellules T, ces dernieres jouent un role essentiel dans la reconnaissance et la coordination
de la réponse immunitaire. Voici une reformulation des composants clés de cette architecture :

3.6.1 Antigenes :

Les entités étrangeres ou potentiellement nuisibles que le systeme doit détecter et traiter,
pouvant étre des données, des schémas, des comportements, etc.

antigeénes

FIGURE 3.11 — Antigenes

3.6.2 Anticorps :

Les éléments de reconnaissance responsables de détecter et de se lier aux antigenes, iden-
tifiant ainsi les schémas spécifiques dans les données ou 'environnement du systeme.

26



Chapitre 3 Systeme immunitaire artificiel
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anticorps

FiGURE 3.12 — Anticorp

3.6.3 Analogues de cellules T :

Ces éléments, modélisés d’apres les cellules T du systeme immunitaire biologique, assurent
la reconnaissance des antigenes et coordonnent la réponse immunitaire, travaillant en colla-
boration avec d’autres composants du systeme pour générer une réponse efficace.

3.6.4 Cellules B mémoire :

Elles retiennent en mémoire les antigenes auxquels le systeme a été exposé auparavant,
permettant ainsi au systeme de s’adapter et d’apprendre a partir d’expériences passées.

3.6.5 Algorithme d’apprentissage :

Au ceeur de Darchitecture, cet algorithme entraine le systéme a reconnaitre les schémas
et les anomalies, et ajuste les parametres en fonction des expériences passées.

3.6.6 Systeme de détection et de réponse :

Surveillant en continu ’environnement du systeme, il détecte les menaces potentielles ou
les changements significatifs, et déclenche des réponses appropriées.
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3.7 Modeles et algorithmes de SIA :

Les modeles de conceptions les plus utilisés sont les réseaux immunitaires, la sélection
clonale et la sélection négative.

3.7.1 Les réseaux immunitaires :

Histoire :

L’histoire des réseaux immunitaires est une saga captivante de découvertes scientifiques
et de percées révolutionnaires qui ont jeté les fondations de notre compréhension actuelle de
la réponse immunitaire. Au cours du XXe siecle, des chercheurs visionnaires tels que Peter
Medawar, Niels Jerne et Macfarlane Burnet ont marqué des jalons significatifs dans ce do-
maine.

Les travaux pionniers de Peter Medawar, dans les années 1940, ont introduit le concept cru-
cial de tolérance immunologique. Cette notion novatrice a éclairé notre compréhension des
mécanismes sous-jacents qui permettent au systéeme immunitaire de distinguer le soi du non-
soi, un élément clé dans la prévention des réactions auto-immunes.

Dans les années 1950, Niels Jerne a apporté une contribution majeure avec sa théorie de
la sélection clonale. Cette théorie révolutionnaire a expliqué comment les lymphocytes sont
activés et se multiplient en réponse a des antigenes spécifiques, formant ainsi une armée
spécialisée de cellules immunitaires adaptatives capables de cibler et d’éliminer les envahis-
seurs étrangers.

Ensuite, Macfarlane Burnet a enrichi notre compréhension en démontrant la diversité pro-
digieuse des anticorps produits par les lymphocytes B, et comment ces molécules peuvent
reconnaitre et neutraliser une gamme étendue d’antigenes. Sa théorie de la sélection clonale
a non seulement clarifié la spécificité des réponses immunitaires, mais a également ouvert de
nouvelles voies pour la recherche sur les vaccins et le traitement des maladies infectieuses.
Ces avancées ont été des étapes essentielles dans 1’établissement des bases de notre compréhe-
nsion des réseaux immunitaires, conduisant a des progres significatifs dans la biologie et la
médecine. Aujourd’hui, avec 'utilisation de technologies de pointe telles que la génomique
et la protéomique, nous sommes mieux équipés que jamais pour explorer les réseaux im-
munitaires dans toute leur complexité, ouvrant ainsi la voie a de nouvelles avenues pour le
développement de thérapies innovantes et ciblées|Uzman| (2003)

3.7.2 La sélection clonale :

La sélection clonale est un processus qui permet d’améliorer la réponse immunitaire face
a des antigenes. Elle consiste a stimuler la prolifération et la mutation des cellules B qui
reconnaissent les antigenes, et a éliminer les cellules B qui ne les reconnaissent pas. Ainsi, on
obtient des anticorps plus spécifiques et plus affins aux antigenes/Burnet et al.| (1957)De Cas-
tro and Von Zuben (2000)
La sélection clonale a inspiré des algorithmes d’intelligence artificielle basés sur le systeme
immunitaire, qui utilisent des opérateurs de clonage et d’hypermutation pour améliorer la
diversité et 'affinité des solutions. Ils peuvent étre utilisés pour des problemes d’optimisation,
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de classification ou de détection d’anomalies.De Castro and Timmis| (2002)

Fin

Function CLONALG (S, g, N, nl, n2)
Entrées : S Modeles a reconnaitre.
G Nombre d’itération.
N Taille de la population.
nl Nombre d’éléments d’affinité maximale a choisir pour le clonage.
n2 Nombre d’éléments d’affinité minimale a remplacer a la fin de 'itération.
Debut
J—0
P + rand (N, L) // Initialisation
Tanque J j g faire
Pour chaque de S faire // presentation de I’Antigene
Pour chaque p de P faire // Evaluation de 'affinité

aff (p) < match (s, p);

Finpour

aff (p) < match (s, p)

Fin pour

P «+ sort (P, aff) // Sélection clonale
P1 « select (P, nl)

Pour i de 1 a nl faire // Expansion clonale

C « clone (P1[i], aff (P1[i]))

Fin pour // Maturation d’affinité
Pour chaque ¢ de C faire

C1 <« hypermut (c, aff (P1))

Fin pour

Pour chaque ¢l de C1 faire

aff (cl) « affinity (cl, s)

Fin pour

M1 « sort (C1, aff)

M(s) « select (M1, 1)

m < rand (n2, L) // Métadynamique
P + replace (P, m, n2)

Fin pour

J—J+1

Fin Tanque
retourne M
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FIGURE 3.13 — Sélection clonale

3.7.3 La sélection négative :

La sélection négative est un processus qui permet de distinguer le soi du non-soi, elle a été
appliquée a des problemes de détections d’anomalies. Le principe est de générer aléatoirement
des détecteurs qui ne reconnaissent pas les éléments du soi, et de les utiliser pour détecter
des anomalies, des intrusions ou des virus dans des systemes informatiques.

L’algorithme de sélection négative suit les étapes suivantes :[A]

— Produire un ensemble de détecteurs aléatoires P.

— Déterminer 'affinité de tous les détecteurs dans P avec tous les éléments du soi S.

— Si laffinité d’un détecteur de P avec au moins un élément de S est supérieure ou égale
a un seuil donné, alors le détecteur est éliminé; sinon le détecteur est accepté.

— Répéter les étapes précédentes jusqu’a obtenir un nombre suffisant de détecteurs ac-

ceptés.
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Function Negative Selection (S, r, n)
Entrées : S ensemble de vecteurs qui définissent le soi.
R seuil d’activation.
N ensemble de détecteurs requis.
Debut
j< 0
Tanque j = n faire
m <« rand (1, L) // Initialisation
Pour chaque de of S faire
aff«affinitée (m, s, r) //evaluation Affinité
si affj= r alors // Generation du repertoire courant
A + insert (A, m)

Finsi
Finpour
jei+1
Fintaque
retourne A
Fin
L'ensemble L'ensemble de
=ni (P détecteur (M)
. l Non l
Gen;ratmn |, Appariement Détecteur L'ensemble _ Appariement Non
n (M) protégé(P*) | !
candidates Oul
© ' l Oui
Rejet Détection
du non soi

FIGURE 3.14 — La structure général de I'algorithme se sélection négative

3.7.4 La sélection positive :

La sélection positive est un processus clé dans le développement du systéeme immunitaire,
y compris dans les systémes immunitaires artificiels (SIA).
Dans le systeme immunitaire naturel, la sélection positive se produit pendant la maturation
des cellules T dans le thymus[B]. Les cellules T qui reconnaissent le complexe peptide associé
a une molécule du complexe majeur d’histocompatibilité (CMH) sans se lier fortement sont
sélectionnées positivement[B]. Les cellules qui ne remplissent pas ces criteres de sélection,
soit parce qu’elles lient trop fortement les molécules du CMH ou parce qu’elles ne les recon-
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naissent pas, sont éliminées par apoptose au cours de leur développement[B].

Dans le contexte des SIA, la sélection positive peut étre simulée pour améliorer la perfor-
mance de l'algorithme. Par exemple, dans un algorithme de sélection clonale, la sélection
positive pourrait etre utilisée pour favoriser les anticorps qui ont une affinité élevée pour un
antigene spécifique[C].

La théorie de sélection clonale attribuée a Burnet a été proposée pour tenir compte du com-
portement et des capacités des anticorps dans le systéme immunitaire acquis[C]. Lorsqu'un
lymphocyte est sélectionné et se lie a un déterminant antigénique, la cellule prolifere en fai-
sant plusieurs milliers de copies de plus d’elle-méme et se différencie en différents types de
cellules (plasma et cellules de mémoire)[C]. Les cellules plasmatiques ont une courte durée
de vie et produisent de grandes quantités de molécules d’anticorps, tandis que les cellules
de mémoire vivent pendant une période prolongée dans 1’hote, anticipant la reconnaissance
future du méme déterminant.[D]

3.8 Avantages et limites des SIA :

3.8.1 Les avantages des SIA :

— Ils sont capables d’apprendre, de s’adapter et de se réguler de maniere autonome, en
s’'inspirant des mécanismes du systeme immunitaire naturel.

— Ils sont robustes, diversifiés et distribués, ce qui leur permet de résister aux perturba-
tions et aux attaques, et de traiter des problemes complexes et variés.

— Ils sont utilisés dans de nombreux domaines d’application, comme la détection d’ano-
malies, la sécurité informatique, I’optimisation, la classification, etc.

3.8.2 Les limites des SIA :

— Ils sont souvent difficiles a comprendre, a analyser et a valider, en raison de leur com-
plexité, de leur non-linéarité et de leur stochasticité.

— IlIs sont parfois peu efficaces, peu performants ou peu fiables, en comparaison avec
d’autres techniques d’intelligence artificielle, comme les réseaux de neurones, les algo-
rithmes génétiques, etc.

— Ils sont confrontés a des défis et des perspectives de recherche, comme la modélisation

plus fidele du systeme immunitaire naturel, I'intégration avec d’autres paradigmes
d’intelligence artificielle, I’évaluation de leur impact social et éthique, etc.
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3.9 Quelque études faites sur les SIA :

Etude

Objectif

Méthode

Résultat

Présenter le nouveau
systeme d’information
sur les armes (SIA) et
ses avantages pour les
chasseurs

Brochure informative

Sensibiliser les chas-
seurs a la création
d’'un compte person-
nel dans le SIA et a
la déclaration de leurs
armes

Analyser I'impact du
STA sur la gestion des
armes a feu en France

Rapport d’évaluation

Mettre en évidence les
bénéfices du SIA en
termes de sécurité, de
simplification et de
tragabilité

Comparer le STA avec
d’autres systemes
d’information sur les
armes dans le monde

Revue de littérature

Identifier les bonnes
pratiques et les axes
d’amélioration du
SIA par rapport aux
expériences interna-
tionales

Evaluer la  perfor-
mance du SIA pour la
détection des armes
illicites

Etude de cas

Montrer que le SIA
permet de détecter
plus rapidement et
plus efficacement
les armes illicites
que les méthodes
traditionnelles

Explorer  les  op-
portunités et les
risques du SIA pour
la prévention de la
violence armée

Analyse prospective

Proposer des scénarios
possibles et des re-
commandations pour
le développement du
SIA dans un contexte
de prévention de la
violence armée

Développer un modele
de simulation du SIA
pour la formation des
agents

Article scientifique

Présenter un modele
de simulation du SIA
basé sur les agents, qui
permet de former les
agents a l'utilisation
du SIA et d’évaluer
leur performance
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Intégrer le SIA avec
d’autres systemes
d’information
sécuritaires

Projet de recherche

Concevoir une archi-
tecture d’intégration
du STA avec d’autres
systemes d’infor-
mation  sécuritaires,
comme le fichier na-
tional des empreintes
génétiques ou le
systeme d’information
Schengen

Mesurer la satisfaction
des utilisateurs du STA

Enquéte en ligne

Recueillir les avis et
les suggestions des uti-
lisateurs du SIA, et
identifier les points
forts et les points
faibles du systeme

Améliorer la qualité
des données du SIA

Méthode de controle
qualité

Appliquer une
méthode de controle
qualité basée sur des
regles métier et des
indicateurs de qualité,
pour vérifier et cor-

riger les données du
STA

10

Sensibiliser le public
au SITA et a ses enjeux

Campagne de commu-
nication

Créer des supports
de communication
(affiches, vidéos, etc.)
pour informer le pu-
blic sur le SIA et ses
enjeux, et promou-
voir son utilisation
responsable

3.10 Conclusion :

Dans ce chapitre, La recherche sur les systemes immunitaires biologiques et artificiels
nous a révélé un fait fondamental : leur interdépendance est essentielle pour lutter contre les
attaques de maladies et maintenir ’équilibre vital de I'organisme. Le systeme immunitaire
biologique est le résultat de milliers d’années d’évolution qui ont faconné notre compréhension
de la défense immunitaire, avec son réseau complexe d’organes, de cellules et de molécules
travaillant ensemble pour protéger 'organisme des attaques extérieures.
Parallelement, le systeme immunitaire artificiel représente une avancée audacieuse dans notre
quéte pour combattre les maladies. Inspiré par les mécanismes biologiques, il exploite les
avancées technologiques en intelligence artificielle et en biotechnologie pour créer des dispo-
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sitifs intelligents capables de détecter, de cibler et de neutraliser les menaces pathogenes avec
une précision sans précédent.

Cependant, la véritable puissance émerge lorsque ces deux systemes convergent et colla-
borent. En combinant les connaissances et les innovations issues des deux domaines, nous
sommes en mesure de développer des approches de santé révolutionnaires, qui capitalisent
sur la sagesse de la nature et la puissance de la technologie. Ensemble, ces deux systemes
offrent un potentiel immense pour ’avancement de la médecine, ouvrant la voie a un avenir
ou la lutte contre les maladies est plus efficace, plus ciblée et plus accessible que jamais. En
effet, dans cette union synergique, réside la clé de notre santé et de notre bien-étre collectifs.
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4.1 Introduction

A mesure que les infrastructures informatiques deviennent plus sophistiquées et intercon-
nectées, la sécurité des systemes d’information prend une importance vitale pour les orga-
nisations. Les cyberattaques, qu’elles proviennent de sources externes malveillantes ou de
menaces internes, représentent une menace constante pouvant gravement affecter la confi-
dentialité, 'intégrité et la disponibilité des données.

Pour contrer ces menaces, les systemes de détection d’intrusions (IDS, Intrusion Detection
Systems) sont devenus des composants clés de la stratégie de défense des organisations. Un
IDS surveille et analyse le trafic réseau ou les activités systeme afin de détecter des com-
portements anormaux ou des signatures d’attaques connues. En identifiant rapidement les
tentatives d’intrusion, ces systemes permettent aux administrateurs de prendre des mesures
préventives avant que des dommages majeurs ne surviennent.

Ce chapitre examine les bases des systemes de détection d’intrusions, leur fonctionnement
et les différentes approches utilisées pour identifier les menaces. Nous analyserons les deux
principales catégories d’IDS : les systemes basés sur les signatures, qui comparent les activités
observées a une base de données de signatures d’attaques connues, et les systemes basés sur
I’anomalie, qui détectent les écarts par rapport a un comportement normal préalablement
défini.

Nous aborderons également les défis et les limitations liés a la mise en ocuvre et a la gestion
des IDS, tels que les faux positifs, les faux négatifs et la nécessité de mettre régulierement
a jour les bases de données de signatures. Enfin, nous discuterons des tendances émergentes
dans ce domaine, notamment l'utilisation de l'intelligence artificielle et de I’apprentissage
automatique pour améliorer la précision et I'efficacité des systemes de détection.

En offrant une vue d’ensemble des IDS, ce chapitre vise a fournir aux lecteurs les connais-
sances nécessaires pour comprendre le role essentiel de ces systemes dans la protection des
infrastructures informatiques modernes et pour adopter les meilleures pratiques en matiere
de détection et de réponse aux incidents de sécurité.

4.2 Définitions

Définition 1 : ”Intrusion” :

Une intrusion est n’importe quel ensemble des actions qui essayent de compromettre I'intégrité,
la confidentialité ou la disponibilité d’une ressource d’ordinateur.

Définition 2 : ”Détection d’intrusions” :

C’est le probleme d’identification des actions qui essayent de compromettre l'intégrité, la
confidentialité ou la disponibilité d’une ressource d’ordinateur.
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Définition 3 : ”Détection d’intrusions” :

KimKim)| (2002) a défini un systeme de détection d’intrusions comme un systeme automatisé
dont le role est la détection des intrusions dans un systeme informatique tout en examinant
les audits de sécurité fournis par le systeme d’exploitation ou bien les outils de controle du
réseau. Son but principal est la détection des utilisations non autorisées, les mauvaises utili-
sations et les abus dans un systeme informatique par les utilisateurs internes et externes.

4.3 les types d’intrusions :
4.3.1 Attaques réseau :
Déni de service (DoS) :

L’attaquant submerge un systeme ou un réseau avec un trafic excessif, provoquant une in-
terruption de service.

Déni de service distribué (DDoS) :

Une variante du DoS ou plusieurs machines attaquent simultanément la cible.

Intrusion par force brute :

L’attaquant essaie toutes les combinaisons possibles de mots de passe jusqu’a ce qu’il en
trouve un valide.

Intrusion par débordement de tampon :

L’attaquant exploite une vulnérabilité dans un programme pour exécuter un code malveillant.

Intrusion par interception de données :

L’attaquant surveille et capture les données transitant sur un réseau.

4.3.2 Attaques par portes dérobées et canaux de communication
cachés :

Porte dérobée (backdoor) :

Un acces secret créé par un attaquant pour contourner les mécanismes de sécurité.
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Canal de communication caché (coverchannel) :

Utilisation d’un canal de communication non autorisé pour échanger des informations.

4.3.3 Attaques sur les services :
Injection SQL :

L’attaquant insere du code SQL malveillant dans une requéte pour accéder a la base de
données.

Cross-Site Scripting (XSS) :

L’attaquant injecte du code JavaScript malveillant dans une page Web pour voler des infor-
mations.

Cross-Site RequestForgery (CSRF) :

L’attaquant force un utilisateur a effectuer des actions non voulues sur un site Web.

Intrusion par élévation de privileges :
L’attaquant obtient des privileges supérieurs a ceux qui lui sont normalement attribués.
Il est essentiel de mettre en place des mesures de sécurité telles que des pare-feu, des systemes

de détection d’intrusion et des mises a jour régulieres pour protéger les systemes contre ces
menaces.

4.4 les principes de fonctionnement des systemes de
détection d’intrusion (IDS) :

4.4.1 Systéemes de détection d’intrusion réseau (NIDS) :

— Les NIDS surveillent le trafic réseau pour détecter des activités malveillantes.

— Ils sont basés sur des regles de filtrage et des signatures pour identifier des schémas
spécifiques d’attaques connues.

4.4.2 Systémes de détection d’intrusion héte (HIDS) :

— Les HIDS surveillent les activités sur un hote (serveur, ordinateur).
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— Ils se basent sur des anomalies ou des comportements inhabituels.

Host-based
IDS/IPS

Network- Server
based IDS/IPS

pammm - — [—
UNTruSt ) e—— : @ i
S p— | IDS/IPS
Firewall Router Server
Host-based
IDS/IPS
Server

FIGURE 4.1 — HIDS

4.4.3 Systémes de prévention d’intrusion (IPS) :

— Les IPS identifient et bloquent les intrusions en temps réel.
— 1IlIs peuvent répondre automatiquement aux menaces détectées.
— Ils combinent les fonctionnalités des IDS et des pare-feu.
Ces systemes sont essentiels pour protéger les réseaux et les systemes contre les attaques

malveillantes. Ils permettent de détecter et de prévenir les intrusions en surveillant le trafic
et les activités suspectes.|[E]

4.4.4 Description du systeme de detection d’intrusions :

Un systeme de détection d’intrusions, a un niveau tres macroscopique/DEBAR et al.| (1999)
peut étre vu comme un détecteur. Ce détecteur fonctionne comme un moteur d’analyse qui
recoit des données provenant de trois types de sources (f2). L’analyse de ces données permet
de déterminer la probabilité que certaines actions soient des symptomes d’intrusions. Ces
données incluent :

— Les informations de configuration concernant 1’état actuel du systeme.

— Les informations a long terme sur la technique utilisée pour détecter les intrusions,
comme une base de données des attaques connues.
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— Les informations provenant du systeme a protéger, telles que les journaux d’audit
décrivant les événements survenus dans le systeme.

Bise te doisss Systéme de détection

dintrusions

|

Module attaque

Détecteur

réponse

Configuration

Audit de sécurité et le contréle réseau 5
Action

Systéme

FIGURE 4.2 — Description d'un systeme de detection d’intrusions

4.5 Evolution du systeme de détection des intrusions :

4.5.1 Historique :

L’examen historique de ’évolution des systémes de détection d’intrusions (IDS) met en
lumiere leur développement progressif pour répondre aux besoins changeants de la sécurité
informatique. Voici une vue d’ensemble de cette évolution :

Années 1980-1990 :

Les débuts des IDS remontent aux années 1980, lorsque les réseaux informatiques ont com-
mencé a émerger. A cette époque, les IDS étaient principalement basés sur des regles simples
ou des signatures pour détecter les attaques connues. Ils ont été initialement utilisés pour
surveiller les activités sur les réseaux universitaires et gouvernementaux.

Années 1990-2000 :

Avec la prolifération d’Internet et I’augmentation des menaces cybernétiques, les IDS ont
évolué pour inclure des fonctionnalités plus avancées telles que la détection comportementale.
Plutot que de se concentrer uniquement sur les signatures d’attaques connues, ces systemes
ont commencé a surveiller les schémas de trafic et a identifier les comportements suspects.
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Années 2000-2010 :

Au cours de cette période, les IDS ont du faire face a des attaques de plus en plus sophis-
tiquées telles que les attaques par déni de service distribué (DDoS) et les logiciels malveillants
avancés. Les IDS ont intégré de nouvelles techniques de détection, telles que 'apprentissage
automatique et ’analyse des journaux, pour améliorer leur capacité a détecter les menaces
émergentes.

Années 2010 a aujourd’hui :

Les IDS modernes exploitent les avancées technologiques telles que le big data et 'intelligence
artificielle pour détecter et prévenir les menaces de maniere proactive. Les systemes utilisent
des techniques d’apprentissage profond et d’analyse des flux de données en temps réel pour
détecter rapidement les attaques tout en minimisant les faux positifs.

Cette évolution constante des IDS reflete 'adaptation continue des technologies de sécurité
aux menaces changeantes du paysage cybernétique. Les IDS modernes sont devenus des outils
sophistiqués de défense contre les cyberattaques, fournissant une surveillance proactive des
réseaux et des systemes informatiques pour protéger les données et les actifs des organisations
contre les menaces en constante évolution.

4.6 Developpements et techniques recents utilises :

Les développements récents dans les systemes de détection d’intrusions (IDS) mettent 1'ac-
cent sur ’adoption de techniques avancées pour détecter et contrer les menaces cybernétiques
émergentes. Voici quelques-uns des développements les plus notables et des techniques uti-
lisées :

4.6.1 Intelligence artificielle (IA) et apprentissage automatique :

Les IDS modernes integrent des techniques d’intelligence artificielle et d’apprentissage au-
tomatique pour analyser de grandes quantités de données et détecter les schémas d’activité
suspects. Les algorithmes d’apprentissage automatique peuvent identifier les comportements
anormaux et les attaques inconnues en se basant sur ’analyse des données historiques et en
temps réel.

4.6.2 Analyse comportementale en temps réel :

Les IDS utilisent des techniques d’analyse comportementale en temps réel pour surveiller
les activités des utilisateurs et des systemes et détecter les comportements anormaux qui
pourraient indiquer une intrusion. Cela permet aux IDS de réagir rapidement aux menaces
en évolution constante et de minimiser les délais de détection.
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4.6.3 Détection basée sur les signatures améliorée :

Bien que la détection basée sur les signatures reste une composante importante des IDS,
les développements récents ont permis d’améliorer cette technique en utilisant des bases de
données de signatures dynamiques et en intégrant des mécanismes de mise a jour en temps
réel pour identifier les nouvelles menaces des leur apparition.

4.6.4 Analyse des flux de données en temps réel :

Les IDS modernes analysent les flux de données en temps réel pour détecter les anomalies et
les attaques des qu’elles se produisent. Cette approche permet une détection proactive des
menaces et une réponse rapide aux incidents de sécurité.

4.6.5 Interopérabilité et intégration avec d’autres outils de sécurité :

Les IDS sont de plus en plus intégrés avec d’autres outils de sécurité tels que les pare-feu,
les systemes de prévention d’intrusion (IPS) et les systemes de gestion des événements et des
informations de sécurité (SIEM) pour une réponse coordonnée aux menaces et une gestion
efficace des incidents de sécurité.

En résumé, les développements récents dans les systemes de détection d’intrusions mettent
I’accent sur l'utilisation de techniques avancées telles que l'intelligence artificielle, I’analyse
comportementale en temps réel et I'analyse des flux de données pour détecter et prévenir
les menaces cybernétiques émergentes. Ces avancées contribuent a renforcer la sécurité des
réseaux et des systemes informatiques face aux menaces en constante évolution.

4.7 Classification des systemes de détection d’intru-
sions :

Les différentssystemes de détection d’intrusions disponibles peuvent étre classes [10.9] selon
plusieurs criteres (f1), que sont :

— La méthode de détection.
— Le comportement du systeme apres la détection .
— La source des données .

— La fréquence d’utilisation.
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F1GURE 4.3 — Classification d’un systeme de detection d’intrusions

4.7.1 laméthode de détection :

La détection d’intrusions repose sur deux approches de base :

L’approche comportementale :

Cette méthode est également connue sous le nom d’approche de détection d’anomalies. Elle
implique de définir un modele du comportement habituel d'un utilisateur et de considérer les
écarts significatifs de 'activité actuelle de 'utilisateur par rapport aux modeles de compor-
tement normaux comme des anomalies.

L’approche basée connaissance :

Cette méthode établit des signatures suspectes en se basant sur les vulnérabilités connues du
systeme et la politique de sécurité. Une intrusion est détectée lorsqu’'une trace d'une attaque
connue est repérée dans les journaux d’audit. Ces deux approches d’analyse sont des éléments
essentiels des systemes de détection d’intrusions.

4.7.2 Le comportement apres la détection d’intrusions :

Apres la détection d’une intrusion, le comportement d'un IDS (systeme de détection d’in-
trusions) comprend ’ensemble des actions entreprises par le systéme. Ces réponses peuvent
étre soit actives, impliquant une intervention directe pour contrer ou bloquer 'attaque, soit
passives, se limitant a la notification ou a la journalisation de I’événement sans intervention
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directe.

Réponse active :

La réponse active implique des actions automatisées prises par un IDS quand le systeme
détecte une intrusion. Par exemple interrompre le progres d'une attaque pour bloquer en-
suite 'acces suivant de 'attaquant.

Réponse passive :

Dans ce cas, quand une attaque est détectée, le systeme de détection d’intrusions ne prend
aucune action. Il génere seulement une alarme pour notifier I’administrateur de systeme qui
va prendre des mesures en se basant sur les rapports générés par le systeme de détection
d’intrusions.

4.7.3 Source des données :

Les systemes de détection d’intrusions sont classés en fonction de 'origine des données qui
seront exploitées pour détecter des actions intrusives. La source de données utilisée est une
caractéristique essentielle pour classer les systemes de détection d’intrusions. On distingue
trois catégories de sources d’informations :

Les audits systemes :

Les audits systemes sont produits par le systeme d’exploitation d’un hote. Ces données per-
mettent a un IDS de controler les activités d’un utilisateur sur un hote .Elles peuvent étre
également de plusieurs types, par exemple :

— Historique des commandes systemes :tous les systemes d’exploitationpossedent :
Des commandes pour obtenir des information instantanées sur les processus actifs cou-
rants dans un ordinateur .Grace a ces commandes , I'IDS peut avoir des informations
précises sur les événements systemes .

— Accounting : l'accounting fournit des informations sur l'usage des ressources par-
tagées par les utilisateurs. Ces ressources sont par exemple : le temps processeur, la
mémoire, ’espace disque, les applications lancées, etc.

— Systémes d’audit de sécurité : les systemes d’exploitation sont dotés par ce ser-
vice pour définir des événements, les associer a des utilisateurs et assurer leurscollectes
dans un fichier d’audit. L’IDS possede potentiellement des informations sur toutes les
actions effectuées par un utilisateur.
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Les sources d’informations réseau :

Il s’agit de données relatives au trafic réseau. Cette source d’information est précieuse car
elle permet de collecter et d’analyser les paquets de données qui circulent sur le réseau. Les
systemes de détection d’intrusion qui utilisent ces données sont appelés IDS basés sur le
réseau (Network Based Intrusion Détection System).

Les audits applicatifs :

La troisieme catégorie de sources de données se compose des audits applicatifs. Ces données
sont générées directement par une application, comme les fichiers logs produits par les ser-
veurs FTP et Web. L’avantage de cette catégorie est que les données sont tres synthétiques,
riches en sémantique et de volume modéré. Il convient de noter que ces informations sont
généralement intégrées dans les IDS basés sur I'hote.

En raison de I'importance des IDS basés sur I'hote et sur le réseau, une étude détaillée de
ces deux types d’IDS sera présentée dans les sections suivantes.

4.7.4 La fréquence d’utilisation :

La fréquence d’utilisation d’un systeme de détection d’intrusions peut exister selon deux
Formes :

Surveillance périodique :

Ce systeme de détection d’intrusions effectue une analyse réguliere des diverses sources de
données afin de repérer toute intrusion potentielle ou toute anomalie survenue dans le passé.

Surveillance en temps réel :

Les systemes de détection d’intrusions en temps réel analysent de maniere continue les
données provenant de diverses sources. Cette méthode permet de minimiser les dommages
causés par une attaque en prenant des mesures pour freiner la progression de l'attaque des
sa détection.

4.8 Types de systémes de détection d’intrusions (IDS) :

Les systemes de détection d’intrusions utilisent différentes approches et techniques pour iden-
tifier les activités suspectes ou malveillantes sur les réseaux et les systemes informatiques.
Voici une présentation des principaux types d’IDS, suivie d’une comparaison de leur efficacité
et de leur efficience :
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4.8.1 Analyse comportementale :

Ces IDS surveillent les modeles de comportement des utilisateurs et des systemes pour
détecter les activités qui s’écartent des modeles normaux. Ils identifient les anomalies en
se basant sur des comportements atypiques, ce qui peut indiquer une intrusion.

4.8.2 Analyse de mouvement :

Cette approche analyse le mouvement des données a travers le réseau pour détecter les
schémas d’activité suspects, tels que les transferts de données volumineux ou les mouve-
ments inhabituels entre les serveurs.

4.8.3 Analyse temporelle :

Les IDS basés sur I'analyse temporelle examinent les modeles de comportement des utilisa-
teurs ou des systemes dans le temps pour détecter les activités anormales ou synchronisées
qui pourraient indiquer une attaque coordonnée.

4.8.4 Analyse de signature :

Ces IDS comparent le trafic réseau ou les activités systeme avec une base de données de si-
gnatures connues d’attaques ou de comportements malveillants. Lorsqu'une correspondance
est trouvée, une alerte est déclenchée pour signaler une intrusion potentielle.

4.8.5 Analyse statistique :

Cette approche utilise des techniques statistiques pour identifier les schémas d’activité anor-
maux ou inhabituels sur le réseau ou les systemes. Elle peut détecter les anomalies basées
sur des variations de fréquence, de distribution ou de corrélation des données.

4.9 Comparaison en termes d’efficacité et d’efficience :

- L’analyse comportementale et ’analyse de mouvement sont efficaces pour détecter les nou-
velles attaques et les comportements malveillants non identifiés par les signatures, mais elles
peuvent également générer un nombre élevé de faux positifs.

- L’analyse temporelle est utile pour détecter les attaques synchronisées ou les schémas d’ac-
tivité inhabituels, mais elle peut étre complexe a mettre en ocuvre et nécessiter une analyse
approfondie des données temporelles.

- L’analyse de signature est efficace pour détecter les attaques connues avec un faible taux de
faux positifs, mais elle est moins efficace pour identifier les nouvelles menaces et les attaques
sophistiquées.

- L’analyse statistique peut étre efficace pour détecter les anomalies basées sur des modeles
statistiques, mais elle peut nécessiter des ressources computationnelles importantes et peut
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étre sensible aux fluctuations normales des données.

En fonction des besoins spécifiques de l'organisation en matiere de sécurité, une approche
multicouche combinant plusieurs types d’IDS peut offrir une protection plus robuste contre
un large éventail de menaces cybernétiques.

4.10 Les architectures d’implementation des IDS :

L’architecture d’implémentation d'un systeme de détection d’intrusions qui est considérée
comme une stratégie de controle décrit la maniere de controle effectuée par les éléments d’un
systeme de détection d’intrusions. Nous distinguons trois approches d’implémentation |Jan-
sen et al.| (2000)

4.10.1 DPapproche monolithique (centralisée ) :

Les premieres mises en ceuvre des systemes de détection d’intrusions ont employé une ar-
chitecture monolithique sous laquelle les données rassemblées seront analysées a un point
central. Puisque le controle de 'activité des utilisateurs d’un seul hote ne révele pas les at-
taques impliquant des hotes multiples. L'IDS basé réseau a été développé, qui analyse le trafic
de réseau pour déduire les anomalies venant du réseau.Toth (2001))

Bien qu’un IDS basé réseau avec un serveur central a montré des résultats prometteurs pour
des réseaux a petite échelle. Cependant, cette approche ne peut pas supporter un grand réseau
a cause de la quantité énorme des données des différents hotes qui doivent étre analysée par
le serveur central, ce qui engendre une dégradation sévere des performances de réseau. Un
exemple d’un systeme de détection d’intrusions qui se base sur 'approche monolithique est
le systeme NADIR ., Mukherjee et al.| (1994)White et al.| (1996])

4.10.2 DPapproche hiérarchique :

Cette approche a été proposée pour surmonter les problemes de I’approche monolithique. Elle
est caractérisée par 'existence des secteurs de controle hiérarchiques. Chaque IDS controle un
secteur avec I’élimination du transfert des données d’audit rassemblées par les hotes locaux a
un point central. Chaque IDS a n’importe quel niveau de controle exécute une analyse locale
et envoie ses résultats d’analyse au niveau suivant dans la hiérarchie. L’approche hiérarchique
montre la meilleure incrémentabilité < scalability > en permettant des analyses locales aux
secteurs de controle distribués. Cependant, les problemes vus précédemment demeurent tou-
jours. En plus, le changement de la topologie du réseau cause un changement aussi bien
dans la hiérarchie de réseau et dans les mécanismes de rassemblement des rapports d’ana-
lyse locaux. Ainsi, la difficulté de détecter les attaques qui visent le niveau le plus haut de
la hiérarchie. Un exemple de systeme de détection d’intrusions hiérarchique ,Staniford-Chen
et al.| (1996)Porras and Neumann (1997)
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4.10.3 D’approche coopérative (distribuée) :

Cette approche a été suggérée pour résoudre les problemes de 'approche précédente. Elle
essaye de distribuer les responsabilités d'un serveur central a un nombre de systemes de
détection d’intrusions coopératifs. La différence de cette approche avec I’approche hiérarchique
est qu’il n’y a aucune hiérarchie entre les IDS distribués ce qui signifie quel’échec de n’im-
porte quel IDS n’empéche pas la détection d’attaques coordonnées. Parmi les systemes de
détection d’intrusions coopératifs, nous pouvons citer par exemple le systeme CSM White
et al.| (1996) et le systeme AAFID Balasubramaniyan et al.| (1998)

4.11 Défis et problemes :
4.11.1 Défis :

L’application des systemes de détection d’intrusions (IDS) peut étre confrontée a plusieurs

défis :

Complexité des réseaux :

Les réseaux modernes sont vastes et complexes, avec de nombreux points d’entrée et de sortie.
Cela rend difficile la surveillance et la détection des activités suspectes.

Faux positifs et faux négatifs :

Les IDS peuvent générer des alertes incorrectes (faux positifs) ou manquer de détecter des
intrusions réelles (faux négatifs). Trouver le bon équilibre est un défi.

Volume de données :

Les réseaux génerent une quantité massive de données. Les IDS doivent étre capables de gérer
et d’analyser ces données de maniere efficace.

Evolution des menaces :

Les attaques informatiques évoluent constamment. Les IDS doivent étre mis a jour régulierement
pour détecter les nouvelles techniques d’intrusion.

Contournement des IDS :

Les attaquants cherchent souvent a contourner les IDS en utilisant des méthodes sophis-
tiquées telles que 1’évasion de paquets.
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Colt et ressources :

La mise en place et la maintenance d’'un IDS peuvent étre cotiteuses en termes de matériel,
de logiciels et de personnel.

4.11.2 Problemes techniques :

Déploiement et configuration :

Le déploiement initial d'un IDS peut étre complexe, et la configuration doit étre adaptée aux
besoins spécifiques de I'organisation.

Intégration avec d’autres systemes :

L’intégration d’'un IDS avec d’autres systemes de sécurité (pare-feu, systemes de gestion des
journaux, etc.) peut poser des problemes d’interopérabilité.

Maintenance et mise a jour :

Les IDS nécessitent une maintenance réguliere pour rester efficaces. Les mises a jour doivent
étre appliquées pour inclure de nouvelles signatures et corriger les vulnérabilités.

Formation du personnel :

Les utilisateurs et les administrateurs doivent étre formés a 'utilisation et a la gestion de
I'IDS.

Evaluation des alertes :

L’analyse des alertes générées par 'IDS peut étre fastidieuse et nécessite des compétences
techniques.

Evolutivité :

L’IDS doit pouvoir s’adapter a la croissance du réseau sans compromettre ses performances.

Légalité et conformité :

L’utilisation dun IDS doit respecter les lois sur la confidentialité et la conformité réglementaire.

En somme, la mise en ccuvre d’'un systeme de détection d’intrusions nécessite une approche
réfléchie et une compréhension approfondie des défis et des obstacles associés.
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4.12 Applications pratiques et études actuelles :

Les applications pratiques des systémes de détection d’intrusion (IDS) couvrent un large
éventail de domaines, allant de la sécurité des réseaux d’entreprises a la défense nationale en
passant par la protection des infrastructures critiques telles que les réseaux électriques et les
systemes de controle industriel. Voici un apergu plus détaillé des applications et des études
actuelles :

4.12.1 Cybersécurité des entreprises :

Les IDS sont largement utilisés dans les entreprises pour détecter et prévenir les attaques
telles que les intrusions de réseaux, les tentatives de phishing, les attaques par déni de ser-
vice (DDoS) et les logiciels malveillants. Des études ont évalué 'efficacité des IDS dans la
détection en temps réel de ces menaces et ont examiné comment ils peuvent étre intégrés
dans des architectures de sécurité globales.

4.12.2 Défense militaire et gouvernementale :

Les IDS sont essentiels pour la surveillance des réseaux militaires et gouvernementaux afin de
détecter les activités malveillantes potentielles et les cyberattaques ciblées. Des recherches ont
été menées pour évaluer la capacité des IDS a détecter les menaces avancées et les attaques
ciblées, ainsi que pour développer des techniques de dissimulation et de contournement pour
améliorer la résilience des systemes de défense.

4.12.3 Infrastructures critiques :

Les réseaux électriques, les systemes de distribution d’eau, les réseaux de transport et autres
infrastructures critiques dépendent de la sécurité informatique pour fonctionner efficacement.
Les IDS sont utilisés pour surveiller ces réseaux et détecter les tentatives d’attaques ou de sa-
botage. Des études ont examiné comment les IDS peuvent étre adaptés aux exigences uniques
de ces environnements critiques, notamment en tenant compte des contraintes de temps réel
et des systemes de communication spécifiques.

4.12.4 Réseaux de systéemes de controle industriel (SCADA) :

Les systemes de controle industriel sont de plus en plus connectés aux réseaux informatiques,
ce qui les expose a des risques de cyberattaques. Les IDS sont utilisés pour détecter les ac-
tivités suspectes dans ces environnements sensibles. Des recherches ont évalué comment les
IDS peuvent étre déployés de maniere efficace dans les réseaux SCADA tout en minimisant
les interruptions de service et en garantissant la sécurité opérationnelle.

Les études actuelles évaluent D'efficacité de ces applications en mesurant des métriques telles
que le taux de détection des attaques, le taux de faux positifs, le temps de réponse et la
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capacité a détecter de nouvelles menaces. Elles explorent également de nouvelles approches
pour améliorer la précision et l'efficacité des IDS, notamment en intégrant des techniques
d’apprentissage automatique, d’analyse comportementale et de renseignement sur les me-
naces. En résumé, les IDS jouent un role crucial dans la protection des réseaux contre les
cybermenaces, et les études actuelles contribuent a améliorer continuellement leur efficacité
et leur pertinence dans un paysage de menaces en constante évolution.

4.13 Discussion :

Les recherches actuelles se concentrent sur I’amélioration des systemes de détection d’intru-
sions en raison de la complexité croissante des environnements a protéger, de plus en plus
vastes et dynamiques. Ainsi, face a la nature des intrusions actuelles et futures, il est crucial
de développer des outils adaptatifs et automatiques. Une approche prometteuse consiste a
s'inspirer des métaphores biologiques, notamment en exploitant les concepts et les méthodes
d’identification et de détection du systeme immunitaire humain. Ce dernier assure la pro-
tection du corps contre les intrus de maniere robuste, autonome, distribuée et adaptative.
Concevoir des systemes immunitaires pour protéger les systemes et les réseaux informatiques
apparait donc comme une piste prometteuse. Le systeme immunitaire suscite un intérét
croissant dans la recherche en raison de sa capacité de traitement des informations, de ses
capacités de calcul distribué et parallele, de son apprentissage des nouvelles informations et
de son identification des différents modeles de maniere décentralisée. Il détecte et répond aux
intrus de maniere distribuée. L’approche immunologique représente une solution prometteuse
pour la détection d’anomalies, en raison de I'analogie entre I'objectif du systeme immunitaire
humain et celui du systeme de détection d’intrusions, ainsi que de la capacité du systeme
immunitaire humain a protéger le corps contre les intrus. Cette approche intéresse de plus
en plus les chercheurs, qui explorent ces méthodes d’identification et de détection dans le
domaine de la sécurité informatique.

4.14 Conclusion :

En conclusion, les systemes de détection d’intrusions (IDS) jouent un role indispensable dans
la protection des infrastructures informatiques contre les cybermenaces. Leur capacité a sur-
veiller, analyser et alerter en cas de comportements anormaux ou d’attaques connues permet
aux organisations de réagir rapidement et efficacement aux tentatives d’intrusion, minimisant
ainsi les risques de dommages potentiels.

Nous avons exploré les différentes approches des IDS, notamment les systemes basés sur les
signatures et ceux basés sur I’anomalie, chacun ayant ses propres avantages et inconvénients.
Les systemes basés sur les signatures sont efficaces pour détecter des attaques connues, mais
nécessitent des mises a jour régulieres de leur base de données. En revanche, les systemes
basés sur ’anomalie peuvent identifier des menaces inconnues, mais sont plus susceptibles de
générer des faux positifs.

Les défis liés a la mise en ceuvre des IDS, tels que la gestion des faux positifs et des faux
négatifs, ainsi que la nécessité d’une surveillance continue et d’'une adaptation aux nouvelles
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menaces, ont également été discutés. Malgré ces défis, les IDS restent une composante cru-
ciale de toute stratégie de cybersécurité.

Les tendances émergentes, comme l'intégration de l'intelligence artificielle et de I'apprentis-
sage automatique, offrent des perspectives prometteuses pour améliorer la précision et 1’effi-
cacité des IDS. Ces technologies avancées permettent de mieux analyser les comportements,
de détecter les anomalies avec une plus grande précision et de réduire les faux positifs.

En somme, les systemes de détection d’intrusions sont essentiels pour une défense proac-
tive des systemes d’information. Leur évolution continue, guidée par les avancées technolo-
giques, renforcera leur capacité a protéger les organisations contre un paysage de menaces en
constante mutation. Il est impératif pour les organisations de rester vigilantes, de mettre a
jour régulierement leurs systemes et de s’adapter aux nouvelles techniques de détection pour
garantir la sécurité de leurs informations.

25



Chapitre 5 Conception et implémentation

26



Chapitre 5

Conception et implémentation

Sommaire
GBI Tonftroductionl . . . v v v v v i i e e e e e e e e e e e e e e e e 59
6.2 _Les outils Hardware et Software utilisés dans notre mémoire] . 59
B.21 Lesoufils Softward . . . . . . . . ... .. ... ... 59
BF22 Star UM . . . . o oo o e e 60
(.23 Tesoufils Hardwarel . . . . . . . oo vvvvv i 60
[6.37 Génération des Paquets :|. . . . . . . . . . . ... ... 62
[5.3. 1 Description de Ja fonction générer-paquets 5| . . . . . . .. .. ... 62

[5.3.2" Méthodologie pour créer des paquets avec des caractéristiques aléatoires ;| 62

6.4 TIntégration des Antigénes 5| . .. ... ... .. ... ... ..... 62

5.4.1 etails de la fonction générer-antigenes :|. . . . . . . . .. . .. .. 62
[5.4:2 Processus de transformation des paquets pour inclure des antigénes | 63
6.5__Sélection Clonale des Détecteurs 3 . . ... ... ... ....... 63
5.9.1 xplication de I'algorithme clonal J| . . . . . . .. ... ... .... 63
[5-5:2 Sélection et utilisation des détecteurs parmi les paquets | . . . . . 64

5.6 Algorithme Négatif pour la Sélection des Détecteurs ;| . . . . . . 64
5.6.1 onctionnement de 'algorithme négatit:|. . . . . . .. ... .. .. 64
b£.6.2_Critéres de sélection des détecteurs avec seull d'affinité ] . . . . . . 64
B7 Calculde PAfANIEE &l . . . . . o o o i ittt it e e e e 65
[a fonction calculer-affinite J . . . . . . . . . . . ... 65

.71 __Définifion de ]
[.7.2 Méthodes de calcul de Taffinité entre les paquets et les détecteurs | 65
[5.8 Détection des Antigénes 3| . . . ... ... ... ... ..., 65

H.8.1 escription de la fonction detection,ntigenes: . . . . . . . . . .. 66

[5.8.2 Processus de détection des antigénes dans les paquets a Laide des |

[ detecteurs negatifs ;| . . . . . ... 66
5.9 arametres du Systeme 3| . . . . . ... 000000 e e e e e e 66
5.9.1 Détails des parametres utilisés dans 'implémentation ;| . . . . . . . 67

|5.§ 2 Impact des paramétres sur les résultats de la détection o . . . . . . 67
mmmxjﬂﬂtﬂgﬁgn_d .................... 68
5.10.1 Taux de détection des antigenes :| . . . . . . . . . ... ... .... 68

0.10.2 Taux de détection des paquets :|. . . . . . . . . . .. ... 68

[5.10.3 Résultats de ladétection . . . . . .. .. ... .. ... .. .... 68
............................... 69

5.12 Analysedes Résultats | . . . . ... ... ... ... .. ..., 71
[5:12.T Présentation et analyse des résultats obtenus s . . ... ... ... 71

|5 12.2 Discussion sur [efficacité du systeme de détection des antigenes | . 71

[6.13 Visualisation des Données :| . . . . . . . o oo v vv vt ... 71

| lg Utilisation de Matplotlib pour la visualisation o . . . . . . .. ... 72

[5.13.2 Tnterprétation des graphiques montrant les paquets et les antigenes |

[ detectés :l . . . . . e 72




Chapitre 5 Conception et implémentation

o8



Chapitre 5 Conception et implémentation

5.1 Introduction

Dans ce chapitre, nous explorerons un systeme de détection d’antigenes inspiré du systeme
immunitaire, visant a identifier des éléments anormaux ou dangereux au sein d’un ensemble
de données. Nous commencerons par générer des paquets avec des caractéristiques aléatoires,
en insérant des antigenes parmi eux. Utilisant un algorithme clonal, nous sélectionnerons
un sous-ensemble de paquets en tant que détecteurs, qui seront ensuite filtrés par un algo-
rithme négatif basé sur un seuil d’affinité pour conserver les détecteurs les plus pertinents.
Ces détecteurs négatifs scanneront les paquets pour identifier les antigenes, et nous analyse-
rons les résultats en termes de taux de détection des antigenes et des paquets. Enfin, nous
visualiserons ces résultats a 1’aide de graphiques pour évaluer l'efficacité de notre algorithme
de détection.

5.2 Les outils Hardware et Software utilisés dans notre
meémoire

5.2.1 Les outils Software
Python

Dans notre mémoire, nous avons utilisé Python pour le traitement des données et la réalisation
des analyses. Python est un langage de programmation polyvalent et puissant, largement
utilisé pour son efficacité et sa simplicité. Grace a ses nombreuses bibliotheques, telles que
NumPy et Pandas, Python nous a permis d’effectuer des calculs complexes et de manipuler
les données de maniere efficace.

python

FIGURE 5.1 — Logo Python

Spyder

Dans notre mémoire, nous avons utilisé Spyder pour le développement et I'exécution de nos
scripts Python. Spyder est un environnement de développement intégré (IDE) open-source,
spécifiquement conc¢u pour Python. Il offre des fonctionnalités telles que 1’édition de code, le
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débogage interactif et ’analyse des données, ce qui facilite grandement le développement et
la gestion de projets Python complexes.

Kepyder

FI1GURE 5.2 — Logo Spyder

Overleaf

Dans notre mémoire, on a utilisé 'outil Overleaf pour la rédaction du manuscrit en format
.tex. Overleaf est un éditeur LaTeX en ligne, collaboratif en temps réel.

FIGURE 5.3 — Logo Overleaf

5.2.2 Star UML

Dans notre mémoire, nous avons utilisé StarUML pour la modélisation et la visualisation de
nos diagrammes UML. StarUML est un outil de modélisation open-source, intuitif et exten-
sible, permettant de créer divers types de diagrammes UML pour documenter et concevoir
des systemes logiciels complexes.

StarUML

FIGURE 5.4 — Logo Star UML

5.2.3 Les outils Hardware
Nous avons uilisé dans notre mémoire deux micro-portables HP ELITEBOOK et DELL :

60



Chapitre 5 Conception et implémentation

HP ELITEBOOK

— Processeur Intel(R) Core(TM) i5-5300U CPU @ 2.30GHz 2.40 GHz
— Mémoire installées(RAM) : 8 Go
— Systeme d’exploitation 64 bits

DELL

— Processeur : Intel(R) Celeron (R) N4000CPU @1,10GHz 1,10 GHz
— Mémoire installées(RAM) : 4 Go
— Systeme d’exploitation 64 bits
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5.3 Génération des Paquets :

La génération des paquets est une étape cruciale de notre systeme de détection d’intrusions.
Cette section décrit en détail la fonction ”générer-paquets”, ainsi que la méthodologie em-
ployée pour créer des paquets dotés de caractéristiques aléatoires.

5.3.1 Description de la fonction générer-paquets :

La fonction ”générer-paquets” est responsable de la création de paquets de données. Elle
prend deux parametres en entrée : "nombre-paquets” spécifiant le nombre de paquets a
générer, et "nombre-caracteristiques” déterminant le nombre de caractéristiques pour chaque
paquet. A chaque itération, la fonction crée un nouveau paquet en générant aléatoirement des
valeurs pour chaque caractéristique. Ces valeurs sont stockées dans une liste qui représente
le paquet, puis ajoutées a une liste globale contenant tous les paquets générés. Enfin, cette
liste globale est renvoyée en sortie de la fonction.

5.3.2 Meéthodologie pour créer des paquets avec des caractéristiques
aléatoires :

La méthodologie adoptée repose sur 'utilisation de la génération de nombres aléatoires pour
créer des paquets diversifiés et représentatifs du trafic réseau. Pour chaque paquet, un en-
semble de caractéristiques est défini, et des valeurs aléatoires sont attribuées a chacune de ces
caractéristiques. Cela garantit la variabilité et la diversité des paquets générés, essentielles
pour une détection efficace des intrusions. En combinant la fonction ”générer-paquets” avec
d’autres étapes de notre systeme, nous sommes en mesure de créer un ensemble de données si-
mulé qui servira de base pour la détection d’intrusions. Cette approche nous permet d’obtenir
des paquets représentatifs du trafic réseau réel, sur lesquels nous pourrons ensuite entrainer
et évaluer notre systeme de détection.

5.4 Intégration des Antigenes :

Dans cette section, nous abordons l'intégration des antigenes dans les paquets générés, une
étape cruciale pour simuler la présence d’intrusions dans notre systeme de détection.

5.4.1 Détails de la fonction générer-antigenes :

La fonction générer-antigenes est responsable de l'introduction des antigenes dans les pa-
quets. Elle prend deux parametres en entrée : la liste des paquets et la proportion-antigenes,
qui représente la proportion de paquets a modifier pour inclure des antigenes. La fonction
commence par calculer le nombre d’antigenes a introduire en multipliant la taille de la liste
des paquets par la proportion d’antigenes. Ensuite, elle sélectionne aléatoirement des in-
dices dans la liste des paquets pour identifier les paquets a modifier. Pour chaque paquet
sélectionné, toutes ses caractéristiques sont remplacées par des valeurs aléatoires dans une
plage prédéfinie, ce qui indique la présence d'un antigene. La liste des paquets modifiés est
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ensuite renvoyée en sortie de la fonction.

5.4.2 Processus de transformation des paquets pour inclure des
antigenes :

Le processus commence par déterminer le nombre de paquets a modifier pour inclure des an-
tigenes, en fonction de la proportion définie. Ensuite, des paquets sont sélectionnés aléatoirement
pour étre modifiés. Chaque paquet sélectionné voit ses caractéristiques remplacées par des
valeurs aléatoires dans une plage spécifique, ce qui simule la présence d'un antigene. Cette
transformation permet de créer un ensemble de paquets comprenant a la fois du trafic nor-
mal et des intrusions simulées, essentiel pour évaluer 'efficacité du systeme de détection. En
combinant la fonction générer-antigenes avec les autres composants de notre systeme, nous
obtenons un ensemble de données prét a étre utilisé pour former et évaluer notre systeme
de détection d’intrusions. Ce processus nous permet de simuler des conditions réalistes et de
tester la robustesse de notre systeme face a diverses formes d’attaques.

5.5 Sélection Clonale des Détecteurs :

Dans cette section, nous abordons ’algorithme clonal, une méthode utilisée pour sélectionner
un ensemble initial de détecteurs a partir des paquets générés.

5.5.1 Explication de I’algorithme clonal :

L’algorithme clonal est une technique inspirée par le processus de clonage des lymphocytes
dans le systeme immunitaire biologique. L’idée principale est de sélectionner un ensemble
initial de détecteurs, puis de les cloner et de les améliorer itérativement pour qu’ils deviennent
plus efficaces dans la détection des antigenes.

Le processus se déroule en plusieurs étapes :

Initialisation des Détecteurs :

Un ensemble initial de détecteurs est sélectionné a partir des paquets générés. Ces détecteurs
sont généralement choisis de maniere aléatoire.

Clonage :

Les détecteurs sélectionnés sont clonés pour créer une population de clones. Le nombre de
clones créés pour chaque détecteur dépend de sa qualité et de son importance dans la détection
des antigenes.

Sélection des Meilleurs Clones :

Parmi les clones créés, seuls les meilleurs sont conservés. Cette sélection peut étre basée sur
des criteres tels que l'affinité avec les antigenes détectés.
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Ameélioration :

Les clones sélectionnés sont soumis a des processus d’amélioration, tels que des mutations ou
des croisements, pour introduire de la diversité et améliorer leur capacité de détection.

Remplacement des Détecteurs :

Les détecteurs d’origine sont remplacés par les clones améliorés, formant ainsi une nouvelle
génération de détecteurs.

Ce processus itératif se poursuit jusqu’'a ce qu'un critere d’arrét prédéfini soit atteint, par
exemple un nombre maximum d’itérations ou une amélioration suffisamment significative des
performances.

5.5.2 Sélection et utilisation des détecteurs parmi les paquets :

Dans notre implémentation, nous utilisons 1’algorithme clonal pour sélectionner un ensemble
initial de détecteurs parmi les paquets générés. Ces détecteurs sont choisis aléatoirement
parmi les paquets et sont considérés comme les premiers candidats a la détection d’antigenes.
Ensuite, 'algorithme clonal est appliqué pour améliorer progressivement ces détecteurs en les
exposant a des clones et en sélectionnant les meilleurs pour former la prochaine génération.
Une fois que les détecteurs ont été sélectionnés et améliorés, ils sont préts a étre utilisés pour
détecter les antigenes dans le trafic réseau.

5.6 Algorithme Négatif pour la Sélection des Détecteurs :

L’algorithme négatif est une méthode utilisée pour sélectionner les détecteurs parmi ceux
générés par l'algorithme clonal, en se basant sur un seuil d’affinité spécifié.

5.6.1 Fonctionnement de ’algorithme négatif :

L’algorithme négatif vise a filtrer les détecteurs qui ne sont pas suffisamment adaptés a la
détection des antigenes. Contrairement a l’algorithme clonal qui sélectionne les meilleurs
détecteurs, ’algorithme négatif identifie ceux dont 1’affinité avec le trafic normal est en des-
sous d'un seuil prédéfini. Ces détecteurs, considérés comme "négatifs”, sont supposés étre
plus aptes a détecter les intrusions.

5.6.2 Criteres de sélection des détecteurs avec seuil d’affinité :

Le principal critere de sélection dans I’algorithme négatif est 1’affinité entre chaque détecteur
et le trafic normal. Cette affinité est généralement mesurée par une métrique appropriée,
telle que la somme des différences absolues entre les caractéristiques du paquet et celles du
détecteur. Si cette affinité est inférieure a un seuil prédéfini, le détecteur est considéré comme
négatif et retenu pour la détection des antigenes.
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En résumé, 'algorithme négatif permet de sélectionner un sous-ensemble de détecteurs parmi
ceux générés par 'algorithme clonal, en se concentrant sur ceux qui ont une affinité faible
avec le trafic normal. Cette approche vise a améliorer la sensibilité du systeme de détection
en favorisant la détection des anomalies potentielles.

5.7 Calcul de I’Affinité :

Le calcul de l'affinité entre les paquets et les détecteurs est une étape cruciale dans notre
systeme de détection d’intrusions. Cette section présente la fonction calculer-affinite, qui est
chargée de mesurer cette affinité, ainsi que les méthodes utilisées pour effectuer ce calcul,
illustrées par des fonctions mathématiques.

5.7.1 Définition de la fonction calculer-affinite :

La fonction calculer-affinite prend en entrée un paquet et un détecteur, et calcule leur affinité,
c’est-a-dire leur degré de similarité ou de correspondance. Cette fonction utilise une formule
spécifique pour mesurer cette affinité, en évaluant la différence entre les caractéristiques du
paquet et celles du détecteur. La valeur résultante est ensuite renvoyée en sortie de la fonction.

5.7.2 Meéthodes de calcul de ’affinité entre les paquets et les détecteurs :

Distance Euclidienne :

Une méthode couramment utilisée pour calculer I'affinité est la distance euclidienne. Cette
méthode mesure la distance spatiale entre les points représentant les caractéristiques du pa-
quet et celles du détecteur dans un espace multidimensionnel. La formule de la distance
euclidienne est la suivante :

Somme des Différences Absolues :

Une autre méthode consiste a calculer la somme des différences absolues entre les caractéristiques
du paquet et celles du détecteur. Cette méthode évalue la dissimilarité entre les deux en-
sembles de caractéristiques. La formule de la somme des différences absolues est la suivante :

5.8 Détection des Antigenes :
La détection des antigenes constitue la phase finale de notre systeme de détection d’intru-

sions. Cette section présente la fonction detection-antigenes, qui est chargée de repérer les
antigenes dans les paquets a l'aide des détecteurs négatifs.
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5.8.1 Description de la fonction detection,ntigenes :

La fonction detection-antigenes prend en entrée une liste de paquets, une liste de détecteurs
négatifs et un seuil d’affinité. Elle parcourt chaque paquet dans la liste, puis pour chaque
paquet, elle le compare a chaque détecteur négatif a I’aide de la fonction calculer-affinite. Si
I’affinité entre le paquet et un détecteur négatif dépasse le seuil prédéfini, cela signifie que le
paquet correspond a un antigene détecté. Dans ce cas, l'indice du paquet dans la liste et le
paquet lui-méme sont ajoutés a une liste d’antigenes détectés. Enfin, cette liste d’antigenes
détectés est renvoyée en sortie de la fonction.

5.8.2 Processus de détection des antigenes dans les paquets a ’aide
des détecteurs négatifs :

Parcours des Paquets :

La fonction commence par parcourir chaque paquet dans la liste des paquets a analyser.

Comparaison avec les Détecteurs Négatifs :

Pour chaque paquet, elle le compare a chaque détecteur négatif a ’aide de la fonction calculer-
affinite.

Détection d’Antigenes :

Si I'affinité entre le paquet et un détecteur négatif dépasse le seuil prédéfini, le paquet est
considéré comme un antigene détecté. L’indice du paquet dans la liste et le paquet lui-meéme
sont ajoutés a une liste d’antigenes détectés.

Renvoi des Résultats :

Une fois tous les paquets analysés, la liste d’antigenes détectés est renvoyée en sortie de la
fonction pour permettre une évaluation ultérieure.

La fonction detection-antigenes permet ainsi de localiser les antigenes potentiels dans les
paquets en utilisant les détecteurs négatifs formés par notre systeme. Cette approche permet
une détection proactive des intrusions en identifiant les comportements anormaux dans le
trafic réseau.

5.9 Parametres du Systeme :

Les parametres du systeme jouent un role crucial dans le fonctionnement et les performances
de notre systeme de détection d’intrusions. Cette section examine en détail les différents pa-
rametres utilisés dans 'implémentation, ainsi que leur impact sur les résultats de la détection.
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5.9.1 Détails des parametres utilisés dans I'implémentation :

nombre-paquets :

Il s’agit du nombre total de paquets générés pour simuler le trafic réseau.

nombre-caracteristiques :

Ce parametre définit le nombre de caractéristiques pour chaque paquet, influengant ainsi la
complexité et la dimensionnalité de ’espace de caractéristiques.

proportion-antigenes :

Cette valeur représente la proportion de paquets qui seront modifiés pour inclure des an-
tigenes, permettant de controler le niveau d’activité malveillante simulée dans le trafic réseau.

nombre-detecteurs :

Il détermine le nombre initial de détecteurs sélectionnés par ’algorithme clonal, affectant
ainsi la sensibilité et la capacité de détection du systeme.

seuil-affinite :

Ce seuil est utilisé dans ’algorithme négatif pour sélectionner les détecteurs négatifs en fonc-
tion de leur affinité avec le trafic normal.

5.9.2 Impact des parametres sur les résultats de la détection :

nombre-paquets et nombre-caracteristiques :

Une augmentation de ces parametres peut entrainer une augmentation de la complexité du
systeme, ce qui peut nécessiter davantage de ressources computationnelles pour la génération
des données et le processus de détection. Cependant, des valeurs trop élevées peuvent également
conduire & un sur apprentissage et a une baisse des performances.

proportion-antigenes :

En augmentant cette proportion, le systeme sera exposé a davantage de scénarios d’intru-
sion simulés, ce qui peut améliorer sa capacité a détecter les comportements malveillants.
Cependant, un taux trop élevé peut également entrainer un déséquilibre dans les données et
introduire des faux positifs.
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nombre-detecteurs :

Un nombre plus élevé de détecteurs peut augmenter la sensibilité du systeme et sa capacité
a détecter des anomalies. Cependant, cela peut également entrainer un cott computation-
nel plus élevé et une complexité accrue dans le processus de sélection et d’optimisation des
détecteurs.

seuil-affinite :

Ce parametre permet de controler le niveau de tolérance du systeme aux variations du trafic
normal. Un seuil plus élevé peut réduire les faux positifs en ne considérant que les différences
significatives comme des antigenes, mais peut également entrainer une diminution de la sen-
sibilité du systeme aux intrusions subtiles.

En ajustant judicieusement ces parametres, il est possible d’optimiser les performances du
systeme de détection d’intrusions en termes de sensibilité, spécificité et efficacité globale de
la détection.

5.10 Calculer le taux de détection :

Le taux de détection est une métrique cruciale pour évaluer la performance d’un systeme de
détection d’antigenes. Dans ce contexte, il mesure la capacité du systeme a identifier correc-
tement les antigenes présents parmi un ensemble de paquets. Deux types de taux de détection
sont souvent calculés : le taux de détection des antigenes et le taux de détection des paquets.

5.10.1 Taux de détection des antigenes :

Le taux de détection des antigenes est défini comme le rapport entre le nombre d’antigenes
correctement détectés et le nombre total d’antigenes présents dans les paquets. Un taux élevé
indique que le systeme est efficace pour identifier les antigenes.

5.10.2 Taux de détection des paquets :

Le taux de détection des paquets est le rapport entre le nombre de paquets détectés comme
contenant des antigenes et le nombre total de paquets. Ce taux permet de mesurer la fréquence
a laquelle le systeme signale la présence d’antigenes.

5.10.3 Résultats de la détection :

Taux de détection des antigenes :

montre efficacité du systeme a identifier les antigenes présents.
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Taux de détection des paquets :

reflétant la proportion de paquets détectés comme contenant des antigenes.

FIGURE 5.5 — Résultat du Taux de detection

5.11 Code source :

FIGURE 5.6 — Génération des Paquets

random
matplotlib.pyplot as

n({paquets[indice]}})]

FIGURE 5.7 — Sélection clonale et négatif
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ur)
-~ p, d in zip(paquet, detecteur}))

affinite(paquet,
_affinite
ap

nombre_antigen
etection_antigen

paquet in
-~ paquet in

FiGURE 5.10 — Calcul le taux de detection et I'affichage du résultat
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5.12 Analyse des Résultats :

L’analyse des résultats obtenus permet d’évaluer l'efficacité du systeme de détection d’an-
tigenes dans notre implémentation. Cette section présente une présentation des résultats
obtenus, suivie d'une analyse approfondie de ces résultats.

5.12.1 Présentation et analyse des résultats obtenus :

Les résultats de notre algorithme de détection d’antigenes sont prometteurs. Nous avons mo-
difié une proportion de ces paquets pour les transformer en antigenes. Un algorithme clonal
a été utilisé pour sélectionner des détecteurs parmi les paquets, qui ont ensuite été filtrés a
I’aide d’un algorithme négatif, ne retenant que ceux dont I'affinité était inférieure a un seuil
prédéfini. Les détecteurs négatifs ont identifié les antigenes en marquant les paquets dont
I’affinité dépassait un certain seuil. Les performances ont été évaluées en termes de taux de
détection des antigenes et des paquets. L’algorithme a détecté un pourcentage significatif des
antigenes insérés, tandis qu’une proportion plus faible de tous les paquets a été détectée, mon-
trant une capacité élevée de détection des antigenes avec un faible taux de fausses détections.
Une visualisation des résultats a été réalisée, ou les paquets normaux sont représentés en
bleu et les antigenes détectés en rouge, illustrant clairement 'efficacité de 1’algorithme. Ces
résultats démontrent que notre méthode est efficace pour identifier les anomalies, avec un
potentiel d’amélioration par ajustement des parametres tels que le seuil d’affinité.

5.12.2 Discussion sur l’efficacité du systeme de détection des an-
tigenes :

L’efficacité du systeme de détection des antigenes dépend de plusieurs facteurs, notamment
la qualité des détecteurs sélectionnés, la pertinence des seuils utilisés et la nature du trafic
réseau analysé. Une sélection appropriée des parametres peut contribuer a améliorer 1'effica-
cité du systeme en augmentant sa sensibilité tout en maintenant une spécificité élevée.

Il est également important de noter que 'efficacité du systeme peut varier en fonction du type
d’attaques simulées et de la capacité du systeme a généraliser a de nouveaux scénarios d’in-
trusion. Par conséquent, une évaluation continue et une mise a jour réguliere du systeme sont
nécessaires pour garantir sa robustesse et son efficacité dans un environnement en évolution
constante.

5.13 Visualisation des Données :

La visualisation des données est essentielle pour comprendre et interpréter les résultats ob-
tenus dans notre systeme de détection d’antigenes. Cette section explore 1'utilisation de la
bibliotheque Matplotlib pour créer des graphiques représentant les paquets et les antigenes
détectés, suivie d'une interprétation des graphiques obtenus.

71



Chapitre 5 Conception et implémentation

5.13.1 Utilisation de Matplotlib pour la visualisation :

Matplotlib est une bibliotheque Python largement utilisée pour la création de graphiques
et de visualisations de données. Dans notre implémentation, nous utilisons Matplotlib pour
créer des graphiques de dispersion (scatter plots) afin de représenter les paquets et les an-
tigenes détectés dans un espace bidimensionnel.

Nous utilisons les coordonnées des caractéristiques des paquets et des antigenes détectés pour
créer ces graphiques, en assignant différentes couleurs aux paquets normaux et aux antigenes
détectés afin de les distinguer visuellement.

5.13.2 Interprétation des graphiques montrant les paquets et les
antigenes détectés :

Les graphiques de dispersion nous permettent de visualiser la distribution spatiale des pa-
quets générés et des antigenes détectés dans 'espace des caractéristiques. En observant ces
graphiques, nous pouvons identifier les clusters de paquets normaux ainsi que les anomalies
représentées par les antigenes détectés.

Une interprétation appropriée des graphiques peut fournir des insights sur l'efficacité du
systeme de détection d’antigenes. Par exemple, des clusters de paquets normaux bien séparés
des antigenes détectés indiquent une détection efficace des intrusions, tandis que des che-
vauchements significatifs entre les deux catégories peuvent révéler des zones ou le systeme
nécessite des améliorations.

Detection d'antigenes dans des paquets

10 4

0.8 1

0.6 -

04 -

Caracteristique 2

® Paquets
oo | ® Antigénes détectés

0.0 02 0.4 0.& 08 10
Caractéristique 1

FIGURE 5.11 — Les résultats de détection d’antigenes dans des paquets
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5.14 Diagramme de flux de systeme de détection :

Démarrer

y

Générer des paguets
-Nombre_paquet
-Nombre_caracteristigues

'

Générer des antigénes
-Proportion_antigénes

l

Sélectionner les détecteurs
(algorithme clonal)
-Mombre_detecteurs

'

Sélectionner les détecteurs
négatifs (algorithme négatif)
-Seuil_affinite

I

Détecter les antigénes
-Seuil_affinite

'

Calculer les taux de détection
-Taux de détection des antigénes
-Taux de détection des paguets

'

Afficher les résultats (matplotlib)

l

Fin

FIGURE 5.12 — Diagramme de flux de systeme de détection
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— Démarrer : Point de départ du processus.
— Générer des paquets : Parametres :
Nombre-paquet : nombre total de paquets a générer.
Nombre-caractéristiques : nombre de caractéristiques pour chaque paquet.
— Générer des antigenes : Parametres :
Nombre-detecteurs : nombre de détecteurs a sélectionner.
— Sélectionner les détecteurs négatifs (algorithme négatif) : Parametre :
Seuil-affinite : seuil d’affinité utilisé pour la détection des antigenes.
— Calculer les taux de détection : Calculs :
Taux de détection des antigenes : proportion d’antigenes correctement détectés.
Taux de détection des paquets : proportion des paquets correctement détectés.
— Afficher les résultats (matplotlib) : Utilisation de la bibliotheque matplotlib pour vi-
sualiser les résultats des taux de détection.
— Fin :Point de terminaison du processus.

5.15 Conclusion :

Dans ce chapitre, nous avons développé et évalué un systeme de détection d’antigenes inspiré
du systeme immunitaire. En générant des paquets aléatoires et en insérant des antigenes,
nous avons utilisé des algorithmes de sélection clonal et négatif pour identifier les détecteurs
les plus efficaces. L’analyse des résultats a montré que notre approche est capable de détecter
une proportion significative d’antigenes parmi les paquets, illustrée par des taux de détection
clairs et des visualisations graphiques. Cette méthode démontre la puissance des techniques
bio-inspirées pour résoudre des problemes complexes de détection d’anomalies, et ouvre la
voie a des applications potentielles dans divers domaines tels que la cybersécurité, la détection
de fraude et le diagnostic médical. En intégrant des concepts biologiques dans des algorithmes
d’intelligence artificielle, nous pouvons améliorer la précision et 'efficacité des systemes de
détection, contribuant ainsi a la protection et a I'intégrité des données et des systemes.
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Conclusion générale
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6.1 Conclusion générale :

En parcourant ce mémoire, nous avons visé a explorer une approche novatrice pour renforcer
la sécurité informatique a travers ’application des principes du systeme immunitaire. Notre
objectif était de combler le fossé entre la complexité croissante des menaces en ligne et les
capacités des systemes de détection d’intrusion traditionnels en proposant une solution adap-
tative et robuste.

En nous appuyant sur les connaissances établies en sécurité informatique, nous avons iden-
tifié les défis majeurs posés par les attaques malveillantes et les vulnérabilités des systemes
numériques. Ces observations ont guidé notre quéte pour une approche plus dynamique et
pro-active, capable de s’adapter aux menaces émergentes.

En explorant les mécanismes du systéeme immunitaire, nous avons cherché a comprendre
comment les organismes vivants détectent et neutralisent les agents pathogenes. Cette explo-
ration nous a permis d’extraire des principes fondamentaux pour la conception d’un systeme
de détection d’intrusion inspiré par la biologie, capable d’apprentissage et d’adaptation conti-
nus..

En étudiant les différentes approches de détection d’intrusion, nous avons mis en évidence
les lacunes des méthodes conventionnelles et 'opportunité d’adopter une approche plus ho-
listique et contextuelle. Notre objectif était de concevoir un systéeme capable de distinguer
les comportements légitimes des activités malveillantes avec une précision accrue.

Enfin, a travers I'implémentation de notre systeme et ’analyse des résultats, nous avons
démontré la faisabilité et l'efficacité de notre approche. Les résultats obtenus ont confirmé la
pertinence de notre modele et ont ouvert la voie a de futures recherches et développements
dans ce domaine prometteur.

En conclusion, ce mémoire représente une étape importante vers la création de systemes de
sécurité informatique plus adaptatifs et efficaces, inspirés par les mécanismes sophistiqués
du systeme immunitaire. Alors que les menaces en ligne continuent d’évoluer, nous sommes
convaincus que cette approche interdisciplinaire offre un potentiel significatif pour renforcer
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la résilience des systemes numériques dans un monde de plus en plus connecté.
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