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 إلى الكبير والعرفان التقدير آيات وبأسمى الجزيل بالشكر تقدمن نافإن ،"لشديد

 تماملإ نا ل والموجه المشرف نعم كان " الذيعبد العالي بوصنوبرةالفاضل" الأستاذ
 في بالنجاح والدعوات الأمنيات بخالص المصحوب العرفان كل امن فله العمل، هذا

 والآخرة. الدنيا

 شرف سننال التي المناقشة لجنة لأعضاء الشكر بجزيل نتقدم أن أيضا ايسرن كما
 نصائحهم مجمل من للاستفادة تينجاهد سعىنس ،حيث هذا نالبحث تقييمهم

 .العلمي مسارنا االله بإذن ستنير التي وانتقاداتهم وتوجيهاتهم

 ،الحقوق بقسم الأفاضل الأساتذة كافة إلى نابشكر  التوجه نسىن لا المقام هذا وفي
 بعيد. أو قريب من البحث هذا انجاز في ساهم من كل والى

 مشكورا. السعي فكان سعيتم حقا يوفيكم، لا نافشكر  شكرا ناقل وإن

 الحمد. والله الله فالشكر وبعد وقبل

 



 قائمة المختصرات

   : قائمة المختصرات

 
 صفحة ص

 من الصفحة إلى الصفحة ص ص

 دون سنة نشر د س ن
 طبعة ط

 

 

 

 

 

 



 

 

 

 

 



 مقــــــدمة
 

 ~ أ  ~

 مقدمة

لفية الثالثة مرحلة جديدة من التطور الفكري والمعرفي دخلت البشرية في بداية الألقد 
 تلعبه أصبحتالدور البارز الذي ، و الهائل غير المعهود وذلك بفضل الثورة العلمية التكنولوجية

في الوقت الراهن، فقد تمست قوة لا يستهان بها في أيدي الدول والأفراد وتهاوت فيها المسافات 
واختزلت الأبعاد بما تتميز به من عنصري السرعة والدقة، في تجميع المعلومات وتخزينها 

ن ومعالجتها، ومن ثم نقلها وتبادلها عن بعد بين الأطراف المختلفة داخل الدولة الواحدة أو بي
 عدة دول في ذلك.

والتي تتمثل في  العالية التي تقوم عليهاالثورة المعلوماتية الهائلة ونتيجة للتقنيات  ولعلّ 
خاصة شبكة الانترنت، فد انعكست بصورة ايجابية  استخدام الحواسيب والشبكات المعلوماتية

كلفة عند الإنسان، على كثير من جوانب الحياة المعاصرة بسبب ما توفره من الوقت والجهد والت
حيث توسعت ميادين استعمالها وازداد الاعتماد عليها بشكل مفرط في كل القطاعات العامة 
والخاصة ، إلا أن هذا الجانب الإيجابي المشرق لعصر المعلوماتية لاينفي الانعكاسات السلبية 

لجماعات، الشيء التي أفرزتها هذه التقنية، والتي من شأنها إلحاق أضرار بمصالح الأفراد وا
الذي تبغه ظهور نمط جديد من الجرائم لم يكن معهودا من قبل، اصطلح على تسميتها بالجرائم 

 الإلكترونية.

اعتبار الجرائم الإلكترونية من أخطر وأعقد الجرائم على الإطلاق، وتتجلى هذه ويمكن 
ية أركانها وحداثة وأساليب الخطورة نظرا لكونها نابعة من طبيعتها المتميزة والمعقدة من حيث ذات

ارتكابها والبيئة التي ترد عليها، وخصوصية مرتكبيها و وسائل كشفها،فهي جريمة تقنية سهلة 
معدودة وأحيانا تتم في بضع ثواني، كذلك فإن محو وأن تنفيذها لا يستغرق إلا دقائق  الارتكاب

الجريمة، فضلا على أن  ارتكابآثار هذه الجريمة وإتلاف أدلتها غالبا ما يُلجأ إليه عقب 
مرتبيها يتسمون بالذكاء ويمتلكون أدوات المعرفة الفنية للتعامل في مجال المعالجة الالية 
للمعطيات، فضلا على أنها جرائم عابرة للحدود تتم عبر شبكة اتصال لا متناهية غير مجسدة 

لطة حكومية، ويتجاوز واقعيا وغير مرئية، متاحة لأي شخص عبر العالم وغير تابعة لأي س
فيها السلوك المرتكب المكان بمعناه التقليدي مما يثير مشكلات كبيرة في جمع الأدلة الجنائية 

 واثبات هذه الجرائم.



 مقــــــدمة
 

 ~ ب  ~

وعلى ضوء ذلك فإن كشف ستر هذا النوع من الجرائم يحتاج إلى طرق الكترونية 
اته إلى كلمات وبيانات ، بحيث يمكنها فك رموزه وترجمة نبضاته وذبذبتتناسب مع طبيعته

محسوسة ومقروءة تصلح لأن تكون أدلة إثبات لهذه الجرائم ذات الطبيعة الفنية والعلمية، ومن 
 ثم نسبتها إلى فاعليها، وتدعى هذه الوسيلة بالدليل الإلكتروني.

وتجدر الإشارة إلى أنّ تأثير التطور التكنولوجي لا يقف عند مضمون الدليل، وإنما 
لتأثير كذلك إلى الإجراءات التي يترتب عليها الحصول على هذا الدليل، ولذلك يجب يمتد هذا ا

أن تكون هذه الإجراءات المتطورة ذات طبيعة مشروعة لكي تحافظ على مشروعية الأدلة 
 المتولدة منها.

ل الالكتروني في ومن هنا تبرز أهمية دراسة هذا الموضوع المتمثل في أثر الدلي
، إذ أنه موضوع فرض نفسه في الوقت الراهن لأنه جاء مصاحب للتطور الإثبات الجنائي

التكنولوجي الحاصل خاصة في نظم المعلومات وارتباطه الوثيق بظاهرة الجريمة الالكترونية، 
التي تبعها ظهور نوع جديد من الأدلة الالكترونية والتي أصبح يعتمد عليها في إثبات الجريمة 

 دي.شأنها شأن الدليل التقلي

كما تكمن أهمية البحث في مدى تأثير طبيعة الدليل الالكتروني على اقتناع القاضي 
فيه الدليل الالكتروني باعتبارهتطبيقا من  تند إلى الدليل العلمي بماسالجنائي الذي أصبح ي

 تطبيقات الدليل العلمي، مما جعل للخبير دور في عملية الإثبات الجنائي.

تطور ى من الدراسة هو معرفة مدى مواكبة القانون للوعليه فإن الهدف المبتغ
التكنولوجي وكيفية تعامله مع الأدلة الحديثة، وبالضبط الدليل الإلكتروني والكشف عن مدى 

 حجيته وقوته الثبّوتية في مجال الإثبات الجنائي.

سة شيقة، استهدفت موضوعا ومن الأسباب التي دفعتنا إلى هذه الدراسة كونها درا
لم يتطرق إليه الكثير من الباحثين والدارسين، وأن ما تمّ الحصول عليه من قبل لم مستحدثا، 

 يتناول كافة جوانبه القانونية.

ولعلّ أهم الصعوبات التي واجهتنا في إعداد بحثنا هذا كونه موضوع مستحدث قليل 
 البحث فيه من الناحية الجنائية تحديدا.
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مرجع مذكرة  أبرزهاعنا في ذلك على دراسات سابقة تدور حول الموضوع، ومن واست
البحث والتحري عن الجريمة المعلوماتية في القانون  آلياتتحت عنوان " سعيداني نعيم للطالب 

مذكرة ماجستير، منشورة، كلية الحقوق والعلوم السياسية، جامعة الحاج لخضر،  الجزائري"،
قام الباحث بالتعرض لطبيعة الدليل المناسب لإثبات الجريمة  حيث، 2012/2013باتنة،

المعلوماتية وخصائصه، وكيفية استخلاصه من البيئة الالكترونية التي يتواجد فيها، كما تطرق 
الجنائي  من حيث كونه  ذا الدليل الالكتروني في مجال الإثباتكيفية تعامل المشرع مع ه إلى

 .على مبدأ الاقتناع الشخصي للقاضي الجنائي علميا وأثر هذه الخاصيةدليلا 

كذلك دراسة الطالب جمال براهيمي تحت عنوان "التحقيق الجنائي في الجرائم 
الالكترونية"، أطروحة لنيل شهادة الدكتوراه في العلوم تخصص القانون، كلية الحقوق والعلوم 

، حيث تعرض الطالب إلى 27/06/2018وزو، سياسية، جامعة مولود معمري، تيزي ال
إشكالية مدى إمكانية الاعتماد على إجراءات التحقيق التقليدية لإثبات جرائم إلكترونية ارتكبت 

كفاية هذه الإجراءات وفعاليتها لاحتواء متغيرات هذا في عالم افتراضي غير ملموس ، ومدى 
 ية الإجرائية وما ينجر عنها من عقبات.النمط المتجدد والمتطور من الجرائم في إطار الشرع

: إلى أي مدى يمكن اعتبار الدليل وانطلاقا مما سبق نطرح الإشكالية التالية
 ؟.منهاالالكتروني وسيلة إثبات يمكن على أساسها أن يبني القاضي الجنائي اقتناعه 

ل الدليل الالكتروني؟ كيف يمكن الوصول إلى الدلي وما هوالإشكاليات الفرعية: 
الالكتروني في وسطه الافتراضي؟ ماهي شروط وأسس قبول الدليل الالكتروني كدليل إثبات 

 جنائي؟ مامدى اقتناع القاضي الجنائي بالدليل الالكتروني كدليل إثبات جنائي؟.

بتطرقنا إلى مواصفات وللإجابة عن إشكالية البحث اعتمدنا على المنهج الوصفي 
بها عن غيره من الأدلة، إضافة إلى المنهج التحليلي من خلال  الدليل الالكتروني التي يتميز

تحليل وشرح الموضوعات المختلفة التي عالجناها واستخلاص النتائج المترتبة عنها، وفي 
 بعض الأحيان يتدخل المنهج المقارن من اجل المقارنة بين مختلف التشريعات في هذا الصدد.

عن إشكالية البحث بإعمال المناهج سالفة للإحاطة بكل جوانب الموضوع والإجابة 
 الذكر، تجعل من المناسب تقسيم هذا البحث إلى مقدمة و فصلين رئيسيين وخاتمة.
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ث خصصنا الفصل الأول للحديث عن ماهية الدليل الالكتروني، وذلك من خلال حي
مة مبحثين، نستعرض في المبحث الأول منه ذاتية الدليل الالكتروني ونقصد بذلك الجري

 ا إجراءات جمع الدليل الالكتروني.الالكترونية، وفي المبحث الثاني منه فقد تناولن

في حين خصصنا في الفصل الثاني للحديث عن حجية الدليل الالكتروني أمام القضاء 
الجزائي، وسنتناول في المبحث الأول سلطة القاضي الجنائي في قبول الدليل الالكتروني، أما 

 سنتطرق إلى سلطة القاضي الجنائي في تقدير الدليل الالكتروني في المبحث الثاني

 وعليه سندرس موضوع أثر الدليل الالكتروني في الإثبات الجنائي كالآتي: 

 الفصل الأول: ماهية الدليل الالكتروني ­
 الفصل الثاني: حجية الدليل الالكتروني أمام القضاء الجزائي. ­
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 الفصل الأول: ماهية الدليل الالكتروني 

 هيدـــتم

الثورة العلمية في مجال نظم المعلومات الالكترونية لم تؤثر فقط  أنمما لا شك فيه 
 رتأث وإنما قدفي نوعية الجرائم التي ترتبت عليها ونوعية الجناة الذين يرتكبون هذه الجرائم، 

الطرق القديمة  نأ إذ، الإثباتالجنائي، خاصة على طرق هذا  الإثباتكبيرا على  تأثيرا
هذا النوع من الجرائم المستحدثة، لذلك فقد ظهر نوع خاص  لإثباتسبة أصبحت عقيمة بالنّ 

ليها فاع إلىالجريمة الالكترونية، ومن ثمّ نسبتها  إثباتيمكن الاعتماد عليه في  الأدلةمن 
استعماله من طرف المشرع  لذي تمّ ، هذا المصطلح ارونيلكتل الإوهو ما يعرف بالدلي

ة بمشاكل الإجراءات الجنائية المتعلقة الخاصّ  13) 95(وصية رقم الأوروبي في التّ 
1995P0F_09_11بتكنولوجيا المعلومات، والتي تم اعتمادها من طرف لجنة الوزراء في 

1
P ، إذ

 فقدالتفتيش مثلا، لم تعد كافية أن الاعتماد على الوسائل التقليدية في جمع الدليل كالمعاينة و 
 أصبحتن استخدام الوسائل الحديثة إعليه فبذاتها، و  الإجرامقل فاعلية من وسائل أ أصبحت

وجه، فاستخدامها في مجال  أكملضرورة حتمية ليقوم رجال البحث الجنائي بمهامهم على 
 الإنسانية للإنجازاتقابلة للتجديد والتطور وفقا  الإثباتالجنائي يجعل عملية  الإثبات

P1Fالمستمرة في هذا المجال

2
P . 

، سنتحدث في المبحث الأول عن ذاتية الدليل الفصل مبحثين لذلك سنتناول في هذا
 إجراءات جمع الدليل الالكتروني. ثم بعد ذلك سنتحدث في المبحث الثاني عنالالكتروني، 

 

 

 

                                                           
دار الجامعة  .ط ،د الجنائي في القانون الجزائري والمقارن، الإثبات، حجية الدليل الالكتروني في عائشة بن قارة مصطفى 1

 .23، ص 2010 الإسكندرية، الجديدة،
، 2017، دار النهضة العربية، القاهرة، الأولى، الطبعة ، الدليل الالكتروني ودوره في المجال الجنائيحازم محمد حنفي 2

 .1،2 ص ص



ماهية الدليل الإلكتروني                         الفصل الأول                    
 

~ 6 ~ 
 

 ية الدليل الالكترونيذات: المبحث الأول

 أوتولد بمولد الجريمة ذاتها سواء كان ذلك سابقا على ارتكابها  الالكترونية الأدلة إنّ 
 فالأدلة طمس معالمها، لاحقا لها عند أو ،الإجرامية الأفعالمعاصرا لها عند اقتراف 

من محله وهي الجريمة الالكتروني يولد فالدليل  بتواجد الجريمة التي تقع، تتواجد بطبيعتها
حتى يترتب  تهامالاعى بحدوثها من قبل سلطات المدّ  الإجراميةتلك الواقعة  أي الالكترونية،

P2Fتقرير مسؤوليتهو  إدانتهثبوت لفاعليها و  إسنادهاصحة وقوعها و  إثباتفي  النجاح

1
P. 

لكترونية باعتبارها ة الإلكتروني يجب الحديث على الجريمفي سبيل دراسة الدليل الإو 
 ليل الالكتروني في المطلب الثانيبعدها سنتطرق إلى مفهوم الد ،في المطلب الأولا محلا له
 .كذا تقسيماتهإلى خصائصه وأنواعه و والنظر 

 ليل الالكترونيالدّ  محلّ : لالمطلب الأوّ 

ة من الحديث عن الجريمة الالكترونيّ  للحديث عن محل الدليل الالكتروني لابدّ 
ة ة للجريمة الالكترونيّ بيعة القانونيّ ق إلى الطّ ، ثم سنتطرّ شريع الجزائريمفهومها في التّ و 
 .البحث ليل الالكتروني محلّ للدّ  كونها محلاّ  ،خصائصهاو 

 :شريع الجزائرية في التّ يلكترونمفهوم الجريمة الإ : لالفرع الأوّ 

" كل عمل أو امتناع يعاقب عليه القانون بعقوبة  نهاأف الجريمة عموما بعرّ تُ 
P3Fجزائية"

2
P. 

     أما الجريمة الالكترونية فقد عرفت اختلافا فقهيا من حيث تعريفها، إذ نجد أن بعضا 
من الفقه عرفها" بأنها الجريمة التي تتم باستخدام جهاز الكمبيوتر من خلال الاتصال" 

 إضرارا" كل عمل أو امتناع عن عمل يقوم به شخص  أنهاعلى  الآخروعرفها البعض 
بمكونات الحاسب المادية والمعنوية، وشبكات الاتصال الخاصة به، باعتبارها من المصالح 

التقنية  الأجهزة" استخدام أنهالتي تمتد مظلة قانون العقوبات لحمايتها"، أو والقيم المتطورة ا

                                                           
 2015، د.ط، دار الجامعة الجديدة، الإسكندرية، الإثبات الجنائي في الجريمة الالكترونيةأشرف عبد القادر قنديل،  1

 .25ص
.21، ص2007بوسقيعة، الوجيز في القانون الجزائي العام، الطبعة الخامسة، دار هومة، الجزائر، أحسن   2  
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الحاسب الآلي والهاتف النقال، أو احد ملحقاتها أو برامجها في تنفيذ أغراض الحديثة مثل 
P4Fمشبوهة وأمور غير أخلاقية لا يرتضيها المجتمع"

1
P. 

 الآليرائم الحاسب المتحدة لمنع الجريمة حول ج للأمموعرفه المؤتمر العاشر 
أو شبكة حاسوبية، أو داخل نظام " جريمة يمكن ارتكابها بواسطة نظام حاسوبي بأنهوشبكاته 

 ناحية المبدئية في جميع الجرائم التي يمكن ارتكابها في بيئة الحاسوب وتتمثل من 
P5Fفه للجريمة الالكترونيةيالفقه الجزائري في تعر  ما تبناهوهو  ،الكترونية"

2
P. 

ة والتقدم التكنولوجي الذي كان المعلوماتي بالثورة  المشرع الجزائري لتأثرنتيجة و  
 للأنظمةبمحاولة منه لتوفير حماية جزائية  ، قامالإجراممن  جديدة أشكالسببا في بروز 

بتعديل قانون العقوبات لسد الفراغ القانوني في هذا المجال وكان ذلك بموجب ة المعلوماتي
والذي  ،قانون العقوباتلمتضمن ا 66/156رقم  للأمرالمتمم والمعدل  04/15القانون رقم 

 الآليةالمعالجة  بأنظمةالمساس "له القسم السابع مكرر منه تحت عنوان:  خصص
7P6F3مكرر 394 مكرر حتى المادة 394"، الذي يتضمن ثمانية مواد، من المادة للمعطيات

P 
مكرر التي جاء فيها 394في المادة  جاء ماوقد نص المشرع الجزائري على عدة جرائم منها 

سنة وبغرامة  إلى أشهرلتي تنص على: " يعاقب بالحبس من ثلاثة من الجرائم وا أنواعثلاثة 
دج كل من يدخل أو يبقى عن طريق الغش في كل أو جزء  100.000 إلى 50.000من 

 للمعطيات أو يحاول ذلك. الآليةمن منظومة للمعالجة 

تكون العقوبة  تخريب نظام اشتغال المنظومة أعلاهالمذكورة  فعالالأترتب على  وإذا
P7F" دج 150.000 إلى 50.000سنتين والغرامة من  إلى أشهرالحبس من ستة 

4
P. 

 مكرر 18 قر المشرع الجزائري بمسؤولية الشخص المعنوي بموجب الموادأكما 
رائم المنصوص عليها ، وعاقب على الاشتراك في هذه الج04/15من القانون  1مكرر 18و

على قانون العقوبات الجزائري  آخر، كما ادخل تعديل )5مكرر 394المادة (في هذا القسم 

                                                           
 .43، ص2015، دار الهدى، عين مليلة، الجزائر،الجريمة  المعلوماتية في التشريع الجزائري والدولي، زيدان زبيخة 1
 .44مرجع نفسه ، ص، الزيدان زبيخة 2
 .27ص ،المرجع السابقعائشة بن قارة مصطفى،  3
 المعدل والمتمم.المتضمن لقانون العقوبات، ، 1966جوان 8المؤرخ في ، 66/155مر الأ 4



ماهية الدليل الإلكتروني                         الفصل الأول                    
 

~ 8 ~ 
 

، الذي قام فيه بتشديد عقوبة الغرامة والحبس المقررة 06/23بموجب القانون  2006في 
ع فقط دون المساس بالنصوص التجريمية الواردة في هذا القسم (القسم الساب الأفعاللهذه 

 .04/15مكرر) من القانون رقم 

تحت مسمى  الجريمة الالكترونية  بتعريف المشرع الجزائري في مرحلة لاحقة قامو 
 04_09من القانون  02الجرائم المتصلة بتكنولوجيات الإعلام والإتصال في نص المادة 

الإتصال، والتي المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و 
" جرائم  المساس بأنظمة المعالجة الآلية للمعطيات المحددة في قانون ورد نصها كالآتي:

كابها عن طريق منظومة معلوماتية أو نظام وأي جريمة أخرى ترتكب أو يسهل إرتالعقوبات 
P8Fللإتصالات الالكترونية"

1
P.  

 الالكترونية:ونية الخاصة للجريمة الطبيعة القان: الفرع الثاني

نون اق أقسامدراسة الجريمة الالكترونية بشكل خاص تدخل ضمن قسم من  إن
متناولا كل  الذي يدرس كل جريمة على حدىهو ذلك الفرع و ، العقوبات وهو القسم الخاص

لأنها ظاهرة  المعلوماتي نجريمة تتعلق بالقانو ، فهي لها عناصرها الأساسية والعقوبة المقررة
P9Fصةإجرامية ذات طبيعة خا

2
P. 

 ونتاجا لتقنية المعلومات، فهي مرتبطة ارتباطا وثيقا إفرازاوتعد الجرائم الالكترونية 
والسياسة وهذا ما اكسبها لونا وطابعا قانونيا يميزها عن غيرها من الجرائم التقليدية،  بها

      الجنائية الحديثة تستدعي منا محاولة حصر الخصائص المميزة للجرائم الالكترونية 
    هذا النوععن غيرها من الجرائم، وذلك من اجل محاولة وضع النصوص الملائمة لمكافحة 

كانت الجريمة بصفة عامة محل تطبيق القانون الجنائي فإنه  فإذامن الجرائم المستحدثة، 
الطبيعة المتميزة للجريمة المعلوماتية فإنها تتعلق غالبا بما يسمى بالقانون  إلىنظر وبال

سواء  هذه الحقيقة على هذا النوع من الجرائم طبيعة قانونية خاصة، أضفتالمعلوماتي، وقد 

                                                           
، المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات 2009أوت 5، المؤرخ في 09/04قانون رقم  1

 .47، العدد 2009أوت  16الإعلام والاتصال ومكافحتها، جريدة رسمية مؤرخة في 
 .09، ص1993، د.ط، دار النهضة العربية، القاهرة، قانون العقوبات القسم الخاص محمد زكي أبو عامر، 2
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الاعتداء في ارتكاب  تعلقت بذاتية هذه الجريمة أو تعلقت بخصوصية المحل الذي يقع عليه
P10Fهذه الجرائم

1
P. 

خطارا أن تشكل أنواع الجرائم الجديدة التي يمكن أبرز أوتعد الجرائم الالكترونية من 
      اتية من الجرائم ن تعتبر الجرائم المعلومأجسيمة في ظل العولمة، فلا غرابة 

ن التطور التكنولوجي الذي تحقق خلال السنوات القليلة الماضية جعل أالمستحدثة، حيث 
    جهزة الدولة أمكاناته إ ز هذا التقدم بقدراته و ة صغيرة، بحيث يتجاو العالم بمثابة قري

منها أصبح يهدد أوانينها، بالشكل الذي ضعف من قدراتها في تطبيق قأنه قد إالرقابية، بل 
P11Fمن مواطنيهاأو 

2
P وعلى الرغم من المزايا والمنافع الايجابية المترتبة على هذه العولمة وثورة ،

نواع جديدة من الجرائم، من أنها ساعدت على ظهور وتعزيز ألا إالمجتمع الالكتروني، 
P12Fوغيرها... الأعمالموال، واختراق قطاع برزها جرائم غسيل الأأ

3
P. 

 خصائص الجريمة الالكترونية: الفرع الثالث

بها تتميز الجريمة الالكترونية عن غيرها من الجرائم بعدد من الخصائص التي تنفرد 
 :من بين هذه الخصائصوحدها، و 

 معرفة تقنية باستخدامهسب آلي و تتطلب لارتكابها وجود حا :أوّلا

كان  إنرائم، و يستعان به كوسيلة لتنفيذ هذه الج أنهنا  الآليالمقصود بالحاسب و  
P13Fمشكلة أيةشاشته فلا تثار لدينا  أوسرقة الجهاز نفسه  أو للاعتداءموضوعا 

4
P ن ذلك لأ، و

هنا لا يتعدى كونه  الآلين الحاسب التقليدية كفيلة بردع الجاني، لأ نصوص قانون العقوبات
لارتكاب  كوسيلة يعتبر من المتطلبات الرئيسية الآليالحاسب ، و المادية المنقولة الأموالمن 

لماما كافيا بمهارات ن هذه الجرائم تتطلب إإسبق ف ما إلى إضافة ،الالكترونيةجرائم ال
، فكلما الجرائمه ا ما يزيد من خطورة هذذه، و الآليومعارف فنية، كالمعرفة التقنية بالحاسب 

                                                           
، ماجستير، جامعة الحاج لخضر ، آليات البحث و التحري عن الجريمة  المعلوماتية في القانون الجزائرينعيم سعيداني 1

 .30 ،ص2013، كلية الحقوق والعلوم السياسية، الجزائر، باتنة
 . 51، ص2008، د.ط، دار الجامعة، الإسكندرية أمن الجريمة المعلوماتية، خالد ممدوح إبراهيم، 2
 .52خالد ممدوح إبراهيم، المرجع نفسه، ص 3
 .35، ص2005، د.ط، دار الثقافة للنشر والتوزيع، الأردن، جرائم الحاسوب وأبعادها الدوليةمحمود احمد عبابنة،  4
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كلما زادت احتمالية توظيف هذه المعرفة بشكل غير  الأفرادتقدمت المعرفة التقنية لدى 
P14Fمشروع 

1
P. 

 ة اكتشافها و إثباتهاتتميز بصعوب :ثانيا

فجهات  بالطرق التقليدية وتستلزم طرقا خاصة مستحدثة في ذلك، الإثباتيصعب  إذ
التحقيق في الجرائم  التحقيق في الجرائم التقليدية لم تصل إلى تلك المعرفة أو الخبرة حيال

تحديث ثة و حديالتكنولوجيا ال إحاطة كاملة بهذهة و يتطلب معرفة واسع الأمرن لأ، الالكترونية
الجريمة الالكترونية بطبيعتها لا تترك أثرا ماديا لها بعد ارتكابها  أنكما ، هذه المعارف يوميا

خطيرة وصعبة  أنهامادية يمكن متابعتها، كما  آثارعدم وجود  أيوهي تتميز بالخفاء 
بسبب اتساع  أو هي صعبة في تحديد مكان وقوعها أو مكان التعامل معها، الاكتشاف

P15Fنطاقها المكاني وضخامة البيانات فيها

2
P. 

 لجريمة الالكترونية عابرة للحدودا :ثالثا

فالمجتمع المعلوماتي لا يعترف بالحدود الجغرافية، فهو مجتمع منفتح عبر شبكات  
لم تعد الشبكة المعلوماتية تخترق الزمان والمكان دون أن تخضع لحرس الحدود، فبعد ظهور 

هناك حدود مرئية أو ملموسة تقف أمام نقل المعلومات عبر الدول المختلفة، فالقدرة التي 
بين مختلف كبيرة من المعلومات وتبادلها  تتمتع بها الحواسيب وشبكاتها في نقل كميات

عدة أماكن بالجريمة الكترونية  تأثراحتمال  إلى أدتالأميال قد  آلافبينها  يفصلالأنظمة 
التقنية الحديثة جعل  أنظمةواحد، فالسهولة في حركة المعلومات عبر  آنحدة في الوا

ارتكاب جريمة عن طريق حاسوب موجود في دولة معينة بينما يتحقق الفعل  بالإمكان
P16Fفي دولة أخرى الإجرامي

3
P. 

 

 
                                                           

 .36، المرجع السابق، صمحمود احمد عبابنة 1
 .31،32حازم محمد حنفي، المرجع السابق، ص ص  2
، ص 2010، الطبعة الثانية، دار الثقافة للنشر والتوزيع، عمان، الجرائم المعلوماتيةنهلا عبد القادر المومني،  3

 .50،51ص
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 محو الدليلسرعة التنفيذ و : بعارا

، إلا أن في أجزاء من الثانية نتهيتترونية من الجرائم التي قد تتم و فالجريمة الالك 
جريمة ، كما أن الرمة التقليدية، فهي تتم بضغطة ز نتيجتها تكون مضرة أكثر من الجري

هذا راجع ، و أسرع تطورا من التشريعات، كونها طرف المشرع الالكترونية صعبة الضبط من
P17Fالمعلوماتلاتصال و إلى التطور الرهيب في تكنولوجيا ا

1
P. 

 مفهوم مشترك للجريمة المعلوماتيةعدم وجود : خامسا

من خصائص الجريمة المعلوماتية عدم وجود مفهوم مشترك لماهية الجريمة  
عدم  إلىفي ذلك يرجع  ني موحد لها ولعل السببو ف قانيالالكترونية، وكذلك عدم وجود تعر 

ية أو وجود تنسيق دولي في مجال الجريمة المعلوماتية، بسبب عدم وجود معاهدات دولية ثنائ
ختلاف النظم جماعية لمواجهة الجريمة الالكترونية، أو لاختلاف مفهوم الجريمة تبعا لا

جيع الدولي لمواجهة شالوسائل المناسبة للت إيجادن هذا الوضع يتطلب أالقانونية، ولا شك 
   ي تواجه هذا النوع من الجرائم المعلوماتية والعمل على سن التشريعات الخاصة الت

برام المعاهدات التي تحث على تبادل المعلومات والخبرات وتسليم وتبادل إ و الجرائم، 
P18Fالمجرمين

2
P. 

 عن وقوع الجريمة الالكترونية الإبلاغقلة  :سادسا

ما إ ما لعدم اكتشاف الضحية لها و إبلاغ عن جرائم الانترنت غالب الإيتم في ال لا 
ا بالصدفة، بل وبعد وقت اكتشافهئم الانترنت تم جرا معظمنجد  ك، لذلرلخشيته من التشهي

تم العدد الذي قيقة عدد هذه الجرائم المرتكبة و بين ح المظلم، فالرقم رتكابهااطويل من 
ن هناك فجوة كبيرة بين عدد الجرائم الالكترونية الواقعة أ، فنلاحظ راكتشافه هو رقم خطي

                                                           
النهضة العربية، القاهرة دار  د.ط، ،مشروع لشبكة الانترنتالغير الجرائم الناشئة عن الاستخدام ، محمد عبيد كعبي 1

 . 33ص

 . 48، المرجع السابق، ص الجريمة المعلوماتية، أمن خالد ممدوح إبراهيم 2
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ترونية الجرائم الالكمن المختصة في ذلك وبين تلك لمكتشفة بالصدفة من قبل عناصر الأوا
P19Fجل اكتشافهاأعنها من  الإبلاغالتي تم 

1
P. 

 مفهوم الدليل الالكتروني: المطلب الثاني

ثبات الجنائي للجرائم الالكترونية على الدليل الجنائي الالكتروني ترتكز عملية الإ
P20Fهذه الجرائم لإثباتباعتباره الوسيلة الرئيسية 

2
P الدليل  فهومفي صدد البحث عن م، و

ة واضحة لكل الجوانب صور  إيصالو  معنى الدليل الالكترونيوجب علينا معرفة  الالكتروني
تميز الدليل  لأنهابالغة  أهميةتي تعتبر ذات الالخصائص  إلىبعدها سنتطرق ، المتعلقة به

سيكون علينا الوقوف أمام أنواع الدليل  ، ثمالجنائية الأدلةالالكتروني عن غيره من 
 الالكتروني وذلك من خلال الفروع التالية :

 معنى الدليل الالكتروني: الفرع الأول

ائي نمن معرفة معنى الإثبات الج، لابد تطرق إلى معنى الدليل الالكترونيقبل ال
 ائي بوجه عام.نوالدليل الج

 أخرىمن جهة الجنائي هو عملية برهنة وتدليل حقيقة واقعة من جهة، و  فالإثبات
 أسفرليه عن طريق النتيجة التي إمن وجه من خلال النظر  أكثرن تحتمل لأهو فكرة قابلة 

الوسائل التي يتوصل  أو الإثباتثانيا من خلال طرق ، و أولا إليهاليقين الذي انتهى  أوعنها 
لجزائية وتحديد قيمتها مقبوليتها في المواد ا مدىقيقة واقعة و للتدليل على ح الأطرافبها 

P21Fالقضاء أمامتقديمه الدليل و  إقامةثالثا من حيث ، و القانونية

3
P. 

      هذه الأدلة الجنائية هي الوقائع التي يستمد منها القاضي الجنائي البرهان 
، كما عرفه البعض عل انه " الوسيلة التي يستعين بها ى إثبات اقتناعه الذي ينتهي إليهعل

P22Fالقاضي في تكوين قناعاته القضائية للوصول إلى الحقيقة من خلال تقديره السليم لها "

4
P. 

                                                           
 . 51خالد ممدوح إبراهيم، المرجع السابق، ص  1
 .06حازم محمد حنفي، المرجع السابق، ص 2
كلية  سكيكدة، 1955اوت20جامعة ، الجنائي، ألقيت على طلبة الماسترمحاضرات في الإثبات نس، بدر الدين يو  3

 .6ص   ،2018.2017،الحقوق والعلوم السياسية
 .37، ص نفسهمرجع نس، البدر الدين يو   4
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 .الدليل الالكتروني لغة و اصطلاحامعنى  إلى يجب التطرقوفي هذا الخصوص  

 اصطلاحاو  معنى الدليل لغةً : أولا

  لغةً : 1

هو المرشد والدليل هو ما يستدل به، والدليل هو "الدالّ"، ويقال دلّه على الطريق 
بتشديد اللام و فلان  الدالّ  سمالاو كسرها، أو يقال "أدلّ" و " بفتح الدال ألةدَلا"يدُلّه" بالضم، و"

P23Fدلالاتة و الجمع أدلّ و  ليل الدالّ ، والدّ به تدلّ ما يسيثق به، فهو المرشد و  أيفلان  يدلّ 

1
P. 

 اصطلاحا : 2

أهمها ، و القانوني تعددت وجهات نظر القانونيين في معنى الدليل  صطلاحالافي و  
العقل في ئم على المنطق و البرهان القابعض الخبراء الذين عرفوه بأنه " التعريف الذي جاء به

محل واقعة يقين في درجة ال إطار من الشرعية الإجرائية لإثبات صحة افتراض أو لرفع
P24F2"خلاف

P الوسيلة التي يستعين بها القاضي بأنه " )حمد فتحي سرور(أكتورفه الدّ عرّ ، و
P25F3"لحقيقة التي ينشدهاول إلى اللوص

P. 

 لكتروني" لغة إمعنى " :ثانيا

لي ثابت ذو شحنة لكترونيات المنسوب إلى الإلكترون وهو عنصر أوّ إجمع  
، وآلة حد المكونات في ذرّات المادةأهو ساس الآليات الالكترونية، و ، أكهربائية سلبية

بأسرع وقت ممكن لإجراء أدق العمليات الحسابية و  الحاسوب تعتمد على مادة الإلكترون
P26Fسمي أيضا كمبيوترو 

4
P.  

                                                           
 .248،249ص  ، ص1994، الطبعة الثالثة، دار صادر، المجلد الحادي عشر، لبنان، لسان العربابن منظور،  1

 الأولى، سنة، دار الثقافة للنشر والتوزيع، عمان الأردن، الطبعة التحقيق الجنائيالأدلة الجنائية و منصور عمر المعايطة،  2
 .16، ص  2009

 .373، ص 1981دار النهضة العربية، القاهرة،  د.ط،الجنائية، الوسيط في قانون الإجراءاتاحمد فتحي سرور،  3
 .13:45، 2019ريلفا https://www.almaany.com ،23 موقع 4
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نبضات الكترونية مسجلة  أونه " ذبذبات أل الالكتروني قد عرفه البعض على الدليو 
P27Fمادية "دعائم  أوعلى وسائط 

1
P بيانات يمكن اعدادها وتراسلها وتخزينها رقميا بحيث ، أو انه"

الدليل المأخوذ من أجهزة " تمكن الحاسب الآلي من تأدية مهمة ما" كما عرفه البعض بأنه
الحاسب الآلي ويكون في شكل مجالات أو نبضات مغناطيسية أو كهربائية، يمكن تجميعها 

ة، ويتم تقديمها في شكل دليل يمكن وتحليلها باستخدام برامج وتطبيقات وتكنولوجيا خاص
P28F2 اعتماده أمام القضاء"

P. 

يتم  ،نطق والعقل ويعتمدها العلملممعلومات يقبلها انه "أى قد عرفه البعض علو 
المخزنة في أجهزة يانات الحسابية ، بترجمة البالحصول عليها بإجراءات قانونية وعلمية

من مراحل  استخدامها في أي مرحلةالحاسب الآلي وملحقاتها وشبكات الاتصال، ويمكن 
التحقيق أو المحاكمة لإثبات حقيقة فعل أي شيء له علاقة بجريمة أو جانٍ أو مجني 

P29F3"عليه
P. 

، وهذا 2000لأول مرة سنة  (IOCE)الكمبيوتر لأدلةوقد عرفته المنظمة الدولية 
لاعتماد عيها أمام يمكن االمعلومات المخزنة أو المتنقلة في شكل ثنائي و التي بقولها بأنه "

، قيمة المحتملةمعلومات ذات الالنه"أعلى  2001م عرفته في أكتوبر سنة ث ،المحكمة"
 المنقولة في صورة رقمية ".المخزنة و و 

بل التعريف قى من المعنى تقريبا المتبنّ  هوف 2001نسبة للتعريف الوارد سنة بالو 
هود التي باعتبار هذا الأخير أنشئ لتوحيد الجعلى مستوى الأدلة الالكترونية ، العلمي العامل

المبادئ التوجيهية للمحافظة على هذا صات و تطوير مختلف التخصتقوم بها هذه المنظمة و 
P30Fالنوع من الأدلة و دراستها

4
P. 

                                                           
 2009، دار الفكر الجامعي، مصر، ىالطبعة الأول فن التحقيق الجنائي في الجرائم الالكترونية،خالد ممدوح إبراهيم،  1
 .176ص  
 ، دار الثقافة للنشر والتوزيعالأولى، الطبعة الإنترنتري والتحقيق في جرائم الحاسوب و ، إجراءات التحخالد عياد الحلبي 2

 .230، ص 2011الأردن، 
 .53المرجع السابق، ص، عائشة بن قارة مصطفى 3
 . 55،54 عائشة بن قارة مصطفى، المرجع نفسه، ص ص 4
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      التعريف الأكثر شمولا ف ع الجزائري لم يضع تعريفا للدليل الالكتروني،بما أن المشرّ و 
    الدليل المأخوذ من أجهزة الحاسب الآلي ويكون "بأنه في نظرنا هو الذي يعرف الدليل 

في شكل مجالات أو نبضات مغناطيسية أو كهربائية، يمكن تجميعها وتحليلها باستخدام 
  برامج وتطبيقات وتكنولوجيا خاصة، ويتم تقديمها في شكل دليل يمكن اعتماده أمام 

P31Fالقضاء"

1
P. 

 خصائص الدليل الالكتروني :الثاني الفرع 

تقوم خصائص الدليل الالكتروني على مدى ارتباطه بالبيئة الافتراضية التي يحيا 
 التقليدي.جعلته يتصف بخصائص تميزه عن الدليل والتي انعكست على طبيعته و  فيها،

 ميعل لدلي وه الإلكتروني لليالد :أولا

ول عليه ولا الاطلاع يمكن الحص الالكتروني لان الدليل أوهذه الخاصية مفادها  
فعند قيام رجال الضبط القضائي أو سلطات  ساليب العلمية،لا باستخدام الأإعلى فحواه 

 سس أعلى  بحثهمن يقوم أ، لابد الحقيقة لإثباتالتحقيق بالتعامل مع هذا الدليل سعيا 
سلوب تحرير أبة العصر في مواكذ لابد من إذلك عند حفظ الدليل الالكتروني، علمية، أو ك

 ، فتحرير محضر يتناول دليلا علميا يختلف عن المحضر المتناولالشأنالمحاضر في هذا 
تراف شخص بجريمة قتل أو انتهاك حرمة مسكن وغيرها، فمن غير المنطقي أن يتخذ إع

مل المحضر بالدليل العلمي صورة المحضر التقليدي، ولذلك يجب تحديث طرق وكيفية التعا
مع الدليل الالكتروني بما يتماشى مع هذه الخاصية، حتى يكون لهذا الدليل حجية أكبر أمام 

P32Fالقضاء الجنائي

2
P. 

  طبيعة تقنية نمالالكتروني  : الدليلثانيا

 بينهناك توافق بين الدليل المرصود و تقتضي أن يكون للدليل  التقنيةن الطبيعة إ"
 أو مالامكتوبا  أو اعترافا ،القاتللتقنية سكينا يتم به اكتشاف اتنتج  فلافيها البيئة التي يعيش 

قيمتها  لنبضات رقمية تشكهو التقنية إنما ما تنتجه و  ،أو بصمة أصبعرشوة الفي جريمة 

                                                           
 .230ص ، المرجع السابق، خالد عياد الحلبي 1
 .16،17حازم محمد حنفي، المرجع السابق، ص ص 2
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التي  الأشكالكل من على أية شالحاسوب  لتشكالتي الصلبة القطع إمكانية تعاملها مع في 
P33F1"عليهان ويك

P ،بيئتهخارج الالكتروني  وجود للدليلر أنه لا رنقيجعلنا  را الأمذه لومث 
قمية أو رالبيئة ال نميكون مستنبطا  أن الكتروني لابد  لن هناك دليووأنه لكي يك، التقنية

P34Fالعالم الافتراضيقمي أو رالة ممثلة في العالم المعلوماتي مائرج إطار في وهيالتقنية، 

2
P. 

التقنية في كشف  هذه تقنية الدليل الالكتروني في الدور الذي تقوم به أهميةتظهر 
ضرورة الاهتمام بتقنية  الأولى قة تقتضي الاهتمام من ناحيتين،هذه العلاالالكتروني، و الدليل 

تحليله كذا التحفظ عليه، و  أوالبرامج التي تتعامل مع الدليل الالكتروني من ناحية اكتسابه 
ن تكون مقبولة من قبل المحكمة أن هذه البرامج في حد ذاتها يجب أالثانية هي وتقديمه ، و 

الحصول  التقنية المستخدمة في إلىالتحقيق ستدلال و يستدعي الإشارة في محضر الإذا ماهو 
هناك توافق بين الدليل المرصود ن يكون ألكتروني تعني إن إطلاق صفة إف ،على هذا الدليل

P35Fلكترونيةالإ أوالتقنية  بيئته، فلا وجود للدليل الالكتروني خارج فيها وبين البيئة التي يعيش

3
P. 

 الدليل الجنائي الالكتروني متنوع و متطورثالثا: 

جميع البيانات والمعلومات ل يشملالكتروني الجنائي ال إن مصطلح الدلي 
كانت هذه الأدلة ، سواء بمختلف أشكالها وأنواعهاكترونيا الالتي يمكن تداولها الالكترونية 

ل تصالإأو شبكات ا، نترنتلإأو شبكة ا، زةأو غيرها من الأجهمتعلقة بالحاسب الآلي 
  شبكة  أوالالكترونية المستخلصة من الحاسوب ومنه فالآثار ، السلكية واللاسلكية

 ة ماجريمل بما تحتويه من معلومات عن وقائع قد تشكمتنوعة الانترنت، تكون ثرية و 
ومن بين هذه المعلومات صفحات المواقع ، ة أو إدانةراءبل تصبح دليإلى أن  وترتقي

الملفات ، النصوص والصور والفيديوهات الرقمية، لكترونيالبريد الإ، الإلكترونية المختلفة
P36Fوالمعلومات المتعلقة بمستخدم شبكة الإنترنت وغيرها، المخزنة في الكمبيوتر الشخصي

4
P . 

                                                           
 .123نعيم سعيداني، المرجع سابق، ص 1
 .181صالمرجع السابق،  ،فن التحقيق الجنائي في الجرائم الالكترونية ، خالد ممدوح إبراهيم 2

 .17حازم محمد حنفي، المرجع السابق، ص 3
 .20حازم محمد حنفي، المرجع نفسه، ص 4
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فهي ناتجة عن تزايد ، الجنائي الرقميل الدلي وأما خاصية التطور التي يتمتع بها
كون أن الدليل الالكتروني مرتبط بالطبيعة التي تتمتع بها  ،استخدام تقنية المعلومات الرقمية

، اللذان لا يزالان في بداية التطور ولم فتراضيالاالاتصال عبر الانترنت والعالم حركة 
 مما لتلبية احتياجات المستخدمينء جا الذي لعالم الافتراضيهذا ا، يصلا بعد إلى منتهاه

P37Fأدى إلى ظهور أنواع جديدة من هذه الأدلة

1
P. 

  صعب التخلص منهقمي رالالدليل  :رابعا

هي ا المعلومات ، جيولوتكنبهيكلة  قي على كافة ما يتعلرتسالتي  القاعدةإن   
   فإنه ذلك العالم  إلىإدخال بيانات معنى  المعلوماتي جياولوبتكن اتصال حدثأنه كلما 

 ئصخصاباستخدام قمي رالالدليل  التخلص منفمحاولة ، منها التخلص  الصعب  نم
   تعدلا )Erase(،)Remove(،)Delete(... كخاصيةالملفات في الحاسوب  نم لتخلصا

تحول دون استرجاع الملفات المذكورة إذ تتوافر برمجيات ذات طبيعة رقمية  من العوائق التي
P38Fبمقتضاها استرداد كافة الملفات التي تم إلغاؤها أو إزالتها من الحاسوبيمكن 

2
P. 

 تقسيمات الدليل الالكتروني: الفرع الثالث

لقد ، و وني وإحاطة كل ما يتعلق بهر برزت عدة تشريعات حاولت تقسيم الدليل الالكت
الولايات ن تشريع أمعالجة موضوع الدليل الالكتروني، إلا  كان للقضاء أيضا دور في

عليه سنحاول عرض الذين تطرقوا للدليل الالكتروني، و  المتحدة الأمريكية كان من السباقين
، ثم عرض تقسيمات أخرى 2002تقسيمات وزارة العدل الأمريكية للدليل الالكتروني لسنة 

P39Fله

3
P. 

  2002تقسيمات وزارة العدل الأمريكية للدليل الالكتروني لسنة  :أولا

  المحفوظة في الحاسوبالسجلات  :1

                                                           
 .124نعيم سعيداني، المرجع السابق، ص 1
 .21حازم محمد حنفي، المرجع السابق، ص  2
 .73سابق، صالمرجع ن قارة مصطفى، العائشة ب 3
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المقصود بالكتابة الالكترونية أنها كل ، و محفوظةعبارة عن وثائق مكتوبة و  هيو 
، تثبت على دعامة الكترونية أو رقمية أو أرقام أو رموز أو أي علامات أخرىحروف أو 

P40Fة للإدراكتعطي دلالة قابلو ، وسيلة متشابهةضوئية أو أية 

1
P مثل البريد الالكتروني الذي ،

     غيرهاالبرامج و و الرسائل الالكترونية والملفات والرسوم والصور تقوم فكرته على تبادل 
لالكتروني هذا باستعمال البريد اأكثر، و  عن طريق إرسالها من المرسل إلى شخص أو

التي حب البريد و ، فهو عبارة عن صندوق تتواجد به كل الرسائل المرسلة إلى صاللمرسل إليه
هناك و  ،التي يحتوي عليها البريد الالكتروني غيرها من الأمور، والملغاة و إرسالها سبق له

P41Fرسائل غرف المحادثة على الانترنتضا ملفات برامج معالجة الكلمات و أي

2
P. 

 السجلات المحفوظة جزئيا في الحاسوب : 2

ة الحاسوب  وبالتالي لم نشاؤها بواسطإسجلات التي تم حفظ جزء منها وتم وهي ال 
 سجلات ...)، و  log  ،files، مثل( فهي تعتبر مخرجات برامج الحاسوب ،نسانيمسها الإ
ATM)(P42F3كذا فواتير أجهزة السحب الآليو الهاتف 

P. 

 ة بواسطة الحاسوبأالسجلات المحفوظة للإدخال و المنش :3

تحويلها إلى برامج ومن أمثلتها أوراق العمل المالية التي تحتوي على مداخلات تم 
)، ثم تمت معالجتها بإجراء العمليات الحسابية، هذا التقسيم الذي EXCELأوراق عمل مثل (

أخذ به القضاء الأمريكي، فسجلات الحاسوب المقبولة أمام القضاء الأمريكي هي التي تكون 
 في شكل نصوص، وهذا إما في هيئة سجلات الحاسوب المتوالدة أو سجلات الحاسوب 

نشئ لمحتوى هذه السجلات أو مخزنة، والفرق بينهما يكمن فيما إذا كان الشخص هو المال
، فسجلات الحاسوب المخزنة تشير إلى الوثائق التي تحتوي على كتابات شخص أو الآلة

P43Fبعض الأشخاص في شكل إلكتروني

4
P مثل رسائل البريد الالكتروني، أما فيما يخص ،

وتر هو الذي يصدرها، فهي تحتوي على مخرجات برامج سجلات الحاسوب المتوالدة فالكمبي

                                                           
 .272، ص 2006دار الفكر الجامعي، مصر،  د.ط،  ،الالكترونيالإثبات التقليدي و  محمد حسين منصور، 1
 .59ص  د.س.ن، التوزيع ، الجزائر،النشر و دار الهدى للطباعة و د.ط، ،  أدلة الإثبات الحديثة في القانونفراح ،مناني  2
 .74عائشة بن قارة مصطفى، المرجع السابق، ص  3
 .75عائشة بن قارة مصطفى، المرجع نفسه، ص  4
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 مصدرها مزود خدمة الإنترنت، بالإضافة مثل سجلات الدخول على الانترنت و الحاسوب 
إلى نوع ثالث من السجلات الذي يجمع بين التدخل الإنساني ومعالجة الكمبيوتر، مثلا كما 
لو أدخل متهم بيانات معينة ويطلب من الكمبيوتر معالجتها للوصول إلى نتائج يسمح بها 
    البرنامج المستخدم كالشخص الذي يتهرب من الضرائب فيسجل بيانات غير صحيحة 

من الكمبيوتر حساب الضريبة المستحقة، وعليه فإن التنوع في الدليل  عن دخله وربحه، طالبا
وسيلة واحدة للحصول عليه و إنما هي متعددة وفي كل الالكتروني مفاده أنه لا توجد 

فان اعتراف ن إتخد هيئة أخرى وفي هذه الحالة ال يبقى الدليل الالكتروني حتى وإ الأحو 
ساس الدليل أعلى طابع افتراضي يبنى على ؤسسا القانون لهذا النوع من الأدلة يكون م

   ، نتيجة صلياأفتراض باعتبار هذا الدليل دليلا ، فانه لابد من اتخاذ مسلك الاالالكتروني
      الجنائية التي تنظر في هذا النوعمكانيات الالكترونية في المحاكم لى نقص توافر الإإ

P44Fمن الأدلة

1
P.  

، فقد للدليل الالكتروني هناك تقسيمات أخرى :للدليل الالكتروني تقسيمات أخرى: ثانيا
 :حتمالات عديدة للدليل الالكتروني، نجد منهاالفقهاء ا أعطى

 الأشرطة المغناطيسية :1
ابلة للمغنطة، به رأس للكتابة هي عبارة عن أشرطة بلاستيكية مغطاة بمادة قو 

مغناطيسية على الشريط بشفرة خاصة تدل البيانات يسجل البيانات على شكل نقطة و القراءة و 
 قوميبوجود هذه النقطة و  الإحساس المستخرجة من داخل الحاسوب ، كما يستطيع هذا الرأس

الشريط المغناطيسي و  لشفرة البيانات داخل الحاسوب،بإرسال النبضات الكهربائية المقابلة 
ت فيها قراءة الشريط للازمة لقراءة البيانا، أي االملفات المتتاليةزين البرامج و يستخدم في تخ
      ، تسمى كل وحدة منهالمعلومات فيه على شكل وحدات خاصةتنظم امن بدايته و 

ل الحزمة كوحدة متكاملة، وذلك عند ، لذا تعاموحجم الحزمة يحدده مستخدم الجهاز حزمة،
P45Fإخراجها من الشريط  ، أوتخزينها

2
P. 

                                                           
 .77مصطفى، المرجع السابق، ص  عائشة بن قارة 1
دار الكتب       ط، وحجيتها في الإثبات الجنائي، د. ، الأدلة المتحصلة من الحاسوبسامي جلال فقهي حسين 2

  .59، ص 2011القانونية، مصر، 
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  المغناطيسية الأقراص:2

ذلك و  العشوائيو للتخزين المباشر أ ، حيث يمكن استخدامهاوسائط الخزن أفضل تعتبر من 
قطاع  أيالتسجيل على  أوالقراءة هي إمكانية من أهم خواصها العالية، و  لقدرتها الاستيعابية

ملف  إنشاء إلىملف عليها دون الحاجة  أيتعديل  أوكن تغيير مكذلك يمن السطوح، و 
 المرنة الأقراصنذكر منها  أنواعهناك عدة ، و م تعديل السجل وهو في موضعهيت إذ، جديد

يلاحظ و ، المصغرات الفيلميةو  الكارت ريدج أقراص وأالخرطوش  أقراص، الصلبة والأقراص
     ن هذا التنوع أالتقسيمات قد ألمت بجانب كبير ومهم من الأدلة الالكترونية، و  ن هذهأ

P46F1اإنما تتعدد هذه الوسائل أيضهناك وسيلة واحدة للحصول عليه و  ليس نهأفي الدليل يفيد 
P. 

                                                           
 .60،61المرجع السابق ، ص ص ،سامي جلال فقهي حسين 1
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 جراءات جمع الدليل الإلكترونيإالمبحث الثاني: 

الدليل الإلكتروني هو عصب الواقعة، أو النخبة التي تحققت باستعمال بما أن 
الإلكتروني، غير أنه ترتب فان ما ينتج عن الجريمة الإلكترونية هو الدليل  الإثباتوسائل 

 الإشكالياتالعديد من  والانترنتالحاسب الآلي غير المشروع لتقنية  على الاستخدام
 إقامةالتي تتبع من أجل كشف الجريمة و  ،الملاحقة الجنائية إجراءاتفي مجال  الإجرائية

الجريمة مرتكبيها، ونظرا للخصوصية التي تتميز بها  لىإنسبتها الدليل على وقوعها و 
P47Fالتقليدية وحدها غير كافية لمواجهة هذا النوع من الجرائم الإجراءاتالإلكترونية أصبحت 

1
P. 

التقليدية لجمع  الإجراءاتالمطلب الأول عن ومن خلال هذا المبحث سنتحدث في 
الحديثة لجمع  الإجراءاتثاني عن الدليل الإلكتروني، ثم بعد ذلك سنتحدث في المطلب ال

 الدليل الإلكتروني.

 تقليدية لجمع الدليل الإلكترونيال المطلب الأول: الإجراءات

  تتبع وصولا  إجراءاتاستخلاص الدليل عن طريق  م المشرع الجزائري كيفيةنظّ 
الشهود سماع و  ش، وضبط الأشياءالتفتيهي المعاينة و  الإجراءاتأهم هذه هذه الغاية و  إلى

ي جميع الجرائم التقليدية منها هي تستخدم بصفة عامة لجمع الدليل فندب الخبراء، و و 
المادية ثم بعد ذلك  الإجراءاتهذا ما سيتم توضيحه من خلال الحديث عن المستحدثة، و و 

P48Fالشخصية الإجراءات إلىستنتقل 

2
P. 

 الفرع الأول: الإجراءات المادية

جراءات هي إالمعاينة، التفتيش والضبط و هي و  إجراءاتسنتناول في هذا الفرع ثلاثة 
 ذات طبيعة مادية.

 

 

                                                           
 .47حازم محمد حنفي، المرجع السابق، ص  1
 .135أشرف عبد القادر قنديل، المرجع السابق، ص  2
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 أولا: المعاينة

      يقصد بالمعاينة مشاهدة المحكمة للشيء محل النزاع لتبين بنفسها حقيقة 
P49Fيتطلب ذلك عادة انتقال المحكمة لمعاينة الأمر المتنازع عليه، و الأمر

1
P الأصل ، و         

لذلك ففي غير حالات التلبس التي نص التحقيق، و  إجراءاتمن  إجراءفي المعاينة أنها 
ضابط شرطة قضائية للقيام      عليها القانون يلزم أن تقوم بها سلطة التحقيق بنفسها أو تنتدب

 التي تستلزم  الإجراءاتيقتضي ذلك تحرير محضر بها عن طريق كاتب لأنها من و  بها،
P50Fذهنيا اتفرغمن المحقق 

2
P. 

للمعاينة أهمية كبيرة في كشف غموض العديد : المعاينة في الجريمة الإلكترونيةأهمية .1
ضبط الأشياء قد موض الجرائم الإلكترونية و أن دورها في كشف غ إلام التقليدية من الجرائ
ليس بنفس الدرجة من الأهمية مقارنة بالجريمة  ،نسبتها لمرتكبهاوقوعها و  إثباتتفيد في 
P51Fالاعتبارات الآتية إلىذلك  مردّ و  ،التقليدية

3
P: 

 عنها آثارا مادية. يتخلفنادرا ما أن الجرائم الإلكترونية  ­
ا تردد العديد من الأشخاص على مسرح الجريمة خلال الفترة الزمنية الطويلة بين ارتكابه ­

الدليل المستمد  أو تغيير مما يدخل الشك على إتلافما يفسح المجال لحدوث  ،اكتشافهاو 
تلاعب الجاني في البيات عن بعد أو محوها عن طريق التدخل  إمكانيةكذا من المعاينة و 

من خلال وحدة طرفية، لذا كان ينبغي تقرير جزاءات جنائية على كل من يقوم بإجراء أي 
أن تقوم سلطة بإجراء المعاينة  قبلفي المعلومات المسجلة في الحاسوب، تقرير أو تعديل 

الجزائية  الإجراءاتمن قانون  43هذا ما نص عليه المشرع الجزائري في المادة و 
P52Fالجزائري

4
P. 

 كذلك مشكلة تبخر الدليل الإلكتروني الذي يمكن تعديله أو تغييره أو محوه في بضعة 
ثواني، لذلك أجاز المشرع الأمريكي لعضو النيابة العامة أن يعجل بإجراء المعاينة خشية 

                                                           
 .238محمد حسين منصور، المرجع السابق، ص  1
 .80عائشة بن قارة مصطفى، المرجع السابق، ص  2
 .136أشرف عبد القادر قنديل، المرجع السابق، ص  3
 .82عائشة بن قارة مصطفى، المرجع السابق، ص  4



 الفصل الأول                                           ماهية الدليل الإلكتروني
 

~ 23 ~ 
 

يلزمه فيها بتتبع السجلات  الانترنتمزود خدمة  إلىذلك بإرسال رسالة ضياع الأدلة و 
P53Fيرهغأو  الإجراءحين صدور أمر المحكمة باتخاذ هذا  إلىالمطلوبة 

1
P. 

ن عند العلم بوقوع الجريمة فإ ة  على مسرح الجريمة الإلكترونية:المعاين إجراءكيفية  .2
  ينبغي التعاملمسرح الجريمة، و  إلىهو الانتقال أول ما يقوم به ضابط الشرطة القضائية 

P54Fمع مسرح الجريمة الإلكترونية على أنه مسرحان الإطارهذا  يف

2
P مسرح ، المسرح الأول

يتكون بشكل رئيسي من المكونات المادية سب الآلي، و يقع خارج بيئة الحاتقليدي و 
آثار عدة من بصمات فيها الجاني المحسوسة لمكان الذي وقعت فيه الجريمة حيث يترك 

يتعامل فريق التحقيق مع شخصية أو وسائط تخزينية رقمية، و ربما يتعلق بمتعلقات غيرها و و 
 الأدلة الموجودة فيه كل حسب تخصصه.

أو ما يعرف بالمسرح الافتراضي، ويقع داخل بيئة  الكترونيهو مسرح ثاني سرح الأما الم
شبكاته تتواجد داخل بيئة الحاسب الآلي و لتي يتكون من البيانات الرقمية االحاسب الآلي، و 

P55Fفي الأقراص الصلبة الموجودة بداخلهوفي ذاكرته و 

3
P . 

جود ن غيره من الجرائم كونه يتميز بو ع الإلكترونيةنتيجة لاختلاف مسرح الجريمة و 
   يكون ذلك عامل خاص معه و ذات الطبيعة غير المرئية لذلك ينبغي ت الإلكترونيةالأدلة 

كتوفير ، الإلكترونيةالجريمة  مسرح اعد فنية قبل الانتقال إلىعدة قو  إتباع من خلال
شبكات عدد الأجهزة المتوقع مداهمتها و أيضا نوع  و علومات مسبقة عن مكان الجريمة، و م

يق المتخصصين على أن يكون هذا الفر  فريق التفتيش من إعدادالاتصال الخاصة بها، و 
الاحتياجات الضرورية من  يام بالتفتيش، وكذا الحصول علىمرفقا بالأمر القضائي اللازم لق

يل مثل برنامج معالجة الملفات التشغج للاستعانة بها في الفحص و برامأجهزة و 
)xtreeprogold(  و) برنامج النسخlap link برنامج )، و(encase)  يستخدم هذا البرنامج و

الخبراء يسميها الفدرالية الأمريكية و باحث غراض التحقيقات الجنائية في المبصفة خاصة لأ

                                                           
 .84عائشة بن قارة مصطفى، المرجع السابق، ص  1
 .65، 55 حازم محمد حنفي، المرجع السابق، ص ص 2
 .139عائشة بن قارة مصطفى، المرجع السابق، ص  3
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كذلك تأمين ياع المعلومات من ذاكرة الجهاز و الذي قد يترتب عليه ض "حقيقة الأدلة الرقمية"،
 التيار الكهربائي من الانقطاع المفاجئ.

جهاز وير المعاينة القيام بتص إجراءعند  إتباعهاالتي ينبغي  الإجراءاتمن و 
محتوياته ظرفية و ما قد يتصل به من أجهزة الجرائم و ن طريقه ب عالحاسب الآلي الذي ترتك

ملحقاته العناية بتصوير أجزائه الخلفية و أوضاع المكان الذي يوجد به بصفة عامة مع و 
 الأخرى.

وب الورقية ذات الصلة مخرجات الحاسو  بالإدخالام بحفظ المستندات الخاصة يكذلك القو 
كذا التحفظ على محتويات بصمات أو آثار مادية، و عليها من رفع ما قد يوجد بالجريمة و 

رفع قراص الممغنطة المتواجدة فيها، و الأالقيام بحفظ الأوراق والشرائط و سلة المهملات و 
P56Fالبصمات التي قد تكون لها صلة بالجريمة المرتكبة مع الاستعانة بأهل الخبرة

1
P. 

 ثانيا: التفتيش
موضوع ضبط أدلة الجريمة  إلىالتحقيق التي تهدف  إجراءاتجراء من هو إ

P57Fكل ما يفيد في كشف الحقيقةالتحقيق و 

2
P. 

جزائية جزائري نجد أن المشرع أجاز  إجراءاتقانون  81نص المادة  إلىبالرجوع و 
لم الحقيقة، أي أنه لم يحدد و  لإظهارالتفتيش في أي مكان يكون البحث فيه مفيدا  إجراء

على مستوى شبكات  مادية ملموسة أو معنوية اء في أمكنةيخصص أمكنة معينة للتفتيش سو 
 .الانترنتالحاسب الآلي و 

 شبكات الحاسوب للتفتيشمدى قابلية مكونات و : 1

  مكونات معنوية، كما أنه تربطه بغيره من مكونات مادية و  تتكون نظم الحاسوب
عليه سيكون لنا الحديث عن تفتيش المكونات المادية ن الحاسبات شبكات اتصال بعدية، و م

عن مرتكبها يدخل في نطاق التفتيش طالما ثم وفقا للإجراءات يقة و الحقمن أجل الكشف عن 
P58Fالقانونية المقررة

3
P. 

                                                           
 .139اشرف عبد القادر قنديل، المرجع السابق، ص  1
 .27أحمد فتحي سرور، المرجع السابق، ص  2
 .140اشرف عبد القادر قنديل، المرجع السابق، ص  3
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حكم تفتيش المكونات المادية يتوقف على طبيعة الأماكن الموجودة  مما يعني أن
كان موجودا  فإذابيعته أهمية قصوى طولصفة المكان و ن عامة أو خاصة، كانت أماك إذافيه 

ت في الحالا لا ا كان له حكمه، فلا يجوز تفتيشه إفي مكان خاص كمسكن المتهم أو أحد م
المقررة قانونا في التشريعات  الإجراءاتالتي يجوز فيها تفتيش مسكنه، وبنفس الضمانات و 

 ات الحاسب الآلي المراد تفتيشها منعزلة كانت مكون إذاالمختلفة مع مراعاة التميز بين ما 
عن غيرها من الحواسيب الأخرى أو متصلة بحواسيب أخرى أو بنهاية طرفية في مكان آخر 

كانت البيانات مخزنة في أوعية هذا النظام الأخير من شأنها  فإذاكمسكن غير المتهم، 
لتفتيش هذه الأماكن، أما المشرع  يستلزمالتي كشف الحقيقة تعين مراعاة الحقوق والضمانات 

     وجد شخص مسيطرا عليها أو يحمل مكونات الحاسب الآلي المادية أو حائز لها  إذا
الشوارع، أو ت عامة بطبيعتها كالطرق العامة و العامة سواء أكان الأماكنفي مكان ما من 

       إلاالحافلات فان تفتيشها لا يكون ماكن العامة بالتخصيص كالمقاهي و كانت من الأ
القيود المنصوص عليها بنفس الضمانات و تفتيش الأشخاص و في الحالات التي يجوز فيها 

P59Fفي هذا المجال

1
P. 

 الإجراءاتمن قانون  64المادة  قد نص المشرع الجزائري على هذه المسألة فيو 
برضا  إلاضبط الأشياء المثبتة للتهمة "لا يجوز تفتيش المساكن ومعاينتها و  الجزائية بالقول

يجب أن يكون هذا الرضا بتصريح ، و الإجراءاتصريح من الشخص الذي ستتخذ لديه هذه 
الاستعانة بشخص يختاره  كان لا يعرف الكتابة فبإمكانه فإذامكتوب بخط يد صاحب الشأن، 

P60Fرضاه إلى الإشارةيذكر ذلك في المحضر مع بنفسه، و 

2
P. 

عندما من هذا القانون، غير أنه  47 إلى 44تطبق فقط عن ذلك أحكام المواد من و 
تطبق القانون  من هذا 3فقرة  47الجرائم المذكورة في المادة  إحدىبالتحقيق في يتعلق الأمر 

3P61F3مكرر  47كذا أحكام المادة الأحكام الواردة في تلك المادة و 
P. 

                                                           
 .42حازم محمد حنفي، المرجع السابق، ص  1
 ، المتضمن قانون الإجراءات الجزائية الجزائري، المعدل والمتمم.1966جوان  8، المؤرخ في 66/155الأمر  2
 .109عائشة بن قارة مصطفى، المرجع السابق، ص 3
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المعدل  06/22موجب القانون رقم قد أورد المشرع على هذه المادة استثناءات بو 
من  3فقرة  45هذا في المادة الجزائية و  الإجراءاتالمتضمن قانون  155-66تمم للأمر المو 

الجريمة تعلق الأمر بجرائم المخدرات و  إذا"لا تطبق هذه الأحكام هذا القانون والتي تنص:
جرائم نظمة المعادلة الآلية للمعطيات و الجرائم الماسة بأود الوطنية و المنظمة عبر الحد

الجرائم المتعلقة بالتشريع الخاص بالصرف باستثناء الأحكام و  الإرهابو  تبييض الأموال
 ."السر المهني وكذا جرد للأشياء وحجز المستندات المذكورة أعلاهالمتعلقة بالحفاظ على 

     كما نص في الفقرة الثالثةو  للمعطياتكما استثنى أيضا أنظمة المعالجة الآلية 
تحقيق  إجراءالجزائية السابق ذكرها، حيث أنه في حالة  تالإجراءامن قانون  64من المادة 

عندما و  "... :جزائية التي تنص إجراءات 3فقرة  47 المادةالجرائم المذكورة في  إحدىفي 
الجرائم الماسة مة المنظمة عبر الحدود الوطنية و جرييتعلق الأمر بجرائم المخدرات أو ال

لمتعلقة بالتشريع الجرائم او  الإرهابتبييض الأموال و نظمة المعالجة الآلية للمعطيات وجرائم بأ
الحجز في كل محل سكني أو غير التفتيش والمعاينة و  إجراءنه يجوز الخاص بالصرف فإ

  ، مسبق من وكيل الجمهورية إذنناء على ذلك بساعات الليل و  كل ساعة من سكني في
منصوص كذلك الأحكام الو  م المنصوص عليها في هذه المادةفي هذه الأحوال تطبق الأحكا

متلبس حدث أثناء التحري في جريمة  إذاوالتي جاء مضمونها:" مكرر 47عليها في المادة 
كان  إنمن هذا القانون  3فقرة  47تحقيق متعلق بإحدى الجرائم المذكورة في المادة  أوبها 

ل يقتضي أن الحافي مكان آخر و  يش مسكنه موقوفا للنظر أو محبوساالشخص الذي يتم تفت
ذلك المكان بسبب مخاطر جسيمة قد تمس بالنظام العام أو لاحتمال فراره أو  إلىعدم نقله 

     اختفاء الأدلة خلال المدة اللازمة لنقله، يمكن أن يجري التفتيش بعد الموافقة المسبقة 
 45بحضور شاهدين مسخرين طبقا لأحكام المادة كيل الجمهورية أو قاضي التحقيق و من و 

 هذا القانون أو بحضور ممثل يعينه صاحب المسكن محل التفتيش". من

مصلحة المجتمع في تحقيق العدالة          الملاحظ أن المشرع الجزائري غلبو 
P62Fعلى الحفاظ على حرمتهم الخاصةعلى مصلحة الأفراد في حقهم 

1
P،لمسكن سيما حرمة الا
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في أقل التعديل جريمة قابلة للمحو و تبارين أنها مرد ذلك على اعباعتباره مستودع أسرارهم و 
 كذلك افتراض كون الدليل الإلكتروني الوحيد في الدعوى.من ثانية و 

هو يحمل مكونات وجد الشخص في هذه الأماكن و  فإذاأما بالنسبة للأماكن العامة 
       لا و حائز لها فان تفتيشها لا يكون إالحاسب سالفة الذكر، أو كان مسيطرا عليها أ

القيود المنصوص عليها يش الأشخاص وبنفس الضمانات و الحالات التي يجوز فيها تفتفي 
P63Fفي هذا المجال

1
P. 

فقهي ية للحاسوب فقد ثار جدل تشريعي و أما بخصوص تفتيش المكونات المعنو 
جواز  إلىبشأن مدى جواز تفتيشها تمهيدا لضبط الأدلة الإلكترونية، فذهب الرأي الأول 

 الإجرائية القوانين إلىويستند هذا الرأي في ذلك  رونية بمختلف أشكالها،نات الإلكتضبط البيا
بيانات  ن ذلك يجب تفسيره بحيث يشملإصدار الأمر بالضبط، فإما تنص على عند

غير المحسوسة، مما يعني أن هذا المفهوم يمتد ليشمل البيانات الحاسب الآلي المحسوسة و 
 الإلكترونية بمختلف أشكالها.

عدم انطباق المفهوم المادي على بيانات  إلىفي حين ذهب رأي آخر من الفقه 
لذلك فانه يقترح في مواجهة هذا القصور غير المرئية أو غير الملموسة، و  الحاسب الآلي

التشريعي بالنص صراحة على أن تفتيش الحاسب الآلي يجب أن يشمل المواد المعالجة أو 
ديدة من التفتيش بعد التطور التقني الذي حدث بسبب ثورة بياناته، بحيث تصبح الغاية الج

الاتصالات عن بعد ترتكز في البحث عن الأدلة المادية أي مادة معالجة بواسطة الحاسب 
P64Fالآلي

2
P. 

كانت تشتمل البيانات  إنو  "شيء"ضرورة البحث في كلمة  إلىكما ذهب رأي آخر 
P65Fالواقع العلمي إلىالأمر يجب أن يستند أن  إلىذهب نوية لمكونات الكمبيوتر أم لا، و المع

3
P. 

م أفعال المساس بأنظمة المعالجة القانون الجزائري نجد أن المشرع جرّ  إلىبالرجوع 
في هذا ، و 2004نوفمبر  10المؤرخ في  15-04الآلية للمعطيات بموجب القانون رقم 

                                                           
 .90عائشة بن قارة مصطفى، المرجع السابق، ص  1
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الصدد صرحت الاتفاقية الأوروبية حول هذه الجرائم بحق الدول الأعضاء في أن تمد نطاق 
ذلك من خلال المادة الجنائية و  الإجراءات إطارالتفتيش الذي كان محله جهاز كمبيوتر في 

من القسم الرابع منه. أما بخصوص التفتيش في شبكات الحاسوب "التفتيش عن بعد"  19
تكنولوجيا المعلومات من صعوبة التحدي أمام أعمال التفتيش، فالبيانات التي زادت طبيعة 

بعيدة شبكة حاسب آلي في أماكن مجهولة و قد تحتوي على أدلة قد تتوزع عبر أكثر من 
خلال الحاسوب  من إليهاكان من الممكن الوصول  إنماما عن الموقع المادي للتفتيش و ت

قضائي آخر أو حتى في  الفعلي للبيانات داخل اختصاص قد يكون الموقعالمأذون بتفتيشه و 
P66Fفي هذه الصورة يمكن التمييز بين الفرضيتين التاليتينبلد آخر، و 

1
P: 

في حالة اتصال حاسوب المتهم بحاسوب موجود في مكان آخر داخل  الفرض الأول:
تبين أن الحاسوب  إذاامتداد الحق في التفتيش  إمكانيةالدولة، فتثار المشكلة حول مدى 

الذي يستعمله المتهم متصلة بجهاز أو نهاية طرفيه في مكان آخر مملوك لشخص آخر ففي 
ان غالبا لنفس النظام القانوني هذه الحالة لا توجد مشكلة قانونية، حيث يخضع الجهاز 

تيش الولاية القضائية كما هو الحال في الولايات المتحدة الأمريكية فقد أجازت بإجراء التفو 
P67Fفروع تلك الشركة الكائنة في ذات العقار إلىالصادر لمقر شركة معينة أن يمتد 

2
P. 

للدول الأعضاء أن تمد  2001لعام  الإنترنتحيث تسمح الاتفاقية الأوروبية لجرائم 
    غيره من الأجهزة المرتبطة به إلىنطاق التفتيش الذي كان محله جهاز كمبيوتر معين 

في هذا الجهاز من خلال  إليهام الدخول كان يتواجد به معلومات يت ال إذافي حالة الاستعج
P68Fالجهاز محل التفتيش

3
P. 

قصور القواعد التقليدية تظهر أثناء نلاحظ أن ذاتية تفتيش الحاسوب و  مما سبقو 
 المرتبطة به من خلال الحالتين التاليتين: الأجهزة إلىامتداد التفتيش 

شخص  إلىتفتيش بخصوصه ينتمي  إذنكانت الأجهزة المتصلة بالجهاز الذي صدر  إذا
هذا الأول، و  الإذنمن ثم يتعين تفتيش هذه الأجهزة المرتبطة به بناء على غير المتهم، و 

                                                           
 .94عائشة بن قارة مصطفى، المرجع السابق ، ص  1
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التي من شروطها صدور الأمر القضائي  الإجرائيةالأمر يتناقض مع بعض التشريعات 
هي حالة التلبس فالأصل أنه لا أما الحالة الثانية و ير المتهم، المسبب لتفتيش شخص غ

ى الأجهزة علالجهاز، حيث يمكن أن يرد التفتيش لتفتيش  إذنيشترط الحصول مسبقا على 
مكان  إلىالتفتيش دون دخول مسكن غير المتهم، فالانتقال غير مهم  من ثم يمكنالمرتبطة و 

P69Fمتمثلة في برامج الدخول الجهاز الثاني فهو يتم عن طريق وسائل تقنية حديثة

1
P. 

في حالة اتصال حاسوب المتهم بحاسوب موجود في مكان آخر خرج الدولة الفرض الثاني: 
، قيام مرتكبي الإلكترونيةحيث أنه من المشاكل التي تواجه سلطات التحقيق في جمع الأدلة 
شبكة الاتصالات في ذلك الجرائم بتخزين بياناتهم في أنظمة تقنية خارج الدولة مستخدمين 

P70Fذلك بغرض عرقلة التحقيقالدولية و 

2
P الإجراءاتعلى قانون ، ونتيجة لذلك أدخلت تعديلات 

من ذلك الدولة و  إقليملو كانت متواجدة خارج حيز تفتيش الأنظمة المتصلة حتى و الجنائية لت
 القانون الفرنسي.

لى النظام إتر على أنه يمكن أن يمتد نطاق تفتيش الكمبيو  17نصت التوصية رقم إذ
لى نظام إالمتواجد في الخارج و ذلك بعد الحصول على موافقة الدولة التي يمتد التفتيش 

 2001لعام  الإنترنت، كما أجازت أيضا الاتفاقية الأوروبية بشأن جرائم إقليمهاموجود على 
 إذنهاالضبط في أجهزة أو شبكات تابعة لدولة أخرى بدون الدخول بغرض التفتيش و  إمكانية

رضي  إذاالثانية لومات أو بيانات مباحة للجمهور و تعلق التفتيش بمع إذافي حالتين: الأولى 
P71Fصاحب أو حائز هذه البيانات بالتفتيش

3
P. 

بلد أجنبي له  إقليمنظم الحاسوب الواقعة في  إلىكان امتداد التفتيش  إذاعلى ذلك و 
      ع ضرورة مراعاة العديد في بضع ثواني، مة في الحصول على الدليل عن بعد و أهمي

هذا ق عليها سلفا عن طريق اتفاقيات ومعاهدات في هذا المجال، و من الضمانات يكون متف
P72Fالإلكترونيةما يؤكد أهمية التعاون الدولي في مكافحة الجرائم 

4
P. 
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أخرى شروط موضوعية و  إلىالعامة للتفتيش تنقسم الشروط  :الإلكترونيشروط التفتيش  .2
 ذلك على النحو التالي:شكلية و 

ط اللازم توافرها يقصد بها تلك الشرو و  الشروط الموضوعية لتفتيش نظم الحاسوب: .أ 
شروط أساسية ثلاث  إلىيمكن حصرها ا يترتب عنه من أدلة والآثار، و ملصحة التفتيش و 

 السلطة المختصة بالتفتيش.وهي السبب، المحل و 
 سبب التفتيش: ­
سبب التفتيش في الجرائم عموما هو السعي نحو الحصول على دليل في تحقيق قائم من  

استبعاد ع جريمة ما تشكل جناية أو جنحة و يتمثل في وقو حقيقة الحدث و  إلىأجل الوصول 
ليس محلا للاعتداء و  الانترنتشبكة طورتها، حيث يكون جهاز الحاسوب و المخالفات لخ

P73Fوسيلة لارتكاب فحسب

1
P. 

بتفتيش نظم  العقوبات فلا محل لإصدار الإذنجرائم و تطبيقا لمبدأ شرعية الو 
  كان المشرع قد نص صراحة على الأفعال التي تشكل جرائم من هذا  إذا إلاالحاسوب 

حيث أدرج المشرع  15-04هو ما قام به المشرع الجزائري من خلال القانون رقم النوع، و 
 بأنظمة المعالجة الآلية للمعطيات. الجزائري السابع منه جرائم المساس

نسبة الجريمة لشخص أو أشخاص ما بصفتهم فاعلين أصليين أو مشاركين  إمكانيةف
بل لا بد من نسبتها لشخص أو  الكترونيةحيث لا يمكن مباشرة التفتيش لمجرد وقوع جريمة 

P74Fأشخاص معينين بالدلائل الكافية لإدخال شك على صحة نسبتها لهم

2
P أمارات دلائل و ، وتوفر

لها فائدة  الكترونيةقوية على أنه يوجد في المحل المراد تفتيشه أشياء أو أجهزة أو مستندات 
P75Fفي كشف الحقيقة

3
P. 

بالتفتيش يلزم أن يصدر بناء على  الإذنالمستقر عليه في التشريعات المقارنة أن ف
يش مجرد وقوع جريمة قرار ما بالتفت إصدار إلىتحريات جدية، فلا يكفي حث سلطة التحقيق 

                                                           
كلية الحقوق و العلوم  ،جامعة بسكرة العلوم الإنسانية،، مجلة التفتيش كإجراء للتحقيق في الجرائم المعلوماتيةسلمى مانع،  1

 .237، ص2011السياسية، جوان 
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أنه يوجد في مكان  إلىمن الجرائم الإلكترونية، بل يجب أن تتوفر لدى المحقق أسباب كافية 
 متحصلهأو أشياء  الإلكترونيةأو لدى الشخص المراد تفتيشه أدوات استخدمت في الجريمة 

P76Fمنها لها فائدة في كشف الحقيقة

1
P. 

 محل التفتيش: ­

ة بالأشياء المادي مستودع السر الذي يحتفظ به المرءيقع التفتيش دائما على  
ما له صلة ينصب محل تفتيش نظم المعلوماتية على كل واللامادية التي تتضمن سره، و 
غيرها ما على الأشخاص أو المساكن التي ة الحاسوب و أجهز بهذه النظم من برامج وآلات و 

 توجد فيها تلك الأجهزة أو الشبكات المعلوماتية.

المعنوية للنظم يشمل كل المكونات المادية و  الإلكترونيةفان محل التفتيش في الجريمة هكذا و 
لحواسيب فقط عن البرمجيات المنزلية في االبيانات والمعلومات و  إلىهو يمتد المعلوماتية و 

P77Fغيرها من وسائل الاتصال الحديثة كالهواتف الخلويةالأقراص والأشرطة و 

2
P. 

 السلطة المختصة بالتفتيش: ­
 أو غيرها من الجرائم الإلكترونيةعهد المشرع الجزائري سلطة التفتيش في الجرائم  

 إلاسلطات التحقيق الأصلية باختلاف تشريعات الدول مع مراعاة الاختصاص المحلي  إلى
ذلك وفقا أحد أعضاء الضبطية القضائية و  إلىأنه استثناء يجوز تفويض هذا الأمر 

في هذه الحالة يشترط لصحته أن يكون بناء المنصوص عليها قانونا و  الإجراءاتروط و للش
P78Fبالتفتيش الصحيح صادرا من هيئة مختصة إذنعلى 

3
P. 

   لصحة التفتيش لا بد من توافر شروط شكلية  :الإلكترونيالشروط الشكلية للتفتيش ب. 
الحقوق ر حفاظا على جانب الشروط الموضوعية السابقة الذكر من أجل ضمان أكب إلى

 تتمثل هذه الشروط الشكلية فيما يلي:والحريات الفردية و 

                                                           
 .103عائشة بن قارة مصطفى، المرجع السابق، ص  1
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 الإجرائيةتحرص معظم التشريعات و  :جراء التفتيش بحضور المتهم أو من ينوب عنهإ ­
        بحضور المتهم أو من يقدم مقامه معتبرين ذلك  إلاالتفتيش  إجراءعلى عدم جواز 

من القواعد الأساسية التي يترتب على مخالفتها البطلان، حيث يقضي المشرع الجزائري 
في حالة  إلالم يتطلب حضور الشهود ش حضور المشتبه به أو من يمثله و التفتي لإجراء

 الجزائية. الإجراءاتمن قانون  1فقرة  45هو ما جاء في نص المادة تعذر حضور هؤلاء و 

منه بخصوصيته السرية أثناء  إقراراالجرائم الإلكترونية، فالمشرع و  يف أما فيما يخص التفتيش
استثنى هذه الجرائم الفقرة الأخيرة من المادة نسها و جمع الدليل التقني فيها عاد بموجب 

التفتيش في هذا  إجراءبتطبيق أحكام المادة السابقة الذكر أصبح بإمكان الضبطية القضائية 
P79Fالنوع من الجرائم دون التقيد بشرط حضور المتهم أو من ينوب عنه أو حتى الشهود

1
P. 

يقصد به أن يجرى التفتيش خلال فترة زمنية و  :الإلكترونيالميقات الزمني لإجراء التفتيش  ­
ق الاعتداء على الحرية الفردية ذلك حرصا على تضييق نطاالمشرع، و عادة ما يحدها 

تركت أمر تحديد ذلك الوقت للقائم  الإجرائيةحرمة المسكن في حين نجد بعض التشريعات و 
الساعة  إلىبالتفتيش على خلاف القانون الجزائري، فهو محدد من الساعة الخامسة صباحا 

الجزائية الجزائري، غير  الإجراءاتمن قانون  47ذلك من خلال نص المادة الثامنة مساء و 
       التفتيش ليلا أو نهارا في حالة التحقيق إجراءستثنائية يصبح فيها أنه هناك حالات ا

من قانون العقوبات الجزائري  348 إلى 342في جميع الجرائم المعاقب عليها في المواد 
P80Fذلك في داخل كل فندق أو منزل مفروش، أو فندق عائلي أو نادي أو منتدىو 

2
P. 

باعتبار أن التفتيش عمل من أعمال التحقيق، ينبغي تحرير محضر التفتيش الإلكتروني:  ­
لم يتطلب ترتب عن هذا التفتيش من أدلة، و  ما، و إجراءاتمحضر يثبت فيه كل ما تم من 

ما تستوجبه  إلالصحته  نه لا يشترطنون شكلا خاصا في محضر التفتيش وبالتالي فإالقا
وأنه ن يكون مكتوبا باللغة الرسمية التي تقتضي بأواعد العامة في المحاضر عموما، و الق
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بشأن الوقائع التي اتخذت  الإجراءاتأن يتضمن كافة يحمل تاريخ تحريره وتوقيع محرر و 
P81Fالتي يثبتها في هذا المحضر

1
P. 

الشكليات  السابقة  إلىبالنسبة لمحضر تفتيش نظم الحاسوب فانه يستلزم بالإضافة و 
العامة بتقنية المعلومات، مع وجوب أن  قاضي التحقيق أو عضو النيابة إحاطةضرورة 

     يكون هناك شخص متخصص في الكمبيوتر يرافقه للاستعانة به في مجال الخبرة 
P82Fالفنية، فحضور الخبير يساعد في صياغة مسودة محضر التحقيق

2
P. 

 التحقيق في مجال البيئة الإلكترونية. إجراءاتمنه نقول أن التفتيش يعتبر من أهم و 

 الضبطثالثا: 
والتحفظ  مة التي يباشر التحقيق بشأنهافي الجري"العثور على أدلة  يقصد بالضبط 

 إجرائهلذلك يتعين عند عليها والضبط هو الغاية من التفتيش ونتيجته المباشرة والمستهدفة، 
بطلان  إلىيؤدي بطلان التفتيش شأن التفتيش و أن تتوفر فيه نفس القواعد التي تنطبق ب

P83Fالضبط"

3
P. 

        الجزائية الجزائري أنه  اتالإجراءمن قانون  42المادة  إلىحيث أنه بالرجوع 
 إظهار إلىعلى ضابط الشرطة القضائية الذي بلغ بجناية أن يضبط كل ما يمكن أن يؤدي 

P84Fالحقيقة

4
P. 

ئري لقاضي الجزائية الجزا الإجراءاتمن قانون  01فقرة  84كما أجازت المادة 
قد يضر  إفشاؤهاالوثائق التي يرى أنها مهمة لكشف الحقيقة أو التي الأشياء و التحقيق حجز 
P85Fبسير التحقيق

5
P. 

                                                           
 .113عائشة بن قارة مصطفى، المرجع السابق، ص  1
 .104أشرف عبد القادر قنديل، المرجع السابق، ص  2
، ص 2009، الطبعة الأولى، مطابع الشرطة، مصر، الالكترونيةالتحقيق الجنائي في الجرائم مصطفى محمد موسى،  3

208. 
شهرزاد حداد، الدليل الالكتروني في مجال الإثبات الجنائي، مذكرة ماستر، جامعة العربي بن مهيدي، كلية الحقوق  4

 .   40، ص2017_2016والعلوم السياسية، أم البواقي، 
جامعة الجزائر، كلية بأنظمة المعالجة الآلية للمعطيات، مذكرة ماجستير، عبد العزيز بودراع، خصوصية الجرائم الماسة  5

 .90، ص2012.2011الحقوق والعلوم السياسية، 
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       يختلف الضبط في الجريمة الإلكترونية عن الضبط في غير ذلك من الجرائم
نوية وهي     ذلك بسبب أن الأول يرد على أشياء ذات طبيعة معمن حيث المحل، و 
صالات الإلكترونية، أما الثاني فيرد على أشياء مادية منقولة كانت الاتالبيانات، المراسلات و 

 أم عقارات.

معلوماتية منفصلة مثل أن الضبط قد يرد على عناصر  إلى الإشارةتجدر و 
لكن لة قانونية عند القيام بالضبط، و هنا لا تثور أي مشكالديسكات والأسطوانات الممغنطة و 

أو الشبكة كلها لذلك لأنها تحتوي على عناصر م كله الصعوبة تثار عندما يلزم ضبط النظا
P86Fمع ذلك يتعين ضبطها لأنها تتضمن عناصر مهمة للإثبات في الجريمةلا يمكن فصلها و 

1
P. 

أما بالنسبة للمكونات المادية للحاسوب فلا يثير ضبطها أي مشكلات، فيمكن ضبط 
لمفاتيح، نظام مفردات كلوحة االوحدات المعلوماتية الآتية: وحدة المدخلات بما تشمله من 

 ...الخوسائل كالشاشة، الطابعةما يشمل عليه من الفأرة وغيرها، وضبط وحدة المخرجات و 
 إجراءاتهناك  حيث أنّ وحدات التخزين كالأقراص الصلبة والمرنة وأقراص الليزر، أيضا 

ضبط  و التالي:على النحصيانتها من العبث وذلك و  الإلكترونيةمتبعة للحفاظ على البيانات 
الدعائم الأصلية للبيانات وعدم الاقتصار على ضبط نسختها وكذا عدم تعريض الأقراص 

P87Fالرطوبة إلىلا ممغنطة لدرجات الحرارة العالية و الأشرطة الو 

2
P إلى، أيضا منع الوصول 

في  الإجراءها أو رفعها من النظام المعلوماتي حيث أنه نص على هذا البيانات التي تم ضبط
هذا  إلىيتم اللجوء ، و 2001نوفمبر  23الموقعة في  بودابستمن اتفاقية  3فقرة  19المادة 
كمثال ذلك البرامج ت تتضمن خطرا أو ضررا بالمجتمع و كانت البيانا إذاما  في حالة الإجراء

التي تحتوي على فيروسات أو تقدم نموذجا لعمل فيروسات، أو عندما يكون محتوى البيانات 
لا يقتصر هنا تدمير البيانات بل تستمر الطفولية و  الإباحيةغير مشروع كما في حالة المواد 

بعد  إليه اإعادتهلكن يمكن و  إليهاأنه يتم حرمان المشتبه فيه من الولوج  إلافي الوجود 
P88Fالتحقيق الجنائي

3
P. 

                                                           
 .155أشرف عبد القادر قنديل، المرجع السابق، ص   1
 .156أشرف عبد القادر قنديل، المرجع نفسه، ص   2
 .119، 118قارة مصطفى، المرجع السابق، ص ص عائشة بن  3
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 الفرع الثاني: الإجراءات الشخصية

عملية  تقليدية ذات طبيعة شخصية تتمثل في إجراءاتسنتناول في هذا الفرع ثلاثة  
 الشهادة، والخبرة التقنية. ،التسرب

 : عملية التسربأولا

ستحدث المشرع الجزائري في مجال مكافحة جرائم المساس بأنظمة الحاسب الآلي إ 
ترجع الصلة في استحداث تقديمهم للعدالة، و ا و مرتكبهو  للكشف عن الجريمة إجراءاتعدة 

فعالة ي التقليدية التي لم تعد كافية و التحر عجز أساليب البحث و  إلى الإجراءاتمثل هذه 
نص عليهم المشرع  إذللكشف عن الجرائم المستحدثة من بينها الجريمة الإلكترونية، 

الجزائية  الإجراءاتمن قانون  10مكرر 65 إلى 5مكرر 65الجزائري في المواد من 
مكرر  65التسرب الذي تم استحداثه بموجب المواد  إجراءعليه سنتناول فيما يلي الجزائري، و 

 .18مكرر 65 إلى 11

صد ، حيث أنه يق12مكرر  65تسرب في نص المادة ف المشرع الجزائري العرّ 
قيام ضابط أو عون الشرطة القضائية تحت مسؤولية ضابط  حسب نص هذه المادةبالتسرب 

أو  الشرطة القضائية المكلف بتنسيق العملية بمراقبة الأشخاص المشتبه في ارتكابهم جناية
 شريك خاف. وجنحة باهاهم أنه فاعل معهم أ

كاشتراك ضابط أو عون  الإلكترونيةيمكن تجسيد عملية التسرب في الجرائم و 
ة القضائية في محادثات غرف الدردشة أو حلقات النقاش حول دعارة الأطفال، أو طالشر 

، فيتخذ المتسرب أسماء كلام يدور حول قيام أحدهم باختراق شبكات أو بث فيروسات
P89Fكما لو كان فاعل محاولا الاستفادة من معرفتهميظهره بمظهر طبيعي مستعارة و 

1
P. 

يجب أن يخضع التسرب لنفس الشروط  إذلتسرب شروط حتى يكون صحيحا، ول
اعتراض المراسلات وتسجيل الأصوات والتقاط الصور سواء من  إجراءالتي يخضع لها 

ذن        على إاشتراط الحصول و  الإجراءذا ه طبيعة الجريمة التي تبرز اللجوء لاستعمال حيث
وكيل الجمهورية في حالة فتح تحقيق  إحضارمن وكيل الجمهورية أو قاضي التحقيق بعد 

                                                           
 .120، ص عائشة بن قارة مصطفى، المرجع السابق 1
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هوية رجل الضبطية  الإذنيتضمن هذا يث تخضع هذه العملية لرقابتها، و قضائي، ح
     بالرجوع  ع وجوب تحرير تقرير بذلك، حيث أنهقضائية الذي يتم تحت مسؤوليته، مال
ترتب ذلك بطلان هذا  إلاأن المشرع اشترط أن يكون مسببا و نلاحظ  الإذنى شرط إل

 إذاجراء، أما بالنسبة لمدة التسرب فقد حددها المشرع الجزائري بأربعة أشهر قابلة للتمديد الإ
P90Fبتمديدها إذنتطلبت مقتضيات التحري أو التحقيق بموجب 

1
P. 

على الأفعال  14مكرر  65المشرع الجزائري صراحة في نص المادة  نصّ  إذ
رون سخَّ المبررة في عملية التسرب على أنه يمكن لضابط الشرطة القضائية المرخص لهم يُ 

 لهذا الغرض القيام بما يلي: 

مواد أو أموال أو منتوجات أو وثائق، أو معلومات  إعطاءقتناء أو حيازة أو تسليم أو إ  ­
 متحصل عليها من ارتكاب الجرائم أو مستعملة في ارتكابها.

ذات الطابع القانوني أو ستعمال أو وضع تحت تصرف مرتكبي هذه الجرائم الوسائل إ  ­
ية حتى تحقق عملالايواء أو الحفظ أو الاتصال، و  كذا وسائل النقل أو التخزين أوالمالي و 

التسرب الأهداف المنشودة منه ينبغي أن تتم بكل سرية تامة حتى يكون المتسرب في مأمن 
من الحماية المجرمين لذلك منحه المشرع نوعا  من انكشاف هويته الحقيقية من قبل

   دج  5.000بغرامة من سنوات و  5 إلى ة، حيث قرر عقوبة الحبس من سنتينالجنائي
P91Fية ضابط أو أعوان الشرطة القضائيةشف هو دج لكل من يك 200.000  إلى

2
P. 

 : الشهادة الإلكترونيةثانيا

بها أمام المحكمة، بعد حلف  لكترونية بأنها الأقوال التي يُدلىف الشهادة الإعرّ تُ 
الجنائية  الإجراءاتقد وضعت لذلك قوانين ، و الإثباتتعد الشهادة دليل من أدلة  إذاليمين، 
 ظهور الحقيقة المخفية.النتيجة المرجوة و  إلىيتبعها المحقق حتى يصل  إجراءات

عدم التعارض أي البلوغ، و حلف اليمين و  ا مثلإلا بهللشهادة شروط عامة لا تصح و 
 لا تكون له مصلحة مع أحد الأطراف.

                                                           
 .93عبد العزيز بودراع، المرجع السابق، ص  1
 .123عائشة بن قارة مصطفى، المرجع السابق، ص  2
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ة لا تختلف في معناها عن الشهادة         الشهادة في مجال الجريمة الإلكترونيو 
 مرتبط بظروف التحقيقالمحقق و أمر سماع الشهود متروك لفطنة الجريمة التقليدية و في 

     للمحقق أن يدعو للشهادة يريدون من الشهود، و الأصل أن يطلب الخصوم سماع من و 
P92Fله أن يسمع شهادة أي شاهد يتقدم من تلقاء نفسهمن يقدر أن لشهادته أهمية، و 

1
P. 

ي الجريمة الإلكترونية هو ذلك الشخص الفني صاحب الشاهد ف الشاهد الإلكتروني: .1
الخبرة و التخصص في تقنية و علوم الحاسب الآلي الذي تكون لديه معلومات جوهرية أو 
هامة لازمة للدخول في نظام المعالجة الآلية للبيانات اذا كانت مصلحة التحقيق تقتضي 

 التنقيب عن أدلة الجريمة داخله.

 :بمفهومه عدة طوائف أهمها الإلكتروني: يشمل الشاهد ترونيطوائف الشاهد الإلك .2

سب الآلي لخبراء الذين تكون لهم الدراية التامة بتشغيل جهاز الحاا الحاسب الآلي؛ ومشغل  ­
أن تكون  البيانات، كما يجب إدخالاستخدام لوحة المفاتيح في والمعدات المتصلة به و 

 .لديهم معلومات عن قواعد كتابة البرامج
بيانات نظام معين  بتجميعيقوم لل هو الشخص الذي يحلل الخطوات و المحالمحللون؛ و   ­

استنتاج العلاقات الوظيفية منها، كما يقوم بتتبع البيانات نفصلة و وحدات م إلىتحليلها و 
التي يمكن استنتاج الأماكن ق ما يسمى بمخطط تدفق البيانات و داخل النظام عن طري

 تحديدها بواسطة الحاسب.
     يمكن تقسيمهم تخصصون في كتابة أوامر البرامج و هم الأشخاص المو المبرمجون؛   ­

يقومون بالحصول على ات و مخططي برامج التطبيقفئتين، تشمل الفئة الأولى  إلى
مون بتحويلها إلى برامج مواصفات النظام المطلوب من محلل النظم ثم يقو خصائص و 

يقومون مخططو برامج النظم و  همية و أما الفئة الثان هذه المواصفات،موثقة لتحقيق و دقيقة 
 إضافاتأية تعديلات أو  إدخالحاسب الداخلية و تصحيح برامج نظام الباختيار وتعديل و 

P93Fلها

2
P. 

                                                           
 .72حازم محمد حنفى، المرجع السابق، ص  1
 .73، ص  حازم محمد حنفى،المرجع نفسه 2
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لخاصة بتقنيات ن عن أعمال الصيانة امهندسو الصيانة والاتصالات؛ وهم المسؤولو   ­
 .شبكات الاتصال المتعلقة بهالحاسب بمكوناته و 

 في النظم القانونية. الإدارةهم الذين يوكل لهم أعمال و النظم؛ و مدير   ­

لتزامات الشاهد في الجرائم العادية عن الشاهد في الجرائم الإلكترونية لا تختلف إو 
مساعدة مثل  أنه يقدم شهادته مصحوبة غالبا بأدوات إذسوى فيما يخص الناحية العملية، 

   الوثائق أو كمبيوتر محمول أو أي أجهزة العرض مثل أجهزة أجهزة عرض الأفلام و 
لتزامات العادية مثل يلتزم الشاهد في الجرائم بالابما يوضح شهادته بطريقة عملية و  الفيديو،

 إفشاءكان القانون يحميه بعدم  إذا إلابمكانة المعلومات  الإدلاءوحلف اليمين و الحضور 
كما  القانون الاحتفاظ بأسرار عملائهم،مما خول لهم أسرار مهنته كالطبيب أو المحامي 

يلتزم بالإجابة ، و إجباريجب على الشاهد أن يلتزم فقط بذكر ما يعرفه عن الجريمة دون 
P94Fعلى الأسئلة التي توجهها له المحكمة

1
P. 

 ثالثا: الخبرة التقنية

بالاستعانة الخبرة هي وسيلة لكشف بعض الدلائل أو الأدلة أو تحديد مدلولها 
P95Fبالمعلومات العلمية

2
P. 

القضائية بأنها الاستشارة الفنية التي يستعين الفنية لقد عرف بعض الفقهاء الخبرة 
ذلك لمساعدته في تقدير بعض المسائل التي يحتاج تقديرها و  الإثباتبها القاضي في مجال 

 قافته.ثفنية لا تتوافر لديه بحكم عمله و كفاية عملية أو معلومات خاصة و  إلى

ف الخبير الإلكتروني بأنه الشخص الذي تعمق في دراسة الأعمال عرّ كما يُ 
      ا جعله متفوقا الإلكترونية مما أكسبه خبرة عملية، بحيث أصبح ملما بتفصيلاته مم

P96Fالرأي الإلكتروني إبداءجعله قادرا على على الشخص العادي و 

3
P. 

 

                                                           
 .74، ص حازم محمد حنفى، المرجع السابق1
 .385أحمد فتحي سرور، المرجع السابق، ص  2
 .221مصطفى محمد موسى، المرجع السابق، ص  3
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 تتمثل في: القواعد القانونية التي تحكم الخبرة التقنية .1
يتم اختيار الخبراء كما حدده المشرع الجزائري بموجب أحكام قانون إختيار الخبير؛  ­

الجزائية الجزائري من الجداول التي تعده المجالس القضائية بعد استطلاع رأي  الإجراءات
P97Fالنيابة العامة

1
P. 

العدل أسمائهم بقرار من وزير تحدد الأوضاع التي يجري بها قيد الخبراء أو شطب و 
ا مقيدين في أي جوز للجهات القضائية بصفة استثنائية أن تختار بقرار مسبب خبراء ليسو يو 

 هذا في حالة عدم وجود الخبرة المطلوبة في الجداول.من هذه الجداول و 

قد ترك المشرع لقاضي في التحقيق حرية ندب خبير واحد أو خبراء متعددين و 
      الجزائية الجزائري التي جاء في فحواها أنه  الإجراءاتقانون من  147بحسب المادة 

القاضي الجنائي أن يندب أكثر من خبير، بغرض حل الدعوى المطروحة أمامه  إمكانفي 
P98Fتقني واحد فيلجأ لرأي عدة خبراءن القاضي الجنائي لأي خبير فني و فقط لا يطمئ

2
P. 

كذلك لم يحدد المشرع طبيعة شخص الخبير سواء كان شخصا طبيعيا أو شخصا 
  خاصة  إليهممعنويا كمؤسسة متخصصة تعمل في مجال المحاسبة مثلا الذين يتم اللجوء 

      في مجال الدليل الإلكتروني باعتبار أن هذا النوع من المؤسسات يملك موارد مادية 
 .من مهندسين متخصصين في الحاسوب والانترنتشرية موارد بوأجهزة حديثة و  من برامج

 عليه فانه من واجبات الخبير التقني ما يلي:و 

لا كان العمل إ حلف اليمين قبل أداء مأموريته و حلف اليمين؛ أوجب القانون على الخبير  ­
الأمانة في عمله ه المشرع حمل الخبير على الصدق و جوهري قصد من إجراءباطلا، فهو 

الطمأنينة في آراءه التي يقدمها سواء بالنسبة لتقدير القاضي أو لثقة بقية أطراف وبث 
 الدعوى.
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القضاء على أداء الخبير لليمين يوم تسليمه العمل يعنى عن أداءه اليمين ولقد استقر الفقه و 
P99Fعند مباشرته لكل مأموريته

1
P. 

 حكم الندب.نفسه و في حدود ما نص عليه أخمر أو لمأموريته بأداء الخبير 

 العامة هي وجوب قيام الخبير بمهمته تحت ةفالقاعدخضوع الخبير للرقابة القضائية؛  ­
علما بتطورات  إحاطتهأن يبقى على اتصال دائم به لأجل رقابة قاضي التحقيق الذي عينه و 

 معاون فني يقوم بمساعدة القاضي.بها، فالخبير هو مساعد للقاضي و  الأعمال التي يقوم
كتكليف  ،الخبير للطلبات التي قد يوجهها الأطراف أثناء تنفيد عملية الخبرةاستجابة  ­

هم على مدِّ  أي شخص معين باسمه قد يكون قادراالخبير بإجراء أبحاث معينة أو سماع 
الجزائية  إجراءاتمن قانون  152بالمعلومات ذات الطابع الفني، فقد جاء في نص المادة 

الجهة  إلىأعمال الخبرة، القيام بطلب  إجراءالجزائري على أنه يجوز لأطراف الخصومة عند 
أبحاث معينة أو سماع أي شخص  إجراءالقضائية التي أمرت بها أن تطلب من الخبراء 

P100Fمعين باسمه قد يمدهم بالمعلومات ذات الطابع الفني

2
P. 

    لم يقدم هذا التقرير  إذابأمر أو حكم الندب  تقديم التقرير الفني خلال المدة المحددة ­
برد جميع الأشياء  إلزامهفي المهلة المحددة فانه يجوز للقاضي استبداله في الحين مع 

هذا ما نصت عليه المادة ساعة و  48في ظرف  إليهالوثائق التي تكون قد عهد الأوراق و و 
 الجزائية الجزائري. الإجراءاتمن قانون  149

فحوصاته، يتعين ه بعد انتهاء الخبير من أبحاثه و تقرير الخبير التقني؛ فان مدى حجية ­
القواعد سس و من نتائج بعد تطبيق الأ إليهعليه أن يعد تقريرا يضمنه خلاصة ما توصل 

P101Fالعلمية الفنية على المسائل محل البحث

3
P. 
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 القواعد الفنية التي تحكم الخبرة التقنية: .2

        والمتوفرة في جميع التخصصاتالقواعد القانونية السابقة الذكر  إلى إضافة
لكن قبل تبيان ذلك يتعين خاصة تنفرد بها الخبرة التقنية و في مجال الخبرة، وجود قواعد 

P102Fهي كالتاليي يستعان فيها بالخبرة التقنية و علينا تحديد أهم المسائل الت

1
P: 

الأجهزة و ظم تشغيله الرئيسية والفرعية، نرازه و طِ وصف تركيب الحاسب وصناعته و  ­
 نظام التشفير.قة به، وكلمات المرور أو السر و الطرفية الملح

مدى تركيز أو توزيع عمل ل في ظلها الحاسب من حيث تنظيم و طبيعة البيئة التي يعم ­
 الوسائل المستخدمة في ذلك.الآلية، وتحديد أماكن التخزين و المعالجة 

ب على ذلك أعطاب أو تدمير الأدلة تدون أن يتر مأموريته  إتقانقدرة الخبير على  ­
 المتحصلة من الوسائل الإلكترونية.

 أنّ  إثباتأدلة مقروءة مع  إلىتحويلها غير المرئية و  الإثباتالتمكن من نقل أدلة  ­
P103Fأو الشبكةات الورقية لهذه الأدلة تطابق ماهو مسجل على الحاسب أو النظام المخرج

2
P. 

 الدليل الإلكتروني من طرف الخبير التقني:خطوات اشتقاق  . أ
يكون ذلك من خلال التأكد من مطابقة محتويات و  ؛الفحصخطوات ما قبل التشغيل و  ­

كذا التأكد من صلاحية وحدات النظام للتشغيل المضبوطات لما هو مدون عليها و  إحراز
P104Fالتسلسلالرقم ونات المضبوطة كالنوع والطراز و المكتشغيل بيانات الوحدات و  إلى

3
P. 

من كل وسائط التخزين  يكون ذلك من خلال عمل نسخةشغيل والفحص؛ و خطوات الت ­
على رأسها القرص الصلب لإجراء عملية الفحص المبدئي على هذه النسخة المضبوطة و 

موعات أسماء المجف أو تدمير، وكذا تحديد أنواع و لحماية الأصل من أي فقدان أو تل
كان هناك  إذاما غيرها، و وبرامج الاتصالات و  اتامج التطبيقبر البرامجية، برامج النظام و 

استرجاع الملفات التي تم  إلى إضافةغيرها، أخرى ذات دلالة بموضوع الجريمة و برامج 
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ذلك عن طريق طباعة الملفات أو هيئة مادية و  إلىتحويل الدليل الإلكتروني محوها و 
P105Fكانت صور أو نصوص إذاتصوير محتواها 

1
P. 

حلة يقوم الخبير الدليل الإلكتروني؛ في هذه المر الترابط بين الدليل المادي و  تحديد مدى ­
من ل الإلكتروني، و الدليص كل من الدليل المادي المضبوط و ذلك بفحبالفحص التقني و 

 الحكم.قبوله من قبل جهة التحقيق و  إلى ثم الربط بينهما مما يكسب الدليل يقينية تؤدي
 البحث إجراءاتير؛ حيث يتم تقرير بجميع خطوات و التقر  دإعدامرحلة تدوين النتائج و  ­

جهة  إلىالمصورة أو المسجلة ثم يتم تسليمها  الإيضاحيةالملاحق  يرفق في الغالبو 
P106Fالقضاءالحكم و 

2
P. 

 يكون ذلك وفق أدوات معينة:و أدوات جمع الدليل الإلكتروني:  . ب
ة الهامّ هو برنامج قاعدة بيانات يسمح بإدخال كل المعلومات التفتيش: و  إذنبرنامج  ­

 إيصالاتيمكن لهذا البرنامج أن يصدر تسجيل البيانات منها، و المطلوبة لترقيم الأدلة و 
 البحث في قوائم الأدلة المضبوطة لتحديد مكان دليل معين.باستلام الأدلة و 

كان نظام  إذاشغيل الكمبيوتر هو قرص يمكن المحقق من تقرص بدء تشغيل الكمبيوتر: و  ­
الأدلة تعتبر هذه من أهم الطرق العامة لجمع التشغيل فيه محميا بكلمة مرور، و 

 دقة هذه الأدلة.الإلكترونية نظرا لعملية و 
برنامج يمكن تشغيله من قرص مرن ويسمح بنسخ البيانات         هو : و برنامج النسخ ­

P107Fقرص آخر إلىنقلها من الكمبيوتر الخاص بالمتهم و 

3
P. 

 الحديثة لجمع الدليل الإلكتروني الإجراءاتالمطلب الثاني: 

تواجه الخبير الإلكتروني في مجال جمع الأدلة الإلكترونية صعوبات عديدة لجمع 
طور الحادث في وسائل تلك الأدلة من أجهزة الحواسيب آلية أو الشبكات الرقمية نظرا للت

تطور طرق  إلىنقل البيانات، فقد أدى هذا التطور الاتصالات وتكنولوجيا المعلومات و 
الحصول صعوبة تعقب المجرمين و  إلىأو تقليدية مما أدى  الكترونيةارتكاب الجرائم سواء 
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محاولة الحصول  إلىهو ما دفع المجتمع الدولي المختلفة من جراء تلك الجرائم و  على الأدلة
P108Fال الجريمة الإلكترونيةعلى أدلة بطرق حديثة تواكب التطور الحادث في مج

1
P. 

 المتعلقة بالبيانات الساكنة ثم سنتطرق  الإجراءات وعليه سنتناول في الفرع الأول
 المتعلقة بالبيانات المتحركة. الإجراءات إلىفي الفرع الثاني 

 المتعلقة بالبيانات الساكنة الإجراءات الفرع الأول:

وتتمثل الإجراءات المتعلقة بالبيانات الساكنة في التحفظ العاجل على هذه البيانات، ثم الأمر 
 بتقديم بيانات معلوماتية متعلقة بالمشترك. 

 حفظ المعجل على البيانات المخزنةالتأولا: 

على ضرورة كل طرف السماح لسلطاته  16اتفاقية بودابست في مادتها نصت 
    بما  المخزنة الخدمة التحفظ العاجل على البيانات المعلوماتية المختصة أن تأمر مزود

في ذلك البيانات المتعلقة بالمرور بواسطة نظام معلوماتي و ذلك عندما تكون هناك أسباب 
هذه يوم كحد أقصى، و  90ذلك خلال مدة كافية عن تعرض هذه البيانات للفقد أو التغيير و 

P109Fالمدة قابلة للتمديد

2
P. 

منها العربية و  لنسبة لبعض الدول خاصةً مما سبق أن حفظ البيانات يعد بانلاحظ و 
 جرائم الجزائر سلطة قانونية جديدة، فهو أداة تحقيق مستحدثة في سبيل مكافحة ال

قابلة للمحو والفقد طبيعة البيئة الإلكترونية التي تكون فيها البيانات الإلكترونية، فهو يتلاءم و 
       )18us.c2703(fفي القسم ( الإجراءهذا الأمريكي على قد نص المشرع و  بسرعة،

يلي )، وبالتالي سنتناول فيماECPAمن قانون خصوصية الاتصالات الإلكترونية الأمريكي (
أساس أنه قبل ذلك نوضح المقصود بمزودي الخدمات على ، و الإجراءتحديد مفهوم هذا 

P110Fالتحقيقسلطات التحري و  زامه بالتعاون معمدى التالحائز لهذه البيانات  و 

3
P. 
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في مجال هو الشخص الذي يقدم خدمته للجمهور بوجه عام المقصود بمزودي الخدمات:  . أ
من المتعاملين معه تقتصر في أدائها على طائفة معينة التي لا  ،الاتصالات الإلكترونية

 بمقتضى عقد من العقود.

في الولايات  الإلكترونيةالات صيعرف قانون حماية الحياة الخاصة في مجال الاتو 
       يتمثل النوع الأول  ) نوعين من مزودي الخدمات، حيثECPA(المتحدة الأمريكية 

في مزودو خدمة الاتصالات الإلكترونية، أما النوع الثاني فهم مزودو خدمة معالجة 
 .دالمعلومات عن بع

بالنوع الأول كل من يقدم خدمة إلى مستخدمي الشبكة والتي تتمثل        يقصدو 
فيعرف حسب  الإلكترونية، أما النوع الثانيواستقبال الاتصالات السلكية و  إرسالفي تسهيل 

الاتصالات الإلكترونية  من قانون خصوصية) 18us.c2703(c()2في القسم (ما جاء 
خدمة معالجة البيانات عن بعد بوسيلة من وسائل كل من يقدم للجمهور " الأمريكي بأنه

P111F1"الاتصالات الإلكترونية
P. 

تضع بعض التشريعات  التزام مزودو الخدمات بمدة معينة للتخلص من البيانات: . ب
انات التي يتم تخزينها البي بإزالةدمات ن الفرنسي التزاما على مزودي الخالقانونية كالقانو 

والتي تتعلق بهوية  الإنترنتبين مستعملي شبكة  ترونيةالإلكتتعلق بالاتصالات تلقائيا و 
 15لفرنسي المسمى بالأمن اليومي والصادر في الاتصال، بل أن القانون اساعة المتصلين و 

هذا احتراما مزود الخدمات بمسح تلك البيات و  أورد عقوبات في حالة عدم قيام 2001نوفمبر
من قانون الأمن اليومي، لأن هذا القانون جاء باستثناء  339صة، المادة لحرمة الحياة الخا

 ينص على هذا الالتزام:

      المشتركين سبة المالية بين مزودي الخدمات و يتعلق بمتطلبات المحا ؛الأول
في خدماتهم حيث يقدم مزودو الخدمات لبعض هؤلاء المشتركين بعض الخدمات مدفوعة 

P112Fالأجر

2
P ، يتعلق باعتبارات التعاون من الجهات القضائية التي تبرر  فهوأما الاستثناء الثاني؛
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 58جه الأوروبي رقم هذا الاستثناء يؤكد التو بيانات لمدة لا تزيد عن السنة، و الاحتفاظ بتلك ال
ير اللازمة لحماية الأمن الذي قرر أنه من حق الدول الأعضاء اتخاذ التداب، و 2002لسنة 
تثناءات على الحق التحقيق في الجرائم بما يتضمنه ذلك اسو  وأمن الدولةالدفاع القومي العام و 

على البيانات الاستثناءات ضرورة التحفظ المعجل من بين هذه في الخصوصية، و 
P113Fالتغييرالمخزنة حفاظا عليها من التلف و  المعلوماتية

1
P. 

أنه توجد بعض الاستثناءات على التزام مزودي الخدمات بالتعاون  الإشارةتجدر و 
     مع سلطات التحقيق، حيث يستبعد القانون الفرنسي البيانات التي تحوزها جهات معينة 

ذلك مثل ما اون مع رجال العدالة بوجه عام، و التي تفرض واجب التعمن القاعدة السابقة و 
يناير  6الصادر في  78/ 17لثانية من القانون رقم في الفقرة ا 31نصت عليه نص المادة 

الحريات في فرنسا، حيث تنص هذه المادة على عدم جواز الخاص بالمعلوماتية و  1978
و نقابية مراقبة المعلومات التي تجمعها الكنائس أو أي تجمعات دينية أو فلسفية أو سياسية أ

 المتراسلين معها.والتي تتعلق بأعضائها و 

ومات نصت عليها المادة ي أيضا من هذه القاعدة أنواع معينة من المعلكما يستثن
أدخل المادة الجنائية الفرنسي و  الإجراءاتون الأمن الداخلي الذي عدل قانون من قان 18
P114Fالخاصة بالمعلومات التي تكتسي طابع سر المهنة 1فقرة  60

2
P. 

يقصد به توجيه السلطة المختصة  ج. مفهوم التحفظ المعجل على البيانات المخزنة:
لمزودي الخدمات الأمر بالتحفظ على بيانات معلوماتية مخزنة في حوزته أو تحت سيطرته 

قانونية أخرى كالتفتيش أو الأمر بتقديم بيانات معلوماتية، مثلا  إجراءاتفي انتظار اتخاذ 
فيقومون باتخاذ  يعلم رجال الضبط القضائي بوجود صور دعارة للأطفال في اليوم الأول

ثم يصل علمهم أن المزود قام بشطب السجلات كالمعتاد في  الإذنالحصول على  إجراءات
P115Fاليوم الثالث المذكور

3
P. 
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أولي أو تمهيدي الهدف منه هو  إجراءيتضح من المثال السابق أن التحفظ العاجل و 
قد حددت المذكرة التفسيرية لاتفاقية بودابست حتفاظ بالبيانات قبل فقدانها، و محاولة الا

 ذلك للمبررات التالية: و  الإجراءاتخاذ مثل هذا  إلىالأسباب التي تدعو 

قابلية البيانات المعلوماتية للتلاشي؛ حيث تكون محلا للمحور أو التغيير سواء كان ذلك  ­
لشخصية المجرم أو  إثباتيأي عنصر من أجل طمس معالم الجريمة و  إجراميبدافع 

حاجة  وتيني للبيانات التي لم تعد هناكالحذف الر  إطارذلك في و  إجراميبدافع غير 
 .إليها

عن طريق نقل الاتصالات عبر نظم  الإلكترونيةفي غالب الأحيان ما يتم ارتكاب الجرائم  ­
الحاسوب، حيث يمكن أن تتضمن هذه الاتصالات محتويات غير مشروعة مثل مواد 

الأطفال، أو فيروسات الحاسوب، أو الدليل على ارتكاب جرائم أخرى مثل الاتجار  إباحة
هذه الاتصالات يمكن أن يساعد في تحديد هوية مرتكبي  إرسالبالمخدرات فتحديد مصدر 

 .الجريمة
ذات المحتوى غير  من الضياع حيث يتم نسخ الاتصالات الإلكترونيتأمين الدليل  ­

P116Fالمشروع

1
P. 

أن البيانات المعلوماتية المشمولة بالأمر تتضمن بينها بيانات المرور  الإشارةتجدر و 
مصدر تحديد خط سير الاتصال أي مكان و  هذا من أجلالات سابقة، و المتعلقة باتص

التي تعد من الأمور الجوهرية للتعرف على هوية الأشخاص الذين وصول هذه الاتصالات و 
P117Fطفولية مثلا إباحيةقاموا بتوزيع مواد 

2
P. 

قالت بأنها بودابست هذا النوع من البيانات و قد عرفت المادة الأولى فقرة من اتفاقية و 
"صنف بيانات الحاسوب التي تشكل محلا لنظام قانوني محدد، حيث يتم استخراج هذه 
البيانات من الحواسيب عبر تسلسل حركة الاتصالات لتحديد مسك الاتصالات من مصدرها 

لبيانات تتمثل في مصدر الاتصال ك فهي تشمل مجموعة من ابذلالجهة المقصودة، و  إلى
، حجم الاتصال غرينتشا لتوقيت وقت أو زمن الاتصال وفقر و جهته المقصودة، خط السيو 
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غالبا ما أو مراسلات فورية و  الكترونينوع الخدمة المؤداة مثل نقل الملفات أو بريد ومدته و 
P118Fيكفي للتحديد بدقة مصدر أو نهاية الاتصاليحوز مزود الخدمة بمفرده بيانات المرور ما 

1
P. 

 علوماتية متعلقة بالمشتركالأمر بتقديم بيانات مثانيا: 

 الحق  إطارأن البيانات الشخصية المتعلقة بمستخدمي الشبكة تدخل في الأصل 
سية الصادرة الحريات الأساو  الإنسانالخصوصية الذي تحميه الاتفاقية الأوروبية لحقوق في 
بالتالي لا يجوز لمزود الخدمات أو غيره أن يقوم بإفشاء ما لديهم ، و 1950نوفمبر  4في 

 الغير. إلىمن معلومات 

أن بعض التشريعات المقارنة تسمح لرجال الضبط القضائي أن يأمروا خاص  إلاّ 
من بينها البيانات سليم ما تحت أيديهم من موضوعات والتي يطلب تقديمها كدليل و بت

لسنة  719هو ما يلزمه القانون الفرنسي رقم شترك التي يحوزها مزود الخدمات و بالمالمتعلقة 
43/9P119F2الخاص بحرية الاتصالات في المادة  1986لسنة  1067المعدل للقانون  2000

P. 

أما فيما يخص القانون الأمريكي المعروف بقانون خصوصية الاتصالات 
ما يقومون به من جمع  إطارضائي في أجاز لرجال الضبط الق ، فقد)ECPA( الإلكترونية
التي تخص وزة مزودي الخدمات و للاطلاع على البيانات الموجودة في ح استدلالات

الخدمات بتقديم تلك  مزود إلىمن خلال توجيه تكليف  وذلك الإنترنت، مستخدمي شبكة 
 هذه المعلومات تتمثل في:المعلومات و 

  رقم هاتفه الخاصة بالمشترك مثل إسمه و ات الشخصية يتعلق بالمعلوم ؛النوع الأول
فيتمثل في المعلومات الشخصية الخاصة بالمتعامل مع المشترك وانه، أما النوع الثاني؛ عنو 

فهو المعلومات صفته، أما بالنسبة للنوع الثالث؛  أي كل من يتصل به أو يدخل معه في
P120Fالمتعلقة بمحتوى البيانات كمضمون المحادثات

3
P. 
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على تمكين السلطات المختصة  18اقية بودابست في نص المادة اتفكما أجازت 
الجغرافي كالعنوان البريدي و  كمقدمي الخدمات بإعطاء معلومات متعلقة بالمشتر  إلزاممن 

 غيرها.رقم الهاتف و و 

لرجال الضبط  الأمرمثل هذا  إصدارأما بالنسبة للقانون الجزائري فنجده لا يجيز 
P121Fالقضائي

1
P. 

 المتعلقة بالبيانات المتحركة الإجراءات الفرع الثاني:

 الإلكترونيةالمتعلقة بالبيانات المتحركة في اعتراض الاتصالات  الإجراءاتتتجسد 
فعلي أثناء بثها، أي في الزمن ال الإلكترونيةمراقبة الاتصالات  الإجراءيقصد بهذا الخاصة، و 

 مخزنة. الكترونيةليس الحصول على اتصالات لنقلها بين أطراف الاتصال و 

أنه ليس حق إلا يمس بخصوصية الأشخاص  الإجراءعلى الرغم من أن هذا 
مصلحة المجتمع مع  الإنسانقد تتعارض خصوصية طلق، بل مقيد بالمصلحة العامة، و م

في الخصوصية معاقبة الجناة مما يستلزم وجود توازن دقيق بين الحق في كشفق الحقيقة و 
هذه المراقبة بضمانات  إحاطةحتى يتحقق هذا التوازن ينبغي قاب و حق المجتمع في العو 

P122Fتكفل استعماله في نطاق الهدف الذي شرع من أجله

2
P. 

الجزائية الجزائري نجد أن المشرع الجزائري  الإجراءاتقانون  إلىبالرجوع حيث أنه و 
تحت عنوان اعتراض  20/12/2006المؤرخ في  06/22في القانون قد تناول هذا الأمر 

إذ  10مكرر  65 إلىرر مك 65التقاط الصور في المواد من المراسلات وتسجيل الأصوات و 
تتم لوكيل الجمهورية أن يأذن باعتراض المراسلات التي  نجد أن المشرع الجزائري قد خوّل
اقتضت ضرورات التحري في الجرائم المتلبس و اللاسلكية، عن طريق الاتصالات السلكية و 

 5مكرر  65الحصر في نص المادة  بتدائي في الجرائم الواردة على سبيلبها أو التحقيق الا
نظمة المعالجة الآلية للمعطيات جرائم المساس بأوجرائم المخدرات و  الإرهابيةهي الجرائم و 

غير أن هذه الأخيرة أجاز فيها المشرع الجزائري لوكيل الجمهورية باعتراض وغيرها، 
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وضع الترتيبات التقنية اللاسلكية، و ل الاتصال السلكية و عن طريق وسائالمراسلات التي تتم 
تسجيل الكلام المتفوه به بصفة خاصة أو سرية بث و من أجل التقاط وتثبيت و  ندون المعنيي

صة، والإذن بالمراقبة والتنصت من طرف شخص أو عدة أشخاص في أماكن عامة أو خا
ر رضا أو حتى علم الأشخاص بغيت محدد المواعيد المنصوص عليها و اعتراض المراسلاو 

 .الذين لهم الحق على تلك الأماكن

مكرر لا من هذا  65لقاضي التحقيق بموجب نص المادة كما خول القانون أيضا 
  تتم العملية تحت مراقبته حين جاء تيبات في حالة فتح تحقيق قضائي و القانون بوضع التر 

    لشرطة القضائية الذي أذنضابط ا في مضمون هذه المادة "أنه يجوز لوكيل الجمهورية أو
لقاضي التحقيق أو ضابط الشرطة القضائية الذي أن يسخر كل عون مؤهل لدى و له، 

اللاسلكية للتكفل بالجوانب ودية مكلفة بالمواصلات السلكية و مصلحة أو وحدة أو هيئة عم
 .مكرر أعلاه" 65التقنية للعمليات المذكورة في المادة 

 لات الإلكترونية الخاصةمة الاتصاحر  أولا:

في الخصوصية بما  الإنسانمما  شك فيه أن مراقبة الأحاديث الخاصة تمس بحق 
هذا الحق ، و بالإنسانهو حق من الحقوق اللصيقة غ عنه من سرية الأحاديث الخاصة و يتفر 

أجهزة للمراقبة ذات  إفراز إلىجي الذي أدى رجة كبيرة نتيجة للتطور التكنولو أصبح مهددا بد
 نتيجة لذلك حرصت أغلب التشريعات دون أن يشعر، و تقنية تلتقط أحاديث الأشخاص و 

على توفير قدر كبير من الحماية الجنائية على سرية الاتصالات الخاصة للأفراد، حيث 
 إذناللاسلكية دون ض الاتصالات السلكية و عاقب المشرع الجزائري لأول مرة على اعترا

P123F1 2002ديسمبر 20المؤرخ في  06/23موجب القانون رقم بذلك ب
P. 

المشرع جزاءات على كل من تعمد المساس بحرمة الحياة الخاصة  قرر إذ 
اديث خاصة أو ط أو تسجيل أو نقل مكالمات أو أحذلك بالتقاشخاص بأي تقنية كانت و للأ

خص في مكان صاحبها أو رضاه، أو بالتقاط أو تسجيل أو نقل صورة لش إذنغير سرية ب
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بغرامة ثلاث سنوات و  إلىبس من ستة أشهر ذلك بالحصاحبها أو رضاه، و  إذنخاص بغير 
P124Fعاقب على الشروع بنفس عقوبة الجريمة التامةدج و  300.000 إلى 50.000من 

1
P. 

مكرر من قانون العقوبات الجزائري نجد أن المشرع  303ستقراء نص المادة وبإ
التي تتم عن طريق الهواتف دون في مكان خاص و ت الخاصة التي تتم خص المحادثا

وني أو شكل التي تتخذ شكل البريد الإلكتر ات التي تتم عن طريق الكمبيوتر و المحادث
نتيجة لذلك قامت العديد من التشريعات بإدخال نصوص خاصة تسري و  المحادثة الفورية،

منها القانون الجنائي و رونية وكذا الاتصالات السلكية واللاسلكية على الاتصالات الإلكت
P125Fالفدرالي

2
P. 

 الاعتراض المشروع للاتصالات الإلكترونية الخاصة :ثانيا

إلاّ نحن نعلم أن الأصل في اعتراض الاتصالات الإلكترونية الخاصة هو الحضر 
بإذن قضائي مسبق، لكن هناك حالات يكون فيه الاعتراض مشروعا دون صدور هذا 

 .الإذن

لمراقبة المعتادة ا في اإمّ يكون ذلك و  :إذنسلطة مزود الخدمات في مراقبة النظام دون  . أ
P126Fمل الشبكة وإما في المراقبة بناء على شكوى المشتركلمزود الخدمة لع

3
P. 

من التطبيقات القضائية على هذا  فالمراقبة المعتادة لمزود الخدمة لعمل الشبكة هي
السرقة وا بتلك المراقبة لمكافحة الغش و النوع من المراقبة أن يجوز لمزودي الخدمات أن يقوم

الواقعة على الخدمات التي يقدمونها، من ذلك أن يقوم أحد الأشخاص بتقليد خط التلفون 
أن يتابع مزود تلك محمول للحصول على الخدمة دون دفع الاشتراك، الأمر الذي يقتضي 

P127Fمعرفة الفاعلهذا الخط المقلد لتحديد مكانه و  الخدمة

4
P. 

أن المشرع الأمريكي لم يطلق سلطة مزودي الخدمات في ممارسة تلك الرقابة بل  إذ
 تتمثل فيما يلي:نبغي توافرها لصحة هذه الرقابة و اشترط عدة شروط ي
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 أن يكون مزود الخدمات مجنيا عليه في جريمة. ­
ليس و  الجهات القضائية، حماية لحقوقه إلىالتبليغ عما يعلمه من جرائم بالمراقبة و  أن يقوم ­

 ث في التحريات التي يقومون بها.مباحقياما بدور المساعد لل
المبادرة  ألا يطلب رجل الشرطة من مزود الخدمات القيام بتلك المراقبة عونا له، أي أنّ  ­

P128Fبالتبليغ يجب أن تأتي من جانب مزود الخدمات

1
P. 

اختلفت التشريعات المقارنة حول مدى  أمّا المراقبة بناء على شكوى المشترك، فقد
       السماح للسلطات بمراقبة الاتصالات الإلكترونية بناء على الطلب الصادر  إمكانية

  من صاحب الجهاز محل الاعتداء بوضع جهازه تحت المراقبة من قبل رجال الضبط 
الآخر معارض، بالنسبة للموقف موقفين أحدهما مؤيد و  القضائي، هذا الأمر يدور بين

في عمله مع رجال السلطة المعارض يجسده رأي في كندا، يعتبر أن مزود الخدمات متماثل 
قام بهذا  فإذا، إذنتلك التسجيلات بدون قيام بتلك الرقابة و يس من حقه البالتالي لالعامة و 

P129Fالحريات الكنديمن ميثاق الحقوق و  24/2الأمر يعتبر مخالفا لما جاء في المادة 

2
P،  أما

بالنسبة للموقف المؤيد لهذا النوع من المراقبة يجسده القانون الأمريكي حيث يسمح القسم 
(i))18u s.s.sec 2511(2 طات لمراقبة م على الحاسوب بتفويض السل) لضحايا الهجو

ذا الأمر أن تتوفر فيه يلزم لهو  مراقبة الجهاز محل الاعتداء،اللاسلكية و الاتصالات السلكية و 
 :هيشروط  و 

 ع الجهاز الخاص به تحت المراقبة.أن يسمح المالك لرجال الضبط بوض ­
 تحقيق جنائي قائم. إطارفي  أن يتم ذلك  ­
أن تتوافر دلائل كافية على أن تسجيل الاتصالات القادمة منه الجهاز الصادر منه  ­

P130Fالاعتداء يفيد في كشف الحقيقة

3
P. 

 

 
                                                           

 .187ص ، السابقالمرجع أشرف عبد القادر قنديل،  1
 .172عائشة بن قارة مصطفى، المرجع السابق، ص  2
 .173، ص ائشة ن قارة مصطفى، المرجع نفسهع 3



 الفصل الأول                                           ماهية الدليل الإلكتروني
 

~ 52 ~ 
 

 :إذنبناء على  الالكترونيةاعتراض الاتصالات  . ب

 الإنترنتأحاطت التشريعات الجنائية حماية قانونية للاتصالات الإلكترونية عبر 
ذا بالتالي إماية مستودع أسرارهم، و بهدف حماية الحياة الخاصة للأشخاص عن طريق ح

نفس الضمانات  إتباعتسجيلها يجب التحقيق اعتراض هذه الاتصالات و  اقتضت ضرورة
تتمثل هذه صوصية هذه الاتصالات الحديثة و المقررة للمحادثات الهاتفية مع مراعاة خ

 :الضمانات في

الاعتراض؛ تعتبر السلطة القضائية عموما هي المختصة  إذنالسلطة المختصة بإصدار  ­
أن  ذإيعد هذا الأمر ضمانة ضرورية حتى يكون هذا الأمر مشروعا،  إذ، الإذنبإصدار هذا 

المشروع الجزائري أجاز لوكيل الجمهورية المختص أن يأذن باعتراض المراسلات التي تتم 
من قانون  5مكرر  65ذلك في نص المادة الاتصال السلكية واللاسلكية و عن طريق وسائل 

أن الطبيعة الخاصة التي يتمتع بها  إلى الإشارةالجزائية الجزائري غير أنه تجدر  الإجراءات
زواله تفرض علينا أن نخفف من حدة شروط ل الإلكتروني من حيث سرعة فقده و الدلي

 تتمكن مكن مباشرة الاعتراض بنفسها.ضرورة استئذان النيابة العامة حتى 
أن هذا  إذالحقيقة؛ يعتبر السند الشرعي المبرر لاتخاذه،  إظهارفائدة الاعتراض في  ­

    اصة للأشخاص فانه يباح استثناء كان فيه اعتداء على حرمة الحياة الخ إنو  الإجراء
P131Fكشف الحقيقة في حدود ضيقه طالما يفيد ذلك فيو 

1
P. 

التسبيب الإلكترونية؛ ينتج هذا  لقضائي الصادر باعتراض الاتصالاتذن اتسبيب الإ ­
رة السبب في ضرو جدية التحريات التي تم اتخاذها و بصفة عامة من مدى اقتناع القاضي ب

   ت الأفراد، فهو استثناء يمس بحريا الإجراءكون هذا  إلىالقضائي يرجع  الإذنتسبيب 
في سرية حقهم الحياة الخاصة للأشخاص و  في حرمةالمتمثلة على القاعدة العامة و 

P132Fاتصالاتهممراسلاتهم و 

2
P. 

تعلق الأمر بالجرائم الواردة في نص  إذا إلاالقيام به  لا يمكن الإجراءغير أن هذا 
 بأنظمة المعالجة الآلية للمعطياتو من بين هذه الجرائم جرائم المساس  5مكرر  65المادة 
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ذلك لعدم و سائل الاتصال السلكية واللاسلكية، طريق و  إذ يجوز اعتراض المراسلات عن
كفاية الوسائل التقليدية، أما فيما يخص مدة الاعتراض فقد حددها المشرع الجزائري بــأربعة 

P133Fاقتضت الضرورة ذلكإذا أشهر قابلة للتجديد 

1
P. 

                                                           
  ، مذكرة 09/04الاتصال في ضوء القانون رقم افحة جرائم تكنولوجيات الإعلام و ، آليات مكمريم أحمد مسعود 1

 .83، ص 2013جامعة قاصدي مرباح، كلية الحقوق والعلوم السياسية، ورقلة،  ماجستير،
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 لفصل الثاني : حجية الدليل الإلكتروني أمام القضاء الجنائيا

 تمهيد

نائية، ذلك أن غاية الدعوى ي المرحلة الحاسمة في الدعوى الجمرحلة الحكم ه إنّ 
عملية تقدير الأدلة تشكل جوهر هذا و  ،إنهائهاحكم حاسم لها، حائز قوة  إلىهي الوصول 

      ما لم يمارس القاضي سلطته التقديرية  إدراكهو  إليهالحكم، حيث لا يمكن الوصول 
هو الأوفر  الإلكترونييكون الدليل  الإلكترونيةفي مجال الجريمة ل الوقائع، و على الأدلة مح

سلامة هذا لتنظيم برمته، و ية اهو غاحكم هو الكلمة النهائية للقضاء و اعتبرنا ال إذاسيما لا
الإلكتروني شأنه شأن باقي الدليل ، و الحكم يتوقف بدرجة كبيرة على سلامة التقدير للأدلة

ضع لنفس القواعد المقررة لباقي الأدلة، سواء كانت هذه القواعد تتعلق الأدلة الأخرى يخ
ه في تقدير هذا النوع ، أو تتعلق بسلطتالإلكترونيبسلطة القاضي الجنائي في قبول الدليل 
    بعد التيقن  إلالا يكون مقبولا الدليل المقبول، و  إلامن الدليل، ذلك أن القاضي لا يقدر 

P0Fالمشروعيةمن مراعاة الدليل لقاعدة 

1
Pسلطة القاضي  ، وعليه سنتناول في المبحث الأول

عن سلطة القاضي  ، ثم سنتحدث في المبحث الثانييالجنائي في قبول الدليل الإلكترون
 الجنائي في تقدير الدليل الإلكتروني. 

 الإلكترونيسلطة القاضي الجنائي في قبول الدليل  المبحث الأول:

جاه الدليل الجنائي التي يمارسها القاضي ات الأوّلية الإجرائيةيعد قبول الدليل الخطوة 
ه للتأكد من مدى تقدير ذلك قبل البدء في بصفة خاصة، و  الإلكترونيالدليل بصفة عامة و 

    الإلكترونيقبول القاضي الجنائي الدليل دم من أجله، و مته لتحقيق ما قُ ملائو صلاحيته 
آخر سواء كان  إلىهذا الأخير يختلف من نظام لابدّ أن يستند على أساس، و  الإثباتفي 

 .يأنجلوساكونني أو نظام نظام لاتي

لجنائي التيقن من مدى مراعاة الدليل ا إلىئي في هذه المرحلة يهدف القاضي الجناو 
P1Fالتي لا يمكن بدونها أن يترتب على الدليل أي آثار قانونيةأساسا لقاعدة المشروعية و 

2
P. 

                                                           
 .179ص  عائشة بن قارة مصطفى، المرجع السابق، 1
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المطلب الأول أساس قبول الدليل في هذا المبحث مطلبين، على ضوء ما سبق سنتناول و 
الواردة على حرية القاضي في المطلب الثاني القيود الجنائي، و  الإثباتالإلكتروني في 

 الجنائي في قبول الدليل الإلكتروني.

 الجنائي الإثباتأساس قبول الدليل الإلكتروني في  المطلب الأول:

   السائد الإثباتة نظام ئي لقبول الدليل الرقمي حسب طبيعيخضع القاضي الجنا
 كسوني.االأنجلوسالنظام النظام اللاتيني و  إلىهذه الأنظمة تنقسم في الدولة، و 

 الفرع الأول: في النظام اللاتيني

قناعية حيث أنه لم الإثبات الحر، أو نظام الأدلة الإنظام بنظام يطلق على هذا ال
ن الدول غيرها مللاتيني مثل فرنسا و الأصل ا العائلة ذات إلىتفرد التشريعات المنتمية 

 ذلك بقبول الدليل الإلكتروني، و تعلق يالمتأثرة بها كالجزائر ومصر نصوصا خاصة فيما 
 في المسائل الجنائية. الإثباتعلى أساس أن هذه الدول تستند لمبدأ حرية 

وسائله، بل هو متروك و  الإثباتد المشرع أدلة ه في هذا النظام لا يحدّ حيث أنّ 
لحرية القاضي في تأسيس حكمه وفقا لاقتناعه الشخصي بأي من الأدلة المتوفرة أمامه دون 

 يفرض عليه قيدا أو شرطا.أن 

قوة معينة لأي دليل من شأنه أن يفسد  إضفاءعلى المشرع يجب نه ونتيجة لذلك، فإ
ا أو عدم ثقة كي يستبعدها ه، أو يسبغ على بصمتها شكّ اتسلطة القاضي في تكوين قناع

P2Fالقاضي من تقديره الحر

1
P. 

        الاستناد  انطلاقا مما سبق ذكره يتضح مبدئيا أنه يجوز للقاضي الجنائيو 
الفعل الجنائي في سائر الجرائم والجرائم الإلكترونية بوجه الدليل الإلكتروني لإثبات  إلى

 هو ما سوف نبينه في الآتي:خاص، و 
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 الالكترونيالجنائي كأساس لقبول الدليل  الإثباتمبدأ حرية : أولا 

 الإثباتفي المسائل الجنائية من المبادئ المستقرة في نظرية  الإثباتتعتبر حرية 
      الإثباتالجنائي، خلافا عما هو وارد في المسائل المدنية حيث يحدد القانون سلفا وسائل 

 قولها.وقواعد قبولها و 

P3Fالفرنسيرى بهذا المبدأ التشريع المصري و من التشريعات الأخحيث و 

1
P  كذا التشريع و

   فقرة أولى التي نصت  212كرس مبدأ الاقتناع كأصل في نص المادة الجزائري الذي 
ينص فيها ما عدا الأحوال التي  الإثباتالجرائم بأي طريق من طرق  إثباتيجوز على أنه: "

 .للقاضي أن يصدر حكمه تبعا لاقتناعه الخاص"القانون على غير ذلك، و 

 الإثباتفي نطاق نظرية  الإثباتمبدأ حرية  إعمالاعية لضرورة تكمل الأسباب الدّ و 
 الجنائي فيما يلي:

    ستنبع يالتمبدأ قضاء القاضي بمحض اقتناعه و تعد نتيجة منطقية ل الإثباتأن حرية  ­
 إليهايطمئن  التي يقتنع الإثباتفي نفس الوقت السماح للقاضي بالاستعانة بجميع وسائل 

 ن المتقاضين.العدالة بي إرساءلتمكين القاضي من أداء رسالته في 
بل  (مادية أو نفسية) يصعب الجنائية يرد على وقائع قانونية في الدعوى الإثباتأن  ­

P4Fيستحيل الحصول على دليل مسبق لها

2
P. 

الماضي، لذلك  إلىفي الدعوى الجنائية يرد على وقائع قانونية تنتمي  الإثباتأن موضوع  ­
 لا بد للمحكمة أن تستعين بكل الوسائل الممكنة كي تعيد لها رواية ما حدث.

 كلية على عائق سلطة الاتهام. الإثباتمن المسلم به أن قرينة البراءة تلقي عبء  ­
أن طبيعة المصلحة التي تحميها الدعوى الجنائية تختلف عن تلك التي تحميها الدعوى  ­

الثانية فهي خاصة ولى بمصلحة المجتمع في أمنه واستقراره، و الأتتعلق  إذالمدنية، 
 بأطرافها.
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على ذلك نلاحظ أن الدليل الإلكتروني شأنه في ذلك شأن الأدلة الأخرى التي تم و 
          الجنائي بصفة  الإثباتذكرها على سبيل المثال في القانون، مقبول مبدئيا في 

P5Fنية بصفة خاصةفي الجرائم الإلكترو  والإثباتعامة، 

1
P. 

 الإثبات الجنائيالنتائج المترتبة على تطبيق مبدأ حرية  ثانيا:

  جابي يتمتع القاضي الجنائي بدور ا المترتبة على تطبيق هذا المبدأ، من النتائج
سوف نتناول من خلال التالي، دور القاضي في توفير وقبول وتقدير الدليل الإلكتروني، و 

P6Fالدليل الإلكترونيقبول جنائي في توفير و ال

2
P: 

 للقاضي الجنائي في توفير الدليل الإلكتروني يالدور الإيجاب: 1

بصفة خاصة في شأن دورا هاما في الدعوى الجنائية و  يؤدي القاضي الجنائي 
لم يكن منح القاضي الجنائي هذا الدور سوى أحد مظاهر اعتناق المشرع و  الإثبات،عملية 

ا أن نقوم يتضح لنا هذا الدور المهم للقاضي الجنائي يتعين لنحتى ، و الإثباتلمبدأ حرية 
P7F، ثم نعرض أهم مظاهر الدور الايجابي للقاضي الجنائيبتحديد مفهوم هذا الدور

3
P. 

 نائي في توفير الدليل الإلكترونيمفهوم الدور الايجابي للقاضي الجأ: 

له سلطة بل  إنمايقصد عدم التزام القاضي بما يقدمه له أطراف الدعوى من أدلة و  
الكشف لتحقيق الدعوى و  الإجراءاتاتخاذ جميع  إلىواجب عليه أن يبادر من تلقاء نفسه و 

P8Fعن الحقيقة الفعلية فيها

4
P. 

لا من يبحث عنها و  إلىفي حاجة  إنماذلك أن الحقيقة لا تظهر من تلقاء نفسها، و 
يبحث بنفسه عن الأدلة اللازمة لتكوين  إنماأطراف الدعوى و  إليه يكون مقيدا بما يقدمه

 .اكتشاف الحقيقة الموضوعية إلىعقيدته على الوجه الصحيح لأنه يسعى 

                                                           
 .197أشرف عبد القادر قنديل، المرجع السابق، ص  1
كلية الحقوق والعلوم  ،جامعة عبد الرحمان ميرة  ،ماسترزهية معمش، الإثبات الجنائي في الجرائم المعلوماتية، مذكرة  2

 .77ص ، 2012،2013بجاية، ، قسم القانون الخاص،السياسية
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كان هذا  فإذافي ذلك يختلف دور القاضي الجنائي عن دور القاضي المدني، و 
  البحث  إلىيس له أن يبادر من تلقاء نفسه أطراف الدعوى فل إليهالأخير مقيدا بما يقدمه 

تقديم دليل بعينه، بينما القاضي  إلىعن أي دليل أو تقديمه أو أن يوجه أحد الأطراف 
يبحث عن الحقيقة فمن حقه بل من واجبه أن يتحرى و  الجنائي لا يتخذ هذا الدور السلبي

هو دليل الإلكتروني، و صوص عليها كالمنصوص عليها أو غير منع الوسائل سواء كان بجمي
P9Fة الذكرالجزائية الجزائري السالف الإجراءاتمن قانون  212مؤكد في نص المادة 

1
P. 

ضي الجنائي، فحيث السائد في الدولة هو الذي يحدد دور القا الإجرائيالنظام و 
تهامي هو المبني فمن الطبيعي أن يكون دور القاضي الجنائي في هذا يكون النظام الإ

ملك لطرفين، الأول هو  الدعوى الجنائية على أنها إلىالشأن سلبيا لأن هذا النظام ينظر 
كان النظام إذا الآخر هو مرتكب الجريمة، أما الادعاء ويمثله المضرور من الجريمة و 

المغربي، فحينها الجنائية كالقانون الفرنسي والجزائري و  الإجراءاتهو المهيمن على  التنقيبي
 الإشارةتجدر ل فيها، و الفصئي ايجابي في صدد تحقيق الدعوى و يكون دور القاضي الجنا

يشمل أيضا قضاء التحقيق  إنماالقاضي ليس هو قضاء الحكم فحسب و أن المقصود ب
لدعوى الجنائية، بل يمكن أن قد تثور في أي مرحلة تمر بها ا الإثباتباعتبار أن مشكلة 

P10Fتثور كذلك في مرحلة جمع الاستدلالات

2
P. 

 الالكترونيمظاهر الدور الايجابي للقاضي الجنائي في توفير الدليل ب: 

من خلال  ،الإلكترونييظهر الدور الايجابي للقاضي الجنائي فيس توفير الدليل 
بصفة أساسية على عاتق  تقديمها في مرحلة المحاكمة، تقعمهمة البحث عن الأدلة و 

فيما يتعلق بالجرائم من هذه المسؤولية، و  جانبا الدفاع، كما أن القضاة يتحملونالادعاء و 
 إلىالحقيقة أن يوجه أمرا  إلىالإلكترونية فان القاضي الجنائي يستطيع من أجل الوصول 

الملفات عليها، و الصفحات التي اطلع التي زارها و  الإنترنتكمواقع  الإنترنتمزود خدمات 
الحوارات التي شارك فيها كما أنه بإمكان القاضي الجنائي أن يأمر القائم و  التي جلبها

    داخله كالإفصاح  إلىالولوج علومات اللازمة لاختراق النظام و بتشغيل النظام بتقديم الم
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بحل رموز الشفرات الخاصة بتشغيل البرامج المختلفة، أو تكليفه عن كلمات المرور السرية و 
مكوناته لبيانات مشفرة داخل ذاكرة الحاسوب، كما له سلطة الأمر بتفتيش نظم الحاسوب ب

P11Fالإجراءشبكات الاتصال متى رأى ضرورة هذا و  المعنوية المادية و 

1
P. 

 الإلكترونيالدور الايجابي للقاضي في قبول الدليل ج: 

   عرفنا سابقا أن القاضي الجنائي لا يجوز له أن يقتنع بما يقدمه له أطراف 
أن يستشير الأطراف عن أدلة تؤثر في تكوين اقتناعه و عليه أن يبحث بنفسه  إنماو ، الدعوى

    ي الجنائي يجب عليه في هذا الشأن أن القاض الإشارةتجدر تقديم ما لديهم من أدلة، و  إلى
ذلك قبل دى مشروعية الدليل الإلكتروني، و في بداية قبول الدليل التأكد من مهذا و  في البداية
الدليل  لاّ لا يقدر إ هي مرحلة تقدير الدليل لأن القاضيالمرحلة الأخيرة ألا و  إلىالوصول 
P12Fكان مشروعا إذا إلايكون كذلك لا الذي المقبول و 

2
P. 

 كسونياسفي النظام الأنجلو  الفرع الثاني:

ة، حيث تكون فيه أو نظام الأدلة القانوني المقيد الإثباتيطلق على هذا النظام بنظام 
أن فلا يجوز للقاضي أن يخرج عليها و محددة مسبقا من طرف المشرع، الأدلة محصورة و 

يقوم ببناء الحكم على خلافها، لذلك ففي حالة توافر شروط الدليل على النحو الذي حدده 
كن لم ي إنحكمه على أساس هذا الدليل حتى و  الجنائي أن يؤسسالمشرع يلزم القاضي 

P13Fمقتنعا به

3
P. 

  ء من قاعدة استبعاد شهادة السماعمقبول استثنا الإلكترونيالدليل أولا: 

اهد قد تكون شهادة سماعية يشهد فيها الشهادة قد تكون عن رؤية (حضورية) و الش
لايات المتحدة الأمريكية       التشريعات كالو الحقيقة أن بعض بما سمعه ممن رأى الواقعة، و 

بما أن الدليل الجنائي، و  الإثباتاستراليا لا تعتد بالشهادة السماعية في وإنجلترا وكندا و 
أنه في الحقيقة  إلاّ الإلكتروني يعد شهادة سماع، فيعتبر من أول وهلة أنه دليل غير مقبول، 
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      الاستثناءات كسونية وضع قائمة من سالأن المشرع في الأنظمة الأنجلو  غير ذلك،
       البيانات التي يتم الحصول عليها ومن بينها المعلومات و ، على قاعدة شهادة السماع

ن الأدلة لكن ره مشأنه شأن غي الإثبات، حيث يكون هذا الأخير مقبول في من الكمبيوتر
 فيما يلي: إليهذلك ما سنحاول التعرض بشروط معينة و 

 شهادة سماع الإلكترونيعتبار الدليل مدى ا:1

، أو الشهادة عن الغير أو كما يطلق عليها البعض التسامع بشهادة السماع يقصد
P14Fالنقلية

1
P  من أجل  إليهايقدم المحكمة، و  ي أو كتابي يحدث خارج هي بيان أو تقرير شفو و

وليست يرى البعض من الفقهاء أن شهادة السماع نوع من الشهادة غير المباشرة، الحقيقة و 
نوعين، الشهادة السماعية  إلىهي تقسم الشهادة غير المباشرة هي شهادة السماع ذاتها، و 

تعني الأولى أن شخصا سمع من آخر معلومات عن الواقعة محل والشهادة بالتسامع و 
خص بأنه سمع من آخر أنه شاهد على ارتكاب شيشهد فيها الالتحقيق كما في الحالة التي 

المتهم للجريمة، أما "الشهادة بالتسامع"، فهي مجرد ترديد بين الناس بدون الجزم بصحتها، 
P15Fفقد تكون صادقة أو لا تكون

2
P. 

       الأصل في شهادة السماع أنها لا يعول عليها كدليل، حيث يمكن الحكم و 
عدم الثقة في الشخص الذي يدلي بها خارج  إلىيرجع السبب في ذلك على مقتضاه و 

أو المحلف وقت  المحكمة، فهو لا يؤدي يمينا أمام المحكمة، حتى يخضع لملاحظة القاضي
ن هذا السبيل لا يتيح للمتهم حقوقه الدستورية، خاصة من ناحية أخرى فإأو كتابته، و  إدلائه

 حق المتهم في المواجهة.

تعني هذه القاعدة أن يكون النقل عن الغير، سواء كان نطقا أو كتابة  مع ذلك لا
يتم تجاهله نهائيا، بل هناك حالات استثنائية يتم فيها قبول شهادة السماع كدليل في الدعوى 

P16Fالجنائية، و أهم هذه الحالات هي

3
P: 
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 أقوال المجني عليه التي نطق بها قبل وفاته. ­
 التسجيلات الرسمية. ­
P17Fالمعلومات التي يتم الحصول عليها من الكمبيوترالبيانات و  ­

1
P. 

 التقرير التلقائي. ­

يتبين من خلال ما سبق أن الدليل الإلكتروني يدخل في طائفة الحالات الاستثنائية و 
  الإشارةتجدر و  الجنائي، الإثباتعن قاعدة شهادة السماع، ليصبح هذا الدليل مقبولا في 

      أن قبول الدليل الإلكتروني على أساس استثناء قاعدة شهادة السماع لا ينطبق  إلى
على جميع أنواع سجلات الحاسوب، ذلك أنه سبق ذكر أن هذه الأخيرة تم تقسيمها من قبل 

سجلات الحاسوب الحاسوب المخزنة، و  ثلاث أنواع، سجلات إلىالمحاكم الفدرالية الأمريكية 
 معالجة الكمبيوتر.و  الإنسانييجمع بين التدخل  نوع ثالث من السجلاتهناك ، و المتوالدة

ففي النوع الأول، حيث يحتوي سجلات الحاسوب المخزنة على بيانات بشرية مثل 
المخرجات من برامج الكتابة من الكمبيوتر، فهي تعتبر شهادة سماعية مثلها مثل الكلمات أو 

 هزة المختلفة.على الأج الإنسانالتقريرات التي يسجلها 

جهاز هو الذي يقوم بتدوين البيانات التي تصلح أن تقدم النوع الثاني، فإن الأما 
تتوقف قيمته الثبوتية على ما ، و الإسماعالمحكمة، فهي ليست من قبيل شهادة  إلىمباشرة 

P18Fكان الجهاز يعمل بطريقة صحيحة أم لا إذا

2
P. 

 إذاومعالجة الكمبيوتر، و  الإنسانيالذي يجمع بين التدخل ا بالنسبة للنوع الثالث و أمّ 
     أنه لا يعد هذا النوع  إلا الإنسانالصادر عن هو كان جزء منها يعد شهادة السماع و 

 من السجلات شهادة سماع.
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 الجنائي الإثباتفي  الالكترونيموقف القضاء الانجليزي من أساس قبول الدليل : 2

الجنائي على أساس  الإثباتفي  الالكترونيل الدليل بِ كان المشرع الانجليزي قَ  إذا
يل على أساس أنه شهادة ل هذا الدلبِ أن القضاء قَ  إلاأنه استثناء من قاعدة شهادة السماع، 

P19Fشهادة مباشرةو   السماع

1
P. 

يظهر ذلك جليا في العديد من القضايا المعروضة أمامها، ففي قضية و 
)R.V.WOOD ( ُكانت رقت، و تم العثور في حيازة المتهم على بعض المعادن التي قد س

رقة قد قدمت و مسجلة في كمبيوتر المجني عليه، و لهذه المعادن  الكيمائيةتركيبة المادة 
هل تعتبر هذه الورقة في هذه القضية: السؤال الذي طرح مخرجة من الكمبيوتر كدليل، و 

 .و بالتالي لا نأخذ به؟ لا سماعيا الناتجة عن الكمبيوتر دلي

ر مقبولة وفقا أجابت عن ذلك المحكمة معتبرة أن الورقة الناتجة عن الكمبيوت
فهي ليست من قبيل الشهادة السماعية، وفي نفس الاتجاه  للإثباتتصلح للشريعة العامة، و 

أيضا قضت محكمة الاستئناف في انجلترا بقبول الدليل المستخرج من الكمبيوتر في قضية 
)R.V.pettigrew التي تخلص وقائعها في أنه ) بوصفها شهادة مباشرة وليست سماعية و

 التي كانت مسجلةى البنك أرقام النقود المسروقة و وجد في حيازة المتهم الذي قام بالسطو عل
لورقية قد قبلت المحكمة في هذه القضية مخرجات الكمبيوتر افي كمبيوتر البنك في انجلترا، و 

 ليس من الأدلة السماعية.يلا مباشرا و باعتبارها دل

     ) الدليل المستخرج castlev.crossئية في قضية (اكما قبلت المحكمة الجز 
ليس من قبيل الشهادة في الدم باعتباره دليلا مباشرا و من جهاز قياس نسبة الكحول 

P20Fالسماعية

2
P. 

 مقبول استثناء من قاعدة الدليل الأفضل الالكترونيالدليل  ثانيا:

ن بصفة عامة، فإ عدة دعائم تأييدا لدعواه إلىحين يقدم أحد الأطراف دليلا يستند 
ليست ثانوية، أصلية ن الأدلة الواجب تقديمها أولية و أي أن تكو ؛ عليه أن يقدم أفضل نموذج
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من قانون  1002ر هذه القاعدة بموجب المادة لا بديلة، لهذا نجد القانون الأمريكي قد قرّ 
التي تقتضي على أن حجية الكتابة أو التسجيل أو الصورة رهن بتقديم يكي و مر الأ الإثبات
 نص على خلاف ذلك. إذا إلاالأصل 

تغيير هذه القاعدة  إلىستدعى الأمر ، إالإلكترونيةه مع ظهور المستندات غير أن
التشريعات كالقانون الانجليزي  قد استجابت بعضمع عصر المعلومات، و  تتلاءملكي 

ي باستخدام مدلول موسع للكتابة لهذه المستندات، حيث قام المشرع الأمريك الأمريكيو 
    التسجيلات ليشمل كل من الحروف أو الكلمات أو الأرقام، مكتوبة باليد أو منسوخة و 

على الآلة الكاتبة أو مطبوعة أو تم تصويرها أو اتخذت شكل نبضات مغناطيسية بتسجيل 
لذلك يتم اعتبار الكتابة ، من تجميع المعلومات كل آخرأو أي ش الكترونيميكانيكي، أو 

م بالتالي لا تصطداطيسية من قبيل النسخة الأصلية و الموجودة داخل الجهاز صورة كهرومغن
P21Fنسخة أصلية الإلكترونيةتعتبر المحررات  بقاعدة الدليل الأفضل، وعليه

1
P. 

أبعد من ذلك حال توسعه في مدلول عرض  إلىغير أنه ذهب القانون الأمريكي 
ن ثل فإانات مخزنة في حاسوب أو جهاز مماكانت البيإذا "على أنه:  الإلكترونيالدليل 

تبرز و  إظهارهاما تم  إلىمخرجات الطابعة أو أية مخرجات أخرى يمكن قراءتها بالنظر 
P22F2"انعكاسا دقيقا للبيانات، تعد بيانات أصلية

P. 

المستخرج من الطابعة كدليل  الإلكترونيلمادة أنه يقبل الدليل يفهم من خلال هذه او 
 قاعة المحكمة لتأكيد تلك الأصالة. إلىأصلي كامل، من غير جلب الحاسوب 

باعتماد مقياس القانون  فضلا عن ذلك توسع القانون الأمريكي أكثر حين قيامه
P23Fالصادرة عن الحاسوبعتراف بالنسخة طبق الأصل الفورية الإ إطارذلك في العام، و 

3
P. 

نسخة ال الأمريكي أنّ  الإثباتمن قانون  1003القانون الأمريكي يقرر في المادة و 
 ولها تساؤل جدي يتعلق بجديتهاأثير ح إذافي حالة ما  إلاالمطابقة للأصل تقبل كالأصل، 
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أصالتها، أو كانت الظروف لا تسمح بقبول النسخة المطابقة للأصل لكي تحل محل و 
 .الأصل

بالنسبة للقانون الانجليزي فقد تم قبول صور المستندات أو جزء منها بموجب  أمّا
1988P24Fلسنة  من قانون العدالة الجنائية  27ة الماد

1
P. 

 ساكسونيالنظام الأنجلو  الإثبات عندالدليل الإلكتروني في شروط قبول  :ثالثا

ذلك خروجا عن الأصل من قبل المشرع الانجليزي، و  الإلكترونيتم قبول الدليل 
أن هذا القبول مقيد  إلاالعام الذي يتبناه القانون الانجليزي في عدم قبول الشهادة السماعية، 

هي و  1984من قانون الشرطة والإثبات الجنائي لسنة  69المادة  بشروط معينة نصت عليها
 كالتالي:

بب الاستخدام غير الدقة بس إلىعدم وجود أسباب معقولة للاعتقاد بأن البيان يفتقر  ­
 المناسب أو الخاطئ للحاسب.

ن أي جزء لم يكن كذلك فإ إذان الحاسب كان يعمل في جميع الأحوال بصورة سلمية، و أ ­
P25Fلم يعمل فيه بصورة سليمة أو كان معطلا عن العمل

2
P. 

 الفرع الثالث: موقف المشرع الجزائري من أنظمة الإثبات الجنائي

كسوني لا بد من معرفة موقف المشرع اسالأنجلو النظامين اللاتيني و  إلىبعد التطرق 
الجنائي  الإثباتلقد حسم المشرع الجزائري موقفه من أنظمة ، فالنظامين هذين الجزائري من

الجزائية الجزائري حيث  الإجراءاتمن قانون  307و 212بشكل واضح في نصي المادتين 
تضح جليا أن المشرع الجزائري تبنى كأصل عام نظام نصي هاتين المادتين ي إلىأنه بالنظر 

الذي منح من خلاله للقاضي حرية و  ،يالاقتناع الشخصي للقاضي الجزائر الحر أو  الإثبات
أنه  إلا دون أن يطالبه بتقديم مبرر لذلك، واسعة في مجال تقدير الأدلة وفقا لقناعته الذاتية

المقيد أو ما يسمى كذلك بنظام الأدلة  الإثباتعلى سبيل الاستثناء نجده أخذ بنظام و 
أدلة قانونية محددة مسبقا على سبيل  لإثباتها شترطبعض الجرائم، أين إ إثباتالقانونية في 
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من قانون  339،المنصوص عليها في المادة الحصر، كما هو الحال بخصوص جريمة الزنا
المتبادلة بين المتهم ومحاميه وإن  كما منع الأخذ ببعض وسائل الإثبات كالمراسلة العقوبات،

Pتضمنت اعتراف المتهم بارتكابه للجريمة

 
26F

1
P . 

الجزائية  الإجراءاتالحر في عدة نصوص من قانون  الإثباتقد تأكد الأخذ بمبدأ و  
 يجوز للجهة"على أنه   235ة الأولى من المادة نذكر منها الفقر  ،الحكم جهات فيما يخص
نفسها أو بناء على طلب النيابة العامة أو المدعي المدني أو المتهم ما من تلقاء إالقضائية 

 286نتقالات اللازمة لإظهار الحقيقة"، وكذلك الفقرة الأولى من المادة أن تأمر بإجراءات الا
في ضبط حسن سير الجلسة وفرض الاحترام الكامل ة ل"... له ( لرئيس الجلسة) سلطة كام

 . لإظهار الحقيقة..." واتخاذ أي إجراء يراه مناسبا

 ما يعزز توجه المشرع الجزائري لهذا الاتجاه هو عدم سنه نصوصا تملي  ولعلّ 
بقبول أو عدم قبول أي دليل من الأدلة المطروحة عليه في  ،ماعلى القاضي الجزائي مقدَ 

ة حريالدعوى، أو ترسم له طُرقا محددة للإثبات يتقيد بها، إنما فسح له المجال لكي يختار ب
موصلا إلى الكشف عن الحقيقة ويستلهم عقيدته من أية وسيلة من كل طرقه ما يراه مفيدا و 

P27Fيل يطمئن إليه ويرتاح إليه ضميرهأو دل

2
P ولو تعلق الأمر بالأدلة الإلكترونية، خاصة أنه لم ،

المتعلق بالقواعد الخاصة بالوقاية من الجرائم المتصلة  04_09يتضمن قانون رقم 
مما  الصدد أوضاع خاصة بهذا بتكنولوجيات الإعلام والاتصال ومكافحتها أية استثناءات أو

     يوحي بأن الدليل الالكتروني مقبول مبدئيا في الإثبات الجنائي بصفة عامة، والإثبات 
            ويمثل مظهرا الآلية بصفة خاصة،  الَجةفي مجال جرائم الاعتداء على النظم المع

 من مظاهر اعتناق المشرع لمبدأ حرية الإثبات والاقتناع.

ولم يكتفي المشرع الجزائري بالنصوص المذكورة التي أطلقت حرية قاضي الموضوع 
في إثبات الجريمة بكافة طرق الإثبات وأعطته سلطة تقديرية واسعة في موازنة الدليل، بل 

وّل كذلك لسلطات الاتهام والتحقيق الحق في البحث عن الأدلة بكل حرية بما فيها خ
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عن طريق وضع الترتيبات التقنية اللازمة لذلك وكذا تمحيص الأدلة  ،الالكترونية وتجميعها
وامر التي يصدرها أثناء وصولا إلى الحقيقة التي سوف تبرر وفقها الاتهام وتؤسس عليها الأ

P28Fالتحقيق

1
P. 

الالكتروني في  القيود الواردة على حرية القاضي الجنائي في قبول الدليل: المطلب الثاني
 الإثبات الجنائي

الواقع أن حرية القاضي في هذا الشأن لا يمكن أن تكون مطلقة من كل قيد، لأن 
فسدة مطلقة، لذلك كان من الضروري رسم ضوابط وأطر معينة يتعين أن السلطة المطلقة مَ 

P29Fشروعية ومنها مايتعلق بنصوص خاصةمنها مايتعلق بالم السلطة في نطاقها،تمارس 

2
P. 

 الحصول على الدليل الالكتروني:طريقة قيد مشروعية  :لوالأ الفرع 
الدليل الجنائي بما يتضمنه من  أنمقتضاه المشروعية و  لمبدأ الإثبات مبادئتخضع 

 الإثباتلا يكون مشروعا ومن ثمة مقبولا في  مستخرجة من وسائل الكترونية مختلفة، أدلة
القانون  أحكام إطارالقضاء في  أمام وإقامتهالحصول عليه جرت عملية البحث عنه و  إذا إلا

P30Fالتي يحرص على حمايتها وأخلاقياتهاواحترام قيم العدالة 

3
P. 

    أدلةلحرية القاضي الجنائي في قبول جميع وقيد المشروعية يمثل المقابل 
الإشارة على أهم وسائل مها المشرع، فالقانون اقتصر على بما فيها تلك التي لم ينظ، الإثبات

   ما قد يستجد من وسائل  أماموترك الباب مفتوحا  شيوعا في العمل، الإثبات وأكثرها
 ثانيةمن جهة، ومن جهة  الإثباتلذلك يكون قيد المشروعية وسيلة لضبط وسائل  ،أخرى

فهو  الفنية للبحث والتحقيق، الوسائلكبيرة بسبب التقدم الهائل في  أهميةد يكتسب هذا القي
نها محاربة الجريمة بصفة عامة، والجريمة الالكترونية أالتي من ش من مقتضيات العدالة

P31Fبصفة خاصة

4
P. 

                                                           
 .169جمال براهيمي، المرجع السابق، ص  1
 .206، 205المرجع السابق، ص ص شرف عبد القادر قنديل،أ 2
 .206ص ،المرجع نفسه ،شرف عبد القادر قنديلأ  3
 .215عائشة بن قارة مصطفى، المرجع السابق، ص4
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الدليل الالكتروني على النحو ى طريقة الحصول عل مشروعية إلىعليه سنتطرق و 
 الآتي:

 مشروع حماية للمصلحة العامةال غيرمكانية قبول الدليل الالكتروني إلا: مدى أو 

حيث يكون الدليل ويكون المجتمع المدني هو المصلحة العامة  المقصود حمايتها،  
 لإثباتوسيلة  يكون أو، لأحدهمللتعدي على الحياة الخاصة  كأثرغير المشروع  الالكتروني

كك بمشروعية الدليل الالكتروني ، فنجدمن يشالأخلاقينظام المجتمع من و أجرائم تهدد 
خاصة في الجرائم الجنسية التي تكون للتدخل في الحياة الخاصة للأفراد، يعتبره طريقة و 

واستخدامها كدليل ، كالأنترنتستعانة بالوسائل الحديثة الإ أن إلا برضاء المشتركين فيها،
فاضحة يستهدف المصلحة عن البغاء ونشر المطبوعات ال الإعلانعلى وقوع جريمة 

P32Fالعامة

1
P،  ولكي تتمكن الدولة من حماية النظام الاجتماعي حتى لا ينهار بسبب احترام مبالغ

ة الدليل فيه للحقوق والحريات الخاصة، ولا يمكن الاعتراض عليه بحجة عدم مشروعي
ولا من المجتمع أن يستخدم في تحقيق أد عن العلم الحديث يجب الالكتروني، فكل ما يتول

المساس بالنظام  أوين الاعتداد بمدى خطورة العدوان شك في مشروعيته، وبالتالي يتع
 أوالاجتماعي، وعليه لا يمكن استبعاد كل وسيلة لمجرد منافاتها للقواعد العامة دون دراسة 

P33Fعلى المجتمع لآثارهاتعمق 

2
P. 

 مشروعالغير قيمة الدليل الالكتروني  :ثانيا

 البراءة. أدلةو  الإدانة أدلةهي  الأدلةوعين من نويجب التمييز بين 

 أنن المتهم يجب إ، فالبراءة الإنسانفي  الأصل: انطلاقا من قاعدة الإدانةبالنسبة لدليل  .1
يصدر بحقه حكم بات، مما  أن إلىنه بريء في مختلف مراحل الدعوى، أ أساسيعامل على 

P34Fمشروعة الإدانةالتي تؤسس عليها حكم  الأدلةتكون  أنيقتضي 

3
P. 

                                                           
 .208سابق، صالمرجع الأشرف عبد القادر قنديل،   1
 .217سابق، ص المرجع العائشة بن قارة مصطفى،   2
 .209، 208سابق، صالمرجع الأشرف عبد القادر قنديل،  3 
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         دليل يتم الحصول عليه بطريقة غير مشروعة لا تكون له قيمة  أين إوبالتالي ف 
ن إباطلة، ف إجراءاتالتي تكون وليدة  الأدلةما سمح بقبول  إذاه نأذلك  ،الإثباتفي 

تصبح بلا قيمة، وكذلك تصبح القواعد  الأفرادالضمانات التي كفلها القانون لحماية حقوق 
الجنائي  الإثباتبها، فشرعية  الالتزاموعدم  إهدارها أمكنمتى  أهميةالتي سنها المشرع بلا 

دليل كان الحصول عليه قدتم بطريق غير مشروع، فمتى تم الحصول  أيتستلزم عدم قبول 
باطلة، وبالتالي  الإجراءاتالمشروعية فان هذه  إطارتخرج عن  بإجراءاتعلى هذا الدليل 

   تطبيقا لقاعدة ما بني  أدلةما يجب استبعاد ما ينتج عنه من  إجراءتم بطلان  إننه إف
P35Fعلى باطل فهو باطل

1
P. 

    مع الدليل  أيضاالنظام اللاتيني يعمل بهذه القاعدة، والتي يعمل بها و 
 أدلةتكون مشروعة، سواء كانت  أنيجب  الإدانةالتي يؤسس عليها حكم  فالأدلةالالكتروني، 

ي الحصول تستعمل ف أنالطرق غير المشروعة التي يمكن  أمثلةلكترونية، ومن إ أوتقليدية 
 النظم  إلىعلى فك شفرة الدخول  ألمعلوماتيالمتهم  إكراه على الدليل الالكتروني

 أيضاملفات البيانات المخزنة و  إلىعلى كلمة السر اللازمة للدخول  إرغامه أو ،المعلوماتية
          قبل رجال الضبط ارتكاب الجريمة الالكترونية من  التحريض على إعمال

P36Fقانوني إذنعن بعد بدون  المراقبة الالكترونية أو لمعلوماتيا القضائي، كالتجسس

2
P. 

الدليل  بما فيهابطاله إصول عليه بطريقة غير مشروعة يتم دليل يتم الح فأي
 1فقرة  157هذا ما نص عليه قانون الاجراءات الجزائية الجزائري في المواد و الالكتروني، 

لة المعيار الذي يبين العلاقة التي تربط بين العمل أثار مسهذا الأمر قد أ، و 191، 105
 الفقهتعددت المعايير التي جاء بها له حتى يمتد اليها البطلان، و عمال التالية الأجرائي و الإ

السابق  بالإجراءالمعيار السائد في الجزائر هو العمل اللاحق يعتبر مرتبطا  أن إلاّ  في ذلك،
معين  إجراءجب القانون مباشرة أو  فإذاضروري لصحة العمل اللاحق،  الإجراءكان هذا  إذا

                                                           
 .266،267ص  سابق، صالمرجع الحازم محمد حنفي،  1
 .217عائشة بن قارة مصطفى، المرجع السابق، ص 2
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 لو الأ الإجراءكان الذي تلاه و  للإجراءبمثابة السبب الوحيد  لو الأبحيث يصبح  الآخرقبل 
P37Fالذي بني عليه الإجراءبطل ترتب عليه بطلان  فإذاالتالي له،  الإجراءشرطا لصحة 

1
P. 

   هناك اختلاف حول مدى اشتراط المشروعية في هذا النوع  سبة لدليل البراءة:بالنّ    .2
 ثلاث اتجاهات: الاختلافوقد ظهر في خضم هذا  الأدلةمن 

براءة  أو إدانةمشروعية الدليل لازمة في كل دليل، سواء كان دليل  أنيرى  :لوالأ الاتجاه أ.
فقط فيه ضرر على الفرد والمجتمع، كما  الإدانةالمشروعية على دليل  مبدأقصر  أنباعتبار 

 أيفي  أساسيالبراءة من قيد المشروعية الذي هو شرط  إثباتن أهذا الاتجاه يرى ب أن
P38Fتشريع لكل اقتناع سليم

2
P. 

أن المشروعية لازمة في دليل الإدانة دون البراءة، تأسيسا على أن  : يرىالاتجاه الثاني ب.
المحكمة لا تحتاج إلى اليقين في إثبات البراءة بل يكفي في ذلك الشّك، وهو ما يمكن 

P39Fمن خلال أي دليل ولو كان غير مشروع الوصول إليه

3
P، وتعتنق محكمة النقض هذا الاتجاه 

    قولها:" إن كان يشترط في دليل الإدانة أن يكون مشروعا إذ لا يجوز وقد عبّرت عنه ب
أن تبنى إدانة صحيحة على دليل باطل في القانون، إلا أن المشروعية ليست بشرط واجب 
في دليل البراءة ذلك أنه من المبادئ الأساسية في الإجراءات الجنائية أنّ كل متهم يتمتع 

P40F4"بإدانته نهائيابقرينة البراءة حتى يُحكم 
P. 

كان دليل البراءة قد تم الحصول عليه  إذايرى ضرورة التفرقة بين ما  الاتجاه الثالث:ج.
 فإذا، إجرائية كان الحصول عليه نتيجة سلوك يشكل مخالفة لقاعدة  أمنتيجة جريمة جنائية، 

هذا  إهدارهي التي تم الحصول بها على الدليل الالكتروني وجب  لىو الأكانت الطريقة 
كان الحصول عليه عن طريق  إذا أمايجعل بعض الجرائم تفلت من العقاب،  لأنهالدليل 

هذا الدليل بهدف تبرئة المتهم تحقيقا للغاية  إلى ستنادالافحسب يصح  إجرائيةمخالفة قاعدة 
الشخص  إلى الدليل يرجع إلىن البطلان الذي شاب وسيلة التوصل ، لأمن تشريع البطلان

 .المتهم بسبب فعل لا دخل له فيه رَّ يضَ  أنوبالتالي لا يصح  الباطل، بالإجراءقام الذي 
                                                           

 .218،219 ص ، صالسابقمرجع العائشة بن قارة مصطفى،  1
 .213نعيم سعيداني، المرجع السابق، ص 2
 .210ص سابق،المرجع ال ،شرف عبد القادر قنديلأ 3
 .211، 210ص ،،المرجع نفسهشرف عبد القادر قنديلأ  4
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 الفرع الثاني: القيود المستمدة من نصوص قانونية خاصة

جانب القيد العام والسالف ذكره وهو قيد مشروعية الدليل الالكتروني، هناك قيود  إلى
ترد على سلطة القاضي الجنائي في قبول الدليل الالكتروني، وهي محددة بنصوص  أخرى

   معينة في جريمة  بأدلةفي التقيد  لو الأخاصة، وتنحصر في نوعين من القيود يتمثل 
P41Fالخاصة بالمواد الغير جنائية الإثباتالثاني فيتعلق بطرق  أماالزنا، 

1
P. 

 قيد تحديد الأدلة في جريمة الزنا :لاأو 

تكون حجة دون  أنالجنائية التي تقبل  الأدلة من أنواعالمشرع الجزائري ثلاثة  ردأو 
المادة  صراحة ذلك على سبيل الحصر وهو ما نصت عليهجريمة الزنا و  إثباتغيرها في 

الدليل الذي يقبل عن ارتكاب الجريمة المعاقب  أنقانون العقوبات الجزائري، على  من 341
    ةالقضائي يةحد رجال الضبطأرره يقوم إما على محضر قضائي يح 339 عليها بالمادة

 بإقرار وإمامستندات صادرة من المتهم  أووارد في رسائل  بإقرار إماعن حالة التلبس، و 
 قضائي.

سالفة الذكر لازمة  الأدلة أن إلىالغالب في القضاء والفقه المصري  الرأيويذهب 
يخضع  فإثباتهشريكته   أوالزوج  أوبالنسبة للزوجة  أمازنا شريك الزوجة الزانية  لإثباتفقط 
لا خارج نصوص القانون يقبل دلي أنالجنائي، ولذلك لا يجوز للقاضي  الإثباتحرية  لمبدأ

      و رسالة مرسلة أدليلا الكترونيا سواء كان فيديو الجريمة ولو كان ذلك  المحددة لهذه
عن طريق الانترنت بالبريد الالكتروني  أوالزوج عن طريق الهاتف المحمول  إلىمن الشريك 

من الشريك بوقوع  ضمنيا أومواقع التواصل الاجتماعي سواء تضمنت اعترافا صريحا  أو
P42Fالزنا

2
P،  ا التشريع سده منه إلىغلب التشريعات أونلاحظ في ذلك فراغ تشريعي سعت

مكرر من القانون  323حيث نص في المادة في تعريف الكتابة  الجزائري، الذي وسع
علامات  أية أو أرقام أو صافأو  أوبالكتابة من تسلسل حروف  الإثبات" ينتج :المدني على

 اوَ ولقد س ،"إرسالهارموز ذات معنى مفهوم مهما كانت الوسيلة التي تتضمنها وكذا طرق  أو
من هوية  التأكد إمكانيةالكتابة على الورق وذلك بشرط ن الكتابة في الشكل الالكتروني و بي

                                                           
 .228، 227صص السابق،  مرجعال عائشة بن قارة مصطفى، 1
 .229نفسه، ص  مرجعال عائشة بن قارة مصطفى، 2
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P43Fبالكتابة الالكترونية أصدرهاالشخص الذي 

1
P،  2مكرر 323ادة هو ما نصت عليه المو     

  التي تكون دليلا  راقو أن القانون لم يشترط في المكاتيب والأمن القانون المدني، خاصة 
ى رها منه، وتبقكان من الثابت صدو  المتهم، طالماتكون موقعة من  أنفعل الزنا  على

صورة،  أيمهما تجسدت في  راقو قدير قيمة هذه المكاتيب والأالسلطة التقديرية في ت للقاضي
يع دراسة هذا النوع ه ثقافة معلوماتية واسعة حتى يستطتكون ل أنوينبغي على القاضي هنا 

يتقمص شخصية  أنشخص  أي وبإمكاننه قابل للتعديل أ، لاسيما الأدلةالمستحدث من 
P44Fالأسرة اصلأو غيره وفك  أوالشريك  لإضرارمعينة وذلك 

2
P. 

 المسائل غير الجنائية إثباتقيد  :ثانيا

رح على المحكمة الجنائية إثبات المسائل غير الجنائية التي تط أن هبمن المسلم 
للقانون الخاص بتلك  يخضعويكون الفصل فيها مقدمة ضرورية للفصل في الدعوى الجنائية 

تقييد القاضي الجنائي  أنشخصية، غير  أحوال أوتجارية  أوالمسائل، سواء كانت مدنية 
ن تكون أ، مشروط بليةو الأالمقررة في القوانين غير الجنائية بالنسبة للمسائل  الإثباتبوسائل 

    هذه المسالة عنصر مفترض في الجريمة سابقة في وجودها على ارتكاب الفعل 
بكافة  إثباتهاجاز  إلاالإجرامي و تكون هذه المسالة هي ذاتها الفعل  ألابمعنى  ؛الإجرامي

P45Fبما فيها الدليل الالكتروني باعتبارها مسالة جنائية الإثباتطرق 

3
P والمثال الواضح لذلك هو ،

بين الجاني والمجني عليه  أمانة، فهذه الجريمة تفترض وجود عقد الأمانةجريمة خيانة  إثبات
هذا العقد مسالة مدنية وسابق على وجود فعل غيرها، و  أو الإجارة أوسواء كان عقد الوكالة 

P46Fالتبديد الذي تقوم به الجريمة أو الاختلاس

4
Pى جنحة خيانة نه لتوقيع العقوبة علإ، وعليه ف

نحة، وبالتالي فان ه الجحد هذه العقود الخاصة التي تقوم عليها هذأوجود  إثباتيجب  الأمانة
ذلك لما تمليه  إثباتن عليه أبحث مسبق حول قيام هذا العقد و  إلىبالضرورة  أيلج القاضي
نه يمكن تمثيل هذه إفي ما يخص القضاء الجنائي ف أمافي القانون المدني،  الإثباتقواعد 

                                                           
 .216ص سابق،المرجع ال ،شرف عبد القادر قنديلأ 1
 .231سابق، صال مرجعالعائشة بن قارة مصطفى،  2
 .217ص سابق،المرجع ال ،اشرف عبد القادر قنديل 3
 .232ص  السابق، مرجعال عائشة بن قارة مصطفى، 4
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هذا العقد عن طريق الانترنت، وكان  بإبرام الأمانةقام طرفا عقد  إذاالصورة في حالة ما 
P47Fمحرر الكتروني أوالعقد يجسد في شكل سند 

1
Pيستبعد  أننه يتعين على القاضي الجنائي إ، ف

لية  والتقيد بما هو وارد و المسائل الأ إثباتالدليل الجنائي بما في ذلك الدليل الالكتروني عند 
نى منها الدليل الالكتروني الحالة يستثنه في هذه أ إلافي النصوص الخاصة بتلك المسائل، 

له دور مهم خاصة في المعاملات المدنية والتجارية، وذلك نتيجة دخول  أصبح قد نهأبحيث 
ثورة علمية عالمية في مجال نقل المعلومات  مي مجال تكنولوجيا المعلومات وقياالعام ف

 الإثباتتغير مفهوم  إلىذلك  أدىالانترنت، حيث  وأهمها الالكترونية الأنظمةوتبادلها عبر 
   ية، والاستغناء في غالبية الأحيانالحقوق والالتزامات بطرق الكترون إنشاء لإمكانيةتبعا 

P48Fعلى الكتابة الورقية

2
Pالذي يقوم على مكان سوى الاعتراف بهذا العالم الجديد الإ، كما لم يعد ب

مرئيا ومنقولا عبر الشاشة الالكترونية، وقد  أسلوباالتكنولوجيا والذي يعتمد علم المعلوماتية و 
الممغنطة والسندات الرقمية المحفوظة  بالأسطواناتتم استبدال الملفات الورقية والمخطوطات 

بسهولة  آخرإلىممغنطة، وهي تنتقل من مكان  أقراصعلى  أوعلى اسطوانات ضوئية رقمية 
حاجة للورق التقليدي، وكانت نتيجة ذلك توسيع كلمة الكتابة  أيةمن دون  وسرعة خارقة

لتشمل في طياتها المحررات الالكترونية في التشريع الجزائري، كما تم الاعتراف بالمحرر 
P49Fالمعاملات الالكترونية لإثباتالالكتروني كدليل 

3
P من القانون  1316، ولقد عرفت المادة

 أوخصائص مطبوعة  أو" ينتج من تتابع حروف :هالمدني الفرنسي الدليل الكتابي على ان
P50Fكانت الدعامة المدون عليها ووسيلة نقله" أيًارموز لها معنى مفهوم  أو إشارة أو أرقام

4
P،  وهو

المؤرخ في  10_05خذ به المشرع الجزائري وذلك بموجب قانون رقم أنفس التعريف الذي 
على  1مكرر 323والمعدل للقانون المدني الجزائري، كما نصت المادة  2005يونيو  20

بشرط  الإثباتالكتابة الالكترونية من حيث الحجية في التماثل بين الكتابة على الورق و 
                                                           

 .232،233السابق، ص مرجعال قارة مصطفى، عائشة بن 1
 .233مرجع نفسه، صال، عائشة بن قارة مصطفى 2

 .217سابق، صالمرجع الاشرف عبد القادر قنديل، 3 
4 article 1316 du code civile, dispose que :" la preuve littérale, ou preuve par écrit, résulte 
d’une suite de lettre, de caractères, de chiffres ou de tous autres signes ou symboles dotés 
d’une signification intelligible, quels que soient leur support et leurs modalités de 
transmission". 
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في ظروف تضمن  محفوظةة و دّ ن تكون معِ أو  أصدرهامن هوية الشخص الذي  التأكد إمكانية
 سلامتها.
رر الالكتروني يتكون من عنصرين هما الكتابة والتوقيع، فمن غير المح أنبما و 
يكون من  أنيبقى التوقيع على المحرر الالكتروني تقليديا بخط اليد بل يجب  أنالمتصور 

P51Fيكون توقيعا الكترونيا أنبمعنى  نفس تقنية المحرر الالكتروني،

1
P. 

التعاملات الالكترونية  إثباتبالغة في  أهميةلدليل الالكتروني ل أنوعليه يتضح لنا 
نه يمكن للقاضي الجنائي إوبالتالي ف، ها روح الاقتصاد للعديد من الدولبدور  أصبحتوالتي 

 أنلية خاصة المدنية والتجارية منها، ذلك و ئل الأالمسا لإثباتبالدليل الالكتروني  نييستع أن
ت الالكترونية حجية محرراال وأعطى إثباتهاالمشرع قد نظم المعاملات الالكترونية وسبل 

P52Fررات الورقية بشرط اشتمالها الشروط الفنية والتقنيةتامة شأنها شأن المح

2
P. 

 في تقدير الدليل الالكتروني نائيسلطة القاضي الج :المبحث الثاني

أن سلطة القاضي الجنائي في تقدير الدليل بما في ذلك الدليل إن السائد في الفقه 
الاقتناع القضائي، وأن هذا المبدأ يؤدي إلى نتيجتين هما: حرية الالكتروني يحكمه مبدأ 
حرية القاضي في تقدير الأدلة، فالأولى هي مسألة قانونية لا ة و القاضي في قبول الأدل

مجال لإعمال سلطة القاضي التقديرية، حيث أن المشرع حسم هذه المسألة بتحديده للنموذج 
ي، أما الثانية فهي مسألة تتعلق بقيمة الدليل لإثبات القانوني للدليل الخاضع لتقدير القاض

الحقيقة وهي مسألة موضعية محضة يمارس فيها القاضي سلطته التقديرية، غير أن مبدأ 
الاقتناع القضائي إذا كان يخول للقاضي الجنائي حرية واسعة في البحث عن الأدلة وتقديرها 

P53Fوابط وقيود معينةفهي حرية ليست مطلقة، وإنما هي حرية محكومة بض

3
P الغرض منها كفالة ،

يضمن الوصول إلى الحقيقة الفعلية        أن تمارس تلك الحرية في إطارها الصحيح بما 
 في الدعوى.

 
                                                           

 .236قارة مصطفى، المرجع السابق، صعائشة بن  1
 .219،220ص سابق، صالمرجع الاشرف عبد القادر قنديل،  2
 .239، صعائشة بن قارة مصطفى، المرجع السابق 3
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 حرية القاضي الجنائي في الاقتناع بالدليل الالكتروني :لوالمطلب الأ 

الهدف الأسمى الذي تصبو إليه التشريعات الإجرائية هو أن يصيب القاضي  إنّ 
أن يصدر حكمه أن ة أو الإدانة، لذا يجب عليه قبل الجزائي الحقيقة في حكمه، سواء بالبراء

ن يقينا حول يكون قد وصل إلى الحقيقة وهو الأمر الذي لا يبلغه إلا إذا اقتنع بحدوثها وكوَّ 
P54Fالمحيطة بها الوقائع والملابسات

1
P. 

يعة العلمية للدليل الالكتروني ل، الطبو ل في الفرع الأو اعلى ذلك سنتنوللحديث 
مدى ل الالكتروني و أثرها على اقتناع القاضي الجنائي، وفي الفرع الثاني مشكلات الدليو 

 تأثيرها على اقتناع القاضي الجنائي.
  وأثرها على اقتناع القاضيكتروني الطبيعة العلمية للدليل الال :لوالفرع الأ 

للحديث عن الطبيعة العلمية للدليل الالكتروني وأثرها على اقتناع القاضي لابد من التطرق 
إلى تحديد معنى مبدأ الاقتناع القضائي أولا، ثم قيمة هذا الدليل الالكتروني كدليل علمي 

 ثانيا.   

 الاقتناع القضائي مبدأتحديد معنى  :لاأو 

في المواد الجنائية وعنه تتفرع  الإثباتالتي تقوم عليها نظرية  المبادئ أهمحد أهو 
دليل  أيالقاضي يستمد عقيدته من  أنومعناه  ؛الإثباتمختلف القواعد التي تحكم هذا 

التي  أوالخصوم،  أوالتي طرحت عليه من قبل النيابة  الأدلة، سواء من تلك إليهيطمئن 
يرى بنفسه تقديمها ليكون منها قناعته في الحكم، وهذه الحرية التي يتمتع بها القاضي 

هي مقررة له  وإنماالبراءة  أو الإدانةف توسيع سلطته من حيث الجنائي غير مقررة بهد
P55Fصعوبة الحصول على الدليل في المواد الجنائية إلىبالنظر 

2
P. 

من قانون  307القضائي بموجب المادة  اعالاقتن مبدأقد كرس المشرع الجزائري و 
على   من القانون الفرنسي حيث تتضمن 353ة الجزائية، وهي مستوحاة من الماد الإجراءات

ق فضلا عن علّ التي تُ  الآتيةيتلو الرئيس قبل مغادرة المحكمة في قاعة الجلسة التعليمات  أن
 أنالقانون لايطلب من القضاة  فإن، لةو اظهر مكان في غرفة المدأذلك بحروف كبيرة في 

                                                           
 .171سابق، ص المرجع ال، ابراهيمي جمال 1
 .241سابق، صالمرجع العائشة بن قارة مصطفى،  2
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بما  ين اقتناعهم، ولا يرسم لهم قواعدإلى تكو بها  اقد وصلو  التي على الوسائل حسابا يقدموا
في صمت  أنفسهملوا أيس أنب يأمرهميخضعوا لها في تقدير دليل ما، ولكنه  أنيتعين عليهم 

     المسندة  الأدلة إدراكهمفي  أحدثتهقد  تأثير أيضمائرهم في  إخلاصفي  يبحثوان أو 
الدفاع عنها ولم يضع لهم القانون سوى سؤال: هل لديكم اقتناع  جهأو و المتهم  إلى

P56Fشخصي؟

1
P. 

الاقتناع القضائي  مبدأوفي نفس السياق تحرص المحكمة العليا على ضرورة مراعاة 
P57Fالمحاكم الجنائية أمام بإعمالهتوصي و 

2
P. 

 أمالجنايات  المحاكم الجنائية سواء كانت محاكم أنواععلى كافة  المبدأويطبق هذا 
المخالفات، ويمتد ليشمل مرحلة التحقيق الابتدائي وهو مانستخلصه ضمنا من نص  أمالجنح 
قضاة التحقيق، فهم يقدرون  أمام أيضايطبق  المبدأهذا و  ،163/1 المادةو  162/2المادة 

الخضوع لقواعد معينة ولا لرقابة محكمة عدم كفايتها للاتهام دون  أو الأدلةمدى كفاية 
من  الأدلةقضاة الحكم فهم يقدرون  أماالشك ضد المتهم، في هذه المرحلة يفسر النقض، و 

P58Fن الشك يفسر لصالح المتهمإ، و بالتالي هنا فبالإدانة عدم كفايتها للحكم أوحيث كفايتها 

3
P. 

 قيمة الدليل الالكتروني كدليل علمي :ثانيا

ويقصد بالدليل العلمي تلك النتيجة التي تسفر عليها التجارب العلمية لإثبات أو 
لنفي الواقعة التي يثار الشك بشأنها، وغالبا ما يتطلب فهمها معرفة ودراية خاصة قد لا 
        يملكها القاضي بحكم تكوينه القانوني المحض، والدليل الالكتروني بوصفه تطبيقا 

العلمي لا يمكن للقاضي أن ينازع في قيمة ما يتمتع به من قوة استدلالية  من تطبيقات الدليل
P59Fقد استقرت بالنسبة له وتأكدت من الناحية العلمية

4
P. 
القيمة العلمية القاطعة للدليل نميز بين  أنوفي تقدير القضاء للدليل العلمي لابد 

ن ، ذلك لألو الأ الأمر لو االدليل، فتقدير القاضي لا يتن الظروف والملابسات التي وجد فيهاو 

                                                           
 .243، 242صص ، السابقمرجع ال، عائشة بن قارة مصطفى 1
 .224سابق، ص المرجع الشرف عبد القدر قنديل، ا 2
 .225 ،224 ص ، صنفسهالمرجع اشرف عبد القادر قنديل،  3
 .221سابق، ص المرجع النعيم سعيداني  4
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ئق ية للقاضي في مناقشة الحقاعلمية دقيقة وبالتالي فلا حر  أسسقيمة الدليل تقوم على 
تدخل في نطاق تقديره  فإنهاالظروف والملابسات التي وجد فيها الدليل  أماالعلمية الثابتة، 

P60Fالذاتي فهي من صميم وضيفته القضائية

1
P،  يطرح مثل هذا الدليل  أنبحيث يكون في مقدوره

لا يتفق مع ظروف الواقعة وملابساتها، حيث تولد الشبهة لدى  بأنهتبين  إذا قطعيتهرغم 
مجرد توافر الدليل  أنتفسير الشك في صالح المتهم، ذلك  إطارالقاضي، ومن ثم يقضي في 

بالبراءة دون بحث  أم بالإدانةالقاضي ملزم بالحكم بموجبه مباشرة سواء  أنالعلمي لا يعني 
 من العلم والمعرفة وللقاضي أساسالملابسات، فالدليل العلمي دليل قائم على الظروف و 

الملابسات المحيطة، وعليه فان التطور التكنولوجي في النظر اليه على ضوء الظروف و 
في تقديرها، بل إن هذه الأدلة ستكفل قاضي الجنائي لا يتعارض مع سلطة ال الأدلةمجال 

P61Fللقاضي وسائل فعالة في كشف الحقيقة

2
P. 

 مدى تأثير مشكلات الدليل الالكتروني على اقتناع القاضي: الفرع الثاني

 الإثباتفتضعف من قيمته في مجال  للدليل الالكتروني مشكلات تعود عليه بالسلب
 إجرائيةهي التكوينية، ومنها ما بطبيعتهمنها ماهي موضوعية تتعلق  الجنائي، هذه المشاكل

 .الحصول عليه إجراءات تشمل

 لات الموضوعية للدليل الالكترونيالمشك :أولا

ئص الفيزيائية التي يتكون منها وذلك بسبب الخصا وهي غالبا ما تتعلق بطبيعة الدليل ذاته،
بسبب  أو، الأصالةبسبب مشكلة  أوالدليل، سواء بسبب الطبيعة الغير مرئية له،  ذاه

P62F3هديناميكيت
P. 

 الدليل الالكتروني دليل غير مرئي:1

ن في نظام حاسوبي في شكل ثنائي فهو عبارة عن سجل كهرومغناطيسي مخز 
 الصلبة مزيجا من بيانات مختلطة فيما بينها الأقراصبطريقة غير منظمة، فمثلا تتضمن و 

                                                           
 .250، 249ص سابق، صالمرجع العائشة بن قارة مصطفى،  1
 .250، صنفسهمرجع العائشة بن قارة مصطفى،  2
 .226سابق، ص المرجع الاشرف عبد القادر قنديل،  3
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والتي لن تكون كلها ذات صلة بالمسالة المطروحة،حيث نجد هناك اختلاط بين الملفات 
البريئة مع الملفات المجرمة التي تعد موضوعا للدليل الجنائي الالكتروني، مما يخلق مشكلة 

P63Fالتعدي على الخصوصية

1
P. 

 كالأعيرةالناتج عن الجرائم التقليدية  الدليل الماديليل الالكتروني عن فيختلف الد
على عكس الجرائم  الإثباتالتي تكون سهلة المحرر ذاته الذي تم تزويره  أوالنارية  والأسلحة

P64Fفي غاية الصعوبة الإثباتالالكترونية التي يكون فيها 

2
P ذلك لتركيبة الدليل الالكتروني ،

المشكلة تظهر  وهذه تفصح عن شخصية معينة، ، لارصفاالأالمكونة من سلسلة طويلة من 
 أسمائهمبصفة جلية مع شبكة الانترنت حيث تسمح لمستخدميها الاتصال بدون الكشف عن 

رسائل البريد الالكتروني مجهولة المصدر، فضلا عن ذلك غالبا ما يكون  كإرسالالحقيقية، 
له، مما يقطع الصلة بين تعديكما يمكن التلاعب به و  مشفرا أو زامرمّ الدليل الالكتروني 

 أمامجريمته ويحول دون الكشف عن شخصيته، وبذلك يشكل هذا الدليل عائقا المجرم و 
P65Fالمادي للجرائم الإثباتعلى  اعتادو أنهم ارجال التحري والتحقيق خاصة على 

3
P. 

 في الدليل الالكتروني الأصالةمشكلة : 2
 الأصالةمستوى  إلىفي الدليل الالكتروني لها طابع افتراضي لا يرتقي  الأصالة إنّ  

في الورق  الشأنتعبير عن وضعية مادية ملموسة كما هو  الأخيرةفي الدليل المادي، فهذه 
الدليل  أصالةافتراض  على المستوى القانوني لابد من، و الإصبعبصمة  أوالمكتوب 

الجنائية  الإجراءاتت المتحدة مثلا، فلقد تضمن قانون الالكتروني، كما هو الحال في الولايا
أصليا الفدرالي لها نصا صريحا حيث يسمح استثناءا بقبول الدليل الالكتروني باعتباره مستندا 

 أمكانت هذه البيانات مطبوعة أو جهاز مماثل وسواء البيانات صادرة من كمبيوتر  مادامت
بشكل  الأصليةومقروءة للعين المجردة وتعبر عن البيانات  أخرىمسجلة على دعامات 

P66Fدقيق

4
P. 

                                                           
 .227، 226ص ، صالسابقمرجع ال،اشرف عبد القادر قنديل 1
 .25سابق، ص المرجع العائشة بن قارة مصطفى،  2
 .252، صنفسهمرجع العائشة بن قارة مصطفى،  3
  .227سابق، صالمرجع الاشرف عبد القادر قنديل،  4
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 الدليل الالكتروني ذو طبيعة ديناميكية :3

تخزين المعلومات أو  إمكانيةبمعنى ؛ فهو ينتقل عبر شبكات الاتصال بسرعة فائقة
 الرقمية الأدلةصعوبة تعقب البيانات بواسطة شبكة الاتصال عن بعد، ويترتب على ذلك 

خارج حدود الدولة حيث ارتكبت الجريمة أو  إجرائية بأعماليستلزم القيام  لأنهوضبطها، 
ضبط أو  الآلينظم الحاسب  تفتيشالمخالفة،  الانترنتجزء منها، مثل معاينة مواقع 

مثلا، وهذا كله  الإباحيةالصلبة التي تحتوي على مواد غير مشروعة كالصور  الأقراص
P67Fالولايات القضائيةيصطدم بمشاكل الحدود و 

1
P. 

 للدليل الالكتروني الإجرائيةالمشكلات  :ثانيا

 إجراءاتتقف مشكلة الدليل الالكتروني عند طبيعته التكوينية، بل تمتد لتشمل  لا
في حالتين هما: ارتفاع تكاليف الحصول عليه وكذلك  الأخيرةالحصول عليه، وتتمثل هذه 

نقص الخبرة الفنية والتقنية لدى سلطات الاستدلال والتحقيق والقضاء بمجال تقنية 
P68Fالمعلومات

2
P. 

 تكاليف الحصول على الدليل الالكتروني رتفاعإ: 1

ظاهرة فنية، لاسيما في  أيالخبرة في مجال التعامل مع  إلىفغالبا ما يتم اللجوء 
نقص المعرفة لدى  إزاءمجال تكنولوجيا المعلومات والانترنت، فهي تؤدي دور لايستهان به 

هذه الخبرة تشكل عبئا ثقيلا  إلاأنتنفيذ القانون للجوانب التقنية في الجرائم الالكترونية،  رجال
ل في سبي إنفاقهاضخامة المصاريف التي يتم حجم و  إلىعلى العدالة الجنائية بالنظر 
P69Fالحصول على الدليل الالكتروني

3
P. 

 نقص المعرفة التقنية لدى سلطات الاستدلال والتحقيق والقضاء: 2

فالطبيعة الخاصة للدليل الالكتروني في مجال الجريمة الالكترونية انعكس على 
 وإثباتهاعن هذه الجرائم  عمل الجهات المكلفة بالتحقيق والمحاكمة حيث يتطلب الكشف

                                                           
 .253سابق، صالمرجع العائشة بن قارة مصطفى،  1
 .255، 254، ص ص نفسه مرجعالعائشة بن قارة مصطفى،  2
 .227سابق، صالمرجع الاشرف عبد القادر قنديل،  3
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خاصة تتعلق باكتسابهم مهارات خاصة على نحو يساعدهم على مواجهة  تاستراتيجيا إتباع
وشبكاته، بحيث تنعقد التقنيات المرتبطة بارتكاب تلك الجرائم لذا يجب  الآليتقنيات الحاسب 

استخدام تقنيات تحقيق جديدة لتحديد نوع الجريمة المرتكبة وشخصية مرتكبيها وكيفية 
أدلةإدانته، وهو ما لضبط الجاني والحصول على  أيضاارتكابها مع الاستعانة بوسائل جديدة 

سواء  الإجراملمكافحة هذا النوع المستحدث من صة ت شرطة متخصحدث فعلا حيث أنشأ
P70Fعلى المستوى المحلي لكل دولة أو على المستوى الدولي

1
P. 

فعلى المستوى الدولي مثلا نجد المنظمة الدولية للشرطة الجنائية "الانتربول" التي 
ال في على نحو فعّ  الأطرافالشرطة في الدول  أجهزةوتشجيع التعاون بين  إلىتأكيدتهدف 

جديدة لمواجهة جرائم الانترنت بالتعاون  استراتيجيةمكافحة الجريمة، ويقوم الانتربول بوضع 
P71Fمم المتحدةمع الأ

2
P. 

شرطة  1991في لوكسمبورغ عام  الأوروبيالمجلس  وعلى غرار هذه المنظمة أنشأ
 أجهزةهولندا_ مقرا لها، لتكون همزة وصل بين  من لاهاي تتخذوروبول" والتي أورية "الأ

في الدول ولملاحقة الجناة في الجرائم العابرة للحدود ومنها بطبيعة الحال الشرطة الوطنية 
 الجرائم الالكترونية.

كجهاز  الأوروبيوروجست" من قبل مجلس الاتحاد "الأ 2002إنشاء عام كما تم 
يساعد على التعاون القضائي والشرطي في مواجهة الجرائم الخطيرة، ويعد دعامة لفاعلية 
التحقيقات والمطاردات المتبعة من قبل السلطات القضائية الوطنية، وخصوصا فيما يتعلق 

P72Fالمرتبطة بجرائم الانترنت بالأنشطة

3
P. 

ي ن غير حدود سمّ فضاء جماعي م إنشاءوروجست تم لى جانب الأنتربول و الأإ و 
 الأوروبيبشنغن، وقد استحدثت هذه الاتفاقية وسيلتين جديدتين لتعزيز التعاون الشرطي 

الظروف الجديدة، منها جرائم الانترنت وتتمثل هاتين  التي تفرضها الأمنيةلمواجهة التحديات 
 ملاحقة المجرمين.راقبة المشتبه فيهم عبر الحدود و الوسيلتين في م

                                                           
 .229ص ،سابقالمرجع الاشرف عبد القادر قنديل،  1
 .231ص ،نفسهمرجع ال ، اشرف عبد القادر قنديل 2
 .259،260ص  ، صالسابق مرجعالعائشة بن قارة مصطفى،  3
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المكتب العربي  أنشأفان مجلس وزراء الداخلية العرب وعلى المستوى العربي 
في  الأعضاءالشرطة في الدول  أجهزةللشرطة الجنائية، بهدف تامين وتنمية التعاون بين 

نظمة المعمول بها في كل مجال مكافحة الجريمة وملاحقة المجرمين في حدود القوانين والأ
P73Fدولة

1
P. 

 بإنشاءوكذا العربية بادرت  الأجنبيةن مختلف الدول إاخلي فعلى المستوى الد أما
الالكتروني على المستوى الوطني، حيث قامت الولايات  الإجراموحدات متخصصة لمكافحة 

متخصصة لمتابعة الجرائم الالكترونية بمكتب التحقيقات الفيدرالي  إدارة بإنشاءالمتحدة مثلا 
ن على كيفية المتابعة والتحري عن تلك الجرائم مدربي أشخاصوالذي يضم بداخله مجموعة 

P74Fأدلةعلى ما يتم تحصيله من  والمحافظةوضبطها 

2
P ،في فرنسا فقد اتبعت مخطط محكم  أما

المعلوماتي ويتضمن شبكة خبراء من الشرطة والدرك ودعم قوات الشرطة  الأمنلتحقيق 
والدرك المتخصصين في مكافحة جرائم الانترنت، وزيادة الرقابة على المواقع أو تعزيز 

سست قوة مكافحة قرصنة الانترنت في ديسمبر في هونغ كونغ تأ، و الرقابة التكنولوجية
1999P75F

3
P. 

 جديدة تختص بمكافحة هذه الجرائم إدارة إنشاءتم  بالنسبة للدول العربية فقد أما
 الإدارةمكافحة جرائم الحاسبات وشبكات المعلومات  وكذلك  إدارة بإنشاءحيث قامت مصر 

العامة للمعلومات  والإدارةفات الفنية والإدارة العامة للملالعامة  الأموالالعامة لمباحث 
P76Fمكافحة الجرائم الالكترونية إلىالتوثيق، وهي كلها تسعى 

4
P. 

متخصصة في مكافحة الجرائم  إدارة إنشاء الآنحد  إلىبالنسبة للجزائر فلم يتم  أما
مي خيرة مع ازدياد التقدم العلالأ الآونةانه نظرا لازدياد معدلات الجريمة في  إلاالالكترونية، 

ثة في ارتكاب جرائمهم، وجد الجناة للوسائل العلمية الحدي في المجال التكنولوجي واستخدام
الجزائية الجزائري وذلك  الإجراءاتالتدخل من خلال تعديل قانون  إلىالمشرع نفسه مضطرا 

                                                           
 .261، صالسابقمرجع ،العائشة بن قارة مصطفى 1
 .232سابق، صالمرجع الاشرف عبد القادر قنديل،  2
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2006P77F ديسمبر 20ـلالموافق  1427المؤرخ في ذي القعدة عام 22_06بموجب قانون رقم 

1
P 

، يتمثل الأول لخامس من الباب الثاني من الكتابالرابع وا هما فاستحدث المشرع فصلين
المشرع  أجازوالتقاط الصور" حيث  الأصواتسلات وتسجيل "اعتراض المرافي الأولالفصل 

باعتراض المراسلات التي  يأذن أنلوكيل الجمهورية المختص  5مكرر 65من خلال المادة 
الفصل الثاني فقد جاء تحت عنوان  أماتتم عن طريق وسائل الاتصال السلكية واللاسلكية، 

وكيل  إخطارفيه المشرع لوكيل الجمهورية أو لقاضي التحقيق بعد  وأجاز"في التسرب" 
ضابط الشرطة  إمكانيةبمعنى  ؛تحت رقابته بمباشرة عملية التسرب يأذن أنالجمهورية 

ائم المذكورة اقتضت ضرورة التحري أو التحقيق في الجر  إذاالقضائية انتحال هوية مستعارة 
للمعطيات، وله عند  الآليةالمعالجة  بأنظمة، ومن بينها جرائم المساس 5مكرر 65في المادة 

14P78Fمكرر 65المذكورة في المادة  الأفعالالضرورة القيام بمجموعة من 

2
P ،من حيث  أما

   إطارات في مجال مكافحة الجرائم الالكترونية فقد قامت الجزائر ببعث  والتأهيلالتكوين 
وفي ملاحقة مجرمي   رك الوطني للتكوين والتخصص في البحث والتنقيب من الد

وفق اتفاقيات ثنائية  الأمريكيةمثل فرنسا والولايات المتحدة  أجنبيةبلدان  إلىالمعلوماتية 
للتعاون بين البلدين، كما تم استحداث شبكة اتصالات وطنية موحدة لجمع البيانات تربط 

اتب الدرك الوطني وتزودهم بقاعدة البيانات المتعلقة بشبكات الجريمة فيما بين مختلف مك
P79Fالمنظمة

3
P. 

الضوابط التي تحكم القاضي الجنائي في الأخذ بالدليل  :المطلب الثاني
 الإلكتروني

يتمتع القاضي الجنائي بسلطة واسعة في الأخذ بكل وسائل الاثبات اللازمة للقضية  
فله أن يتحرى الحقيقة بكافة الأدلة دون ، الإلكترونيالمطروحة أمامه بما في ذلك الدليل 

لو كان دليلا علميا كالدليل الإلكتروني لذلك وضع زامه بقيمة مسبقة لدليل ما حتى و ال

                                                           
 .234سابق، صالمرجع الاشرف عبد القادر قنديل،  1
 .266، 265ص ص  سابق،المرجع العائشة بن قارة مصطفى،  2
 .234أشرف عبد القادر قنديل، المرجع السابق، ص  3
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 بط لهذه السلطة التي تحكم اقتناع القاضي الجنائي بالدليل المشرع مجموعة ضوا
P80Fالإلكتروني، لهذا كان من اللازم على القاضي أن يسبب الأحكام التي يصدرها

1
P. 

     قيود يتعين أن تمارس سلطة القاضي فقد كان من الضروري وضع ضوابط و 
الوصول الى الحقيقة هو المشرع، ألا و  هفي نطاقها، حتى لا تنحرف عن الغرض الذي يبتغي

P81Fالتي تمثل الهدف الأسمى لقانون الاجراءات الجنائية

2
P لهذا سنتناول في دراستنا للضوابط ،

من جانبين، الأول يتعلق بمصدر  الإلكترونيالتي تحكم القاضي الجنائي في الأخذ بالدليل 
بالاقتناع  ثانيالسس عليه هذا الاقتناع القضائي، و الذي يتأ الإلكترونيالاقتناع أي بالدليل 

 السمات المتطلبة فيه.ذاته، من حيث درجته و 

 الضوابط المتعلقة بمصدر الاقتناع الفرع الأول:

ومن هذه الضوابط نجد ضابطين، الأول أن يكون الدليل الالكتروني مقبولا والثاني ضابط 
 الدليل الالكتروني.وضعية 

 مقبولا الإلكترونيضابط أن يكون الدليل  أولا:

ن يستمد اقتناعه من أدلة مشروعة ومقبولة، وبالتالي فإ القاضي الجنائي أنعلى 
مسألة قبول هذا الدليل ينبغي أن تحظى بالضرورة دراسة سابقة على دراسة حرية القاضي 

، لأن محل هذه الحرية هو "الأدلة المقبولة" فمشروعية الدليل الإلكترونيفي تقدير الدليل 
     دالة ذاتها كما أنها تحمل القائمينية، بل للعرا للحرية الفردتعد ضمانا كبي الإلكتروني

اية، فالغاية هي على تجميع أدلة الإدانة على القيام بعملهم بكل نزاهة، فليست الادانة هي الغ
اليقيني المبني الكشف عنا لحقيقة، حيث أنه لا يهدم قرنية البراءة الا الاقتناع و تحقيق العدالة 

 مشروعة.و  على أدلة صحيحة

من دليل  الإلكترونيةلذلك فلا بد للقاضي أن يستمد اقتناعه الذاتي في اثبات الجرائم 
P82Fروني مشروع، فلا يجوز له الاستناد على أدلة باطلة فما بني باطل فهو باطلالكت

3
P. 

                                                           
 .234ص أشرف عبد القادر قنديل، المرجع السابق،  1
 .88شهرزاد حداد، المرجع السابق، ص  2
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 الإلكترونيوضعية الدليل  ضابط ثانيا:

خضعت و  قتناعه من أدلة طرحت في الجلسةيجب على القاضي أن يستمد ا
مقتضى ذلك أن يكون ة من طرف الخصوم، وهو ما يعبر عنه بوضعية الدليل، و للمناقش

P83Fمناقشتهتتاح للخصوم فرصة الإطلاع عليه و أن دليل أصل ثابت في أوراق الدعوى و لل

1
P. 

ات التي فهذه القاعدة تعني أن القاضي لا يؤسس اقتناعه الا على عناصر الاثب
مبادئ المحاكمة لحرية مناقشة أطراف الدعوى اعمالا لخضت طرحت في جلسة المحكمة، و 

ن الإجراءات الجزائية من قانو  353، 304، 300د المتمثلة في الشفوية بحسب الموا الجزائية
الإجراءات قانون  من 399، 355، 242، 285مبدأ العلنية بحسب المواد الجزائري و 

 من نفس القانون. 2فقرة  212كذا مبدأ المواجهة بحسب المادة الجزائية الجزائري و 

: الجنائية المصري بقولها الإجراءاتمن قانون  302نصت عليها أيضا المادة و 
        دليل لم يطرح أمامه مع ذلك لا يجوز له (أي للقاضي) أن يبنى حكمه على أي و "

"من المقرر أن قض المصرية عن هذا الضابط بقولها: قد عبرت محكمة النو في الجلسة" 
العناصر المطروحة أمامها على بساط ستخلص من جماع الأدلة و الموضوع أن ت لمحكمة

 أن تطرح ما يخالفها دعوى حسبما يؤدي اليه اقتناعها و البحث الصورة الصحيحة لواقعة ال
      أدلة مقبولة  إلىتندا دام استخلاصها سائغا مسمن صور أخرى لم تقتنع بصحتها، ما

 ي الأوراق.لها أصل ففي العقل والمنطق و 

    أساسي  هو مبدأالشفوية في المحاكمة الجنائية، و على هذه القاعدة هي مبدأ و 
حيث يجعل القاضي غير مكتف  العدالة، تتقتضيه أولى بديهيافي الإجراءات الجنائية، و 

ن ية على ما دوّ في تقديره للأدلة سواء كانت تقليدية أو مستخرجة من الوسائل الإلكترون
ن يستمع إلى اعترافات الخصوم وسماع الشهود وما يدلي به عليه أ التحقيق، وإنمابمخاطر 
 العلنية.ح كمل الأدلة للمناقشة الشفوية و يطر الخبراء و 

هذا الأمر لا يختلف بالنسبة للدليل الإلكتروني سواء كان على شكل بيانات و 
    شكل أشرطة  معروضة على شاشة كمبيوتر أو مدرجة في حاملات البيانات أو اتخذت

                                                           
 270ص شة بن قارة مصطفى، المرجع السابق، عائ 1
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وعات، فكل هذا سيكون محل في شكل مطبممغنطة أو ضوئية، أو مستخرجة و  أقراصأو 
P84Fإثباتام المحكمة عند الأخذ به كأدلة نقاش أم

1
P. 

 :عناصر وضعية الدليل الالكتروني1

ثل محيث يت لكتروني يقوم على عنصرين أساسيين؛ضابط وضعية الدليل الا
الرد عليه أما على الدليل الالكتروني و تاحة الفرصة للخصوم للاطلاع العنصر الأول في إ

 لدعوى.لدليل الالكثروني أصل في أوراق االعنصر الثاني فهو يتمثل في أن يكون ا

ا أن يطرح كل دليل بالنسبة للعنصر الأول يتمثل في أنه يجب على القاضي مبدئيّ 
مقدم في الدعوى للمناقشة أمام الخصوم حتى يكونوا على بينة مما يقدم ضدهم من أدلة 

الذي يعد أحد  يها، وذلك احتراما لحقوق الدفاعالرد علليتمكنوا من مواجهة هذه الأدلة و 
  ذا يتيح مبدأ المواجهة تجسيد هلمظاهر الأساسية لدولة القانون والنظم الديمقراطية، و ا

   أن يطلع خصمه الأول حضور كل خصم في الدعوى، و  الأخير، حيث يقتضي المبدأ
مبدأ قش كل منهما أدلة الطرف الآخر، و أن ينان أدلة، وأن يواجهه بها و على ما لديه م

P85Fالمواجهة يجب أن تتوافر فيه نوعين من الضمانات

2
P: 

ذاتها بين الأطراف في الجلسة  ةأن الضمانة الأولى تكون سابقة على عملية المواجه؛ الأول
وأن يمنح الوقت والوسائل المنسوبة اليه، رورة احاطة المتهم علما بالتهمة هو يتضمن ضو 

كذلك الاستعانة عند بمحام للدفاع عنه، و  أن يسمح له بالاستعانةاللازمة لتحضير دفاعه، و 
 الاقتضاء بمترجم. 

ذ يلزم أن يسمح تأثيرا في الدعوى العمومية، إكثر هي الأو  فيتم أثناء المواجهة ذاتها ؛الثاني
ل شهود وخبراء، وأن يطلب اتخاذ أي إجراء سؤابتقديم ما لديه من مستندات، و  لكل طرف

يحق لكل طرف مناقشة تقرير الخبير ايداع أي مذكرات، ثم يقدر فائدته، واثارة أي دفوع، و 
Pدحض ما ورد بهو 

 
86F

3
P. 

                                                           
 .100حداد، المرجع السابق، ص شهرزاد  1
 .271عائشة بن قارة مصطفى، المرجع السابق، ص  2
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لى دليل  قدمه أحد أطراف يبني اقتناعه عنه لا يجوز للقاضي أن على ذلك فإو 
ف، أما اذا عرض هذا الدليل في جلسة المحاكمة بحيث يعلم به سائر الأطرا لاّ الدعوى إ

تروني أصل في أوراق المتمثل في ضرورة أن يكون للدليل الإلكبالنسبة للعنصر الثاني، و 
 على أساس.  ذلك حتى يكون اقتناع القاضي مبنياّ الدعوى، و 

وقائع الدعوى الجزائية  المشرع تحرير محضر الجلسة لإثباتب ججل ذلك أو من أو 
أدلتها لكي يتمكن القاضي الموضوع أو أي من الخصوم الرجوع الى هذا المحضر اذا ما و 

P87Fتحقيقا للعدالةيضاح أي من الوثائق الثابتة به وذلك منعا للتحكم و رغبوا في است

1
P. 

       ا تمكين المحكمة المطعون أمامهن الغرض أيضا هو بالإضافة إلى ذلك فإ
P88Fالصوابأ و تقديره من حيث الخطمن مراجعة الحكم المطعون فيه و 

2
P. 

 القاضي الجنائي على علمه الشخصي مدى جواز تأسي اقتناع: 2

يترتب عليه نتائج مكن أهمها عدم جواز  الإلكترونيحيث أن ضابط وضعية الدليل 
يقصد بالعلم الشخصي للقاضي أن مه الشخصي؛ و ضي الجنائي بناء على علأن يقضي القا

التي نطاق الدعوى المطروحة عليه، و يكون قد حصل على معلوماته الشخصية من خارج 
من ثمة لا يجوز للقاضي أن ين قناعاته عند تقديره لأدلتها، و من الممكن أن تؤثر في تكو 

لأنها من جهة لم تكن موضوع مناقشة شفاهة  ،يبني اقتناعه على هذه المعلومات الشخصية
اقشة بحضور أطراف لم تجري فيها المندعوى، حيث أنه اذ لم تتم شفاهة و بحضور أطراف ال

جراءات الخصومة مما الدعوى ستكون لهم في الحقيقة مفاجئة ما لم يتم إثباتها في إطار إ
P89Fلى عدم احترام حقوق الدفاعيؤدي إ

3
P  صه صفتين جمع في شخ يكون القاضي قدمن جهة، و

بالتالي يزه القانون و هذا مالا يجأخرى، و  صفة القاضي من جهةمتعارضتين صفة الشاهد و 
 يترتب على ذلك بطلان الحكم.

                                                           
 .248أشرف عبد القادر قنديل، المرجع السابق، ص  1
 .102شهرزاد حداد، المرجع السابق، ص  2
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الجنائي للأدلة بصفة عامة      يرجع السبب في ذلك أن مستلزمات تقدير القاضيو 
ية بشأنه، فلا تتم عمل بصفة خاصة، خلو ذهنه من أي معلومات مسبقة الالكترونيالدليل و 

بيان موقف الخصوم منه، حينها يستطيع القاضي من خلال التقدير إلا من خلال طرحه، و 
 sydneyفي هذا الشأن يقول الفقيه الانجليزي (قشة الوصول إلى التقدير السليم و المنا

fipson س من علمهما الخاص بالقضية     لا للمحلف أن يتعرف على أسا) ليس للقاضي و
   ذا حلفا ، فإدلاء بها فيجب أن يحلف كشهودان لديهما وقائع مادية يريدان الإن ككن إول

تجدر ف أن يحكم على أساس من شهادته، و على هذا النحو فليس للقاضي بخلاف المحل
كان هذا  إذالا أن يبني اقتناعه على رأي غيره، إ في هذا المقام، أنه ليس للقاضي الإشارة

لى التقرير المحرر منه، فقرر الاستناد اليه ضمن باقي قد ارتاح ضميره إلغير من الخبراء ا
     أن يكون مصدره متولد هذا الاقتناع يجب في أوراق الدعوى المعروضة عليه و الأدلة القائمة 
P90Fهو ليس من تقرير الخبيرمن عقيدته و 

1
P. 

 الضوابط المتعلقة بالاقتناع ذاته :الفرع الثاني

القضائي الذي تبناه المشرع الجزائري، يتيح للقاضي الجنائي حرية ن مبدأ الاقتناع إ
كبيرة في تقدير عناصر الاثبات بما في ذلك الدليل الإلكتروني، بل لعله أهم نتيجة تترتب 

في اثبات  على هذا المبدأ الهام، لذلك فان تقدير كفاية أو عدم كفاية الدليل الإلكتروني
وضوع المعروض عليها فاعلها، أمر تستقل به محكمة الم إلىنسبتها الجريمة الإلكترونية و 

 لا تخضع في ذلك لرقابة المحكمة العليا.هذا الدليل و 

لمحكمة العليا أو تجاهلها كلية هذا لا يعني أن وقائع الدعوى لا تخضع لرقابة او 
      ذلك يكون كمة الموضوع بشأن هذه الوقائع، و انما هي تراقب المنطق القضائي لمحو 

عن طريق رقابتها لصحة تسبيب الحكم، لذلك تواترت المحكمة العليا على أنه يلزم لصحة 
ليقين، دون روني أن يكون مبينا على الجزم واسلامة اقتناع القاضي الموضوع بالدليل الإلكت

                                                           
 .275بن قارة مصطفى، المرجع السابق، ص عائشة  1
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    المنطق يكون متلائما مع مقتضيات العقل و أن الترجيح والاحتمال من ناحية، و الظن و 
P91F1ىمن ناحية أخر 

P. 

 بناء على ذلك ستكون دراستنا للقيود المتعلقة بالاقتناع ذاته على النحو التالي:و 

 بلوغ اليقين القضائي درجة اليقين :أولا

قيقة المطلقة مما يقتضي أن يصدر حكم الخصومة الجنائية الى معرفة الح تهدف
ذ أن ل إالاحتماوقائع، لا بمجرد الظن و  القاضي عن اقتناع يقيني بصحة ما ينتمي اليه من

دانة شرط عام أحكام الإالشك يفسر لصالح المتاهم تجسيدا لقرينة البراءة، و شرط اليقين في 
P92Fالإلكترونيسواء كانت الأدلة التي يستقي منها هذا اليقين تقليدية أو مستحدثة كالدليل 

2
P. 

      سوف نتعرض الى هذه الضابط من خلال أخذ فكرة عامة  بناء على ذلكو 
مادام أن هذا الأخير لقاضي الجنائي إلى هذا اليقين، و اليقين، ثم كيفية وصول اقتناع اعن 

ذلك لأن نى حالة البراءة من هذا الشرط، و شرط حين الحكم بالإدانة، فبمفهوم المخالفة يستث
P93Fهو ما سنتناوله فيما يلينسان البراءة حتى تثبت ادانته و الأصل في الا

3
P: 

 : فكرة عامة عن اليقين1

زوال الشك"، أما في الاصطلاح فقد عرفه ن يعرف في اللغة على أن "العلم و اليقيو 
ه هو الحقيقة أو هو حالة ذهنية وعقلية تؤكد الفقهاء بأنه اعتقاد القاضي بأن ما وصل الي

ة الوصول الى ذلك اليقين يتم عن طريق ما تستنتجه وسائل الادراك المختلفوجود الحقيقة، و 
  ما يرتبه ذلك في ذهنه من تصورات ذات درجة عالية قائع الدعوى و للقاضي من خلال و 

 من التأكيد.

   ليس اليقين أخرى فإن الإقتناع ثمرة اليقين  فاليقين هو وسيلة الاقتناع أو بعبارة
 في حد ذاته.

 
                                                           

 .277، 276عائشة بن قادة مصطفى، المرجع السابق، ص ص  1
 .241أشرف عبد القادر قنديل، المرجع السابق، ص  2
 .241المرجع نفسه، ص أشرف عبد القادر قنديل،  3
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 اليقين إلىكيفية الوصول  أ:

عند الاقتناع المطلوب يبني اقتناعه على سبيل اليقين والجزم، و  يلتزم القاضي أن
قضائي الذي يمكن أن يصل اليه نما هو اليقين اليس اليقين الشخصي للقاضي فحسب، وإ ل

P94Fافة لاستقامته على أدلة تحمل بذاتها معالم قوتها في الاقناعالك

1
P. 

يخلص في ارتياح ضمير يقوم على عنصرين أحدهما شخصي، و  هو بهذا المفهومو 
الثاني        و متهم على سبيل الجزم واليقين، ال إدانة إلىاطمئنان نفسه القاضي و 
ي وفقا لمقتضيات ، يخلص في ارتكاز هذا الارتياح على أدلة من شأنها أن تقضموضوعي

P95Fانتزاعا من الخيالون عمل القاضي ابتداعا للوقائع و المنطق، بحيث لا يكو العقل  

2
P. 

أمر       في أن الحكم بإدانة شخص تكمن العلة من وراء اقتضاء هذا القيدو 
تترتب عليه آثار جسمية، يمكن أن ينال من حريته أو شرعه أو ماله، بل قد يكون ، و خطير

 حقه في الحياة.

لى اليقين بالأدلة التقليدية عن طريق ن القاضي الجنائي يستطيع الوصول إكا وإذا
ن طريق وم بها القاضي عأو المعرفة العقلية التي يق عرفة الحسية التي تدركها الحواس،الم

تتطلب نوعا المتهم  إلىنسبتها جزم بوقوع الجريمة الإلكترونية و ن الالتحليل والاستنتاج، فإ
ي ي بالأمور المعلوماتية لاسيما وأن القاضهي المعرفة العلمية للقاضجديدا من المعرفة و 

P96Fالجنائي يلعب دورا ايجابيا في الاثبات الجنائي

3
P. 

ذا لم يدرك القاضي هذه درجة اليقين أنه إ بالإدانةيترتب على لزوم بلوغ الاقتناع و 
    مسؤولية المتهم قتناعه يتأرجح بين ثبوت التهمة و الدرجة من الاقتناع كان معنى ذلك أن ا

P97Fعدم ثبوتها أو عدو مسؤوليته وبين

4
P. 
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على القاضي أن  هذا الاقتناع المتأرجح  يعني الشك في ثبوت التهمة مما يستوجبو 
P98Fيقا لقاعدة الشك يقسر لصالح المتهمتطب يحكم بالبراءة

1
P. 

 يقينياستثناء حالة البراءة من شرط الاقتناع الب: 

ل في الانسان البراءة، فانه فهي من أهم نتائج مبدأ الاقتناع اليقيني، فاذا كان الأص
سواء كانت تقليدية أو مستحدثة يل القاطع على ارتكابه الجريمة و دانته أن يقوم الدليجب إ

نسبتها للمتهم، أما فيما قاضي اقتناعا يقينيا بارتكابها و كالجريمة الإلكترونية. بحيث يقتنع ال
التهمة حتى يقضي بالبراءة      يتعلق الأمر بالبراءة يكفي أن يتشكك القاضي في صحة اسناد

 عمالا بمبدأ تفسير الشك لصالح المتهم.وهذا إ

 لمقتضيات العقل و المنطقالقضائي ضابط ملائمة الاقتناع  :ثانيا

  ستنتاجه هذا في حكمه فانه مشروط بأن يكون ان القاضي في تكوين اقتناعه و إ
 المنطق.من غير تعسف، ولا تنافر مع مقتضيات العقل و 

 الإلكترونيلى تعقيد القاضي الجنائي عند تقديره للدليل ومع ذلك تجدر الاشارة إ
كافية لضمانة بضوابط معينة سواء كانت متعلقة بهذا الدليل ذاته أو متعلقة بالاقتناع، غير 

قاضي التحكم، بل لا بد من ضمانة أخرى أشد من سابقيها، لتجعل سلطة المنع الاستبداد و 
اعتبارها غرض لى الحقيقة الواقعية بالجنائي التقديرية تدور في إطار معتدل بهدف الوصول إ

تتمثل هذه الوسيلة في رقابة المحكمة العليا لسلطة القاضي الجنائي الجنائية، و  الدعوى
P99Fالتقديرية

2
P. 
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 :خاتمة
يمكن القول أن الدليل الالكتروني قد فرض نفسه في مجال الإثبات الجنائي، فهو من 

، لأنه ضروري من أجل إثبات نوع مستحدث من الجرائم المواضيع التي لا يستهان بها
الالكترونية كما أنه كفيل لإثبات بعض الجرائم التي يُعتمد فيها على التقنيات الحديثة لارتكابها، 

و حجية كافية في مجال الإثبات الجنائي و لابد من أخذه بعين  ثبوتيةفهو دليل يتمتع بقوة 
 والقضائية.الاعتبار في المنظومة التشريعية 

ونتيجة لظهور التكنولوجيا الحديثة وكثرة العمل بها أصبح من الواجب حمايتها جنائيا، 
إذ تبين أن قصور التشريعات العقابية في مواجهة الجرائم الالكترونية قد يزيد من وقوعها وإفلات 

 مرتكبيها من العقاب.
ريق الدليل الالكتروني، كما يمكن ملاحظة صعوبة في إثبات الجرائم الالكترونية عن ط

وهذا راجع إلى طبيعته الخاصة والمعقدة، كما أن هذا الإثبات قد يحتاج إلى معرفة علمية وفنية 
 قد لا تتوافر لدى رجال الضبط القضائي والقضاة.

 يمكن حصرها فيما يلي:توصلنا من خلال دراستنا إلى جملة من النتائج  ولقد

الالكتروني دليل ذو طبيعة قد تكون غير مرئية، وهو دليل غير ملموس يصعب  الدليل  ­
 .الافتراضيالحصول عليه من وسطه 

 ترونية.عدم كفاية القوانين القائمة في مواجهة الجرائم الالك ­
تتفق مع الطبيعة العلمية للدليل  ظهور إجراءات مستحدثة في إطار جمع الدليل الالكتروني ­

 الالكتروني.
بغرض  22_06المشرع الجزائري بتعديل قانون الإجراءات الجزائية بموجب قانون  قيام ­

لمواجهة الجرائم  15_04مكافحة هذه الجرائم، كما قام بتعديل قانون العقوبات بموجب قانون 
 الالكترونية.

نقص المعرفة المعلوماتية لدى رجال الضبطية القضائية المكلفين بجمع هذا النوع من الأدلة  ­
 وكذلك القضاة الجنائيين، ذلك قد يؤدي إلى إتلاف الدليل الالكتروني وتضاؤل قوته الثبوتية.

اعتبار مبدأ حرية الإثبات الجنائي أساس قبول الدليل الالكتروني في الإثبات الجنائي عند  ­
 دول ذات الأصل اللاتيني وغيرها من الدول المتأثرة كالجزائر.ال
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على الحقائق التي تتضمنها، الأدلة الالكترونية رغم تمتعها بقيمة علمية قاطعة في دلالتها  ­
إلا أنها يجب أن تكون مشروعة من حيث الوجود؛ بأن تكون مقبولة قانونا من حيث 

 الحصول عليها بطرق قانونية.الإثبات، أو من حيث التحصيل؛ ذلك بأن يتم 
مسألة قبول الدليل الالكتروني من عدمه يخضع لمطلق تقدير القاضي الجزائي الذي يتمتع  ­

بدور إيجابي في مناقشة وموازنة القيمة القانونية للدليل الالكتروني قبل أن يطمئن إليه شأنه 
 شأن باقي الأدلة .

 لى التوصيات التالية:وعلى ضوء النتائج سالفة الذكر فإننا توصلنا إ
وجوب الاهتمام بتدريب الخبراء والمحققين والقضاة على التعامل مع الجرائم الالكترونية  ­

 والأدلة الناجمة عنها.
 من أجل ضبط الأدلة الالكترونية.التطوير المستمر لأدوات التحقيق  ­
ها عن طريق وسائل التوعية الدائمة لمخاطر الجرائم الالكترونية وأساليب المجرمين في ارتكاب ­

 الإعلام.
 ضرورة إنشاء وحدات متخصصة في مكافحة الجريمة الالكترونية وضبطها. ­
عدم الخلط في القيمة العلمية للدليل الالكتروني لأنها مسألة فنية بحتة تفرض على القاضي  ­

 .الاختصاصعدم الفصل فيها وتركها لأهل 
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 ملخص
 

 :ملخص

       بعنوان: أثر الدليل الالكتروني في الإثبات  عالجت دراستنا الموسومة

الجنائي، إشكالية غاية في الأهمية تدور حول مدى إعتبار الدليل الالكتروني وسيلة إثبات 

نا أن لى أساسها يمكن للقاضي الجنائي أن يبني إقتناعه الشخصي، حيث بيّ عوالتي 

خصوصية الدليل الالكتروني في المادة الجنائية دفعت المشرع الجزائري إلى إطلاق سلطة 

القاضي الجنائي في اللجوء إلى الدليل الالكتروني، وتقييد ذات السلطة عندما يتعلق الأمر 

  الخاصة على غرار جريمة الزنا.ببعض الجرائم 

Resumé : 

Notre recherche intitulée : l’effet de la preuve électronique 

dans la matière pénale, a traité une problématique très importante 

relative à l’étendu de la preuve électronique comme une un outil de 

preuve qui aide le juge pénal pour construire son propre conviction. 

C’est la raison pour laquelle  le législateur algérien a bien pris en 

considération cette spécificité pour élargir le pouvoir du juge pénal 

dans la matière de la preuve électronique, sauf, le cas des crimes 

spéciales à l’instar de délit d’adultère. 
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