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إلى من بكت العين و تمزق الق لب لفراقها، و تألم الجسد و الروح بفقدانها، إلى من كانت تفرح  
 لفرحتي و تحزن لحزني

 إلى من كانت ستسعد و تبتهج بنجاحي

 إلى من كانت سراجا ينير لي درب الحياة

 إلى أمي الحبيبة رحمها الله.

 إلى الذي علمني و رباني و صاحب الفضل علي بعد الله عز وجل  

 إلى من كان سندا و عونا لي طيلة مشواري الدراسي

 إلى الغالي أبي.

 إلى أختي و أخواتي و زوجة أبي

 إلى زوجي و رفيق دربي

إلى التي كان لها الفضل في إكمال مشواري الدراسي بفضل تشجيعاتها و نصائحها لي بعد وف اة  
 والدتي  

 نظيرةإلى أمي  

 إلى والدي ''مصطفى''

 إلى كل أفراد عائلتي و أصحاب الفضل علي من قريب أو بعيد إلى كل الأصدق اء و الزملاء.



 

 

 

 

 

 

المقدرة لإتمام هذا العمل المتواضع، أتقدم  بعد شكر الله عز وجل الذي ألهمني الصبر و  

بأسمى عبارات الشكر و الامتنان إلى أستاذي المشرف ''الدكتور مقدم عبد الرحيم'' الذي لم  

 يبخل علي بنصائحه و توجيهاته، و لم يدخر جهدا في سبيل إعداد هذا البحث.

ني'' و الأستاذة  كما أتوجه بالشكر الجزيل إلى كل من الأستاذ ''الدكتور منصور رحما

 الف اضلة ''شعلال نوال'' أعضاء لجنة المناقشة لمساهمتهم في مناقشة مذكرة تخرجي.

 كما أتقدم بالشكر إلى جميع أساتذة كلية الحقوق.

 شكرا لكم جميعا   
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 مقدمة:

في ظيور تقنيات  الاتصالاتو  ساىم التطور التكنولوجي في مجال المعمومات
التي كان ليا الفضل في و  شبكة الأنترنيت،و  إلكترونية جديدة أىميا الحاسب الآلي

من اللازم لإبرام وبات  المالية،و  نوع جديد من المعاملات الإلكترونية التجارية استحداث
تمام و  العقود  عالمية توافر مجموعة من الوسائل التصرفات القانونية عمى الشبكة الا 

الأمن الذي ىو أساس و  لضمان الثقةو  الأساليب لمسايرة السرعة في إنجاز ىذه العممياتو
 كل التعاملات.

يا التجارة يكل ىذه المبررات كانت سببا في ظيور تقنية جديدة تعتمد عم
بروز شكل جديد من أشكال التعاقد عن بعد عبر و  جارية،الإلكترونية لإتمام الصفقات الت

ذه التقنية مختمف جوانب الحياة فقد غزت ى ،شبكة الأنترنيت تعرف بالتوقيع الإلكتروني
 أصبحت مختمف القطاعات من بنوك و  العمميات الإلكترونية،و  بمختمف الأنشطة ارتبطتو
دارات تعتمد في أداء عممياو  مؤسساتو  دماتيا لمجميور بشكل أساسي عمى تقديم خو  ا 

ركيزتيا الأساسية لما يتميز و  الذي بات قوام ىذه القطاعاتو  التوقيع الإلكتروني، استخدام
 بو من أمن و خصوصية يعجز التوقيع التقميدي عن توفيرىا.

صوره يسمح بإبرام الصفقات بين طرفين لا تربطيم  باختلاففالتوقيع الإلكتروني 
تمييزىا عن غيرىا عمى عكس التوقيع و  يساعد في تحديد ىوية الشخصو  ، أية علاقة

التي قد تكون و   ،التقميدي الذي يعجز عن تحقيق ذلك بالنظر إلى الشروط التي يتطمبيا
 طرفي العلاقة،  عقد و ضرورة حضورمجمس ال انعقادمن  ،تعجيزية في بعض الأحيان

البنوك عمى بطاقات الائتمان في عمميات الدفع بدلا من حمل  اعتمادالأكثر من ذلك و
 النقود و التي تعد أحد أىم تطبيقات التوقيع الإلكتروني.

السرية التي تتطمبيا و  يحقق التوقيع الإلكتروني أعمى درجات الأمانو  ىذا
عممية التشفير التي تضمن أمن و سلامة ىذه  الرسائل الإلكترونية من خلالو  المعمومات
التعديل، بحيث لا يمكن لمغير الإطلاع عمييا إلا من و  المعمومات من التحريفو  البيانات

 خلال التلاعب في ىذه المعمومات عن طريق فض مفاتيح الشفرة أو كسر كممة السر،
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التوقيع  منلكتروني بدلا استخدام تقنية التوقيع الإلذلك أصبح من الضروري المجوء إلى و 
 التقميدي الذي صار عقبة أمام كل ىذه التطورات.

المزايا التي يتمتع بيا و   السماتو   الدور الإيجابي الذي يحققو، من لكن بالرغمو  
لا ينفي المتزايد ليذه التقنية  الاستخدامالتوقيع الإلكتروني في شتى المجالات، فإن 

عمى نحو غير مشروع، مما  استخداموييا نتيجة إساءة المشاكل التي يتسبب فو  الأضرار
ظيور أنماط جديدة من الجرائم لا حصر ليا تختمف عن الجرائم التقميدية في عدة  استتبعو
 من أمثمتيا التزوير الإلكتروني.و  جوانب

من أجل الحد من خطورة ىذه الأفعال سارعت معظم التشريعات في مختمف و   
سواء من  ،لتوفير الحماية اللازمة لمتوقيع الإلكتروني عتداءاتالاالدول إلى تجريم ىذه 

أو  ،خلال تعديل النصوص القانونية التقميدية القائمة لتنطبق عمى ىذا النوع من الجرائم
 الانتياكاتنصوص تشريعية خاصة بالتوقيع الإلكتروني تجرم كافة  استحداثمن خلال 

 لأمان بيذه التقنية الحديثة.و   التي من شأنيا زعزعت الثقة

ترجع أىمية البحث إلى أىمية التوقيع الإلكتروني الذي يعتبر من أىم و  ىذا
التقنيات التي أفرزتيا التطورات التكنولوجية الحديثة، بالإضافة إلى الدور الفعال الذي 

 ضل الخصائص ية الإلكترونية بفالصفقات التجار و  يمعبو من خلال تسريع العمميات
الدراسات و   المميزات التي يتصف بيا، و تكمن أىمية الدراسة أيضا في ندرة الأبحاثو

منو  للاستفادةضع مرجعا االبحث المتو هذا عسى أن يكون ،المتخصصة في الموضوع
لي: عمى ىذا الأساس تتبمور إشكالية الدراسة التي يمكن طرحيا كالتاو  ،في دراسات أخرى

النصوص التقميدية سارية النفاد لمجرائم الواقعة عمى التوقيع  احتواءو  مدى استيعابما 
الأمان في ىذه التقنية و  ىل توفر الحماية اللازمة و الضرورية لبعث الثقةو  الإلكتروني؟

 الحديثة؟

للإجابة عمى ىذه الإشكالية الرئيسية تصادفنا و   في إطار دراسة ىذا الموضوعو  
 من التساؤلات الجزئية نوجزىا فيما يمي: جممة
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  ىل تنطبق النصوص التقميدية الخاصة بالتزوير العادي عمى جريمة تزوير التوقيع
 الإلكتروني؟

 ىل تكفي النصوص الجزائية التقميدية لحماية التوقيع الإلكتروني؟ 

 ىل الحماية الجنائية لمتوقيع الإلكتروني تحتاج إلى نص خاص؟ 

  جريمة التزوير العادية عمى التزوير الإلكتروني؟ انطباقما مدى 

 ة اىل الحماية الجنائية المقررة في إطار التجريم الخاص بحماية الحق في الحي
 الخاصة في إطار المعالجة الآلية كفيمة بحماية التوقيع الإلكتروني؟

 وع ىو أىمية التوقيع الإلكتروني لقد كان الدافع الذي حفزني لبحث ىذا الموضو  
خاصة  ،التي يجب التطرق إلييا و دراستيا حالياالذي يعتبر أحد أىم مواضيع الساعة و

 المعمومات، و  الاتصالاتمع التطورات السريعة التي تشيدىا البشرية في مجال نظم 
ليذا الموضوع أيضا إلى  اختياريليذا يجب الإلمام بمختمف جوانبو، كما يعود سبب و

ت الجنائية الجزائرية فيما يتعمق بالحماية الجنائية لمتوقيع القصور الذي تعرفو التشريعا
 :يما يمييدف ىذا البحث إلى تحقيق و  ،الإلكتروني في إطار قانون العقوبات

 أىميتوو  ،صوبيان خصائو  تحديد مفيوم التوقيع الإلكتروني من خلال تعريفو 
 مختمف صوره.و

 .تمييز التوقيع الإلكتروني عن التوقيع التقميدي 

  نصوص جزائية خاصة. استحداثبيان ضرورة 

 صور المتطورة لمجرائم التقميدية تعديل النصوص التقميدية السارية لتستوعب ال
 التزوير الإلكتروني. ومنيا

 مق بحماية التوقيع الإلكتروني الأجنبية التي تتعو  الوقوف عند القوانين العربية
 مدى مسايرة التشريع الجزائري ليا. ومعرفة

ليذا الموضوع واجيتني مجموعة من الصعوبات يرجع أىميا إلى ندرة إطار دراستي  فيو  
أيضا عدم وجود و  الدراسات المتخصصة في ىذا المجال خاصة في التشريع الجزائري،

يوفر الحماية اللازمة لمتوقيع الإلكتروني ماعدا قانون في الجزائر أو نص تشريعي خاص 
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الذي يحدد القواعد العامة المتعمقة و  ،6451فيفري  5المؤرخ في  40-51القانون رقم 
التوقيع الإلكتروني بما  ارتباطالتصديق الإلكترونيين، من الصعوبات أيضا و  بالتوقيع

معو ضرورة تبسيط بعض  استدعىيعرف بتكنولوجيا المعمومات مما أكسبو بعدا تقنيا 
الأمن و  المعموماتية يةالسر المعالجة الآلية لممعطيات، مثل ،المصطمحات التقنية

 غيرىا من المصطمحات.و  المعموماتي

التحميل، و  في ذلك منيج يجمع بين المقارنة اعتمدتللإلمام بجوانب الموضوع و 
مقارنتيا و  المنيج المقارن من خلال إبراز الحماية الجنائية لمتوقيع الإلكتروني في الجزائر

أىميا التشريع و  بعض التشريعات العربيةو  مثل التشريع الفرنسي ،بالتشريعات الأجنبية
المنيج التحميمي من خلال تحميل النصوص القانونية المتعمقة و  التونسي،و  المصري

 الأجنبية.و  بالحماية الجنائية لمتوقيع الإلكتروني العربية منيا

 صمين:للإجابة عمى الإشكالية المطروحة تم تقسيم ىذا البحث إلى فو  

حيث خصص الفصل الأول لبيان الحماية الجنائية لمتوقيع الإلكتروني في إطار 
ذلك من خلال تناول ماىية التوقيع الإلكتروني من خلال المبحث الأول، و  ،جرائم التزوير

 عمى التوقيع الإلكتروني في المبحث الثاني. الاعتداءبينما تم التطرق إلى مدى تجريم 

تم تخصيصو لمحماية الجنائية لمتوقيع الإلكتروني في إطار أما الفصل الثاني ف
يتناول  المقسم بدوره إلى مبحثين،و  التجريم المقرر لحماية الحق في الحياة الخاصة،

الثاني صور التجريم المقررة لحماية نظم و  ،المبحث الأول نظم المعالجة الآلية لممعطيات
 المعالجة الآلية لممعطيات.

 .الاقتراحاتث في الأخير بخاتمة تتضمن بعض النتائج و لأنيي ىذا البح
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 الحماية الجنائية لمتوقيع الإلكتروني في إطار جرائم التزويرالفصل الأول: 

بروز المعاملات و  وظيور ما يسمى بالتجارة الإلكترونيةمع التطور التكنولوجي 
ذا التقدم ىلمواكبة و  ،بعد عبر شبكة الانترنيتالإلكترونية التي تتم عن طريق التعاقد عن 

برز إلى الوجود تقنية إلكترونية جديدة أطمق عمييا مصطمح التوقيع الإلكتروني، ىذا الأخير 
 دعت إليو الحاجة لاسيما أن التوقيع الكتابي أو التقميدي بات يعرقل سير المعاملات المالية 

نة الأخيرة تتم عبر الوسائط الإلكترونية منيا التي أصبحت في الآو و  استقرارىاو  التجاريةو 
     الانترنيت.

خاصة و ن يتعرض ليا التوقيع الإلكتروني الكثيرة التي يمكن أ للاعتداءاتلكن نظرا و  
تطبيق  كان من الضروري توفير حماية جنائية لو سواء من خلال ،التقميدو  منيا التزوير

ذلك لما لو و  استحداث نصوص خاصة بو خلالأو من  النصوص التقميدية العادية عميو،
ملات بين االمع لاستقراركذلك و  من أىمية كبيرة في حماية الأشخاص من تزوير توقيعاتيم

 الأفراد.

معرفة مدى فعاليتيا، وما إذا كان تطبيق النصوص و  لموقوف عند ىذه الحمايةو  
كان لابد من  ،الإلكتروني التقميدية يكفي لمواجية مختمف الاعتداءات التي تعترض التوقيع

إلقاء الضوء أولا عمى ماىية التوقيع الإلكتروني )المبحث الأول(، لمعرفة الاعتداءات الواقعة 
 مدى تجريميا )المبحث الثاني(.و   عميو

 : المبحث الأول: ماىية التوقيع الإلكتروني

تقل كل اختمفت معظم التشريعات في وضع مفيوم موحد لمتوقيع الإلكتروني، حيث اس
تشريع في كل دولة أو منظمة بتعريفو سواء من خلال قوانين التجارة الإلكترونية، أو من 

ذلك إما استنادا إلى الوظيفة التي و  ،خلال إفراده بقانون خاص ىو قانون التوقيع الإلكتروني
وقيع يقوم بيا، أو بالنظر إلى تطبيقاتو المختمفة، أو بالرجوع إلى الوسيمة التي يتم بيا الت

 الإلكتروني.
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الذي حظي بو التوقيع الإلكتروني من  الاىتماملا ينفي  الاختلافإلا إن كل ىذا 
بيان صوره و  ول(،صائصو )المطمب الأخو  مفيومو لىىذه التشريعات إتطرق جل  خلال

 المختمفة )المطمب الثاني(.

 يوم التوقيع الإلكتروني و خصائصو.المطمب الأول: مف

فيما سبق أن ىناك تعريفات مختمفة لمتوقيع الإلكتروني حسب الزاوية أو  أشرت
واحد لكن المعنى و  ،ليذا تعددت المفاىيم )الفرع الأول(و  المنظور الذي ينظر بو إليو،

 كثرت تطبيقاتو ) الفرع الثالث(.و  مميزاتو )الفرع الثاني(،و  سماتو واختمفت

 .الفرع الأول: مفيوم التوقيع الإلكتروني

التشريعات و لكتروني حسب المنظمات الدولية، يتناول في ىذا الفرع تعريف التوقيع الإ 
 تميزه عن التوقيع الكتابي.و  حجيتوو  ،شروط صحتوو  أىميةو  الفقو،و  الوطنية

 :تعريف التوقيع الإلكتروني ــأولا

 :ظمات الدولية لمتوقيع الإلكترونيتعريف المن ــ1

 لمتوقيع الإلكتروني: الأونيسترال النموذجي تعريف قانون ــ أ      

/ أ بالنص 2وني من خلال المادة عرف قانون الأونيسترال النموذجي التوقيع الإلكتر 
''التوقيع الإلكتروني يعني بيانات في شكل إلكتروني مدرجة في رسالة بيانات، أو أن  عمى

لموقع بالنسبة إلى رسالة ىوية امضافة إلييا أو مرتبطة بيا منطقيا، يجوز أن تستخدم لتعيين 
كما ىو و  ،(1)المعمومات الواردة في رسالة البيانات'' لبيان موافقة الموقع عمىو  البينات،

                     
نيويورك،  ،أنظر: قانون الأونيسترال النموذجي بشأن التوقيعات الإلكترونية مع دليل الاشتراع، منشورات الأمم المتحدة(1)

2002. 
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الأونيسترال مفيوم التوقيع الإلكتروني، بل إن ىذا قانون واضح من النص السابق لم يقيد 
 .(1)تكنولوجيا تظير في المستقبل تفي بإنشاء توقيع إلكتروني أيةيمكن أن يستوعب 

 :تعريف التوجيو الأوروبي لمتوقيع الإلكتروني -ب

مستويين لمتوقيع  39/9333حددت المادة الثانية من التوجيو الأوروبي رقم 
خرى أالأول عرفتو عمى انو ''معمومة تأخذ شكلا إلكترونيا ترتبط منطقيا ببيانات  ،الإلكتروني

الثاني ىو و  ،التوقيع الإلكتروني البسيط ىوسموب المصادقة'' و ىي بمثابة أالتي إلكترونية، و 
 .(2)التوقيع الإلكتروني المتقدم أو المسبق الذي يجب أن يستوفي شروط معينة

 :وقيع الإلكترونييعات الوطنية لمتتعريف التشر  ـ2

 التوقيع الإلكتروني عمى أنومن القانون المدني الفرنسي  9991/4عرفت المادة 
 عو عقد قانوني يكشف عن ىوية الشخص الذي وض''التوقيع الضروري لإتمام تصرف أ

ذا قام بو موظف عام، و الناشئة عنو،  تالتوقيع، كما يعمن عن رضاء الأطراف بالالتزاما ا 
 .(3)فإنو يضفي الرسمية لمعقد القانوني''

لم يفرق بين التوقيع الإلكتروني الفرنسي من خلال ىذا النص يتبين لنا أن المشرع 
التقميدي، حيث يكتسب كل منيما نفس الحجية القانونية في الإثبات، طالما ىذا التوقيع و

ىو بذلك يكون و  يتم بإجراءات آمنة تضمن سرية البيانات الخاصة بالتوقيع،و  يميز صاحبو،
 .(4)قد وسع من مفيوم التوقيع

 5491الصادر سنة  91 -44فقد أصدر القانون رقم  أما بالنسبة لممشرع الجزائري
الذي عرف فيو من خلال و   التصديق الإلكترونيين،و   المحدد لمقواعد العامة المتعمقة بالتوقيع

                     
 .50، ص 2012 الأردن، دار الثقافة، ،2، ط القواعد الخاصة بالتوقيع الإلكترونيربضي )عيسى(،  نأنظر: غسا(1)
 OLIVIER D’AU ZON, le droit de commerce électronique, Héricy, France, 2004, P 68أنظر: .(2)

 OLIVIER D’AUZON, ibid, P 71.أنظر:(3)

 .211،  ص2014، جامعة الحاج لخضر باتنة كمية الحقوق، ، دكتوراه،ابرام العقد الإلكترونيأنظر: بمقاسم حامدي،  (4)
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''بيانات في شكل إلكتروني، مرفقة أو :نص المادة الثانية التوقيع الإلكتروني عمى أنو 
 .(1)تستعمل كوسيمة توثيق''مرتبطة منطقيا ببيانات إلكترونية أخرى، 

الصادر  44-91كما تجدر الإشارة إلى أن المشرع الجزائري قبل صدور القانون رقم 
جوان  54الصادر في  94-41من القانون رقم  957/5اكتفى في نص المادة  5491سنة 
 .(2)لم يضع تعريف خاص بوو  بالاعتراف بالتوقيع الإلكتروني، 5441سنة 

 5444لسنة  91-44الأولى فقرة ''أ'' من القانون المصري رقم عرفت المادة و  
 الخاص بتنظيم التوقيع الإلكتروني، التوقيع الإلكتروني بأنو: ''ما يوضع عمى محرر إلكترون

يتخذ شكل حروف أو أرقام أو رموز أو إشارات أو غيرىا، و يكون لو طابع متفرد يسمح و 
 .(3)"هيميزه عن غير و  بتحديد شخص صاحب التوقيع

يتضح من خلال النص أن المشرع المصري لم يحدد بدقة طبيعة التوقيع و  
المشرع الجزائري الذي بين أن و  التوجيو الأوروبي،و  الإلكتروني عمى عكس قانون الأونيسترال

 .(4)إلكتروني مضافة لرسالة المعمومات في شكل التوقيع الإلكتروني عبارة عن بيانات

 :تعريف الفقو لمتوقيع الإلكتروني ـ3

تعددت التعريفات الفقيية لمتوقيع الإلكتروني، حيث يعرفو بعض الفقياء عمى أنو: 
مرتبطة و الجية المختصة باعتماد التوقيع''كل إشارات أو رموز أو حروف مرخص بيا من 

ارتباطا وثيقا بالتصرف القانوني، تسمح بتمييز شخص صاحبيا، وتحيد ىويتو، و تتم دون 
                     

المحدد لمقواعد العامة المتعمقة بالتوقيع و التصديق  2015فبراير  1المؤرخ في  15/04أنظر: القانون رقم (1)
 .2015فبراير  10، المؤرخة في 06الإلكترونيين، الجريدة الرسمية عدد 

 تممسان، دجامعة أبو بكر بمقا ي كمية الحقوق، ، دكتوراه،الحماية الجنائية لمتجارة الإلكترونيةأنظر: صالح شنين، (2)
 .52، ص 2012

، مذكرة التخرج لنيل شيادة المدرسة العميا لمقضاء، الإثبات بالكتابة في الشكل الإلكترونيأنظر: كميني خميسة، (3)
 .16، ص 2007

معة جا كمية الحقوق، ، دكتوراه،جريمة تزوير الوثيقة الرسمية الإدارية ذات الطبيعة المعموماتيةأنظر: براىمي حنان، (4)
 .140، ص 2014، بسكرة خيضرمحمد 
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ىذا التعريف يرتكز أساسا عمى ضرورة قيام و  ،(1)غموض عن رضاه بيذا التصرف القانوني''
 .(2)التوقيع الإلكتروني بالوظائف التقميدية لمتوقيع

فر من بيانات يضاف إلى ''جزء صغير مش : إلى تعريفو عمى أنو اتجو فريق آخرو  
يرسل مع الرسالة، ليتم التوثيق من صحة و  رسالة إلكترونية، فيو جزأ من الرسالة ذاتيا يشفر

 انطباق محتواه عمى الرسالة''.و  الرسالة بفك التشفير

مفاد ىذا التعريف أن التوقيع الإلكتروني عبارة عن بيانات كما أشرنا سابقا، ىذه و 
تعتمد أساسا عمى نظام يسمى بنظام التشفير، كما تؤدي وظيفة ىامة ىي  البيانات
 .(3)التوثيق

 :الإلكتروني و التوقيع الكتابيالتمييز بين التوقيع  ـثانيا

السبب في و  انتشارىا،و  أصبح التوقيع التقميدي يقف عقبة أمام ظيور الوسائل الحديثة 
الناتجة عن معالجة المعمومات معالجة إلكترونية، مواكبة السرعة و  ذلك أنو لا يستطيع مسايرة

 .(4)فلا يمكن تصوره إلا عمى مستند ورقي

ورق يأمن فيو تروني تدعم التحول إلى عالم اللاكما أن إتاحة استخدام التوقيع الإلك 
المساعدة عمى و  مصالحو، بالإضافة إلى رفع كفاءة العمل الإداريو  كل متعامل عمى أموالو

 .(5)الارتقاء

التوقيع و  الأسباب أدت إلى ظيور فجوة كبيرة بين التوقيع الكتابيو  كل ىذه العوامل 
 الإلكتروني، حيث يختمف كل منيما عن الآخر من عدة نواحي أىميا:

                     
 .156، ص 2012 الجزائر، ، دار ىومة،النظام القانوني لعقود التجارة الإلكترونيةأنظر: بن سعيد )لزىر(، (1)
 .50، ص 2007 الاسكندرية، دار الجامعة الجديدة، ،التوقيع الإلكترونيالحميد )ثروت(،  دأنظر: عب(2)
 .142أنظر: براىمي حنان، مرجع سابق، ص (3)
 منشورات المنظمة العربية لمتنمية الإدارية، ،التوقيع الإلكتروني و حجيتو في الإثباتأنظر: سعيد الغريب )فيصل(، (4)

 .213، ص 2005 القاىرة،
 .9، ص 2008 الاسكندرية، دار المطبوعات الجامعية، ،التوقيع الإلكترونيأنظر: أمير فرج )يوسف(، (5)
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التوقيع الإلكتروني ىو نتاج حركة يد الموقع في صورة  من حيث الشكل:ـ 1
عن طريق جياز إمضاء أو بصمة عبر وسيط مادي يتم عبر وسيط إلكتروني 

 الحاسب الآلي.

 بيانات مدونة عنالتوقيع الإلكتروني عبارة  من حيث الخصائص المادية: ـ2
عمى وسائط إلكترونية و لمقاضي سمطة واسعة في تقدير مدى قيمة الدليل الإلكتروني 

 .(1)المقدم أمامو

صورة التوقيع في الشكل الكتابي تقتصر عمى  من حيث صورة التوقيع: ـ3
يتخذ ن بصمة الختم و بصمة الإصبع، بينما التوقيع الإلكتروني يمكن أو  الإمضاء

صورة حرف أو رقم أو رمز أو إشارة أو حتى أصوات، بشرط أن يكون ليا طابع 
 منفرد.

 يط مادي، أيفالتوقيع الكتابي يتم عبر وس من حيث الوسيط أو الدعامة: ـ4
أما التوقيع الإلكتروني يتم عبر وسيط إلكتروني عن طريق أجيزة  ،رقيةو  دعامة

 عبر الانترنت.و  الحاسب الآلي

في الغالب ثلاثة و  ورين أساسينالتوقيع الكتابي يؤدي د من حيث الوظيفة: ـ5
التعبير عن قبولو، أما التوقيع و  أدوار ىي: تمييز شخصية صاحبو و تحديد ىويتو

 الإلكتروني فيناط بو خمسة وظائف تتمثل أساسا في تمييز شخصية صاحب التوقيع 
 الثقة في مضمون المحرر الإلكتروني، و  إرادتو في القبول، نع التعبيرو  تحديد ىويتوو 
 .(2)دلالتو عمى حضور صاحب التوقيعو 

بالتالي يصعب و  فالتوقيع الإلكتروني عمم وليس فن من حيث إمكانية التزوير: ـ6
 بالتالي فيو فن يو عبارة عن رسم يقوم بو الشخص، و تزويره، بينما التوقيع الكتابي ف

 .(3)من ىنا يسيل تزويرهو   ليس عممو 

                     
 .209حامدي، مرجع سابق، ص  مأنظر: بمقا س(1)
 .وما بعدىا 51روت(، مرجع سابق، ص أنظر: عبد الحميد )ث(2)
 .15أنظر: أمير فرج )يوسف(، مرجع سابق، ص (3)
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 :أىمية التوقيع الإلكتروني ـثالثا

 ةومنيا التجار  إن انعدام الثقة في المعاملات التي تتم عبر الشبكات الإلكترونية 
ذلك من أجل رفع مستوى الأمن و  ،أدى إلى ظيور تقنية التوقيع الإلكتروني الالكترونية

الخصوصية بالنسبة لممتعاممين عبر شبك الانترنيت مما يصعب عمى أي شخص ميما و
 ، أو تعديل أو تحريف الرسائل.الاطلاعبمغت قدرتو من 

إلكترونيا المستقبل و  من المرسليسيم التوقيع الإلكتروني في تحديد ىوية كل  كما
 .(1)التأكد من شرعية مصدر أو مرسل المستندو  عمى سرية المعمومات والحفاظ

ذلك من و  تظير أىمية التوقيع الإلكتروني في عممية تحديد شخصية المتعاقدينو  ىذا
في ىذه الحالة يتعين و  عن بعد عبر الانترنيت،خلال الدور البارز الذي يمعبو في التعاقد 

عمى صاحب الموقع تحديد الأشخاص الذين يستخدمون الموقع في حالة ما إذا كان طرفي 
ذلك في تحديد شخصية و  العلاقة لا يممكان المواقع التي يتم من خلاليا بث المعمومات،

 .(2)طرفي العمميات العقدية

مضمون المحرر ير عن رضاء الشخص الموقع بوني تعبكما يعتبر التوقيع الإلكتر 
قراره لوو  يؤكد التزامو بمضمونوو الوثائق و  من ناحية أخرى وسيمة تكسب المستنداتو  ،(3)ا 

 .(4)الإلكترونية قوتيا في الإثبات

 

 
                     

 كمية العموم الاقتصادية وعموم التسيير، ، ماجستير،البنوك التجارية و تحديات التجارة الإلكترونيةأنظر: العاني إيمان، (1)
 .112، ص 2006 منتوري قسنطينة،جامعة 

ية في نظام المممكة العربية الحماية الجنائية لمتعاملات الإلكترونأنظر: بن عبد الله بن معيض العبيدي )خالد(، (2)
 .162، ص 2009 نايف العربية لمعموم الامنية، جامعة ،العميا، ماجستير، كمية الدراسات ديةالسعو 

 .222أنظر: بمقاسم حامدي، مرجع سابق، ص (3)
 .112أنظر: العاني إيمان، مرجع سابق، ص (4)
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 :شروط صحة التوقيع الإلكتروني ـرابعا

الإثبات توفر يتطمب في التوقيع الإلكتروني لمنحو الحجية القانونية الكاممة في  
الشروط نصت عمييا أغمب القوانين الخاصة بالتوقيع الإلكتروني يمكن إجماليا  مجموعة من
 فيما يمي: 

 أن يكون متميزا و مرتبطا بصاحبو: ـ1

نيتو في الالتزام و  ىذا الشرط يؤكد نية الشخص الموقع في قبولو لمضمون المحرر
مميزة لصاحبو و   صوره يعتبر علامة خاصةعمى مختمف و   بو، حيث أن التوقيع الإلكتروني

 .(1)دون غيره إذا ما تم إنشاؤه بصورة صحيحةو   وحده

 سيطرة الموقع عمى التوقيع: ـ2

سيطرة الموقع عمى التوقيع تكون نتيجة سيطرتو عمى الوسيط الإلكتروني المدون عميو 
لمنع الغير من و  بو، صاحبو انفرادذلك لضمان و  منظومة إحداث التوقيع الإلكتروني،

 .(2)من ثم التوقيع بدلا عنوو  فك رموزهو  ستعمالوا

 سلامة الوثيقة من التغيير: ـ3

ضرورية ىي سلامة الوثيقة الموقعة من أي تعديل قد و  ىذا الشرط يتناول مسألة ىامة
فالتأكد من سلامة المحتوى يضمن الثقة خاصة في حالة انعدام  ،(3)يطرأ عمييا بعد توقيعيا

 أو علاقات سابقة بين الأطراف. تتعاملا

                     
 .131، ص 2009 عمان، دار الثقافة، ،1، طإثبات المحرر الإلكترونيأنظر: محمد عبيدات )لورنس(، (1)
 الاسكندرية، دار الفكر الجامعي، ، التوقيع الإلكتروني في النظم القانونية المقارنةأنظر: بيومي حجازي )عبد الفتاح(، (2)

 .444ص  ،د س
 .131أنظر: محمد عبيدات )لورنس(، مرجع سابق، ص (3)
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عمى ىذا الأساس و  ،(1)الانترنيت من مخاطرو  نظرا لما تحممو التكنولوجيا الحديثةو  
يستمزم أن يكون من الميسور لصاحب التوقيع أن يعمم بأي تعديل أو تغيير في منظومة 

 .(2)إحداث التوقيع الإلكتروني

 :حجية التوقيع الإلكتروني في الإثبات خامساـ

المشرع الجزائري بالتوقيع الإلكتروني في نطاق جميع المعاملات، فمن خلال  اعتد 
من القانون المدني يتبين لنا أن المشرع قد أخد بمبدأ التكافؤ  957الرجوع إلى نص المادة 

بما أن القانون المدني ىو الشريعة و  الإثبات الإلكتروني،و  الوظيفي بين الإثبات التقميدي
الإلكتروني في شتى أنواع المعاملات ناك ما يمنع قبول استعمال التوقيع العامة فميس ى

 .(3)الإدارية ما لم يوجد نص خاص يقيد ذلكو  ،التجاريةو   المدنية

 لثاني: خصائص التوقيع الإلكتروني.الفرع ا

ىذا ما سيتم و  يتميز التوقيع الإلكتروني بسمات و مميزات تميزه عن التوقيع التقميدي، 
 إليو من خلال ىذا الفرع.التطرق 

، أي أنو (4)تحديد شخص الموقع و بيان ىويتو و تميزه عن غيره من الأشخاص ـأولا
يعتبر علامة شخصية، مما ينبغي تجنب أي تلاعب أو تحايل لأن أي محاولة لتغيير رمز 

لمشكمة لمتوقيع الإلكتروني عمى اعتبار أنو يقوم عمى معادلات رياضية يكون امن الرموز 
 .(5)ىذا ما يجعل التوقيع الإلكتروني أقل عرضة لمتزوير من التوقيع التقميديو   قابلا لمكشف،

                     
 .156أنظر: براىمي حنان، مرجع سابق، ص (1)
 .445مرجع سابق، ص التوقيع الإلكتروني في النظم القانونية المقارنة، أنظر: بيومي حجازي )عبد الفتاح(، (2)
 .256أنظر: بمقاسم حامدي، مرجع سابق، ص (3)
، موقع 9،ص 2006أنظر: بن سيف الغافري )حسين(، الجرائم الواقعة عمى التجارة الإلكترونية، سمطنة عمان، (4)

 .www.minshawi.comالمنشاوي لمدراسات و البحوث 
 كمية العموم الاقتصادية والتسيير، ، ماجستير،التجارة الإلكترونية حقيقتيا و واقعيا في الجزائرأنظر: سمية ديمش، (5)

 و ما بعدىا. 87، ص 2010 جامعة منتوري قسنطينة،

http://www.minshawi.com/
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، فتقنية التشفير أتاحت (1)السريةو  الخصوصيةو التوقيع الإلكتروني يحقق الأمان  ـثانيا
منعت كل الأشخاص غير المخول و  إمكانية حماية البيانات المرسمة من أي تعديل أو تخريب

التطفل عمى محتو الرسائل المتبادلة، خاصة مع انعدام الثقة في المعاملات التي ليم من 
 الحديثة. الاتصالوسائل و   تجري عن طريق الانترنيت

يسمح التوقيع الإلكتروني بإبرام صفقات بين طرفين متعاقدين يتواجدان عمى  ـثالثا
شخصيا، وكل ىذا من  وحضورىمالعقد بعد آلاف الكيمومترات دون حاجة إلى انعقاد مجمس 

 تسييل التجارة الإلكترونية.و  أجل تطوير

نوع التوقيع  لاختيارتوفر تقنية التوقيع الإلكتروني للأفراد حرية كاممة  ـرابعا
 .(2)ةالبيو متريالإلكتروني الذي يلائمو سواء كان توقيع كودي، أو باستعمال الخواص 

سمات ذاتية خاصة بالموقع و  التوقيع الإلكتروني يتكون من عناصر منفردة ـخامسا
 .(3)غيرىاو  تتخذ شكل حروف أو أرقام أو رموز أو إشارات

 الث: تطبيقات التوقيع الإلكتروني.الفرع الث

التطبيقات التي يستخدم فييا و  يتم التطرق من خلال ىذا الفرع إلى أىم المجالات 
معاملات التجارة و (الائتمان)والتً تعود أساسا الى بطاقات الدفع الالً  ،يالتوقيع الإلكترون

 الالكترونٌة.

 :نبطاقة الائتما ـأولا 

ينظر إلى بطاقة الائتمان من الناحية القانونية عمى أنيا عقد تتعيد بموجبو الجية  
ذلك من و  لصالحو في حدود مبمغ معين، اعتمادالمصدرة ليا لمصمحة شخص معين بفتح 

                     
، المجمة العربية لمدراسات الأمنية و التدريب، التوقيع الإلكتروني في الإثباتحجية أنظر: بن غانم العبيدي )أسامة(، (1)

 .147ص ، 56عدد  ، 28المجمد 
 .88أنظر: سمية ديمش، مرجع سابق، ص (2)
 .9أنظر: بن سيفالغافري )حسين(، مرجع سابق، ص (3)
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التي و  أجل الوفاء بثمن السمع و الخدمات التي يتحصل عمييا حامميا من المحال التجارية
مستطيل  كما أنيا بطاقة بلاستيكية ذات شكل، (1)تربطيا علاقة بالجية المصدرة لمبطاقة

بيانات أخرى متعمقة و  المؤسسة المصدرة اسمو تحتوي عمى وجيين، يحمل الوجو الأول شعار 
بينما يحتوي الوجو الثاني عمى التوقيع الإلكتروني الخاص بصاحب بصاحب البطاقة، 

 .(2)الرموزو  مجموعة من الأرقامو  البطاقة

مضاء العمميات الحسابية عبر شاشة الكمبيوتر و  يستعمل الرمز السري لتعريفو  ىذا ا 
ثم صبيا بعد ذلك في دفاتر إلكترونية ليتم معالجتيا بعد ذلك  ،من غير طبعيا عمى الورق

لا يتوقف الأمر عند ىذا بل إن موظفو البنك يستعممون و  ن طرف مصالح المحاسبة،م
السري لإمضاء أوامر الدفع العالمية لمعملاء، مع العمم أن ىذا الرمز يبقى  البطاقة مع الرمز

 .(3)الذي يعتبر بديلا لمتوقيع اليدويو  لا يعمم بو سوى العميل الذي يمتزم بو سرا، مجيولا

 التجارة الإلكترونية: ـثانيا

تعرف التجارة الإلكترونية عمى أنيا أعمال مرتبطة بنشاطات تجارية يتم إنجازىا 
الاتصالات، حيث تشمل تبادل المعمومات و  تقنيات متطورة توفرىا ثروة المعمومات باستخدام
برام العقودو   إلكترونيا تمثيميم  للأطراف أو الذي يتم عن بعد دون الحضور المادي و   ،(4)ا 

 ذلك من خلال تبادل المعمومات عبر وسيط غير مادي.و 

تدور الفكرة الرئيسية لمتجارة الإلكترونية حول تجمع البائعين أو مقدمي الخدمات في و
خدمة إلكترونية يتم  –الافتراضيةالمراكز التجارية  –ىي و  معارض أو مراكز تجارية مفترضة

                     
كمية العموم  ، ماجستير،بطاقة الائتمان العلاقة التعاقدية المنبثقة عن استعمالأنظر: سامي حميد الجادر )عذبة(، (1)

 .28، ص 2008 وسط عمان،جامعة الشرق الأ القانونية،
 Mohammed Alisalem, Abbas talibrozoqi, The Legal basis For the protection ofأنظر:     (2)

credit card Fraud , 
 .991، ص 5491، 5مجمة المحقق لمعموم القانونية و السياسية، العدد  

 44، ص 2005 عمان، دار الثقافة، ،1، طحجية التوقيع الإلكتروني في الإثباتأنظر: محمد عيد نصيرات )علاء(، (3)
 و ما بعدىا.

 .52أنظر: العاني إيمان، مرجع سابق، ص (4)
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تنقسم إلى قسمين، قسم عام متاح لمجميع يتم الدخول  والدخول إلييا عبر شبكة الانترنيت
القسم الثاني مخصص لمشراء و الذي يتم من خلال إتباع و إليو دون إتباع إجراءات معينة، 

و التي تتمثل في إدخال رقم سري أو  ،إجراءات معينة لمتأكد من شخصية و جدية البائع
 .(1)شفرة أو كود أو كممة سر محددة

 .الثاني: صور التوقيع الإلكتروني المطمب

متنوعة لمتوقيع الإلكتروني، و لمواكبة التطورات التقنية الحديثة ظيرت أشكال متعددة 
يتخذ كل نوع منيا شكلا معينا وفق إجراءات خاصة، و كما تتمتع كل صورة بمميزات  

ن عيوب الأمان، لا تخمو أيضا مو خصائص تميزىا عن غيرىا و بدرجة معينة من الثقة و
 .استعمالياصعوبات تعترض و 

يتم عن طريق التوقيع بخط اليد عمى شاشة الحاسب الآلي )الفرع  مامن ىذه الصورو 
الطبيعية )الفرع الثاني(، و الخواص الحيوية و منيا ما يقوم عمى تكنولوجيا البصمات و الأول(، 

يعتمد عمى البطاقة ىناك من تعتمد عمى نظام التشفير )الفرع الثالث(، و البعض الآخر و 
 الممغنطة المقترنة بالرقم السري )الفرع الرابع(.

 .الإلكتروني الفرع الأول: التوقيع بالقمم

بالقمم الإلكتروني يختمف عن باقي صور التوقيع الإلكتروني من عدة زوايا إن التوقيع 
التي سواء من خلال طريقة عممو، أو من خلال السمات التي يتصف بيا، أو المشكلات 

 يتسبب فييا و ىذا ما سيتم التطرق إليو من خلال ىذا الفرع.

 :طريقة عمل ىذه التقنية أولاـ

إما عن طريق نقل التوقيع المحرر بخط اليد  ،بالقمم الإلكتروني يتم بطريقتين التوقيع
المراد إضافة ىذا التوقيع إليو لإكسابو الحجية فالمل ة التصوير بالماسح الضوئي إلىبواسط

                     
 .88أنظر: عبد الحميد )ثروت(، مرجع سابق، ص (1)



 الفصل الأول:                             الحماية الجنائية لمتوقيع الإلكتروني في إطار جرائم التزوير
 

13 
 

عن طريق (1)اللازمة، أو عن طريق التوقيع مباشرة بخط اليد عمى شاشة الحاسب الآلي
ىي و  ،قمم إلكتروني حسابي يتميز بإمكانية الكتابة عمى شاشة الحاسب الإلكتروني استخدام

 .(2)نفس الخاصية التي تقوم عمييا التوقيعات التقميدية الخطية

إلى حركة ىذا القمم  بالاستنادعن طريق برنامج خاص يتم التحقق من صحة التوقيع و 
الذي سبق و الأشكال التي يتخذىا و غيرىا من السمات الخاصة بالتوقيع الخاص بالموقع، و 

 التقاطىو بذلك يقوم بوظيفتين أساسيتين: تتمثل الأولى في خدمة و ،(3)تخزينو بالحاسب الآلي
 .(4)خدمة التحقق من صحة التوقيع الثانيةو التوقيع، 

 :ب التوقيع بالقمم الإلكترونيخصائص و عيو  ـثانيا

، فمن استعمالياسيولة و ذلك نظرا لمرونتيا و ىذه الطريقة توفر مزايا لا يمكن إنكارىا 
  ، (5)خلاليا يتم تحويل التوقيع التقميدي عبر أنظمة معالجة المعمومات إلى الشكل الإلكتروني

مشاكل أبرزىا ضرورة توفير جياز و مقابل ذلك تعترض التوقيع بالقمم الإلكتروني عقبات في و 
مطابقتو لمتوقيع و التأكد من صحتو و التوقيع  التقاطكمبيوتر بمواصفات خاصة من أجل 

إضافة إلى ندرة  ،الشاشة الحساسةو عمى وحدة القمم الإلكتروني  كاحتوائو،(6)المخزن بالذاكرة
 .(7)ثمنوغلاء و وجوده 

كما تتسبب ىذه الصورة في مشكمة أخرى تتمثل في إثبات الصمة بين التوقيع 
بحجية التوقيع الإلكتروني،  للاعترافالتي تعتبر شرط جوىري و رسالة البيانات و الإلكتروني 

                     
 .45، ص 2008 مصر، دار الكتب القانونية، ،لمتوقيع الإلكترونيالنظام القانوني أنظر: أمين الرومي )محمد(، (1)
منشورات الحمبي  ،1، طأساليب الحماية القانونية لمعاملات التجارة الإلكترونيةنظر: سعيد أحمد إسماعيل )محمد(، أ(2)

 .270، ص 2009 لبنان، الحقوقية،
، ص 2007 مصر، دار الكتب القانونية، ،الإلكترونيالنظام القانوني لمتوقيع أنظر: بيومي حجازي )عبد الفتاح(، (3)

399. 

 .64ان ربضي )عيسى(، مرجع سابق، ص أنظر: غس(4)
 .55أنظر: عبد الحميد )ثروت(، مرجع سابق، ص (5)
 .149أنظر: براىمي حنان، مرجع سابق، ص (6)
 و ما بعدىا. 55أنظر: غسان ربضي )عيسى(، مرجع سابق، ص (7)



 الفصل الأول:                             الحماية الجنائية لمتوقيع الإلكتروني في إطار جرائم التزوير
 

14 
 

ىذه الرابطة أو الصمة، فمن السيل عمى كل ذلك نتيجة غياب تقنية توفر الثقة في قيام و 
عادة و بنسخة من صورة التوقيع التي وصمت إليو عمى رسالة البيانات  الاحتفاظالمرسل إليو  ا 

 .(1)وضعيا عمى وثيقة إلكترونية أخرى مدعيا أنو صاحب التوقيع الفعمي

 .يالبيو متر الفرع الثاني: التوقيع 

الطبيعية و القائم عمى الخواص الفيزيائية  يالبيو متر يتناول في ىذا الفرع التوقيع 
 مميزاتو إضافة إلى العيوب التي تعتريو.و سماتو و للإنسان، 

 :يالبيو متر طريقة عمل التوقيع  ـأولا

ىذا النظام يعتمد بالأساس عمى الصفات و الخواص الفيزيائية و الطبيعية و السموكية  
من أمثمة ىذه الخواص البصمة و من شخص لآخر،  اختلافياالتي يفترض و للإنسان، 
   البشرية، و بصمات أو نبرة الصوت والشفاهخواص اليد و بصمات قزحية العين، و الشخصية، 

 السموكية.و  غيره من الصفات الجسديةو 

ىذه الخواص يتم تخزينيا عمى جياز الحاسب الآلي عن طريق ما يسمى بنظام 
مطابقة صفات الشخص و  التشفير في حالة التحقق من صحة التوقيع يتم فكو  ،التشفير

 .(2)المستخدم لمتوقيع الإلكتروني مع الصفات المخزنة عمى الحاسب الآلي

 :يالبيو متر التوقيع  تمميزا ـثانيا

البصمة الإلكترونية  باستخدامأو كما يسميو البعض التوقيع  يالبيو متر يتميز التوقيع 
 بعدة مزايا أىميا:

                     
 .46)محمد(، مرجع سابق، ص أنظر: أمين الرومي (1)
 .231أنظر: سعيد الغريب )فيصل(، مرجع سابق، ص (2)
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القائم عمى الخصائص الشخصية لا يعتمد عمى المفاتيح  يالبيو متر ن النظام أـ 9
لنسيان أو مما يسمح بالتغمب عمى مشاكل الأرقام و كممات السر مثل ا ،السرية
 .(1)و السرقةأ التزوير

التشفير، فيو  استخدامأمنا و ثقة من يعتبر التوقيع بالبصمة الإلكترونية أكثر ـ 5
عمى محتوى الرسالة الإلكترونية فيو بالمقابل لا  الاطلاعإن كان يمنع الغير من 

 يمكنو منع الغير من العبث بيا.

التوقيع بالبصمة الإلكترونية لا يترك مجالا لممرسل لمتنكر لممعمومات التي ـ 9
 .(2)أرسميا

الخواص المميزة لكل شخص تجعل من التوقيع الإلكتروني وسيمة  اختلافـ 4
في إقرار التصرفات القانونية المبرمة عبر  باستخداموموثوق بيا، مما يسمح 

 .(3)وسيط إلكتروني

 

 :يات التي تعترض التوقيع البيو متر المشاكل و العقب ـثالثا

يمكن مياجمتو و نسخو من طرف قراصنة الحاسب الآلي  يالبيو متر التوثيق ـ 9
الأمن بسبب و  إلى السرية افتقارهعن طريق فك التشفير الخاص بو، بالإضافة إلى 
 .(4)توحيد الشركات القائمة عمى ىذا النظام لنظم عمميا

ضخمة لتمكين مستخدمي الشبكة  استثماراتىذا النوع من التوقيع يحتاج إلى ـ 5
الخصائص الذاتية لشخص الموقع في التوقيع  استخدامالإلكترونية من 

 .(5)الإلكتروني
                     

 .266أنظر: سعيد أحمد إسماعيل )محمد(، مرجع سابق، ص (1)
، عدد 5،  مجمة جامعة الخميل لمبحوث، مجمد التوقيع الإلكتروني و مدى قوتو في الإثبات)عمي(،  ةنظر: أبو ماريأ(2)
 ما بعدىا.و  110، ص 2010فمسطين،، 2

 .61أنظر: عبد الحميد )ثروت(، مرجع سابق، ص (3)
 .399، مرجع سابق، ص النظام القانوني لمتوقيع الإلكترونيأنظر: بيومي حجازي )عبد الفتاح(، (4)
 .19أنظر: فرج يوسف )أمير(، مرجع سابق، ص (5)
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عدسات لاصقة تصمم  ارتداءعن طريق  هىذا النوع من التوقيع يمكن تزويرـ 9
 انتحالة قزحية العين لمشخص المراد بحيث تطابق رسم ،ن طريق الكمبيوترع

الدخول والصوت ثم إعادة التسجيل بعد ذلك شخصيتو، كما يمكن تسجيل بصمة 
إلى النظام بكل سيولة، أما بصمة الإصبع فيمكن تزويرىا عن طريق وضع مادة 

 .(1)أصابع الشخص صاحب التوقيعبلاستيكية مطابقة تماما لبصمة 

 الفرع الثالث: التوقيع الرقمي

ىو التوقيع و  إلى أىم صورة من صور التوقيع الإلكترونييتم التطرق في ىذا الفرع 
 الرقمي القائم عمى نظام التشفير.

 :المقصود بالتوقيع الرقمي ـأولا

لمحتوى المعاممة التي يتم '' HASHالتوقيع الرقمي عبارة عن أرقام مطبوعة تسمى ''
بين التوقيع الإلكتروني الذي يتشكل من سمسمة و  لذلك يفرق البعض بينوو  ،(2)التوقيع عمييا

 .(3)من الأرقام الحسابية من مجموعيا يتكون التوقيع الإلكتروني الرقمي

ىذه الأرقام ترتبط برسالة البيانات فتحوليا من رسالة مقروءة إلى رسالة غير مقروءة 
يوجد و  ىذ، (4)لا يمكن فك تشفرىا إلا الشخص الذي لديو المفتاح الخاص بيذا التشفير

مفتاح عام يسمح لأي شخص بقراءة البيانات عبر الانترنيت دون  ،نوعان من المفاتيح

                     
 .47الرومي )محمد(، مرجع سابق، ص  نأنظر: أمي(1)
 .215مرجع سابق، ص أنظر: بمقاسم حامدي، (2)
 .15أنظر: أمين الرومي )محمد(، مرجع سابق، ص (3)
الصادر بتاريخ  4أنظر: حنان مميكة، النظام القانوني لمتوقيع الإلكتروني في ضوء قانون التوقيع الإلكتروني السوري رقم (4)

 .562، ص 2010، 2، عدد 26، مجمة جامعة دمشق لمعموم الاقتصادية و القانونية، مجمد 25/2/2009
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يقوم بوظيفة ، (1)بصاحب رسالة البياناتمفتاح خاص و  إمكانية إدخال أي تعديل عمييا
 (2).العام الذي يستخدم لفك التشفيرتاح التشفير عمى عكس المف

إذ أن كل منيما يمكن  ،يجب عدم الخمط بين تشفير التوقيع و تشفير الرسالةو   
 (3)ذلك التوقيع. في بمالكترونية يشمميا بأكمميا تشفيره إلا أن تشفير الرسالة الإ

 :مزايا التوقيع الرقمي ـثانيا

تؤدي إلى التحقق من ىوية  كما ،(4)الأمانو  ىذه الطريقة تحقق أعمى درجات الثقةـ 9
 الارتباطذلك نتيجة و  لا يمكنو إنكارىاو  أن الرسالة الموقعة منو تنسب إليوو  الموقع

 الخاص.و  التام بين المفتاح العام

التوقيع الرقمي يضمن عدم التدخل في مضمون التوقيع أو المستند الذي يرتبط ـ 5
 بو.

ٌكفل كما  ،د الكتابي و التوقيع الوارد عميوبين المستن الارتباطالتوقيع الرقمي يحقق ـ 9

تيا إلا قراءالمعمومات التي تتضمنيا المستندات الإلكترونية، حيث لا يمكن  سرية
 (5)المفتاح العام لممرسل. باستخدامو  ممن أرسمت إليو

 :عيوب التوقيع الرقمي ـثالثا

ال الاحتييبقى التوقيع الرقمي كغيره من صور التوقيع الإلكتروني عرضة لعمميات 
  ذلك عن طريق كسر المفتاح الخاص برسالة البيانات و  ،الاختراقو  القرصنةو  التزويرو
بالتوصل إلى معرفة المفتاح الخاص و  الذي يتم صياغة معادلاتو عمى ضوء المفتاح العام،و 

                     
 .215أنظر: عبد الحميد )ثروت(، مرجع سابق، ص (1)
 .400أنظر: بيومي حجازي )عبد الفتاح(، النظام القانوني لمتوقيع الإلكتروني، مرجع سابق، ص (2)
 .215بمقاسم حامدي، مرجع سابق، ص  أنظر:(3)
 .154 أنظر: بن غانم العبيدي )أسامة(، مرجع سابق، ص(4)
 .215حامدي، مرجع سابق، ص أنظر: بمقاسم (5)
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مضمون رسالة البيانات، سواء من جانب مصدرىا، أو من جانب التغيير في بسهولة يمكن 
 (1)صاحب التوقيع.

 .الرقم السري و البطاقة الممغنطة الفرع الرابع: التوقيع بواسطة

 :المقصود بالتوقيع السريـأولا

في السحب  تستخدم انتشر التعامل بالبطاقات الممغنطة في مجال المعاملات التي
الخدمات، أو لمقيام و  بعض السمع ثمن النقدي من خلال بطاقات الصرف الآلي لسداد

 ،(2)عمى رقم سري لا يعرفو إلا صاحبيا لاحتوائياذلك نظرا و  بعمميات دفع عبر الانترنيت،
المراسلات الإلكترونية التي تتم بين التجار أو و  ا التوقيع في التعاملات البنكيةذيستخدم هو

التي تحتوي عمى بيانات عبارة عن  ،(3)الائتمانأبرز مثال عمى ذلك بطاقة و  بين الشركات
أرقام عند إدخاليا لدى الصراف الآلي و  رموزو  صاحبيا اسمو  الجية التي أصدرتيا

يمكن لأي شخص أن يستعمميا فلا تستمزم أن يمتمك الشخص جياز حاسب و  ،(4)لقراءتيا
 بشبكة الانترنيت. آلي، أو أن يكون جيازه متصلا

استخدام البطاقة عن طريق قيام حامميا بعمميتين متعاصرتين، إدخال  ٌتمو ىذا
ل في فتحة في جياز الصراف الآلي البطاقة التي تحتوي عمى البيانات الخاصة بالعمي

 .(5)إدخال الرقم السري المخصص لوو

 

                     
 .64أنظر: عبد الحميد )ثروت(، مرجع سابق، ص (1)
 .149أنظر: محمد عبيدات )لورانس(، مرجع سابق، ص (2)
، ص 2008 الاسكندرية، منشأة المعارف، ،الجانب الإلكتروني لمقانون التجاريأنظر: عبد الحميد نبيو )نسرين(، (3)

343. 
، 2008 الاسكندرية، دار المطبوعات الجامعية، ،بطاقة الائتمان و الحماية الجنائية لياأنظر: فرج يوسف )أمير(، (4)

 و ما بعدىا. 172ص 
 و ما بعدىا. 56أنظر: عبد الحميد )ثروت(، مرجع سابق، ص (5)
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 :الممغنطة و عيوبولسري و البطاقة مميزات التوقيع بواسطة الرقم ا ـثانيا

ىذا الشكل من التوقيعات الإلكترونية لو القدرة عمى تحيد ىوية شخص الموقع، ذلك 
انو الشخص و الذكر تؤكد أنو من قام بالعممية المصرفية  السابقةإتباع العميل للإجراءات  أن

  ضف إلى ذلك أن ىذا النوع من التوقيعات الإلكترونية يتمتع بالثقة  ،(1)صاحب الرقم السري
البطاقة في حالة ضياع و  الرقم السري، لاستخداميرجع ذلك إلى السرية المصاحبة و  الأمانو 

أو نسيان الرقم السري تجمد كل العمميات بمجرد إخبار البنك، كما يتم تثبيت عممية  أو فقدىا
ن المخرجات عمى شريط ورقي موجود خمف جياز السحب عمى السحب عمى ثلاثة أنواع م

 أسطوانة ممغنطة.

ما يعيب عمى ىذه الطريقة حصول شخص بطريقة معينة عمى ىذه البطاقة و   
جرائو لعمميات سحبو   الرقم السري الخاص بصاحبيا،و  الممغنطة قبل تنبو صاحبيا شراء و  ا 

المبالغ من حسابو لأن التوقيع في ىذه الحالة في ىذه الحالة يتم خصم تمك و  لفقدىا، إذ أنو
 (2)إنما فقط يحدد الشخص الذي يتحمل نتائجيا.مية لا يحدد الشخص القائم بالعم

 .ترونيعمى التوقيع الإلك الاعتداءتجريم  ىالثاني: مدالمبحث 

عميو معظم المعاملات تعددت مجالات استخدام التوقيع الإلكتروني، فأصبحت ترتكز  
فيو من جية أحد أىم التقنيات التي تعتمد عمييا التجارة الإلكترونية لإتمام  ،الإلكترونية

من جية ثانية أحد الركائز و  التعاقد عن بعد،و  الصفقات التجارية عبر شبكة الانترنيت
المصرفية لإنجاز المعاملات المالية لما يمتاز و  الأساسية التي تعتمد عمييا المؤسسات المالية

 أمان.و  ن ثقةبو م

الجرائم الإلكترونية و  الاعتداءاتكل ىذا جعل التوقيع الإلكتروني عرضة لمكثير من 
ية ىذه الجرائم نظرا لخصوصو  خاصة منيا التزوير الإلكتروني أو المعموماتي،و  الحديثة

                     
 .60أنظر: غسان ربضي )عيسى(، مرجع سابق، ص (1)
 .59عبد الحميد)ثروت(،مرجع سابق، صأنظر: (2)
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الأضرار التي تتسبب فييا )المطمب الأول( سارعت معظم الدول إلى تعديل تشريعاتيا و
التصدي لمثل ىذا النوع من و  لتوفير حماية جنائية خاصة ليذا النوع من التوقيعاتالداخمية 
 أو إخضاعيا لمقواعد العامة الخاصة بالتزوير العادي )المطمب الثاني(. ،الجرائم

 .عمى التوقيع الإلكتروني الاعتداءالمطمب الأول: خصائص و أضرار 

مميزات و  يتميز عنو بعدة خصائصو  يختمف التوقيع الإلكتروني عن التوقيع العادي 
مما يؤدي بالضرورة إلى اختلاف جريمة تزوير التوقيع الإلكتروني عن التوقيع العادي )الفرع 

  عدم خموىا من العيوب و  السمات )الفرع الثاني(،و  تميزىا بمجموعة من الخصائصو  الأول(،
 الأضرار )الفرع الثالث(.و 

 .التوقيع الإلكتروني المزور استعمالالفرع الأول: 

الأركان و  ني المزورالتوقيع الإلكترو  استعماليتناول من خلال ىذا الفرع جريمة 
 الجريمة. لهذهالمكونة 

 :توقيع إلكتروني مزور باستعمالالمقصود  ـأولا

 ىذهو، (1)عنصر من عناصرىاو  التوقيع الإلكتروني يعتبر جزء من الوثيقة المعموماتية
الوثيقة المعموماتية محل التزوير يمكن أن تكون دعامات أو شرائط مسجمة أو ممغنطة أو 

بما أن التوقيع الإلكتروني يتم بواسطة و  ،(2)قد تم معالجتيا معموماتياو  مخرجات من الطابعة
فإنو لا ، (3)منظومة إلكترونية تتخذ شكل حروف أو أرقام أو رموز أو إشارات أو غيرىا

التقلٌدي الذي ٌتم ىذا بخلاف تزوير التوقيعو  دون عمم مالكو، استعمالويمكنو تقميده بل يمكن 

ذاتو مختمف عن التوقيع الخاص  ٌجعل التوقٌع  اخر مماشخص  عن طرٌق تقلٌد توقٌع

                     
 .208حنان، مرجع سابق، ص  أنظر: براىمي(1)
 ،2009 د م، ،الدليل الجنائي و التزوير في جرائم الكمبيوتر و الانترنيتأنظر: بيومي حجازي )عبد الفتاح(، (2)

 .261ص
 .54، ص 2006 الاسكندرية، دار الفكر الجامعي، ،تزوير التوقيع الإلكترونيأنظر: محمد الجنبييي )منير(، (3)
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بالتالي لا يمكن أن و  بحيث لا يتمتع التوقيع المقمد بذات خواص التوقيع الأصمي ،بصاحبو
 .(1)ل معويتماث

يتمثل في الحصول عمى منظومة التوقيع الإلكتروني الخاصة  استعمالوأي أن 
في ىذه الحالة يبقى و  ستندات إلكترونية،في توقيع م باستخداميابشخص آخر و القيام 

ىو الذي قام بالتوقيع بواسطتيا  التوقيع الإلكتروني سميم مثمو مثمما لو كان مالك المنظومة
يعتبر الحصول و  ىذا ،(2)الكشف عن جريمة التوقيع الإلكتروني المزيفىذا ما يصعب و

التوقيع صادرا من صاحبو كثير الحدوث عندما  التوقيع بيا كما لو كانو  عمى ىذه المنظومة
خاصة عندما يتعمق الأمر بالتعامل عبر شبكة الانترنيت، ذلك  ،الائتمانيتعمق الأمر ببطاقة 

أن التوقيع السري المرتبط بالبطاقة يعد من صور التوقيع الإلكتروني، الذي يتكون من 
الأرقام يتم تركيبيا في شكل كودي بحيث لا يعمميا إلا صاحب و  مجموعة من الحروف
 .(3)التوقيع ومن يبمغو بيا

 :توقيع إلكتروني مزور استعمالأركان جريمة  ـثانيا

 :الاستعمالفعل  ـ1

في حالة و  قيام الجاني بإبراز المحرر و تقديمو إلى الغير، الاستعماليفترض فعل 
بمجرد التصرف عمى  الاستعمالليذا لا تقوم جريمة و  ،بوجوده الادعاءعدم تقديمو لا يمكن 

 أن العقد صحيح. اعتبار

بالمحرر  الاحتجاجبمجرد التمسك أو  الاستعماليتحقق الركن المادي في جريمة و  ىذا
تحقق الغرض من  في حالة عدول المتيم عن التمسك بو بعد ذلك أو عدم حتىالمزور 
نما يتمو  عمى قبول المحرر المزور الاستعمالبو، بل لا يتوقف  الاحتجاج ينتيي بمجرد و  ا 
 لو لم يتحقق ذلك الغرض.و  حتى بو في غرض معين ةللاستفادتقديمو 

                     
 .239مرجع سابق، ص أنظر: براىمي حنان، (1)
 .54أنظر: محمد الجنبييي )منير(، مرجع سابق، ص (2)
 .240أنظر: براىمي حنان، مرجع سابق، ص (3)
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عمى ورقة مزورة، أي تتوافر فييا  الاستعمالإلا إذا ورد  الاستعماللا تقوم جريمة و  
حدى الطرق المادية أو تغيير الحقيقة بإالتي تتمثل في و  الأركان العامة لمتزوير

لا تقوم ىذه الجريمة إلا إذا انصب  كما، (1)أيضا ترتيب سبب ىذا التغييروالمعنوية
 .(2)عمى البيان المزور أو الجزء الزور، أو الشق المزور الاستعمال

لكتروني التوقيع الإ استعمالو  في تطبيق قضائي حديث لمفيوم التزوير المعموماتيو  
يعمل ميندس إلكترونيات قام  ىذا الأخيرو  المزور تم حبس ميندس فرنسي مع وقف التنفيذ،

بعد ثلاثة سنوات من البحث أثبت أن نظام الأمان و  ،الائتمانيةبصناعة البطاقات البنكية 
 .الانتياكوالاختراقالذي تعتمده البنوك الفرنسية لا يوفر الحماية اللازمة ليذه البطاقات من 

 في حالة التلاعب بأحد البيانات الخاصة بصاحب التوقيع و  كذلك التوقيع الإلكتروني
فإنو لا يسأل من قدميا عن جريمة  ،بيا حول بيانات لم يتم تزويرىا للاحتجاجقدمت و 

ىي و  إلا إذا تمسك بالبيان المزور للإفادة منو، أو كانت البيانات التي يحتج بيا الاستعمال
 .(3)في ذات الوثيقةغير مزورة مرتبطة بالبيان المزور الذي زور 

 القصد الجنائي: ـ2

ىذا ما و  ا،جريمة عمدية، سواء كان المحرر المزور تقميديا أو معموماتي الاستعمالجريمة 
لذلك لابد من توافر العمم و  ،الوثيقة المعموماتية المزورة استعمالرنسي بشأن أكده القضاء الف

التمسك وإرادتو إلى تقديميا  اتجاهو  ،(4)مزورا للاستعماللدى الشخص بأن المحرر المقدم 
 .بالورقة الاحتجاجبمجرد  الاستعمالبيا، أما إذا كان المستعمل ىو المزور نفسو تقوم جريمة 

                     
 .201أنظر: بن عبد الله بن معيض العبيدي )خالد(، مرجع سابق، ص (1)
، مرجع سابق، ص الانترنيتالدليل الجنائي و التزوير في جرائم الكمبيوتر و أنظر: بيومي حجازي )عبد الفتاح(، (2)

265. 
 .203أنظر: بن عبد الله بن معيض العبيدي )خالد(، مرجع سابق، ص (3)
، مرجع سابق، ص الدليل الجنائي و التزوير في جرائم الكمبيوتر و الانترنيتأنظر: بيومي حجازي )عبد الفتاح(، (4)

264. 
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لم تتجو إرادتو إلى و  بو احتفظالقصد الجنائي لدى المزور إذا كان قد  ٌنتفًو ىذا 
لكنو سرق منو و تم التعامل بو من قبل السارق، فلا يسأل في ىذه الحالة عن و  ،استعمالو
 المحرر. استعماللا يؤثر الباعث عمى و   الاستعمالجريمة 

لمزور كأي جريمة يفرض ليا عقوبة التوقيع او المحرر ا استعمالتعتبر جريمة و   
 يالتزوير السعودفقد نصت المادة السادسة في نظام مكافحة  ،ذلك لمحماية الجنائية منياو

رات الرسمية مضاف إلييا الغرامة عقوبة تزوير بالمحر  جعلتهاو الاستعمالعمى عقوبة 
ىو  الاستعمالمرجع ذلك أن و  ،أشد من عقوبة التزوير الاستعماليعني ذلك أن عقوبة و

 .(1)الذي يحقق الضرر من التزوير مما يبرر تشديد عقوبتو

 .جريمة تزوير التوقيع الإلكتروني صالفرع الثاني: خصائ

مميزات تميزىا عن جريمة تزوير و  تتميز جريمة تزوير التوقيع الإلكتروني بسمات
 ىذا ما سيتم تناولو من خلال ىذا الفرع.و  التوقيع العادي

 :التوقيع الإلكتروني جريمة مركبة جريمة تزوير ـأولا

ذلك نظرا لكونيا تتكون من و  تعتبر جريمة تزوير التوقيع الإلكتروني جريمة مركبة
دون  استخدامياجريمة و  ىما جريمة سرقة منظومة التوقيع الإلكتروني لشخص ما ،جريمتين

بطريقة تقميدية تعدد طرق سرقة منظومة التوقيع الإلكتروني فقد تتم و  إذن من مالكيا، ىذا
تتم عبر الانترنيت عن طريق القرصنة الإلكترونية أو التجسس قد و  كالتمصص
  أرقام تميز صاحبياو  بما أن التوقيع الإلكتروني ىو منظومة تتكون من رموزو  ،(2)الإلكتروني

الذي يرتبط في الغالب بالبطاقات و  التوقيع الكودي أو السري ىو أحد صورهو  ،تحدد ىويتوو 
البطاقة في عممية والرقم  استخداممن ثمة و   فإنو يمكن تزويره بعد تعرضو لمسرقة ،الممغنطة

  الذي يعتمد عمى الخواص الذاتية لمشخص كقزحية العين  يالبيو متر السحب، أما التوقيع 

                     
 و ما بعدىا. 203سابق، ص أنظر: بن عبد الله بن معيض العبيدي )خالد(، مرجع (1)

 .98أنظر: محمد الجنبييي )منير(، مرجع سابق، ص (2)
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فيمكن أن  ،التي يتم تخزينيا بطريقة مشفرة في ذاكرة الحاسب الآليو  بصمة الأصبعو 
 .(1)نسخياو  بفك تشفير ىذه البيانات للاختراقيتعرض 

أما عمميات التجسس فيي عمميات قديمة قدم البشرية فمنذ أقدم العصور كان الإنسان 
 ةالتكنولوجيو  العممية اتالتطور لكن ىذه العمميات تطورت لتواكبو  يتجسس عمى أعدائو،
في ظل و  جياز الرادار ثم بعد ذلك الأقمار الصناعية، اختراعفمثلا تم  ،التي شيدىا المجتمع

الذي تكمن خطورتو في ما إذا كان و  التطور التقني ظير ما يعرف بالتجسس الإلكتروني
عمى ممفاتيم  الاطلاعقصد الإضرار ببعض الأشخاص من خلال القائم بو ىم محترفون 

أو التشيير أو لمحصول عمى  الابتزازعمى أسرارىم التجارية بقصد  الاطلاعأو  ،الشخصية
 .(2)منظومة التوقيع الإلكتروني

 :ع الإلكتروني جريمة عابرة لمحدودجريمة تزوير التوقي ـثانيا

التي لا و  الجغرافية دودحللالإلكتروني من الجرائم العابرة  تعتبر جريمة تزوير التوقيع
من ذلك ىذا عمى خلاف الجرائم التقميدية، بل الأكثر و  تحتاج إلى عنف جسدي أو مقاومة

ىو تحقيق الربح المالي  ارتكابيااليدف الرئيسي من و   أنيا تتطمب حرفية و إتقان في التنفيذ،
 مما يترتب عميو إلحاق ضرر كبير بأفراد المجتمع.

 قاخترابالإضافة إلى ما سبق تدل ىذه الجريمة عمى المعرفة الفنية لمرتكبيا في و  
 المنظمات والبيانات الخاصة بالأفراد و  منية و تدميرىا و الوصول إلى المعموماتالحواجز الأ

مكاسب مادية كانت أو معنوية و   و يبقى دائما اليدف واحد و ىو تحقيق أرباح ،تغييرىاو 
وعمى ىذا الأساس  ه ص آخر غيرأو لصالح شخ ،الجريمةمرتكب سواء لصالح الشخص 

 .(3)الجنائي العاميتوافر في ىذه الجريمة القصد 

                     
 .254أنظر: براىمي حنان، مرجع سابق، ص (1)
 .بعدىا و ما 98منير(، مرجع سابق، ص أنظر: محمد الجنبييي )(2)
 الرياض، ، 1، طالإلكترونيفاعمية الأساليب المستخدمة في جريمة التزوير أنظر: بن سعود محمد السراني )عبد الله(، (3)

 .200، ص 2011
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 :منظومة التوقيع الإلكتروني قةة سرلا عقاب عمى جريم ـثالثا

ن كانت في الأساس تعد و  إن سرقة منظومة التوقيع الإلكتروني الممموكة لشخص ما ا 
حتى وجريمة تزوير التوقيع الإلكتروني جريمة إلا أنيا غير معاقب عمييا، فحتى نكون أمام 

ىذه المنظومة التي تم الحصول  استخداملابد من  ،العقابو  يدخل الفعل في دائرة التجريم
الصادر عن لجنة الأمم المتحدة ىذا ما أكده القانون النموذجي و  ،عمييا بطريق غير مشروع

 سارت عمى نيجو. القوانين الوطنية التي فتكاو  التجاري الدوليالخاص بالقانون 

القوانين الأخرى و  نموذجيىذا قصور و ثغرة في القانون العتبر البعض أن قد او  
ىب رأي ثاني إلى تأكيد ما جاء بو القانون النموذجي عمى أساس أن تجريم سرقة ذبينما 

ىذه الجريمة  اكتشافيرجع ذلك إلى عدم إمكانية و  ،منظومة التوقيع الإلكتروني لا قيمة لو
تمك المنظومة المسروقة، بالإضافة إلى أن ىذه الجريمة ىي جريمة مركبة  استخدامإلا بعد 

 بارتكابلا قيمة لمجريمة الأولى إلا  -ىذا ما تم تناولو فيما سبقو  -تتكون من جريمتين 
 .(1)الجريمتين ارتكابعمى ىذا الأساس فالتجريم يكون بعد و  الجريمة الثانية

ائم جريمة تزوير التوقيع الإلكتروني تجمع ما بين خصائص الجر  ـرابعا
 :التقميدية و جرائم الانترنيت

جريمة تزوير التوقيع الإلكتروني تجمع ما بين خصائص الجرائم العادية التقميدية 
أن الجريمة  باعتباربين الخصائص المميزة لجرائم الانترنيت و  ،الخاصة بجريمة السرقة

قد تنعدم الخاصية الأولى لتبقى جريمة و  التوقيع الإلكتروني، استخدامر الأساسية تتم عب
الحاسب الآلي إذا و  تزوير التوقيع الإلكتروني تتمتع فقط بالخصائص المميزة لجرائم الانترنيت

نما قامت عبر إحدى و  ،لم تتم عبر إحدى الجرائم التقميدية  .(2)جرائم الحاسب الآليا 

                                                                
 

 و ما بعدىا. 99أنظر: محمد الجنبييي )منير(، مرجع سابق، ص (1)

 .101أنظر: محمد الجنبييي )منير(، المرجع نفسو، ص (2)
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ع الإلكتروني و صعوبة أساليب تقنية في تزوير التوقي استخدام ـخامسا
 :الكشف عنيا

من أىم خصائص جريمة تزوير التوقيع الإلكتروني عدم وجود أثر مادي ظاىر يشير 
نبضات كيربائية و   التي تتكون من ذبذباتو  ىذا راجع إلى طبيعة ىذه الجريمةو  إلى مرتكبيا،

أن التوقيع الإلكتروني ىو  اعتبارأيضا عمى و   ،(1)اكتشافياغير مرئية تجعل من الصعب 
الذي يتم تزويره عن طريق تقميده و  ختم إلكتروني مشفر لا يممك مفتاحو إلا صاحب التوقيع

 .(2)بطريقة تشبو التوقيع الأصمي

ميارات فنية متقدمة في مجال و  ىذه الجريمة يتطمب الإلمام بمعارف ارتكابو  
الحق في الدخول عمى النظام فيستغمون الثقة الممنوحة  الانترنيت ممن ليمو  الحاسب الآلي

عمى درجة و  التعديو  قالاختراتقنيات  استخدامليم، أو من قبل خبراء ليم خبرة طويمة في 
إذن يتطمب خبرة فتزوير التوقيع الإلكتروني  ،(3)الحاسب الآلي استخدامعالية من الكفاءة في 

بخلاف التوقيع العادي الذي يعتمد عمى تقميد الإمضاء  ،البرامجو  عممية في مجال الحاسوب
يرجع إلى طبيعة  الاختلافكل ىذا ، و بالتالي يتطمب من الجاني معرفة فنيةو  أو الختم

 .(4)التوقيع الإلكتروني في حد ذاتو

 .مخاطر تزوير التوقيع الإلكتروني الفرع الثالث: أضرار و

المخاطر تمحق و  جريمة تزوير التوقيع الإلكتروني بمجموعة من الأضرار تتسبب
 ىذا ما سيتم التطرق إليو من خلال ىذا الفرع.و  الشخص أو المعاملات التي يقوم بيا

 

                     
 .201أنظر: بن سعود محمد السراني )عبد الله(، مرجع سابق، ص (1)
 .255أنظر: براىمي حنان، مرجع سابق، ص (2)
 .201أنظر: بن سعود محمد السراني )عبد الله(، مرجع سابق، ص (3)
 .257أنظر: براىمي حنان، مرجع سابق، ص (4)
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 :اق الضرر بالسمعة التجارية لمشخصإلح ـأولا

عبر يعتبر التوقيع الإلكتروني أىم الأدوات التي يبرم بيا التاجر صفقاتو التجارية 
الأمان بين أطراف العمل التجاري و  لما كان التوقيع الإلكتروني يوفر الثقةو  شبكة الانترنيت،

فإن فقدان التاجر ليذه الثقة يمحق  ،في تنفيذ ما يمتزمون بو بموجب العقد المبرم بين التجار
ليذا يجب عمى التاجر أو أي شخص عادي يممك منظومة التوقيع و  ضررا بالسمعة التجارية،

المحددة في القانون النموذجي لمتوقيع و  التي تم النص عمييا بالالتزاماتالإلكتروني أن يمتزم 
ل حماية منظومة لمتوقيع كل ذلك في سبيو  ،الإلكتروني الصادر عن لجنة الأمم المتحدة

 .(1)الإلكتروني

 :رر إلكتروني موقع عميو إلكترونياإضعاف الثقة لأي مح ـثانيا

خاصة عند قيام البعض و  تؤدي جريمة التزوير إلى فقدان الثقة بالتعاملات الإلكترونية
أو تحويل مبالغ مالية من أرصدة بعض العملاء إلى  ،الائتمانعمى أرقام بطاقات  بالاستيلاء

نظم  اختراقذلك بعد و   التسديد من حساباتيمو  أرصدتيم الشخصية، أو القيام بعمميات الشراء
الحجية في الإثبات وقيع الإلكتروني تكتسب ذات الثقة فالثقة في التو  ،(2)معمومات البنوك

في أي و  يضعف الثقة في منظومتوتزويره و  ،التي تكتسبيا التوقيعات التقميدية العادية
محررات إلكترونية متضمنة ليذا التوقيع مما يحمق أضرار بالشخص تبقى مدة من الزمن 

 .(3)لتزول

 

 

                     
 .97)منير(، مرجع سابق، ص  الجنبيييأنظر: محمد (1)
 .200أنظر: بن سعود محمد السراني )عبد الله(، مرجع سابق، ص (2)
 و ما بعدىا. 97)منير(، مرجع سابق، ص  الجنبيييأنظر: محمد (3)



 الفصل الأول:                             الحماية الجنائية لمتوقيع الإلكتروني في إطار جرائم التزوير
 

28 
 

د العامة عمى التوقيع التجريم المقرر في القواع انطباقالمطمب الثاني: مدى 
 .الإلكتروني

ن كان يؤدي نفسو  لكتروني حتىالتوقيع الإ  التوقيع العادي فإنو يختمف عنو  فوظائ ا 
 فييا.أو من حيث البيئة التي أنشأ  ،من حيث طبيعتو

فالتوقيع العادي يكون في صورة ختم أو إمضاء عمى عكس التوقيع الإلكتروني الذي  
مميزة  ةفيزيولوجييأخذ عدة صور مختمفة، فقد يأخذ شكل رمز أو رقم سري أو حتى خاصية 

تطرح جممة من التساؤلات حول مختمف  تالفروقاو  لاختلافاتاكل ىذه و  من جسم الشخص،
بالأخص جريمة تزوير التوقيع و  ،الواقعة عمى التوقيع الإلكتروني الاعتداءاتالجرائم و 
مدى خضوعيا لطرق التزوير العادية )الفرع الأول(، أو عدم خضوعيا لمقواعد و  الإلكتروني

 فعالة )الفرع الثاني(.و  جنائية كافيةضرورة التجريم الخاص لتوفير حماية و  العامة

 .لكترونيول: التزوير العادي و التزوير الإ الفرع الأ 

لمعرفة مدى تطبيق النصوص التقميدية الخاصة بالتزوير عمى التوقيع الإلكتروني لابد 
ىذا ما سيتم دراستو من و  ،الإلكترونيالتزوير و  من تحديد مدلول كل من التزوير العادي

 الفرع.خلال ىذا 

 :مدلول التزوير العادي ـأولا

عرف قانون العقوبات الفرنسي التزوير بأنو ''كل تغيير تدليسي لمحقيقة يكون من 
ة ميما كانت في محرر أو سند يتم بأي وسيمو  شأنو أو من طبيعتو أن يسبب ضررا لمغير،

أو من الممكن أن يكون لو أثر في إنشاء دليل  موضوعه الذي يكون  و  عن الرأي، للتعبٌر
 .(1)عمى حق أو فعل تكون لو نتائج قانونية''

                     
الحماية الجنائية لنظام  ،التجارة الإلكترونية و حمايتيا القانونية، الكتاب الثانيأنظر: بيومي حجازي )عبد الفتاح(، (1)

 .306، ص 2007 مصر، دار الكتب القانونية، التجارة الالكترونية،
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أعد المحرر لإثباتيا، متى كان من ر لمحقيقة في وقائع يوعرفو الفقو الفرنسي أيضا بأنو ''تغي
(1)بقصد الغش'' ارتكبو  شأنو أن يسبب ضرر

. 

الحقيقة و ذلك غشا لعقيدة عرف أيضا بأنو ''إظيار الكذب في محرر بمظير و  
آخر عرف التزوير بأنو ''تغيير الحقيقة بقصد الغش في محرر و في تعريف ، (2)الغير''

يقترن ون شأن ىذا التغيير أن يسبب ضررا يكون م، و بإحدى الطرق التي نص عمييا القانون
 .(3)المحرر المزور فيما أعد لأجمو'' استعمالبنية 

رتكز عميو فمنيا اسابقة نرى أن لكل تعريف جانب قد ال من خلال تحميل التعاريفو   
حرص البعض الآخر عمى إبراز عنصر الغش في و  من ركز عمى المحتوى الكاذب لممحرر،

كان من الأحسن لو أن و   وقوع التزوير بالطرق المحددة قانون، اشتراطالمحررات أو وجوب 
أن ىناك طرق  اعتبارقانون عمى بتمك المنصوص عمييا في اليحصر طرق التزوير الفقو لم 

من خلال ىذه  ٌتبٌنكما  ،(4)حديثة أغفميا المشرع أو أنيا لم تكن متوفرة أثناء قيامو بالتشريع
أن يقع تغيير الحقيقة و  التعاريف أن التزوير يرتبط بوجود محرر لو قيمة في مجال الإثبات

 .(5)ىو أساس قيام جريمة التزويرو  فيو

 التزوير المادي:ـ 1

يمكن أن و  يقصد بالتزوير المادي تغيير الحقيقة بطريقة مادية تترك أثرا يدركو البصر
طرق التزوير و  بخبير، ىذا وقد حدد المشرع الجزائري اشكال الاستعانةلا يتبين إلا بعد 

                     
 الاسكندرية، ،دار الجامعة الجديدة لمنشر ،المحررات الإلكترونية جريمة التزوير فيأنظر: فوزي السقا )إيياب(، (1)

 .49، ص 2008
، مرجع سابق، ص الدليل الجنائي و التزوير في جرائم الكمبيوتر و الانترنيتأنظر: بيومي حجازي )عبد الفتاح(، (2)

137 . 

لحاج اجامعة  كمية الحقوق والعموم السياسية، ، ماجستير،السموك الإجرامي لممجرم المعموماتيأنظر: بن عقون )حمزة(، (3)
 .169، ص 2011 لخضر باتنة،

 Mohammed Ali Salem ,Abbas talib rzoqi.أنظر:                                                     (4)
 .954مرجع سابق، ص 

 .165أنظر: براىمي حنان، مرجع سابق، ص (5)
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تتمثل في و   ىي عمى سبيل الحصرو   من قانون العقوبات 591و  594المادي في المادتين 
فيما و  ،(1)انتحال شخصية الغير أو الحمول محمياو  الاصطناع،و  التقميد، المحو، وو   التغيير

 يخص التوقيع فيي كالآتي:

 وضع إمضاءات أو أختام مزورة: أـ

 باعتبارهليس لو حق التوقيع بو و  يقصد بو توقيع الشخص بإمضاء غير إمضائوو  
 سواء كان ىذا الإمضاء لشخص حقيقي أو خيالي.و  رمزا لمشخصية،

إمضاء شخص آخر عمى المحرر دون  يعتبر الإمضاء مزورا متى وضع الجانيو  
لو كان رسمو مخالفا للإمضاء و  صاحب الإمضاء حتى باسمتقميده، فيكفي التوقيع  اشتراط

 الحقيقي مادام ىذا التوقيع يوىم بصدور المحرر من شخص المزور عميو.

ختمو بغض النظر عن  بالنسبة لمختم المزور فيو توقيع الشخص بختم غيرأما 
سواء كان ختما مصطنعا لختم صحيح، أو و  مصدره سواء كان لشخص معموم أو مجيول،

 .(2)بدون رضاء صاحبو استعمالوكان ختما صحيحا تم 

 أو الأختام أو الإمضاءات أو زيادة كممات: تالمحررا ـ تغييرب 

المحرر أو الإمضاء أو  لصلبا يمكن إدخالو من تغيير مادي يقصد بيا كل مو  
 تغيير المحررات يكون إما بالإضافة أو الحذف أو التعديل.و  الختم الموضوع عميو،

أما التغيير فيكون و  فبالنسبة للإضافة تكون بزيادة كممات في مكان خال من المحرر، 
 .(3)عبارة سواء بالكشط أو الشطبأو  اسمبحذف كممة أو رقم أو 

                     
 .59ص  أنظر: صالح شنين، مرجع سابق،(1)
 و ما بعدىا. 61، مرجع سابق، ص فوزي السقا )ايياب(أنظر: (2)

، مرجع سابق، ص الدليل الجنائي و التزوير في جرائم الكمبيوتر و الانترنيت، بيومي حجازي )عبد الفتاح(أنظر: (3)
 و ما بعدىا. 186



 الفصل الأول:                             الحماية الجنائية لمتوقيع الإلكتروني في إطار جرائم التزوير
 

31 
 

 التزوير المعنوي:ـ 2

التزوير المعنوي يكون عن طريق تغيير الحقيقة في محرر دون المساس بمادتو أو شكمو، 
تو بحيث لا يترك أثرا ماديا ممموسا يمكن إدراكو بالحواس أو تقع عميو العين مما يصعب إثبا

قد نص المشرع الجزائري عمى ىذه الطرق المعنوية في ا و عمى عكس التزوير المادي، ىذ
واقعة مزورة في صورة واقعة  جعلالتي تتمثل عموما في و  لعقوباتنون امن قا 591المادة 

 .(1)صحيحة، أو جعل واقعة معترف بيا في صورة واقعة غير معترف بيا

 :مدلول التزوير الإلكتروني ـثانيا

يعرف التزوير الإلكتروني في نطاق جرائم الحاسب الآلي عمى أنو ''أي تغيير لمحقيقة 
الحاسب الآلي، سواء تمثمت في مخرجات ورقية مكتوبة مثل التي تتم عن يرد عمى مخرجات 

كما يعرف أيضا بأنو ''تغيير لمحقيقة  ،(2)طريق الطابعة أو كانت مرسومة عن طريق الراسم''
التي أصبح ليا كيان مادي و  المعمومات المعالجة عن طريق الحاسب الآلي،و  في البيانات

 ب''.ممموس يقابل أصل المحرر المكتو 

لمعمومات التي تخرج و  لمخرجات الحاسب الآلي البياناتيقصد بالكيان المادي و  ىذا
 شرط أن تطبع عمى دعامة مادية مكتوبة كورقة أو قرص مرن أو مدمج،  ،من الحاسب الآلي

من خلال ما سبق يتضح أن التزوير المعموماتي أو الإلكتروني يرتبط ىو الآخر بتغيير و 
نما تكون دعامة و  ىذه الأخيرة لا ترتبط بالشكل الورقيو  معموماتية،الحقيقة في وثيقة  ا 

بالتالي فتغيير الحقيقة في ىذه و  ،معموماتية حررت عمييا معمومات ذات قيمة قانونية
 .(3)المعمومات يجب أن يظير عمى ىذه الدعامة

يمكن  بأنيا كل جسم منفصل أوالمعالجة معموماتيا قد عرفت الوثيقة المعموماتية أوو  
فصمو عن نظام المعالجة الآلية لممعمومات، أو كل الوثائق التي تنشأ عن جياز إلكتروني أو 

                     
 .62أنظر: صالح شنين، مرجع سابق، ص (1)
 .306، ص مرجع سابقالتجارة الإلكترونية و حمايتيا القانونية، بيومي حجازي )عبد الفتاح(،أنظر: (2)
 .189أنظر: براىمي حنان، مرجع سابق، ص (3)
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يتحقق التزوير المعموماتي إذا كان موضوعو التوقيع و  ،كيرومغناطيسي أو طبع ممغنط
ضمانات بيدف حماية التجارة و  الذي أحاطتو معظم التشريعات بضوابطو  الإلكتروني
 .(1)أمواليا من خلال الثقة في التوقيع الإلكترونيو  الإلكترونية

 مدى إمكانية خضوع التزوير الإلكتروني لطرق التزوير التقميدية:ـ 1

إن التزوير الواقع في الوثيقة الإلكترونية يخرج عن المفيوم الواقع عمى المحررات 
  أن يعبر المحرر عن فكرة إنسانية أن فكرة التزوير في المحرر تقتضي اعتبارعمى  ،الورقية

كما لا يمكن تطبيق  ،(2)يمكن رؤيتو بالعين المجردةأن يكون وجوده ماديا ممموسا و 
لأنيا لا تعتبر  ،النصوص المتعمقة بالتزوير عمى تغيير الحقيقة في المعمومات المبرمجة

بيا عن طريق لا يمكن مشاىدة المعمومات المخزنة عمى وسائط التخزين الخاصة و  محرر
بالتزوير إلا إذا تم بالطرق التي نص عمييا  الاعتدادكما أنو لا يمكن  ،(3)العين المجردة

محصورة إذا ما تعمق الأمر بالوثيقة  غٌرىذه الطرق و  عمى سبيل الحصر، ىيو  القانون
 المعموماتية كما ىو الحال عند تزويرىا في شكميا الورقي.

تزوير الوثيقة المعموماتية بخصوصية في الأفعال المكونة  تتميز أركان جريمةا و ىذ
 .(4)غير ممموسة افتراضيةأنيا تقع في بيئة  اعتبارلركنيا المادي عمى 

المعموماتية أثناء نشأة المستند كما لا تقوم جريمة التزوير بتغيير الحقيقة في الوثيقة 
 .(5)عمى خلاف جريمة التزوير العادية وىذا

بما أن التوقيع الإلكتروني ىو جزء من الوثيقة المعموماتية فإنو يختمف تماما عن و  
التوقيع العادي، ذلك أن التوقيع الإلكتروني ىو من قبيل البيانات الإلكترونية في صورىا 

                     
 .307، مرجع سابق، ص ، التجارة الإلكترونية و حمايتيا القانونية(بيومي حجازي )عبد الفتاحأنظر: (1)
 .55، مرجع سابق، ص فوزي السقا )ايياب(أنظر: (2)
 .173حنان، مرجع سابق، ص أنظر: براىمي (3)
 .201نفسو، ص  المرجعأنظر: براىمي حنان، (4)
 .59مرجع سابق، ص ، أنظر: صالح شنين(5)
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كتابة يقوم  ٌعدىو غير الإمضاء الذي و  تشفير،الو  الرموزو  المختمفة التي تستخدم الحروف
بوثيقة  التزاماتوشكلا معينا مميزا يعتمد عميو الشخص في التعبير عن  تتخذو  بيا الشخص

ما، كما لا يعتبر ىذا التوقيع بصمة لأنو يقوم عمى تقنيات لا تعد جزء من جسم الإنسان 
 .يالبيو متر التوقيع  باستثناء

مع  مقارنةصعبا ا و الإلكتروني مختمف تجعل تزوير التوقيع الاختلافاتإن كل ىذه 
أنظمة و  برامج حاسوبية باستخدامحيث أن تزوير التوقيع الإلكتروني يتم ، (1)التزوير العادي

عن طريق  والأنظمة المشروعة، أو  ر البرامجمعموماتية خاصة بذلك يتم تصميميا عمى غرا
 .(2)الوصول إلى الأرقام الخاصة بالتوقيع الإلكترونيو  محاولة كسر الشفرة

تقوم جريمة تزوير التوقيع الإلكتروني بأفعال مختمفة عن تزوير التوقيع العادي و  ىذا
من خلال الحصول عمى منظومة التوقيع الإلكتروني بطريقة غير مشروعة بنية 

برامج فك التشفير و ىي عبارة عن  استخدامو ، (3)في التوقيع عمى ىذه الوثيقةاستخداميا
إلى  بسرعات مهولةتوافيق و  تقوم بعمميات تبادل ،اتبرامج تحتوي عمى لوغاريتموقراص أ

البرامج و  الشبكات استخدامكما يمكن  ،غاية الحصول عمى الرقم السري الخاص بالنظام
 .(4)فك الشفرات الخاصة بياو  قعالتي تتيح الدخول إلى بعض الموا المرتبطة بيا

كان التوقيع صادرا يا كما لو التوقيع بو  الحصول عمى منظومة التوقيع الإلكترونيو  
ط بيا ، فالتوقيع السري المرتبالائتمانعن صاحبو كثير الحدوث عندما يتعمق الأمر ببطاقة
ىو أكثر أنواع التواقيع الإلكترونية و  يعتبر من صور التوقيع الإلكتروني، أما التوقيع الرقمي

                     
 و ما بعدىا. 255أنظر: براىمي حنان، مرجع سابق، ص (1)

 الجديدة،دار الجامعة ،في التشريعات العربية و الاجنبية التجارة الإلكترونية، )عصام(أنظر:  عبد الفتاح مطر(2)
 .337، ص 2015 الاسكندرية،

 .289أنظر: براىمي حنان، مرجع سابق، ص (3)
 .206، مرجع سابق، ص )عبد الله( أنظر:  بن سعود محمد السراني(4)
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وصول إلى الأرقام الو  لذلك فإنو قد يتعرض لكسر الشفرةو  فإنو يرتبط بنظام التشفير انتشارا
عادة و  القيام بنسخياو   الخاصة بو،  .(1)بعد ذلك استخدامياا 

 قصور الطرق التقميدية لمتزوير في المجال الإلكتروني:ـ 2

أو تعديل لبعض الكممات أو تزوير التزوير لم يعد مجرد حك في مضمون الوثيقة 
نما يتجاوز ذلك إلى و  ،(2)ختم أو إثبات واقعة كاذبة عمى أنيا صحيحة أساليب  استخداما 

 كثر تطورا.أ ووسائل

نظرا لمطبيعة الخاصة لممواد الإلكترونية أصبحت الطرق التقميدية في التزوير غير و  
بالتزوير إلا إذا تم بالطرق التي  دالاعتدابما أنو لا يتم و  ،(3)مناسبة لمتطبيق في ىذا المجال

الذي يعني أنو و  طبقا لمبدأ الشرعية و  فإنو ،(4)نص عمييا القانون و ىي عمى سبيل الحصر
أن يضيف إلى طرق التزوير التي  لاحدلا عقوبة إلا بنص لا يسوغ و  يمةلا جر 
تستوعب  بالتالي فجريمة التزوير العادية لاو  ،(5)لم ينص عمييا المشرع طرق أخرىجرميا

 لا تحتممو.و  تزوير التوقيع الإلكتروني

 .م خاص لحماية التوقيع الإلكترونيالفرع الثاني: نحو تجري

تزوير التوقيع  انطباقها على عدمو قميدية لجريمة التزويرالقواعد الت بنظرا لعدم استيعا
على  التصدي لياو   وضع نصوص خاصة لمواجية ىذه الجريمة منفإنو لابد ،الإلكتروني

 .غلب التشرٌعات المقارنةأمعمول فً  وغرار ما ه

 
                     

 .240أنظر: براىمي حنان، مرجع سابق، ص (1)

 .216نفسو، ص  المرجعأنظر: براىمي حنان، (2)
 الاسكندرية، دار الجامعة الجديدة، ، تعاملات الإلكترونيةالحماية الجنائية لم ،()شيماء أنظر: عبد الغني محمد عطا الله(3)

 .91، ص 2007
 .187أنظر: براىمي حنان، مرجع سابق، ص (4)

 .218نفسو، ص  المرجعأنظر: براىمي حنان، (5)
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 :ي الجزائر و ضرورة التجريم الخاصالتزوير الإلكتروني ف ـأولا

فبالرجوع إلى النصوص التقميدية  ،التزوير الإلكتروني حاليا في الجزائر ليس محمي
المنظمة لجريمة التزوير نرى أن كل ىذه النصوص لا يمكن أن تنطبق عمى تغيير أو 
تحوير الحقيقة في البيانات الإلكترونية، حيث يعد التزوير وفقا ليذه النصوص التقميدية تغييرا 

 553إلى  594من  ىو ما جاء في الموادو  في محرر بإحدى الطرق التي نص عمييا القانون
 .(1)من قانون العقوبات الجزائري

نظرا للأىمية الكبيرة التي يحتميا التوقيع الإلكتروني في مجال التجارة الإلكترونية، و  
  المستقبل وتحديد ىوية كل من المرسل و   اريةالتج الاتفاقياتو  حيث يساىم في تأكيد العقود

صدق البيانات، فأنو من الضروري توفير حماية جنائية خاصة ليذا النوع و  التأكد من صحةو 
كما ،(2)عمى مضمون التجارة الإلكترونية اعتداءعميو يعد  الاعتداءمن التوقيعات، ذلك أن 
  لمبنوك  الاقتصاديفي زيادة حجم النشاط  الاجتماعيو  الاقتصاديساىم أيضا التطور 

تعتمد عمى نظام التوقيع الإلكتروني بصوره المختمفة في التي باتت و  ،الشركاتو  المؤسساتو 
معالجة  المعموماتذلك لمسايرتو السرعة الناتجة عن معالجة و  أداء خدماتيا لمجميور

 .(3)إلكترونية

لمادية إلى من الدعامة او  كما أدى أيضا التحول من العالم المحسوس إلى الرقمي،
إلى  ،الانترنيتو  الوسائط المتعددةو  ما يسمى بالحاسبات الآلية بظهورالدعامة الإلكترونية 

ىو أحد و  ظيور نوع جديد من البطاقات الممغنطة التي تعتمد عمى الرقم السري أو الكودي

                     
 .171، مرجع سابق، ص )حمزة(أنظر:  بن عقون(1)
 القاىرة، المركز القومي للإصدارات القانونية، ، 1، طلإلكترونية الدوليةالتجارية ا العقود، (يوسف)أنظر: يوسف حسن (2)

 .42، ص 2012
، دار الراية، 1ط ،1ج،لالكتروني في التشريع المعاصرحجية التوقيع اأحمد عبد الله غرايبية )عبد الله(،أنظر: (3)

 .ومابعدىا37، ص2009،عمان
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المؤسسات والتي تصدرىا البنوك  الائتمانمن أمثمة ذلك بطاقة و  صور التوقيع الإلكتروني،
 .(1)لنقودلمقيام بعمميات الدفع بدلا من حمل ا

 التي ىي أساس كل التعاملاتو  الأمانو  التوقيع الإلكتروني في توفير الثقةٌساهمىذا و
يتم بين أشخاص لا أنو مجال و  أحد الركائز الأساسية في المجال الإلكتروني، خاصةو 

 لا يعرفون بعضيم البعض.و   يجمعيم مجمس واحد

ع من التعاملات بنوع من الحماية كنتيجة لكل ىذا يجب إحاطة ىذا النو و  عميوو  
ضرورة التجريم و  ،ذلك من خلال توفير حماية جنائية أكثر فاعمية لمتوقيع الإلكترونيو

 .(2)الخاص

 :ر الإلكتروني في التشريع المقارنتجريم التزوي ـثانيا

 صيغة التجريم في القانون المصري:ـ 1

تزوير التوقيع الإلكتروني من خلال نصوص قانون التوقيع  فعلالمصري جرم المشرع 
ب عمى معاقبة كل من: ''أتمف أو عيب توقيعا أو /59الإلكتروني، حيث نص في المادة 

أو المحو أو بأي  الاصطناع أو التعديل وسيطا أو محرر إلكترونيا أو زور شيئا ما بطريق 
 .طريق آخر''

يتضح من خلال النص السابق أن المشرع المصري جمع عدة أنماط لمسموك و  
مثل الإتلاف  ،التزوير في نص واحدالإجرامي الذي قد ينال التوقيع الإلكتروني إلى جانب 

كما  ،التزويرىي من طرق و  التحويرو  التعديلو  الاصطناعالتعييب رغم أنو أشار إلى طرق و

كما يتبين أن ، الواقع على التوقٌع الالكترونً وكذا الوثٌقة المعلوماتٌة انه جمع بٌن الاعتداء

                     
 .45سابق، ص ، مرجع )ثروت(عبد الحميد أنظر:(1)
مجمة العموم القانونية و  ،ةالحماية القانونية والفنية لمتوقيع الالكتروني في مجال البيئة الرقميحمزة،  يمحسينب:أنظر(2)

 .72، ص 2015، 11عدد  بمعباس، يلياس بسيدا، جامعة جيلالي الادارية
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أو بأي طريق  عمى سبيل الحصر لأنو أضاف عبارة ىذه الطرق التي ذكرىا المشرع لم ترد 
 .(1) آخر

توقيع إلكتروني معيب أو مزور من خلال نص المادة  استعمالكما جرم أيضا 
توقيع إلكتروني معيب  استعمالتجدر الإشارة إلى أن المشرع المصري عاقب عمى و  /ج،59

 .(2)القانونيةو  لو من الناحية العمميةذلك لأن ىذا الأخير لا أثر و  أو مزور دون الإتلاف

يتمتع بالحجية القانونية، فيذا  يشترط لمقول بوقوع التزوير في توقيع إلكتروني أنو  ىذا
لذلك يجب و  ،اسية ليكون مشمولا بالحماية القانونية ضد التزويرخاصية أسو  شرط جوىري

التقنية ليؤدي التوقيع الإلكتروني و  توفير الشروط الفنيةو  بيذه الحجية قانونا الاعتراف
 .(3)الوظائف المنوطة بو

 تتحققالتي و  تداوليا بين الأفراد عمة التجريم تتعمق بالثقة العامة في الوثائق عندو  
لكن رغم تجريم المشرع المصري و  نظير تمتع ىذه الوثائق بالقيمة القانونية عند الإثبات،

إلا أنو لم يوفق في  ،تزوير التوقيع أو الوثيقة الإلكترونية في قانون التوقيع الإلكتروني
نما و  ،صياغة النص المجرم ليذا الفعل لعدم توضيحو لأركان التزوير بدقة بالإشارة  اكتفىا 

التعديل، كما جاء النص خالي تماما من و  الاصطناععض صور السموك المادي مثل إلى ب
 .(4)الإشارة إلا عنصر الضرر في جريمة التزوير

 صيغة التجريم في القانون الفرنسي:ـ 2

نما نص عمى و  ،المشرع الفرنسي لم يقصر التزوير عمى المحررات بمفيوميا التقميدي ا 
النص الخاص بالتزوير عاما ليشمل أيضا التزوير  فجاءوقوع التزوير بأي طريقة كانت 

                     
 و ما بعدىا. 238نظر:براىمي حنان، مرجع سابق، ص أ(1)

 .175شنين، مرجع سابق، ص أنظر: صالح (2)
 و ما بعدىا. 244أنظر: براىمي حنان، مرجع سابق، ص (3)

 و بعدىا. 179أنظر: براىمي حنان، المرجع نفسو، ص (4)
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من قانون العقوبات الفرنسي عمى أن التزوير ''ىو  449/9 المادة حيث تنص ،(1)الإلكتروني
 كل تغيير تدليسي لمحقيقة من شأنو أو من طبيعتو أن يسبب ضررا لمغير في محرر أو سند 

يكون لو أثر في إنشاء الدليل عمى يكون موضوعو أو من الممكن أن و  بأي وسيمة كانت،و 
من خلال ىذه المادة يتضح أن المشرع الفرنسي و  ،(2)حق أو فعل يرتب نتائج قانونية''

ذلك و  ضمن التزوير التقميدي حالة الغش المعموماتي الواقع عمى وثيقة معموماتية، استوعب
 ،(3)قة معينةلفظ سند أو دعامة كما أنو لم يحصر التزوير في طري استعمالومن خلال 

فصيغة النص المتعمق بالتزوير في قانون العقوبات الفرنسي ىي صيغة موسعة تشمل كل 
تزوير في وثيقة ذات قيمة قانونية ميما كانت طبيعتيا ورقية أو معموماتية، ليتم بذلك تغطية 

لكنو يشترط إمكانية و  ،(4)التي أفرزتيا التكنولوجيا المعاصرةو  كل أشكال التزوير المستحدثة
أو تصرف، أو أن يكون صالحا استخدام ىذه الوثيقة أو الوسيط الذي تم تزويره لممارسة حق 

 .(5)ةلإثبات حق أو تصرف تنتج عنو آثار قانوني

عمى ىذا الأساس فإن الوثيقة الإلكترونية كالمحررات الورقية تحظى بحماية جنائية و  
التشريعات الحديثة، سواء كان ذلك في إطار قانون لاسيما من جريمة التزوير في معظم 

من قانون العقوبات، أو  449/9العقوبات كما ىو الحال بالنسبة لممشرع الفرنسي في المادة 
 59في إطار نصوص خاصة كما ىو الحال بالنسبة لممشرع المصري من خلال نص المادة 

 من قانون التوقيع الإلكتروني.

                     
،  مرجع سابق، ص الدليل الجنائي و التزوير في جرائم الكمبيوتر و الانترنيت، )عبد الفتاح(بيومي حجازي أنظر:(1)

164. 
             Article 441/1 du code civile françaiseأنظر:(2)

 .306، مرجع سابق، ص التجارة الإلكترونية و حمايتيا القانونية، )عبد الفتاح(بيومي حجازي أنظر: (3)
 .283أنظر: براىمي حنان، مرج سابق، ص (4)
 .56، مرجع سابق، ص )ايياب(فوزي السقا أنظر: (5)
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الذي لم يساير التشريعات الحديثة في ىذا الإطار في ئري ىذا بخلاف المشرع الجزاو  
إصدار نص  تعديل نصوص جريمة التزوير لكي تحتوي التزوير المعموماتي أو انتظار

 .(1)المعلوماتًخاص بالتزوير 

 

 

 

 

 

 

 

 

 

 

 

 

 

                     
 و ما بعدىا. 47سابق، ص أنظر: صالح شنين، مرجع (1)
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 :وللأا خلاصة الفصل

 الالكترونٌةونية و ظيور ما يسمى بالتجارة أدى التطور في مجال المعاملات الإلكتر 
خاصة منيا و  نيةالإنسان لمتقنيات الإلكترو  ماتااستخد امعه إلى إحداث تغيرات تزايدت

و  بعدصاحبيا ظيور تقنية أو شكل جديدة من أشكال التعاقد عن ة الأخير هالانترنيت، و ىذ
ميدي، فأصبحت ترتكز عميو البنوك ىو التوقيع الإلكتروني الذي حل محل التوقيع التق

حتى الإدارات في تقديم خدماتيا لمجميور، و وسيمة التجار في إبرام العقود و  تالمؤسساو
سرعة في إتمام ىذه المعاملات و   أمانو  ذلك نظرا لما يحققو من ثقة و  عبر شبكة الانترنيت،

 الإلكترونية.

من خلال ىذا الفصل تم إسقاط الضوء عمى التوقيع الإلكتروني من خلال التطرق و  
       هأىم صور استعراضو  مميزاتوو  عرض خصائصوو  أىم تطبيقاتو،و  إلى ماىيتو

المختمفة لمتوقيع و  الكثيرة الاستعمالاتأن الواقعة عميو، لأخمص في الأخير إلى  الاعتداءاتو
 عدم إمكانية خضوعو  بالأخص التزوير،و  الاعتداءاتممة من الإلكتروني أدى إلى تعرضو لج

ىذا النوع من الجرائم لمنصوص التقميدية الخاصة بتزوير التوقيع العادي، مما يوجب  انطباقو 
نصوص التزوير  تعدٌلالتصدي ليذه الجريمة أو و  اصةضرورة التدخل لوضع نصوص خ

 ني.كترو لتحتوي جريمة تزوير التوقيع الإل العادية
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الفصل الثاني: الحماية الجنائية لمتوقيع الإلكتروني في إطار التجريم المقرر 
 لحماية الحياة الخاصة

تتنوع المفاىيم المتعمقة بالحياة الخاصة أو الخصوصية للأفراد خارج نطاق و  ددتعت
 المعموماتي، إذ أنو لا يمكن وضع تعريف موحد خاص بيا.النظام 

يمكن أن  ،من المعروف أن ىذه الخصوصية المرتبطة بالفرد خلال حياتو اليوميةو  
صورة خمسة أخذ و  جرمتيا معظم التشريعات مثل التنصت الياتفي انتياكاتتتعرض لعدة 

الآلية  النظم إطارىذا يختمف عن مفيوم الحياة الخاصة في و  غيرىا من الجرائم،و
كل ىده الجرائم ليحل محميا نوع جديد من الجرائم المستحدثة  استبدالحيث يتم  ،لممعطيات

 أفرزتيا النظم المعموماتية.

طرق و  المتعدد ليذه الأنظمة الآلية إلى تعدد وسائلو  الكثير الاستخدامفقد أدى 
المعمومات الآلية و  طياتبات من السيل التلاعب بالمعو  فأصبحت أكثر تطورا، الانتياك

ذلك من و  ،عمى الحياة الخاصة للأفراد الاعتداءمن ثمة و  المخزنة في النظام المعموماتي
القيام بكسرىا عن طريق برامج متخصصة في ذلك، أو من و  خلال الحصول عمى كممة السر

 خلال فض مفاتيح الشفرة.

سرية ىذه المعمومات من ىنا ظيرت أىمية التوقيع الإلكتروني في الحفاظ عمى و  
في سبيل حماية ىذه و   الرسائل الإلكترونية المتبادلة عبر الشبكة المعموماتية، لذلكو  الرقمية

التوقيع الإلكتروني بصفة و  ،الحق في الحياة الخاصة بصفة عامةو  الخصوصية لممعمومات
ختمف صور مو  خاصة لابد من تحديد ىذه النظم الآلية لمعالجة المعطيات )المبحث الأول(،

 التجريم المقررة لحمايتيا )المبحث الثاني(.
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 .ل: نظم المعالجة الآلية لممعطياتالمبحث الأو

يتم من الذي و  ،نظم المعالجة الآلية لممعطيات ابتكارإلى  الاتصالأدى تطور تقنيات  
 تخزينيا داخل النظام المعموماتي.و  خلالو معالجة المعمومات آليا

الآلية عن النظم القانونية القائمة التي تتناول الجرائم التقميدية من تختمف ىذه النظم و  
عدة جوانب سواء من خلال المفاىيم الخاصة بيا)المطمب الاول(، أو من خلال خصوصية 

 المعطيات التي تحتوييا )المطمب الثاني(.

 .م النظام الآلي لمعالجة المعطياتالمطمب الأول: مفيو 

الأنظمة الآلية لمعالجة المعطيات )الفرع الأول( نظرا لما تحتويو تعددت المفاىيم الخاصة ب
 .مكونات تقوم عمييا )الفرع الثاني(و  من عناصر

 .الفرع الأول: تعريف النظام الآلي لمعالجة المعطيات 

 الاعتداءركن مفترض لقيام جريمة و  النظام الآلي لمعالجة المعطيات شرط ضروري
 ىذا ما سيتم دراستو من خلال ىذا الفرع.و  عميو، بالإضافة إلى توحد العناصر المكونة لو

 : بالنظام الآلي لمعالجة المعطيات المقصود ـأولا

المتداول ىو التعريف الذي قدمو مجمس الشيوخ الفرنسي و الذي و  التعريف المستخدم
من واحدة أو أكثر من  ٌتركبية لممعطيات ىو: ''كل مجموع جاء فيو أن نظام المعالجة الآل

روابط تؤدي إلى نتيجة و  وحدات المعالجة، ذاكرة، برامج، معطيات، أجيزة إدخال و إخراج،
 (1)يكون ىذا المجموع محميا بأجيزة أمان''و  محددة،

                     
 ، دار الجامعة الجديدة،الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري و المقارنمحمد خميفة، أنظر:  (1)

 .26، ص 2007 الاسكندرية،
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المعنوية التي يتكون و  ظ عمى ىذا التعريف أنو ركز عمى العناصر الماديةالملاحو  
عمى سبيل المثال لا التي وردت و  المعالجة الآلية لمبياناتمنيا المركب، أساس نظام 

 .(1)الحصر

ىذا يفتح المجال أمام إضافة عناصر جديدة أو حذف بعضيا حسب ما يفرزه و  
تقني يعتبر نظام المعالجة الآلية لممعطيات تعبير فني و التطور التقني في ىذا المجال، ىذا 

متطورات السريعة ذلك لخضوعو لو  يصعب عمى المشتغل بالقانون إدراك حقيقتو بسيولة
لذلك حذا المشرع الجزائري في ذلك موقف و  ،(2)الآليةمجال فن الحاسبات المتلاحقة في و

 .(3)أوكل ذلك لمفقوو  المشرع الفرنسي في عدم تعريفو لنظام المعالجة الآلية لممعطيات

عرف قانون الأونيسترال النموذجي بشأن التجارة الإلكترونية في المادة الثانية النظام و  
أو  استلامياالمعموماتي عمى انو: ''النظام الذي يستخدم لإنشاء رسائل البيانات أو إرساليا أو 

 .(4)تخزينيا أو لتجييزىا عمى أي وجو آخر''

 :لمنظامالمتزامن لمعناصر المكونة ضرورة الوجود  ـثانيا

الاعتداء عميو المعالجة الآلية لممعطيات ولا تقع أي جريمة من جرائم لا يتوفر نظام 
عمى برامج معروضة لمبيع، أو عمى جياز حاسب لم  الاعتداءذا ما وقع االمنصوص عمييا 

يدخل الخدمة أو عمى عنصر مودع بالمخازن، أو عمى الأجيزة التي مازالت في مرحمة 
كذلك الدخول إلى برنامج من و  ،(5)التجربة أو حتى الأنظمة التي خرجت من الخدمة تماما

                     
 ، منشأة المعارف،1، طالاتصالات الحديثة االجرائم المستحدثة في نطاق تكنولوجيبيومي حجازي )عبد الفتاح(،  أنظر:(1)

 .477، ص 2009 الاسكندرية،
ص  ،الجزائر ،والنشر، دار ىومة لمطباعة 2، طالحماية الجزائية لممعموماتية في التشريع الجزائريآمال قارة،  أنظر:(2)

 و ما بعدىا. 101

 كمية الحقوق ، ماجستير،حث و التحري عن الجريمة المعموماتية في القانون الجزائريبآليات السعيداني نعيم،  أنظر:(3)
 .42، ص 2012 ة،جامعة الحاج لخضر باتن والعموم السياسية،

 دار المطبوعات الجامعية، ،1، طموسوعة القانون الإلكتروني و تكنولوجيا الاتصالات أنور بندق )وائل(، أنظر:(4)
 .19، ص 2007 الاسكندرية،

 .102آمال قارة، مرجع سابق، ص  أنظر:(5)
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لا يشكل جريمة  ص لوالاستعمال المخصآخر غير  استعمالأجل تعديمو أو تحويمو إلى 
إلا إذا كان ىذا البرنامج يشارك في تطبيق فعمي داخل نظام كامل،  ،بمفيوم قانون العقوبات

 .(1)حكم النظامالبرنامج المعزول لا يأخذ لأن 

عمى النظام خارج ساعات تشغيمو العادية، أو إذا  الاعتداءتقع الجريمة إذا وقع و  
عمى عنصر  الاعتداءكانت أحد عناصره في حالة عطل، كما تقع الجريمة أيضا إذا وقع 

 .(2)يشكل جزء من أنظمة متعددة

 .ت النظام الآلي لمعالجة المعطياتمكونا الثاني:الفرع 

المعنوية أو المنطقية لمنظام يتم التطرق من خلال ىذا الفرع إلى المكونات المادية و 
 المعموماتي.

 :المعموماتيالمكونات المادية لمنظام  ـأولا

التي و  ،يقصد بالمكونات المادية لمنظام المعموماتي الأجيزة والمعدات الممحقة بو
يكون و  غيرىا،و  الإخراجو  وحدات الإدخالو  الشرائطو  تستخدم في تشغيمو كالأسطوانات

تقميدية كأن تكون محلا لمسرقة أو الإتلاف و  عمييا عن طريق جرائم عادية الاعتداء
 تتمثل ىذه المكونات في:و  ،(3)العمدي

 وحدات الإدخال:ـ 1

  دخال المعمومات و المعطيات المطموب معالجتيا، ىي الوحدات المصممة لمقيام بإو  
أمثمتيا  منو   خلاليا يتم إدخال المعطيات من أمثمة ىذه الوحدات لوحة المفاتيح، إذ منو 

  أو الفأرة أيضا الوحدات التي تستخدم في قراءة المعطيات مثل مشغل الأقراص المغناطيسية، 

                     
 .28محمد خميفة، مرجع سابق، ص أنظر:(1)
 .110، ص 2010 عين مميمة، الجزائر، دار اليدى، ،الحماية الجنائية لبرامج الكمبيوترمسعود،  رخشي أنظر:(2)
 ،تممسان دجامعة أبو بكر بالقاي كمية الحقوق والعموم السياسية، ، ماجستير،جرائم المعموماتية سوير سفيان، أنظر:(3)

 .40ص  2010
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الذي يتم عن طريقو إدخال صورة المستند أو الخريطة أو الإنسان إلى  ،(1)الماسح الضوئيو 
 .(2)جياز الحاسب الآلي

 وحدات الإخراج:ـ 2

تستخدم لعرض نتائج العمميات التي أتميا الكمبيوتر عمى المعطيات التي يتم و  
كذلك وحدة و  الشاشات،و  الطابعاتمن أمثمتيا و  إليو عن طريق وحدات الإدخال،إدخاليا 

 .(3)تخزين البيانات عمى الأقراص الممغنطة أو عمى الشرائط الممغنطة

 وحدات المعالجة المركزية:ـ 3

خراجيا و  بتمقي الأوامر عن طريق أجزاء الإدخال ثم معالجتو تقوم ىذه الوحدات ا 
ىي و  وحدة الذاكرة الرئيسية ،تتمثل ىذه الوحدات فيو  بالكيفية التي يرغبيا مشغل الجياز

، (4)وحدة التحكمو  وحدة الحساب و المنطقو  النتائج مؤقتاو  التي تقوم بحفظ البيانات الذاكرة
ية في الحاسب من أىم أجزائو لأنيا بمثابة العقل في تعتبر وحدة المعالجة المركز و  ىذا

بسرعة مذىمة، بالإضافة إلى معالجة الجياز فيي تعمل عمى إنجاز كافة العمميات الحسابية 
 .(5)التنسيق بين جميع أجزاء الحاسبو   أنواع المعطيات

 .ونات المعنوية لمنظام المعموماتيالمك ـثانيا

كما رأينا سابقا المكونات و  المعمومات بكل صورىا،تتجسد المكونات المعنوية في 
عمى العكس من و  المادية لمنظام لا تثير أية مشكمة قانونية كونيا مشمولة بالحماية الجنائية،

                     
 و ما بعدىا. 18محمد خميفة، مرجع سابق، ص أنظر: (1)

 دار الكتب القانونية، ،مبادئ الإجراءات الجنائية في جرائم الكمبيوتر و الانترنيتبيومي حجازي )عبد الفتاح(،  أنظر:(2)
 .62، ص 2007 مصر،

 .19مرجع سابق، ص  ،محمد خميفة أنظر:(3)
 62، مرجع سابق، ص مبادئ الإجراءات الجنائية في جرائم الكمبيوتر و الانترنيتبيومي حجازي )عبد الفتاح(،  أنظر:(4)

 و ما بعدىا.

 .20محمد خميفة، مرجع سابق، ص أنظر: (5)
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المتكاممة لممكونات المعنوية و  ذلك تبدو النصوص التقميدية قاصرة عن تحقيق الحماية الكافية
التي قد تتعرض لمسرقة أو الإتلاف أو و  أو البرمجيات، لمنظام المعموماتي الممثمة بالمعمومات

 .(1)التزوير

العدوان و  درجة كبيرة من الأىمية فيي روح النظام، المعنوٌةالمكونات  تكتسبو  
 .ذه المكونات إلى قسمين: البرامج والمعطياتتنقسم ىو  عمييا يشكل جريمة بالمعنى الدقيق،

 البرامج:ـ 1

الآخر موسع لمبرامج، فأما المفيوم الضيق فيو و  ىناك مفيومان أحدىما ضيق
أما  ،(2)ينصرف إلى مجموعة التعميمات الموجية من الإنسان إلى الآلة لتنفيذ ميمة معينة

ىو التقديم الكامل و  التعريف الموسع فيشمل بالإضافة إلى المفيوم الضيق وصف البرامج
تحديد مجموعة التعميمات المفصل لعمميات في شكل شفوي أو خطي أو غيره، من أجل 

لكنيا تيدف إلى و  التي ليست ببرامجو  يتضمن أيضا المستندات الممحقةو  المشكمة لمبرنامج،
 .(3)البرنامج تطبيق و  تبسيط مفيوم

 المعطيات:ـ 2

معالجتيا داخل النظام الآلي لمعالجة و  المعطيات ىي عبارة عن معمومات تم تنظيميا
كونيا عبارة عن نبضات إلكترونية و  عند الحاجة إلييا، استرجاعياتخزينيا بغية و  المعطيات

 .(4)ليس الماديةو  لا يمكن لمسيا فيي من المكونات المعنوية

 

                     
 .129حمزة بن عقون، مرجع سابق، ص أنظر: (1)
 و ما بعدىا. 24محمد خميفة، مرجع سابق، ص أنظر: (2)

 دار وائل لمنشر، ،1، طلبرامج الحاسب الآلي و مشكمة قرصنة البرامج الحماية القانونيةأنظر: محمد سلامة )عماد(، (3)
 .50، ص 2005 عمان،

 .25أنظر: محمد خميفة، مرجع سابق، ص  (4)
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 .المعطيات الآلية و ضرورة الحمايةالمطمب الثاني: خصوصية 

عمى الحياة الخاصة  اعتداءعمى المعطيات أو المعمومات يشكل  الاعتداءإن  
التي تربطيا علاقة خاصة و  ىذه المعمومات استخدامذلك من خلال إساءة و  للإنسان،

من خلال الحصول عمى كممة  للانتياكسرية ىذه المعمومات و  بالأفراد، فقد تتعرض سلامة
لخصوصية المعطيات  انتياكاو  كل ىذا يعتبر خرقاو  السر و كسرىا، أو فض مفاتيح التشفير

 رورة توفير حماية )الفرع الثاني(.الآلية )الفرع الأول( مما يستمزم ض

 .ع الأول: خصوصية المعطيات الآليةالفر 

من توافر مجموعة من الشروط لتتمتع المعطيات أو المعمومات بحماية خاصة لابد 
 ىذا ما سيتم التطرق إليو من خلال ىذا النوع.و  والخصوصية

 :مفيوم المعطيات ـأولا

 المعطيات: ـ تعريف1

الرموز أو الحقائق أو الإحصاءات و  الكمماتو ىي عبارة عن مجموعة من الأرقام 
كما أنيا لم تخضع لمتفسير أو التجييز  ،مع بعضيا البعضلتي لا تربطيا علاقة و  الخام

المتضمن  90_90قد عرفيا المشرع الجزائري في المادة الثانية من القانون رقم و  ،للاستخدام
مكافحتيا بأنيا: و   الاتصالو  من الجرائم المتصمة بتكنولوجيا الإعلام القواعد الخاصة لموقاية

''أي عممية عرض لموقائع أو المفاىيم في شكل جاىز لممعالجة داخل منظومة معموماتية بما 
 (1)التي من شأنيا جعل منظومة معموماتية تؤدي وظيفتيا'' المناسبة البرامج في ذلك

 

 

                     
 و ما بعدىا. 15سعيداني نعيم، مرجع سابق، ص أنظر: (1)
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 المعمومات:الفرق بين المعطيات و ـ 2

تشغيميا لتصبح ليا قيمة، فيي تمثل معرفة و  المعمومات تتكون من بيانات يتم تحويميا
كما أنيا مجموعة من الرموز أو الحقائق أو المفاىيم  ،(1)تفيد في تحقيق الأىدافو  ليا معنى

 ، أو التفسير أو التأويل أوالاتصالو التي تصمح لأن تكون محلا لمتبادل و أو التعميمات 
  بوسائل جمعيا أو نقميا و  تجزأتياو  تغييرىاىي تتميز بالمرونة بحيث يمكن و  المعالجة،

  و بالتالي فإن المعمومات ىي المعنى الذي يستخمص من المعطيات ،(2)أشكال مختمفةو 
معالجة آلية في عممية  باستخدامالتي تعتبر المواد الخام التي تستخرج منيا المعمومات و 

التي تستخدم و  تم تجميع و تشغيل المعطيات لمحصول عمى المعمومات، إذ يالاستخراج
و التي يتم  ،لدورىا في إصدار قرارات تؤدي بدورىا إلى مجموعة إضافية من المعطيات

(3)معالجتيا مرة أخرى من أجل الحصول عمى معمومات إضافيةو  تجميعيا
فيي بذلك تتميز  ،

بقابميتيا لمدمج فقد تضاف معمومة إلى معمومة أخرى لتكونا معا معمومة جديدة تختمف في 
 .(4)أىميتيا عما كانت عميو قبل الدمجو  قيمتيا

أن المعمومات ىي و  ليذا يمكن القول أن المعطيات ىي المعمومات في حالة سكونو  
المبدئية أو النيائية المترتبة عمى تشغيل المعطيات في حالة معالجة، كما أنيا النتيجة 

منيا وحدىا أو مترافقة مع  استنتاجوما يمكن  استنتاجو  دلالتيا استقراءتحميميا أو و  المعطيات
 .(5)غيرىا

 

 

                     
كمية العموم  ، ماجستير،نظام المعمومات المحاسبي و دوره في تسيير المؤسسة الاقتصاديةسوفيان،  ةأنظر: بو فروع(1)

 .51، ص 2011 جامعة منتوري قسنطينة، الاقتصادية وعموم التسيير،
 .101، ص 2008 عمان، دار الثقافة، ،1، طالمعموماتيةالجرائم أنظر: عبد القادر المومني )نيلا(،  (2)
 .16أنظر: سعيداني نعيم، مرجع سابق، ص  (3)
 .103أنظر: عبد القادر المومني )نيلا(، مرجع سابق، ص  (4)
 و ما بعدىا. 16أنظر: سعيداني نعيم، مرجع سابق، ص  (5)
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 :شروط و خصائص المعمومات ـثانيا

 الشروط الواجب توافرىا في المعمومة:ـ 1

 :الابتكارالتحديد و ـ  أ

لصفة التحديد لا يمكن أن تكون معمومة حقيقية، فالمعمومة إن المعمومة التي تفتقر 
بوصفيا رسالة مخصصة لمتبميغ يجب أن تكون محددة، لان التبميغ الحقيقي يفترض 

أن يكون ىذا الشيء محلا و  يجب أن ينصب عمى شيء محدد الاعتداءلأن و  ،(1)التحديد
التي تحمميا  فينبغي أن ينصب عمى الرسالة بالابتكارأما فيما يتعمق  ،(2)لحق محدد

متاحة لمجميع ولا يمكن نسبتيا و  فالمعمومة الغير مبتكرة ىي معمومة عامة ،(3)المعمومة
 .(4)لشخص محدد

 :الاستئثارالسرية و ـ أ 

المعمومات بالسرية كان المجال الذي تتحرك فيو الرسالة التي تحمميا  اتسمتكمما 
يمكن أن تكون المعمومة دون ىذا التحديد لا و  ،بمجموعة من الأشخاصىذه المعمومة محددا 

 قابمة لمتداول. ىذه السرية أصبحت المعمومة انعدمتفإذا  ،عميو ىمحلا يعتد

رادتو أو و  أو بالنظر لرغبة صاحبياتستمد المعمومة سريتيا من طبيعتيا و    لمسببين ا 
 .(5)الائتمانفي الرقم السري لبطاقة كما ىو الحال معا 

 

                     
 .103أنظر: عبد القادر المومني )نيلا(، مرجع سابق، ص (1)
 .24أنظر: سعيداني نعيم، مرجع سابق، ص (2)
 .103أنظر: عبد القادر المومني )نيلا(، مرجع سابق، ص (3)
 .24أنظر: سعيداني نعيم، مرجع سابق، ص (4)
 .104أنظر: عبد القادر المومني )نيلا(، مرجع سابق، ص (5)



 الحماية الجنائية لمتوقيع الإلكتروني في إطار التجريم المقرر لحماية الحياة الخاصة   الفصل الثاني: 
 

51 

بو إلا غير مصرح  الٌها إذا كان الوصول الاستئثارتكتسب المعمومة صفة و   
ذلك و ،ما تكون لمن لو سمطة عمى المعمومة و حق التصرف فييا غالبا ،لأشخاص محددين

 .(1)ممكا خاصا بو باعتبارىامالكيا و  لوجود نوع من الرابطة بين ىذه المعمومة

 لممعمومة:الخصائص المميزة ـ 2

ي تساعد عمى التعرف عمى طبيعتيا تتميز المعمومات بمجموعة من الخصائص الت
 ىي تنقسم إلى قسمين:و  مقدار الحماية اللازمة ليا،و  أىميتياو

 الأساسية و الأولية لممعمومة:الخصائص ـ أ 

ىي نوع المعمومة، الصورة التي و  تستند المعمومة في أساسيا عمى أربعة أركان رئيسية
 الوسيط الذي توجد عميو ىذه المعمومة.و  شكل المعمومة،و  توجد عمييا المعمومة،

عرفة أو تكون في شكل رسم ىندسي، فبالنسبة لنوع المعمومة قد تكون نوعا من الم
 التعميمات.و  قد تتخذ شكل مجموعة من الأوامرو

فقد  ،ىاأما الصورة التي توجد عمييا فيي لا تظير في صورة واحدة بل تتعدد صور و  
قد تتوقف قيمة و  تكون داخل نظام المعالجة الآلية أو في حالة حركة من نظام إلى آخر، ىذا

 الحماية اللازمة ليا في كثير من الأحيان عمى الصورة التي تكون عمييا.و  المعمومة

 

كأسموب كتابة  ،الطريقة التي تكتسب بيا المعمومات به أما عن شكل المعمومة فيقصد
قواعد التشفير التي تحدد و  الرموزو  البرنامج و القواعد المغوية التي تتعمق بترتيب الكممات

لقراءة محتوى ىذه يث يمكن فك ىذه الشفرة فيما بعد بح ،طريقة تمثيل المعمومات بالشفرة

                     
 .25أنظر: سعيداني نعيم، مرجع سابق، ص (1)
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ا من أجل ليذا لابد أن يمتد نطاق حماية المعمومات إلى القواعد المتصمة بشكميو  المعمومة،
 .(2)الجاني لكممة السر أو مفتاح الشفرة باستخدامالذي يكون و  ،(1)منع التلاعب بالمعمومات

 الخصائص التكميمية لممعمومات:ـ ب 

 رف عمى نوع الحماية اللازمة ليا وىيتساعد الخصائص التكميمية لممعمومات في التع
  مقدار ما تعطيو من فائدة و ما تتمتع بو من صحة و  تتمثل أساسا في، مدى أىمية المعمومة،

 المكان الذي توجد بو.و  مصداقية، بالإضافة إلى معرفة و تحديد مالك المعمومةو 

كل ىذه الخصائص و السمات الأساسية منيا أو التكميمية تساىم في التعرف عمى و  
 .(3)اللازمة ليا من ثم تقرير قيمتيا بغية الوقوف عمى درجة الحمايةو  طبيعة المعمومة

 :الآلية المتعمقة بالحياة الخاصة طبيعة المعمومات ـثالثا

من  انتقمتمن المبادئ الأساسية أن تخزين المعمومات لا يعني أن ىذه المعمومات  
في ىذا الصدد تكمن الصعوبة في تحديد المعمومات التي تثير و  الخصوصية إلى العمنية،

 مسألة الخصوصية.

،  (4)المجيولة لا تثير أية صعوبة ذلك أن المجيول لا خصوصية لوفالمعمومات  
ىي تعتبر من و  الموطن،و  الاسمىي التي تتعمق ببيانات مجردة مثل  ضوعٌةالمعمومة الموو

 أنو صاحب عناصر المعمومة. باعتبارمميزات الشخصية لمن تتعمق بو 

عادة ما تتعمق المعمومات و  أما المعمومة الذاتية فيي تحمل رأيا ذاتيا عن الغير، 
أو  عمى العكس من ذلك تعتبر البياناتو  ،الذاتية بالحياة العامة للأفرادو  الموضوعية

                     
 و ما بعدىا. 21نفسو، ص أنظر: سعيداني نعيم، المرجع (1)

 .44أنظر: سوير سفيان، مرجع سابق، ص (2)
 .24أنظر: سعيداني نعيم، مرجع سابق، ص (3)
 و ما بعدىا. 95أنظر بن عقون )حمزة(، مرجع سابق، ص (4)
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تخزينيا ىي التي تمس الحياة الخاصة و  معالجتياو  التي يتم تجميعياو  المعمومات الإسمية
 .(1)للأفراد

كممات المرور، كما يمكن  استخداملمحفاظ عمى ىذه الخصوصية لممعمومات يمكن و   
تخزينيا لمنع تغيير محتواىا و  التوقيع الإلكتروني لضمان سلامتيا عند نقميا استخدام

 .(2)بالإضافة إلى التشفير أو البرامج المضادة لمفيروسات

 .ورة الحماية الفنية لمنظام الآليالفرع الثاني: ضر 

التشريعات حول ضرورة وجود أو عدم حماية فنية لمنظام الآلي كشرط مسبق  اختمفت 
 ىذا ما سيتم تناولو في الفرع الثاني.و  لتمتعو بالحماية الجنائية

 :المقصود بالحماية الفنية ـأولا 

جراءات عن طريق وسائل إلكترونية تعطل عممية و  تدابير اتخاذيقصد بالحماية الفنية   ا 
 ،(3)المعمومات، فضلا عن إمكانية الوصول إلى مرتكب ىذه الأفعالو  البياناتالتعدي عمى 
  توفر المعمومات و  سلامة محتوىو  ٌةتدابير حماية سرو  ا أيضا دراساتكما يقصد بي

إجراءات  باعتبارىاالجريمة  ارتكابنظميا في  استغلالعمييا، أو  الاعتداءمكافحة أنشطة و 
 النظام المعموماتي. اختراقوقائية لتجنب 

ة ييشترط لضمان توفر الحماية الكافية لممعمومات الإلكترونية السرية أو الموثوقو  ىذا
 .(4)عدم الإنكارو  توفر المعمومات استمراريةوسلامة المحتوى، و  التكاممية

                     
 .168المومني )نيلا(، مرجع سابق، ص  القادربد أنظر: (1)
كمية العموم الإنسانية  ، ماجستير، القانونية المثارة حول شبكة الانترنيتالمشكلات الأخلاقية و أنظر بن جامع )بلال(، (2)

 و ما بعدىا. 182، ص 2005 جامعة منتوري، و العموم الاجتماعية،

، المجمة المصرية لمدراسات انعكاسات المعموماتية عمى الوظيفة القضائيةأنظر: عبد القادر )محفوظ(، حورية سويقي،  (3)
 .135، ص 2015، يناير 3الاقتصادية، العدد القانونية و 

 .71أنظر: سعيداني نعيم، مرجع سابق، ص  (4)
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المخزنة أو المنقولة عبر الشبكة يقصد بسرية المعمومات ضمان حفظ المعمومات و  
إلا بموجب إذن، أما سلامة المعمومة فتعني عدم تغيير  استخدامياعمييا أو  الاطلاععدم و

 .(1)المعمومات المخزنة أو المنقولة

يقصد بمصطمح الحماية الفنية لمنظام أيضا ذلك الإجراء الوقائي الذي يتخذه كما 
الخارجية التي قد تقع  الاعتداءاتصاحب النظام أو صانع البرنامج أثناء وضعو لو لمحد من 

التحقق من و  في ىذا الصدد ىناك طريقتين من الحماية ىما: أسموب التشفيرو  ،عميو
 .(2)شفرة المفتاح العام استخدامشخصية المتعاقدين عن طريق 

طيات المحمية فنيا بحماية مدى تمتع الأنظمة الآلية لمعالجة المع ـثانيا
 :جنائية

 ثلاثة أنواع:قسمت أنظمة المعالجة إلى 

 .أنظمة مفتوحة لمجميور 

 لكن بدون حماية فنية.و  أنظمة قاصرة عمى أصحاب الحق فييا 

 تتمتع بحماية فنية.و  أنظمة قاصرة عمى أصحاب الحق فييا 

في ىذا الصدد ذىب البعض إلى القول بأن النوع الثالث من ىذه الأنظمة ىو فقط و  
الثاني لأن الحماية في نظرىم يجب أن و  دون النوع الأول ،الذي يتمتع بالحماية الجنائية

يضع الوسائل الفنية اللازمة لمنع  بالاستغلالتقتصر عمى الأنظمة المحمية فنيا، فمن يقوم 
 .(3)أن القانون الجنائي لا يحمي إلا الأشخاص الذين لدييم حرص عمى أمواليمو  ،الغش

لنظام محميا بوسيمة من وسائل المشرع الفرنسي لم يشترط ضرورة أن يكون او  
كذلك فعل المشرع الجزائري ،و  (4)الحماية الفنية مثل كممة السر أو وسائل أخرى لمحماية

                     
 .36محمد السراني )عبد الله(، مرجع سابق، ص  سعودأنظر: بن  (1)
 .105أنظر: خشير مسعود، مرجع سابق، ص (2)
 .105أنظر: آمال قارة، مرجع سابق، ص (3)
 .102)شيماء(، مرجع سابق، ص أنظر: عبد الغني محمد عطا الله (4)
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عمى نظم المعالجة  الاعتداءحيث  لم يشترط ىو الآخر أسوة بالمشرع الفرنسي لتوافر جريمة 
 .(1)الآلية ضرورة توافر الحماية الفنية ليذا النظام، بل أن يكون غير مأدون لو في ذلك

، فالحماية استبعادهعدم ذكر المشرع لشرط الحماية الفنية يعني أن المشرع أراد و  
اية الجزائية يجب أن تمتد لتغطي كل أنظمة المعالجة الآلية لممعطيات سواء كانت تتمتع بحم

 فنية أم لا.

لا يجوز تقييد  كما أنو من المبادئ العامة المستقرة في تفسير القانون الجنائي أنو
 .(2)النص المطمق أو تخصيص النص العام إلا إذا وجد نص يجيز ذلك

 .ية نظم المعالجة الآلية لممعطياتالمبحث الثاني: صور التجريم المقررة لحما

كغيرىا من  انتياكاتتتعرض المعمومات المخزنة داخل النظام المعموماتي لعدة  
يتم ذلك من خلال ومميزات، و  ذلك رغم ما تتميز بو من خصوصيةو  المعمومات الورقية

البقاء فيو بطريقة غير مشروعة )المطمب الأول(، و  النظام الآلي لمعالجة المعطيات اختراق
 فضيا )المطمب الثاني(.و  التشفيرأو من خلال كشف مفاتيح 

 .الأول: جريمة الدخول و البقاء المطمب

البقاء في النظام المعموماتي يتطمب توافر الركن المادي )الفرع و  لقيام جريمة الدخول 
الملائمة  تالجزاءابعد ذلك تقرير  لٌأتًن المعنوي )الفرع الثاني(، الأول( بالإضافة إلى الرك

 ليذه الجريمة )الفرع الثالث(.

 

 

 
                     

 .73أنظر: صالح شنين، مرجع سابق، ص  1)
 .105أنظر: آمال قارة، مرجع سابق، ص (2)
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 .الأول: الركن المادي الفرع 

ىذا ما سيتم التطرق و  تقوم كل جريمة بتوافر ثلاثة أركان أساسية منيا الركن المادي 
 إليو في الفرع الأول.

 فعل الدخول: ـأولا 

المعنوي مدلول معنوي، فالمدلول و  يرى الفقو الفرنسي أن الدخول لو مدلول مادي
بمثابة الدخول إلى ذاكرة الإنسان، أما  والذي هو يشبو الدخول إلى النظام المعموماتي

المدلول المادي لمدخول فإنو يتمثل في أن الشخص يكون قد حاول الدخول بالفعل إلى ىذا 
 النظام.

التعدي  من صور وفقا لفكرة الدخول المعنوي، فإن ذلك الدخول يتحقق بأي صورةو  
لم يحدد المشرع الفرنسي وسيمة الدخول إلى و  ىذا ،فيستوي أن يكون مباشرا أو غير مباشر

يكون بأية وسيمة سواء عن فالدخول  ،كذلك فعل المشرع الجزائريو  ،(1)اختراقوالنظام أو 
برنامج  باستخدام، أو استخدامياطريق كممة السر الحقيقية متى كان الجاني غير مخول في 

أو الدخول من خلال  ،الرقم الكودي لشخص آخر استخدامأو شفرة خاصة أو عن طريق 
 .(2)شخص مسموح لو بالدخول

فيمن يقوم بعممية الدخول، حيث أن ىذه الجريمة يقوم لا يشترط توافر صفة معينة و   
الجرائم ،  أي أنيا ليست من (3)غير محترفينو  نساء، محترفينو  بيا كل الأشخاص رجالا

التي يطمق عمييا جرائم ذوي الصفة فيكفي أن يكون الجاني ليس ممن ليم الحق في الدخول 
فتتوافر  ،أو من الذين ليس ليم الحق في الدخول بالطريقة التي دخموا بيا ،إلى النظام

الجريمة في كل حالة يكون فييا الدخول مخالفا لشروط الدخول التي نص عمييا القانون أو 

                     
دار الكتب  ،مكافحة جرائم الكمبيوتر و الانترنيت في القانون العربي النموذجيأنظر: بيومي حجازي )عبد الفتاح(، (1)

 .355، ص 2007 مصر، القانونية،
 .115أنظر: خشير مسعود، مرجع سابق، ص  (2)
 .283أنظر: عبد الفتاح مطر )عصام(، مرجع سابق، ص  (3)
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، أو مخالفا لإرادة من لو الحق في السيطرة عمى النظام كما ىو الحال إذا كان الاتفاق
القانون يفرض سرية معينة بالنسبة لبعض الأنظمة مثل أسرار الدولة، أو السرية المتعمقة 
بالمعمومات الذاتية أو الإسمية أو سر المينة، أو أسرار الأشخاص مثل أسرار الحياة 

 الخاصة المينية.

يكون الدخول غير مشروع أيضا إذا كان من لو حق السيطرة عمى النظام قد وضع و  
القيود لمدخول إليو إلا أن الجاني لم يحترم تمك القيود، أو الدخول كان يتطمب دفع بعض 

 .(1)تم الدخول دون دفعوو  مبمغ من النقود

يتحقق فعل الدخول إلى النظام متى دخل الجاني إلى النظام كمو أو جزء منو و  ىذا
كذلك يتحقق الدخول الغير المشروع متى كان و  أو البرنامج، الاتصالكالدخول إلى شبكة 

لكنو تجاوزه إلى جزء آخر غير مسموح لو و  مسموحا لمجاني بالدخول لجزء معين في البرنامج
نطاق الدخول غير المشروع الدخول إلى برنامج منعزل عن  لذلك يخرج منو  ،بالدخول فيو

دور الجاني  اقتصرنظام المعمومات الذي حظر عميو الدخول فيو، كما لا تقوم الجريمة إذا 
 .(2)الشاشة دون الولوج إلى داخل النظامعمى مجرد قراءة 

 ل البقاء:عف ـثانيا

يقصد بو التواجد داخل نظام المعالجة الآلية لممعطيات ضد إرادة من لو الحق في و  
بالنظام عند إدراكو أن  اتصالوالسيطرة عمى النظام، فالبقاء يتمثل في عدم قطع الفاعل 

وجوده فيو غير مشروع، فيو يبدأ من المحظة التي كان يجب عمى الشخص فييا أن يغير 
 أساسا. وضعو بالخروج من النظام

وجود الجاني داخل النظام بعد المدة المحددة لو، أي  استمرارمن صور البقاء و  
ىذا يعني أن الجاني كان يحوز تصريحا بالدخول إلى النظام لكنو تجاوز و  المصرح لو بيا

                     
 .109أنظر: آمال قارة: مرجع سابق، ص  (1)
 و ما بعدىا. 115مسعود، مرجع سابق، ص  خشيرأنظر  (2)
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  وقت النظام  اختلاسفالبقاء يفترض ، (1)حدود التصريح بتجاوزه الوقت الذي يسمح بو
 .(2)ة المستمرةيتخذ صورة الجريمو 

مما لا شك فيو أن البقاء داخل النظام بعد دخولو عن طريق الخطأ لا يختمف عن و  
إرادة الفاعل إلى البقاء داخل  فاتجاه ،الدخول غير المصرح بو من حيث وجوب التجريم

النظام عمى الرغم من معرفتو انو غير مصرح لو بالدخول لا يختمف في جوىره عن الدخول 
هً الوصول الى برنامج غٌر و الاجرامٌة واحدةفالنتٌجة  ،مبه الى النظا غير المصرح

المصمحة التي يحمييا القانون ىي حماية نظام الكمبيوتر في و ،لمدخول إليو مصرح
 الحالتين.

ذلك في الفرض الذي و  قد يجتمع الدخول غير المشروع و البقاء غير المشروع معاو  
لكنو يدخل إليو فعلا ضد إرادة من لو حق و   ،دخول النظاملا يكون فيو الجاني لو الحق في 

المادي لجريمتي  الاجتماعبذلك  فٌتحقق ،و، ثم يبقى داخل النظام بعد ذلكالسيطرة عمي
 .(3)قاء الغير المشروع في النظامالبو  الدخول

ذا كانت ىذه الجريمة عمى ىذه الصورة تيدف أساس إلى حماية المعالجة الآلية و   ا 
لممعطيات بصورة مباشرة، إلا أنيا تحقق بصورة غير مباشرة أيضا حماية لممعطيات أو 

الغير مشروع لمبطاقات الممغنطة إما  الاستخدامفيمكن من خلاليا تجريم  ،المعمومات ذاتيا
ن و  حتىو ،استخداميالسرقتيا أو لمتزوير ثم  صاحبيا في سحب مبالغ دون أن  استخدمياا 

تكون الجريمة في ىذه الحالة ىي جريمة و  ،يكون لديو رصيد كاف، أو عند عدم وجود رصيد
البقاء غير المشروع داخل النظام بشرط أن يكون صاحب البطاقة يعمم بأنو ليس لو رصيد 

 .(4)كاف

                     
 و ما بعدىا. 288أنظر: عبد الفتاح مطر )عصام(، مرجع سابق، ص  (1)

، مرجع سابق، مكافحة جرائم الكمبيوتر و الانترنيت في القانون العربي النموذجيأنظر: بيومي حجازي )عبد الفتاح(،  (2)
 .361ص 
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ىب رأي منيم فذبداية جريمة البقاء، و  جريمة الدخول انتياءالفقو حول  اختمفقد و  
الدخول فييا فعلا إلى البرنامج  جريمة الدخول تتحقق منذ المحظة التي يتم إلى القول بأن

 بانتياءبعد تمك المحظة تبدأ جريمة البقاء و تنتيي و  ،البقاء مدة قصيرة من الزمن داخموو
 حالة البقاء.

جاني أن بقائو يد تمك المحظة منذ الوقت الذي يعمم فيو اليذىب رأي آخر إلى تحدو  
و الأصوب فيو الذي يعتبر أن جريمة البقاء  حالرأي الراجأما  ،(1)داخل النظام غير مشروع

أو يستمر في  ،النظام تبدأ منذ المحظة التي يبدأ فييا الجاني التجول داخل النظامداخل 
الوقت المحدد، و يكفي لتحقق ىذه الجريمة البقاء داخل النظام كمو  انتياءالتجول داخمو بعد 

 .(2)أو في جزء منو

  السموك المكون ليا  بانتياءتعتبر ىذه الجريمة سموك مجرد أي أنيا تبدأ أو تنتيي و  
دون أن يتطمب المشرع في نموذجيا القانوني حسب نصوص التجريم  ،ىو الدخول أو البقاءو 

 .(3)أي نتيجة إجرامية

من قانون العقوبات الجزائري عمى ظرفين تشدد  2/4مكرر  400قد نصت المادة و  
يتحقق ىذان الظرفان عندما ينتج عن و  البقاء داخل النظام،و  بيما عقوبة جريمة الدخول

ما عدم صلاحية و   ،الدخول أو البقاء إما محو أو تعديل لممعطيات التي يحتوييا النظام ا 
 .(4)النظام لأداء وظائفو

الموجودة داخل و  يقصد بو إزالة جزء من المعطيات المسجمة عمى دعامةو  فعل المحو
تخزين جزء من المعطيات إلى المنطقة الخاصة و  أو نقل ،النظام أو تحطيم تمك الدعامة

بمعطيات  استبدالياو  فيقصد بو تغيير المعطيات الموجودة داخل النظام بالذاكرة، أما التعديل 
أو عن طريق التلاعب في  ،استبدالياقد يتم التلاعب في المعطيات عن طريق و  أخرى

                     
 .117أنظر: خشير مسعود، مرجع سابق، ص (1)
 .113سابق، ص  أنظر: آمال قارة، مرجع(2)
 .118أنظر: خشير مسعود، مرجع سابق، ص (3)
 .113أنظر: آمال قارة، مرجع سابق، ص (4)
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   ،(1)ذلك بإمداده بمعطيات مغايرة لنتائج مغايرة عن تمك التي صمم البرنامج لأجمياو  البرنامج
إضافة معطيات جديدة عمى الدعامة الخاصة بيا سواء كانت فعل الإدخال يقصد بو و 

الذي يستخدم  الفرضفعل في يتحقق ىذا الو  معطيات من قبلخيالية، أم كان يوجد عمييا 
فيو الحامل الشرعي لبطاقات السحب الممغنطة ليسحب بمقتضاىا النقود من أجيزة السحب 

السري لمدخول و كذلك الحامل الشرعي لبطاقة و  لرقمو الخاص استخداموذلك حين و  ،الآلي
بصفة عامة يتحقق فعل و  المبمغ المحدد لو،التي يسدد عن طريقيا مبمغا أكثر من و  الائتمان

ء من اسو الائتمانالتعسفي لبطاقات السحب أو  الاستخدامالإدخال في كل حالة يتم فييا 
 التزوير.أو  ةصاحبيا الشرعي أم من غيره في حالات السرق

رد عمى محل أو موضوع محدد ىذا يعني أن النشاط الإجرامي في ىذه الجريمة يو  
التي أصبحت مجرد إشارات أو و  ،أو المعمومات التي تمت معالجتيا آلياىو المعطيات و

كما  أحد عناصر المعرفة باعتبارىاليست المعمومات في ذاتيا و  رموز تمثل تمك المعمومات،
أي التي  ،أن محل ىذا النشاط الإجرامي يقتصر عمى المعطيات الموجودة داخل النظام

 .(2)يحتوييا النظام و تشكل جزء منو

 .الفرع الثاني: الركن المعنوي

ما  ىذاو  كذلك من توافر الركن المعنوي ذلا بفة إلى الركن المادي لمجريمة بالإضا
 .سيتم تناولو في الفرع الثاني

القصد تعتبر جريمة الدخول أو البقاء من الجرائم العمدية بحيث يكفي لقياميا توافر 
فيكفي أن يعمم الجاني أنو قد دخل النظام و ليس لو الحق في  الإرادة،و  العمم ٌهالعام بعنصر

لو كان الدخول مشروعا، أما و  مدة حقو في البقاء انتياءالدخول إليو، أو تعمد البقاء فيو رغم 
عممو ففي ىذه الحالة لا تقوم الجريمة كأن يجيل وجود حظر الدخول، أو كان  انتفىإذا 

اعث أو الدافع عمى لا يتأثر القصد الجرمي بالبو  يو،يعتقد خطأ أنو مسموح لو بالدخول ف
                     

، مرجع سابق، مكافحة جرائم الكمبيوتر و الانترنيت في القانون العربي النموذجيأنظر: بيومي حجازي )عبد الفتاح(،  (1)
 و ما بعدىا. 383ص 

 و ما بعدىا. 120أنظر: آمال قارة، مرجع سابق، ص (2)
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نفس الشيء بالنسبة لمركن المعنوي و   لو كان الفضول أو التنزه،و  الدخول أو البقاء حتى
 .(1)بالنسبة لمصورة المشددة لجريمة الدخول إلى النظام أو البقاء فيو

 .المقررة لجريمة الدخول و البقاء تالجزاءاالفرع الثالث: 

يتناول من خلال الفرع الثالث مختمف العقوبات التي قررىا المشرع الجزائري لجريمة 
 الدخول و البقاء في النظام.

 الصورة البسيطة لمجريمة: ـأولا

بالإضافة إلى معيار  ،المشرع الجزائري مبدأ اليرمية في التدرج في العقوبات اعتمد
     الخطورة الإجرامية فنص عمى جريمة الدخول أو البقاء في صورتييا البسيطة

 .(2)المشددةو 

الجزائري ىي الحبس  فبالنسبة لمصورة البسيطة لمجريمة فالعقوبة التي قررىا المشرع
 400ىذا حسب نص المادة و  099999إلى  09999غرامة من و  من ثلاثة أشير إلى سنة

 مكرر من قانون العقوبات الجزائري.

 الصورة المشددة لمجريمة: ـثانيا

ضاعف المشرع الجزائري العقوبة إذا ترتب عمى ذلك الحذف أو التغيير لمعطيات 
الغرامة ولى الحبس من ستة أشير إلى سنتين المنظومة إ اشتغالالمنظومة، أو تخريب لنظام 

 .(3)دج 009999إلى  09999من 

 

 

                     
 و ما بعدىا. 118أنظر: خشير مسعود، مرجع سابق، ص (1)

 .126أنظر: خشير مسعود، المرجع نفسو، ص (2)
 .49ص  عين مميمة، الجزائر، دار اليدى، ،ية في التشريع الجزائري و الدوليتالجريمة المعموماأنظر: زيبحة زيدان، (3)
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الأساسية وم بينو و بين الجريمة الظرف المشددة ىو ظرف مادي يكفي أن تقىذا و  
 .(1)لمقول بتوافره سببٌةجريمة الدخول أو البقاء غير المشروع علاقة  وىي

 .المطمب الثاني: جريمة فك التشفير

يمكن إتباعيا لمحفاظ عمى سرية  التشفير ىو أحد الوسائل و الآليات الفنية التي 
الشروط )الفرع و  الضوابطلذلك لابد أن يخضع لمجموعة من و  تأمينيا،و  المعطياتسلامة و

 الأول(، بغية تحقيق الأىداف المسطرة لو )الفرع الثاني(.

 )الفرع الثالث(. انتياكووسائل و  ىذا الأخير كغيره من الأساليب تتعدد طرق ان  إلا 

 .ضوابطوالفرع الأول: تعريف التشفير و  

 التي يقوم عمييا. الضوابطيتناول من خلال ىذا الفرع تعريف التشفير و بيان مختمف  

 تعريف التشفير: ـأولا 

 التعريف القانوني لمتشفير:ـ  1

''تحويل البيانات المعالجة إلكترونيا إلى  :عرف القانون العربي النموذجي التشفير بأنو
كما عرفو المشرع المصري في قانون التجارة ، (2)سريتيا'' انتياكرموز لعدم تمكين الغير من 

تغيير في شكل البيانات عن طريق تحويميا إلى رموز أو إشارات لحماية الإلكترونية بأنو: ''
''، و عرفو المشرع التونسي ىذه البيانات من إطلاع الغير عمييا أو من تعديميا أو من تغيرىا

مبادلات و التجارة الإلكترونية عمى أنو: في الفقرة الأولى من المادة الثانية من قانون ال
تصبح بمقتضاىا المعمومات المرغوب تحريرىا أو  ،رموز أو إشارات غير متداولة استعمال''

                     
 .49ص  امال قارة ، مرجع سابق،أنظر: (1)
، مرجع سابق، (، مكافحة جرائم الكمبيوتر و الانترنيت في القانون العربي النموذجيأنظر: بيومي حجازي )عبد الفتاح(2)

 .75ص 
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رموز أو إشارات لا يمكن الوصول إلى  استعمالأو  ،إرساليا غير قابمة لمفيم من قبل الغير
 .(1)المعمومات بدونيا''

التصديق و  المتعمق بالتوقيع 90-00إصداره لمقانون رقم أما المشرع الجزائري فرغم  
بتحديد أنواعو و النص عميو كمما  اكتفىبل  ،إلى تعريف التشفيرالإلكتروني لم يتطرق 

مادة الثانية في الفقرة الثامنة ىو ما يتضح من خلال نص الو  ،استخداموضرورة  اقتضت
 .(2)التاسعةو

 التعريف الفقيي لمتشفير:ـ 2

يتم من خلاليا تحويل النص  ـمعادلات خوارزمية  ـالتشفير عبارة عن عممية رياضية 
تحويل الرموز و  إشارات لا يمكن فيميا إلا بعد القيام بفك الشفرةوالمراد إرسالو إلى رموز 

مفتاح و  شفرة )صيغة رياضية( باستخدامفالتشفير يعمل ، (3)الإشارات إلى نص مقروءو
الشفرة ىي و  المقروءة )نص عادي( إلى شكل لا يستطيع الآخرون فيمو،لتحويل البيانات 

يانات فريدة من نوعيا بيجعل ال المفتاح الخاص بالشخص ىو الذيو  الوصفة العامة لمتشفير
 تكون المفاتيح عبارة عن سمسمة ما عادةو  ،فيرىا من يعرف ىذا المفتاح فقطيمكن فك تش

لمرور، أو الرموز أو االمصادقة المشتركة مثل كممات  اتيلاالأرقام التي تحمييا  من طويمة
أي أن عممية تشفير المعمومات تقوم بطريقتين ىما  ،(4)القياسات الحيوية مثل بصمة الأصبع

 .(5)رفك التشفيو  التشفير

 

                     
 .157أنظر: بن غانم العبيدي )أسامة(، مرجع سابق، ص (1)
 .77، ص مرجع سابق بمحسيني حمزة، أنظر:(2)
ص  جامعة البمقاء، د س، دار الثقافة لمنشر، تجارة الإلكترونية،الوجيز في عقود الأنظر: فواز محمد )المطالقة(، (3)

159. 
، عمى الموقع 2990، يوليو )تموز(، النشرة الشيرية حول الوعي الأمني لمستخدمي الحاسب الآلي، OUCHأنظر: (4)

http : //WWW.Securingthehuman.org 

 .149أنظر: بن جامع )بلال(، مرجع سابق، ص (5)
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 التشفير: ضوابط ـثانيا

مجموعة من  استخدامالتوقيع الإلكتروني عن طريق  تأمٌنو تقوم تقنية التشفير بحفظ
في  90-00الجزائري بعد إصداره لمقانون  عالتي أشار إلييا المشر و  الضوابطو  الإجراءات

 في: الضوابطتتمثل ىذه و  أكثر من مرجع

تشفير المعمومات و البيانات التي يتم تدوينيا عبر وسائط إلكترونية ـ  1
 ىو أمر مباح من الناحية القانونية:

التصديق و  المتعمق بالتوقيع 90-00في القانون  قر المشرع الجزائري ىذا الشرطأ
أشار في المادة الثانية الفقرة السادسة إلى آلية التحقق من التوقيع  حيث ،ينلكترونيالإ

التي تعتبر حسب الفقرة الخامسة من نفس المادة رموز أو مفاتيح الشفرة و  الإلكتروني،
إنما ولم يكتفي بذلك  و  ،التوقيع الإلكترونيكل بيانات أخرى مستعممة لمتحقق من و  العمومية،

 اعتبارىاوآلية إنشاء التوقيع الإلكتروني  إلىأشار أيضا في الفقرة الرابعة من نفس المادة 
كالرموز أو مفاتيح التشفير الخاصة  ،جياز أو برنامج معموماتي معد لتطبيق بيانات فريدة

الأكثر من ذلك وورد في الفقرة الثالثة،  حسب ما ذلكو  المستعممة من الموقع لإنشاء التوقيع
بيا كدليل  الاعتدادالمشرع الجزائري التوقيع الإلكتروني مسألة قانونية لا يمكن رفض  اعتبار

 .(1)إثبات أمام القضاء حسب نص المادة التاسعة

التجارة الإلكترونية تعامل مع التشفير و  كما أن القانون التونسي الخاص بالمبادلات
في و   في المراسلات الإلكترونية  استخداموأجاز و  مباشر من خلال نصوص خاصة،بشكل 

د أىمية حماية البيانات المشفرة أكو  التعاملات الإلكترونية التجارية عبر شبكة الانترنيت،
سواء تم  ،عمييا اعتداءفكيا من أي و  العناصر المستخدمة في عممية التشفير الشخصيةو

أو سرقة  ،شفير الشخصية الخاصة بالتوقيع من غير طرفي العلاقةعناصر الت باستخدامذلك 

                     
 .81مرجع سابق، ص  بمحسيني حمزة، أنظر:(1)
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مفاتيح التشفير  باستخدامترجعو إلى النص الأصمي و  مفاتيح التشفير التي تفك النص المشفر
 .(1)الخاصة

 الحق في الحفاظ عمى سرية البيانات و المعمومات المشفرة:ـ  2

المرتبطة بالتشفير، فنجد المشرع الجزائري قد عاقب في  الضوابطىذا يعتبر من ثاني 
إنشاء بيانات  استعمالكل من يقوم بحيازة أو إنشاء أو  90-00من القانون  50نص المادة 

  كل ذلك في سبيل حماية الحق في الخصوصيةو  ،توقيع إلكتروني موصوف خاصة بالغير
سنوات  4أشير إلى  4حبس من ىي القد تراوحت العقوبة بين عقوبة سالبة لمحرية و و 
أو بإحدى ىاتين العقوبتين و ىذا بالنسبة  0999999إلى  0999999الغرامة المالية من و

( 0التي تضاعف إلى خمس )و  لمشخص الطبيعي، أما الشخص المعنوي فعقوبتو ىي الغرامة
ن م 50ىذا ما نصت عميو المادة و  مرات الحد الأقصى لمغرامة المقررة لمشخص الطبيعي

 .(2)نفس القانون

عمى البيانات المرسمة  الاعتداءمشروع قانون التجارة الإلكترونية المصري أن  اعتبرو  
المعمومات المرسمة بين و  عمى خصوصية و سرية البيانات اعتداءعبر شبكة الانترنيت ىو 

إرادة تعبر عن و  السريةو  المعمومات تتميز بالخصوصيةو  طرفي العلاقة، لأن تمك البيانات
طلاع الغير عمى ىذه البيانات يمكن أن يؤدي إلى إلحاق الضرر بطرفي و  ،طرفي العلاقة ا 

 عمى خصوصيتيم بمعرفة البيانات التي تم كشفيا بعد فك التشفير. الاعتداءو  العلاقة

ترونية لمعاقبة كل من قد وضع المشرع المصري نصوصا في قوانين التجارة الإلكو  
فشائياو  البيانات المشفرة سرية ىذه يقوم بانتياك  .(3)ا 

 

 
                     

 .158أنظر: بن غانم العبيدي )أسامة(، مرجع سابق، ص (1)
 .82، مرجع سابق، ص بمحسيني حمزةأنظر: (2)
 .159أنظر: بن غانم العبيدي )أسامة(، مرجع سابق، ص (3)
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 أن يكون التشفير صادرا من جيات مختصة:ـ 3

سواء تعمقت  ،سريةو  وسبب ذلك يرجع إلى أن عممية التشفير ترتبط بمعمومات ىامة
في ىذا الشأن أقر المشرع و  بالتجارة الإلكترونية أو بالأسرار الخاصة بالأفراد أو الدولة،

أن التأكد من مطابقة الآلية المؤقتة لإنشاء التوقيع الإلكتروني يتم  00الجزائري في المادة 
 .(1)التحقق منوو  آليات إنشاء التوقيع الإلكتروني باعتمادمن طرف الييئة الوطنية المكمفة 

 .رع الثاني: أىداف التشفير و طرقوالف 

تقنية التشفير من أجل تحقيق مجموعة من الأىداف عن طريق إتباع  استخداميتم  
 ىذا ما سيتم دراستو من خلال الفرع الثاني.و  عدة طرق

 أىداف التشفير: ـأولا 

 ييدف التشفير إلى تحقيق عدد من مظاىر أمن المعمومات و ىي: 

 بالمعمومات في صيغة مخفية من أي شخص. بالاحتفاظذلك و  سرية المعمومات: .0

الإمكانية لكشف معالجة البيانات من قبل الأطراف غير  بامتلاك سلامة البيانات: .2
 المرخص ليم.

فيي من ناحية تعمل عمى تحديد ىوية الأطراف، أما فيما يخص  التوثيق: .4
 المعمومات المستممة فينبغي أن تطابق المعمومات الأصمية المرسمة.و 

  لتحقق من صحة التوقيعات بتدخل طرف ثالث موثوق بو يكفل ا عدم الإنكار: .0
 .(2)سلامة المعاممةو 

 

                     
 .82، مرجع سابق، ص بمحسيني حمزة  أنظر:(1)
 ما بعدىا.و  239بمقاسم حامدي، مرجع سابق، ص  :أنظر(2)
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 لمستخدمًدرجة من الأمن و الحماية  التشفير يحقق أكبر استخداممما سبق فإن و  
من خلال منع وأفضل طرق التشفير التي يصعب حميا،  لاستعمالشبكة الانترنيت نتيجة 

خصوصيتيا للأطراف و  الحفاظ عمى سريتياو  المعموماتو  الغير من الدخول إلى البيانات
 .(1)أو رموز معينة عوضا عن الكتابة التقميدية ،وسائل إلكترونية رقمية باستخدام

 طرق التشفير: ـثانيا

الوثيقة الإلكترونية يمكن أن يتم بطريقتين و  التشفير كوسيمة لتأمين التوقيع الإلكتروني
 اللامماثل.الأولى تسمى بالتشفير المماثل و الثانية تسمى التشفير 

 التشفير المماثل:ـ 1

في ىذا النوع من التشفير يكون المفتاح السري معموما لمطرفين بحيث يستخدم كل من 
فك شفرتيا، حيث يتفق الطرفان و  المرسل و المرسل إليو نفس المفتاح السري لتشفير الرسالة

رموز أخرى، و  رةصغيو  تتكون من حروف كبيرةو  استخداميامنذ البداية عمى عبارة مرور يتم 
ىو الذي يشكل مفتاح و  لتقوم بعد ذلك برمجيات التشفير بتحويل عبارة المرور إلى عدد ثنائي

ذلك من و  الرسالة يستخدم المستقبل نفس عبارة المرور استقبالبعد أن يتم و  ،تشفير الرسالة
 تحويمو إلى شكمو الأصمي المفيوم.و  أجل فك النص المشفر

الطريقة أن الرسالة يستطيع فك شفرتيا أي شخص غير من أىم عيوب ىده و  
الثقة  انعدامذلك بمجرد عممو أو حصولو عمى المفتاح السري مما يؤدي إلى و  ،المرسل إليو

فيما يخص المشرع الجزائري فيو لم ينص عمى ىذه و  تراجع العمل بو،و  في ىذا النوع
 .(2)التصديق الإلكترونيينو  المتعمق بالتوقيع 90-00الطريقة من التشفير في القانون 

 

                     
 .و ما بعدىا 239(، مرجع سابق، ص أنظر: بن غانم العبيدي )أسامة(1)
دار  ،1، طعقود التجارة الإلكترونيةإبراىيم أبو الييجاء )محمد(،  -78، مرجع سابق، ص بمحسيني حمزة أنظر:(2)

 .74ص د س، عمان، الثقافة،
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 التشفير اللامماثل )بالمفتاح العام(:ـ 2

جاء ىذا النوع من التشفير لتجنب مشكمة التبادل غير الآمن لممفاتيح في التشفير 
مفتاح واحد يستخدم التشفير اللامماثل نوعين من المفاتيح  استخدامالمماثل، فعوضا عن 
 .(1)الثاني مفتاح عامو  أحدىما مفتاح خاص ،تربطيما علاقة رياضية

  الأرقام تخزن عمى بطاقة إلكترونية، و  يتكون المفتاح الخاص من مجموعة من الرموز
يستخدم ىذا المفتاح لتشفير الرسالة و فك شفرتيا و يكون معروفا لطرف واحد فقط ىو و 

في نص المادة الثامنة من قد عرفو المشرع الجزائري و  ،(2)المرسل الذي يبقى محتفظا بسريتو
بأنو ''عبارة عن سمسمة من الأعداد يحوزىا حصريا الموقع  90-00الفقرة الثانية في القانون 

 تستخدم لإنشاء  التوقيع الإلكتروني، و يرتبط ىذا المفتاح بمفتاح تشفير عمومي''.و  فقط،

إلا  ،أو أكثرأما المفتاح العام فيو عمى خلاف المفتاح الخاص يكون معروفا لطرفين 
التي يتم تبميغيا إلى المرسل إليو و  الأرقامو  أنو ىو الآخر يتكون من مجموعة من الرموز

قد عرفو المشرع الجزائري و  ليتمكن من فك شفرة الرسالة التي تم تشفيرىا بالمفتاح الخاص،
الجميور  في المادة الثانية الفقرة التاسعة بأنو ''سمسمة من الأعداد تكون موضوعة في متناول

 تدرج في شيادة التصديق الإلكتروني''.و  بيدف تمكينيم من التحقق من الإمضاء الإلكتروني

تعتبر ىذه الطريقة أكثر و  بين المفتاحين إلا أنيما يكملان بعضيما، الاختلافرغم و  
 ،من الطريقة الأولى لأن من يقع بحوزتو المفتاح العام لا يقع في عممو المفتاح الخاص اأمان

 .(3)و بالتالي عدم إمكانية فك شفرة الرسالة

 

 
                     

 .240أنظر: بمقاسم حامدي، مرجع سابق، ص (1)
و ما  31، مرجع سابق، ص التوقيع الإلكتروني في النظم القانونية المقارنةأنظر: بيومي حجازي )عبد الفتاح(، (2)

 بعدىا.

 .79مرجع سابق، ص  ،بمحسيني حمزة أنظر:(3)
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 .الثالث: أساليب و طرق فك التشفيرالفرع 

ىذا ما و  متطورةو  تقنيات مختمفةو  أساليب باستخدام الانتياكيتعرض التشفير إلى 
 سيتم توضيحو من خلال ىذا الفرع.

 كشف مفاتيح الشفرة المتعمقة بالتوقيع الإلكتروني: ـأولا

  الرسائل الإلكترونية من تشفيرىا و  الإلكتروني يتمكن مرسل المعموماتبفضل التوقيع 
ضافة التوقيعو  ، إلا أنو قد يتم التلاعب في المعمومات الموجودة داخل النظام عن طريق (1)ا 

التسمل إلى المعمومات المخزنة بالنظام و  الجاني لكممة السر أو مفتاح الشفرة استخدام
أنظمة معموماتية خاصة بذلك يتم و  برامج حاسوبية ستخدامبايتم ذلك و  ،(2)المعموماتي

الوصول وأو محاولة البعض كسر الشفرة  ،تصميميا عمى غرار البرامج و الأنظمة المشروعة
عادة و  القيام بنسخياو  إلى الأرقام الخاصة بالتوقيع الإلكتروني  .(3)بعد ذلك استخدامياا 

الآلي  الحاسبباستغلال تقوم و  الشفراتحيث تحتوي ىذه البرامج عمى مميارات من 
المواقع و  كشف المفاتيحو  حتى تقوم بفتح ،في تجربة ىذه الشفرات في ثوان معدودة

 .(4)المشفرة

 فض المعمومة المشفرة: ـثانيا

مثمو مثل التوقيع  للاعتداءيتعرض تشفير البيانات بوصفيا طريقة من طرق حمايتيا 
لذلك و  بيا، الاحتفاظالإلكتروني عن طريق فض الشفرة أو تسريبيا من قبل من لو حق 

 .الاعتداءاتيتعين حمايتيا جنائيا ضد ىذه 

                     
 .152أنظر: بن جامع )بلال(، مرجع سابق، ص (1)
 .43سفيان، مرجع سابق، ص  سويرأنظر: (2)
 .18الغافري )حسين(، مرجع سابق، ص أنظر: بن سعيد بن سيف (3)
 .75أنظر: بن سعود محمد السراني )عبد الله(، مرجع سابق، ص (4)
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في ىذا الإطار عاقب المشرع المصري كل من يقوم بكشف مفاتيح التشفير المودع و  
بذلك يخرج من و  ل المصرح بيا،بمكتب التشفير، أو بفض معمومات مشفرة في غير الأحوا

أو فضت شفرتيا دون أن  ،نطاق ىذه الحماية المعمومات المشفرة التي كشفت مفاتيح تشفيرىا
 تكون مودعة لدى مكتب التشفير.

مفاتيح الشفرة يكون من خلال تسميم برنامج الشفرة ذاتو لمن ليس لو حق في  كشفو  
 اسطة غيره.لديو القدرة عمى فض الشفرة بنفسو أو بو و  ذلك

ذاعتياو  أما فض المعمومات المشفرة يعني إعلانيا في غير الأحوال المصرح بيا  ا 
وتسلٌمها لشركة منافسة وكانت هذه  كأن يقوم الجاني بفض شفرة بعض المعمومات ،قانونا

يقوم الجاني ببيعيا لصالح شركة و  ،تتعمق بصفقة جاري إبراميا ليذه الشركة مثلا المعلومات
 أخرى.

لذلك فإن تجريم كشف مفاتيح الشفرة أو تجريم فض المعمومات المشفرة يخدم في و  
لأن الصورة الأولى تحمي في الغالب سرية التوقيع  ،النياية مصمحة التجارة الإلكترونية

 .(1)بضائع التجارة الإلكترونية ذاتياو  أما الثانية فيي تحمي أموال ،الإلكتروني

 

 

 

 

 

 
                     

 و ما بعدىا. 111، مرجع سابق، ص التجارة الإلكترونية و حمايتيا القانونيةأنظر: بيومي حجازي )عبد الفتاح(، (1)



 الحماية الجنائية لمتوقيع الإلكتروني في إطار التجريم المقرر لحماية الحياة الخاصة   الفصل الثاني: 
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 الثاني: خلاصة الفصل

 ،التجريم المقرر لحماية الحق في الحياة الخاصة في إطار نظم المعالجة الآلية إن
تخزينيا داخل و  المعطيات الآلية التي يتم معالجتياو  ىو في الأصل يوفر حماية لمبيانات

الاعتداء عمى ىذه البيانات بخصوصية الأفراد، ذلك أن  لارتباطياالنظام المعموماتي 
 عمى الحياة الخاصة. اعتداءتو المعطيات يشكل في حد ذاو

إلا أن ىذا لا ينفي القول بأن ىناك بعض الحماية العرضية الغير مباشرة لمتوقيع 
المعطيات إلا من خلال و  عمى ىذه البيانات الاعتداءالإلكتروني، إذ أنو لا يمكن أن يتحقق 

ذاعتياو  كشف المفاتيح المشفرةو  الأرقام السرية اختراق  .ا 
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 :خاتمةال

المتزايد لمتوقيع الإلكتروني بالنظر إلى الأىمية التي يكتسبيا تستمزم  الاستخدامإن  
خاصة مع عدم  ،ضرورة التدخل القانوني من أجل توفير الحماية الجنائية اللازمة لو

التوقيع الإلكتروني، و ىذا ما  إمكانية تطبيق نصوص التزوير العادية عمى جريمة تزوير
المشرع الفرنسي من خلال تعديل نصوص التزوير لتشمل كل أنواع التزوير بما فييا  فعله

التزوير الإلكتروني، كما لجأت بعض التشريعات إلى إصدار قوانين خاصة توفر الحماية 
من خلال إصداره لقانون  ،الكافية لمتوقيع الإلكتروني و ىذا ما فعمو المشرع المصري

 التوقيع الإلكتروني.

ن خلال دراستي لمحماية الجنائية لمتوقيع الإلكتروني في إطار جرائم التزوير و م  
في الفصل الأول، و التطرق ليذه الحماية في إطار التجريم المقرر لحماية الحق في 

التوصل إلى مجموعة من النتائج يمكن إجماليا فيما  تمالحياة الخاصة في الفصل الثاني 
 يمي:

حيث  ،التوقيع الإلكتروني تختمف عن جريمة التزوير العاديةإن جريمة تزوير ـ 1
تقوم بأفعال مختمفة عن جريمة تزوير التوقيع العادي من خلال الحصول عمى 

تشفير يقة غير مشروعة، أو من خلال فك التوقيع الإلكتروني بطر منظومة إنشاء 
 الشفرة الخاصة بيا و إعادة نسخيا من جديد.

التي  ،التزوير الإلكترونيئم التزوير لا تنطبق عمى جرائم النصوص العامة لجراـ 2
مما يستتبع  ،غير العالم المادي الممموس ضيرتكب في بيئة رقمية و عالم افترات

معو القول بأن المشرع الجزائري لم يكفل التوقيع الإلكتروني بحماية جنائية خاصة 
كل من المشرع من خلال القواعد العامة لجريمة التزوير و ذلك عمى عكس 

 المصري و التونسي.
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عني حماية المعمومة في حد ذاتيا إن حماية النظام الآلي لمعالجة المعطيات ي ـ3
 الاعتداءلأن  ،بدوره يعتبر حماية عرضية غير مباشرة لمتوقيع الإلكتروني والذي

 الاعتداءعمى ىذه المعمومات و البيانات لا يمكن تصور حصولو إلا من خلال 
 عمى التوقيع الإلكتروني.

المعمومات الاعتداء عمى عمى حرمة الحياة الخاصة من خلال  الاعتداءيعتبر ـ 4
غير مباشر عمى التوقيع  اعتداء ،الآلية المخزنة في الحاسب الآلي والمعطيات

 الإلكتروني المعتمد عميو لحمايتيا.

لكتروني حتى و إن حماية النظام الآلي تتضمن بالضرورة حماية التوقيع الإـ 5
سرية و سلامة المعمومات  و إنما يقصد ،كان المشرع الجزائري لا يقصده رأسا

 المعطيات الآلية.و

 و من خلال ىذه النتائج يمكن تقديم بعض التوصيات ندكر منيا:

ضرورة صياغة نصوص قانونية عامة لتشمل مختمف أنواع الجرائم الواقعة ـ 1
 مثمما فعمو المشرع الفرنسي في باب التزوير الإلكتروني.عمى التوقيع الإلكتروني 

توفير حماية جنائية خاصة لمتوقيع الإلكتروني من خلال تعديل النصوص ـ 2
التقميدية القائمة، و تضمينيا ما يفيد صراحة حماية التوقيع الإلكتروني تحت طائمة 

 العقاب عمى كل خرق في ىذا المجال.

 الاعتداءخاص بالتوقيع الإلكتروني يتناول كل صور قانون  اعتمادأو ضرورة  ـ3
بو لدى أغمب التشريع عميو و يكفل حماية جنائية خاصة بو، كما ىو معمول 

 المقارن.

جرائم المساس بالنظام الآلي لمعالجة المعطيات و جريمة كما يجب الفصل بين ـ 4
اس بالنظام أن المصمحة القانونية المحمية في إطار جرائم المسالتزوير، حيث 
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و إن كانت توفر حماية  ،الآلي ىي سرية المعمومات و ليس التوقيع الإلكتروني
 غير مباشرة لو.

و التي يكون من الملائم  الاقتراحاتو بيذا ننيي ىذا البحث بعرض أىم النتائج و 
نظرا لممكانة اليامة التي بات يحتميا التوقيع الإلكتروني في مجال  ،الاعتبارأخذىا بعين 

 المعموماتية و في شتى المجالات الأخرى.

ىذا و يبقى موضوع التوقيع الإلكتروني يثير الكثير من التساؤلات و الإشكاليات 
ة القانونية اليامة، و ىذا البحث يعتبر بمثابة المبنة أو الخطوة الأولى في طريق معالج

 جوانب أخرى مختمفة عن ىذا الموضوع.
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  48 ...................... المطمب الثاني: خصوصية المعطيات الآلية و ضرورة الحماية:
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